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INTRODUCCION

Hace muy poco tiempo lei un articulo muy interesante de Derek Malber,
reconocido escritor y revisor técnico de muchisimos articulos del sitio
Windowsecurity.com, que en un curso de seguridad que brindd, le pidio a la
audiencia, la mayoria de todos ellos administradores, que rankearan sus
conocimientos sobre la arquitectura de seguridad de Windows en general y sus
conocimientos sobre los permisos NTFS y su uso. El ranking debia ser del 1 al 10, en
dénde el 10 era la nota maxima, lo mismo a ser un super experto.

La mayoria de los asistentes se puso como nota entre un 7 y 8.

El autor comenta que la realidad, una vez dada su charla y preguntandoles a
los asistentes a medida que la misma transcurria, era que el nivel en realidad era
de entre un 2 y un 4.

La realidad es que no se puede culpar por esto a los administradores ya que
la mayoria de ellos estan sobrecargados de tareas administrativas y no siempre
tienen el tiempo de empaparse de las funcionalidades de NTFS, pero por sobre
todas las cosas lo mas importante es la mala informacion que hay sobre NTFS y de
la seguridad del sistema operativo en si, incluso muchas veces por la misma gente
de Microsoft.

Pero sin embargo comprender la arquitectura en forma profunda de la
arquitectura de seguridad como del sistema operativo junto a los permisos NTFS y
el saber aplicarlos es un componente fundamental para prevenir exploits maliciosos
y un hardening bien granular del sistema. En esta parte vamos a ver como la
seguridad de Windows realmente trabaja, que son los SIDs y los RIDs, revelar todos
los usuarios y grupos built-in del sistema, discutir la diferencia entre los permisos
que se setean en un fileshare y los NTFS y algunas recomendaciones extras.

Una vez entendido todos los conceptos que pasamos a explicar ahora,
estaremos entonces en condiciones de meternos en la parte dura del hardening a
través de la proteccion de los archivos de alto riesgo y de las entradas de registry
de alto riesgo.

La finalidad de este capitulo es la de que el usuario aprenda los conceptos
minimos de la estructura de seguridad de Windows y de cémo funciona y que se
adapte a la jerga técnica de dichos conceptos para asi poder realmente
entenderlos. Una vez entendido esto podemos pasar al siguiente punto de la
capacitacion la cual es el uso de los permisos NTFS.
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ALGUNOS DE LOS CONCEPTOS ERRONEOS DE NTFS QUE
VEREMOS SON:

« El grupo everyone tiene full control en la mayoria de los recursos de
Windows por default.

« Los permisos que deniegan siempre sobrescriben a los que permiten.

« Los permisos efectivos se dan como resultado de la interaccion de los
permisos NTFS y de los permisos de ShareFolders.

« Cuando tanto los permisos NTFS como los de FileShare se ven envueltos, el
permiso efectivo resultante es siempre el menos permisivo.

« El permiso de Read solo habilita a un usuario a ver un recurso.

+ Los permisos de Read y Execute son necesarios para ejecutar un programa.

COMO TRABAJA LA SEGURIDAD EN WINDOWS

Para comprender como los permisos NTFS controlan el acceso a los recursos,
se debe entender los mecanismos que envuelven a la seguridad de Windows.

Cuando un security principal (Como ser por ejemplo un usuario, un grupo,
una computadora o una cuenta de servicio) intenta acceder a un recurso de
Windows protegido como ser un archivo, una carpeta, una carpeta compartida, una
impresora o cualquier otro recurso, debe probarle a Windows que tiene los
permisos necesarios para acceder a dicho recurso.

LAS FASES DEL CONTROL DE ACCESO

El proceso que ocurre cuando un security principal intenta acceder a un
objeto protegido del sistema operativo (Sin importar su version) se llama control de
acceso (Access control) el cual responde al modelo de acceso discrecional. Este
proceso esta compuesto de 4 etapas, las cuales son:

 lIdentification (Identificacion)
e Authentication (Autenticacion)
e Authorization (Autorizacion)

e Accounting/Auditing (Auditoria)

Identification (Identificacion)

Identification es el método que un security principal utiliza para
autoidentificarse frente al sistema operativo. En Windows este proceso se realiza
cuando el security principal suministra un nombre unico o valor (En el caso de un
smart card o cualquier otro token de seguridad). La identidad suministrada debe
ser Unica en la base de datos de autenticacion. En Windows la base de datos local
de las identidades se llama Security Accounts Manager (SAM). En un entorno de AD
la base de datos de los security principals esta dentro del controlador de dominio
en el archivo de base NTDS.DIT.

Cada security principal en un namespace de Windows debe tener un Unico
identificador y Unico nombre amigable, un Unico nimero de GUID (Group Id) y un
numero de SID (Secure Indentifier), ya veremos en breve estos conceptos. La clave
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esta en que el security principal debe poder manejar la autenticacion contra la
base de datos, ya sea local o de dominio a través de un Unico nombre o nimero que
lo identifica.

Crear nombres para los security principals suele tener un trabajo mas
sofisticado que solo crear nombres en forma aleatoria o randémica. Primero al
crear un nombre de identificacion se debe utilizar una convencion de nombres
comun, en el caso de los usuarios suele ser por ejemplo la inicial del primer
nombre y el apellido. Muchas empresas también usan nombres que recrean el rol
laboral de la persona en la empresa o de acuerdo a su localizacién como ser
SaltaAdmin. Por razones de seguridad cuando se crean los nombres identificatorios
para los security principals, los mismos no deberian especificar el rol (En el caso de
las cuentas con altos privilegios) y los mismos deberian ser documentados.

Authentication (Autenticacion)

Una vez que la identificacion de seguridad fue entregada la base de datos de
autenticacion (SAM o AD) necesita probar que la entidad suministrada realmente
pertenece a quien la presenta, para eso el security principal debe suministrar
informacion que solo él y la base de datos de autenticacion conocen, en la mayoria
de los casos esta informacion es la password del usuario, pero podria ser una smart
card o un token o credenciales biométricas. Si el security principal logra en forma
exitosa proveer la informacion requerida por la base, el mismo es autenticado.

Authorization and Accounting

Como dijimos en las lineas anteriores cuando un security principal quiere
acceder a un objeto se somete primero al mecanismo de acceso de control, junto a
su credencial de seguridad. La credencial de seguridad del security principal
contiene los permisos que le son dados a través del sistema operativo. En Windows
el owner o dueno de un objeto, al cual un security principal pueda querer acceder,
ya seted previamente los permisos sobre que security principals van a poder
acceder o no a dicho recursos y con que privilegios, asi es como trabaja el sistema
discrecional (DAC).
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En Windows, el mecanismo de control de acceso, llamado security reference

monitor (Monitor de referencia de seguridad) determina cuando el security

principal tendra o no acceso a determinado recurso y que tipo de acceso tendra. Si
el requerimiento del security principal es exitoso, el requerimiento es autorizado.

Por ultimo el requerimiento junto a sus subsecuentes accesos exitosos o fallidos
pueden ser logueados dentro del proceso llamado Accounting or auditing. En
Windows todos los security principals deben someterse a si mismos al proceso de
acceso de control (Access Control) como se muestra en la siguiente figura:

ldentification

Identificacion: Agui digo
guisn soy

Authentication

Authorization

Accounting/Auditing

Autenticacidn: Probalo

Autarizacion: Puado accader
a este recurso?

Accountability; Agul sevea
CLHEM hizo QUE
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JUNTANDO LAS PIEZAS DEL ROMPECABEZAS

Hasta ahora estuvimos viendo de forma muy genérica como trabaja el
sistema discrecional de Windows junto a sus 4 etapas, pero técnicamente como
trabaja este modelo?

Eso es lo que vamos a empezar a ver, por lo cual vamos a empezar a
empaparnos de algunos términos como Security Descriptor (SD), ACL (Access
Control List), Discretionary Access Control List (DACL), System Access Control List
(SACL), Access Control Entry (ACE) y demas términos que estan involucrados en la
arquitectura de seguridad de Windows.

Todos los objetos y sus propiedades en Active Directory tienen descriptores
de seguridad para controlar el acceso al objeto y los valores de los atributos del
objeto. Al igual que con los objetos del sistema de archivos NTFS, el descriptor de
seguridad del objeto active directory incluira una lista de control de acceso
discrecional (DACL, discretionary Access Control list) y una lista de control de
acceso al sistema (SACL, System Access control List), ademas de los datos de
propiedad del objeto.

La siguiente figura muestra un descriptor de seguridad:
DESCRIPTOR DE SEGURIDAD

ENCABEZADO

SID DEL PROPIETARIO

SID DEL GRUPO

DACL
ACEs

SACL
ACEs

NOTA: Ya vamos a estar llegando a los SID de grupos y usuarios como los
GUID y el funcionamiento de ambos.

Veamos de acuerdo a lo explicado recién algunas definiciones sobre que es
cada cosa para después poder entrar mas en detalle con cada una de ellas:

Descriptor de seguridad (SD): Un descriptor de seguridad (SD) contiene
informacion de seguridad asociada a un objeto asegurable como un archivo o
proceso. Un descriptor de seguridad contiene atributos que incluyen una
identificacion del propietario del objeto, los grupos de seguridad a los que
pertenece y dos listas de control de acceso (ACL): l|a lista de control de acceso
discrecional (DACL) que define los derechos de acceso de cada usuario y grupo de
usuarios, y la lista de control de acceso al sistema (SACL) que define los tipos de
operacion que se ejecutan en el objeto y que deberian generar mensajes de
auditoria.
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Lista de control de acceso (ACL): Una lista de control de acceso (ACL) es
una lista ordenada de entradas de control de acceso (ACE) adjuntas a un objeto
asegurable. El sistema operativo Windows utiliza dos tipos de ACL: una lista de
control de acceso discrecional (DACL) que se utiliza para especificar los derechos
de acceso de un usuario o grupo de usuarios y una lista de control de acceso al
sistema (SACL) que se utiliza para determinar cuando deben generar mensajes de
auditoria los tipos de acceso especificos.

Lista de control de acceso discrecional (DACL): Una DACL se asocia a un
objeto asegurable (mediante un descriptor de seguridad) y especifica el conjunto
de derechos de acceso que se concede a los usuarios o grupos de usuarios. ELl
propietario de un objeto controla la DACL, que consiste en una lista ordenada de
entradas de control de acceso (ACE) que determinan los tipos de operaciones que
puede ejecutar un usuario o un grupo de usuarios en el objeto.

SACL (lista de control de acceso al sistema): Una SACL se asocia a un
objeto asegurable (mediante un descriptor de seguridad) y especifica los tipos de
operaciones ejecutadas por usuarios concretos que deberian generar mensajes de
auditoria.

LSA (autoridad de seguridad local): La Autoridad de seguridad local (LSA) es
un subsistema de Windows local que proporciona servicios de autenticacion.

SRM (Security Referente Monitor): Subsistema del LSA, que se encarga de
chequear los permisos de las tablas DACL de los objetos asegurados con las DACL
del security principal (A través del Access Token o testigo de accesso) que quiere
acceder a dicho objeto asegurado. Es quien habilita o Deniega el acceso al mismo.

Access Token (Testigo de acceso): Un testigo de acceso es una estructura
de datos adjunta a cada proceso de Windows. Mantiene informacion del contexto
de seguridad del proceso, que incluye un SID de usuario que identifica el principal
que representa al inicio de sesion y los atributos de autorizacion, como los
privilegios y los SID del grupo del usuario.

Cada testigo de acceso se asocia exactamente con un inicio de sesion,
mientras que un inicio de sesidon puede contener varios testigos de acceso, uno por
cada proceso que se inicie en la sesion y, opcionalmente, otros testigos del
subproceso adjuntos a subprocesos individuales.

Entrando un poco mas en detalle para juntar las piezas:

Las listas de control de acceso discrecionales se pueden configurar en
funcion del criterio de cualquier cuenta que posea los permisos adecuados para
modificar la configuracion, incluyendo los permisos tomar posesion (Take
Ownership), cambiar permisos o control total. Las DACL constan de varios
elementos los cuales se describen a continuacion:

» Encabezado: Metadatos pertenecientes a las entradas de control de acceso
ACE (Access Control Entry) asociadas con la DACL.

» SID (Usuario): Identificador de seguridad del propietario del objeto.

» SID (Grupo): Identificador de seguridad del grupo administradores o
administradores de dominio integrados, si la cuenta que posee el objeto es
miembro de cualquiera de estos grupos.
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* ACE Denegar Genéricas: Entradas de control de acceso que deniegan el
acceso a una cuenta o grupo de seguridad en funcion de sus SID. Estas ACE se
pueden heredar del objeto principal o se pueden asignar directamente al
objeto, y son especificas de ese objeto y de sus objetos secundarios.

* ACE Permitir Genéricas: Entradas de control de acceso que permiten tener
acceso a objetos a cuentas o grupos de seguridad en funcion de sus SIDs.
Estas ACE se pueden heredar del objeto principal, o se pueden asignar en
forma directa al objeto y son especificas del objeto y sus objetos
secundarios.

» ACE DENEGAR ESPECIFICAS DE OBJETO: Entradas de control de acceso que
deniegan el acceso a objetos secundarios a una cuenta o grupo de seguridad
en funcioén de sus SID. Estas ACE se pueden heredar del objeto principal o se
asignan directamente al objeto, y se aplican a clases especificas de objeto
secundarios.

» ACE especificas de objetos: Entradas de control de acceso que deniegan
acceso a una cuenta o grupo de seguridad en funcion de sus SID. Estas ACE se
pueden heredar del objeto principal o se pueden otorgar directamente al
objeto y se aplican a clases especificas de objetos secundarios.

En la siguiente tabla se muestra una configuracion de una DACL para un
objeto de OU:

GRUPO PERMISOS AMBITO

Enterprise Admin. Control Total Este objeto y todos sus
objetos secundarios

Authenticated Users Leer Este Objeto

Security Administrators |Restablecer contrasena |Objetos de usuario

La siguiente figura muestra una imagen de grafico mas visual de la tabla, la
cual grafica las partes de las DACL:

DACL

ENCABEZADO

SID del propietario SID del Propietario del grupo

ACE Denegar Genéricas

ACE Permitir Genéricas

ACE Denegar Especificas de Objetos

ACE Permitir especificas de Objetos
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Vemos entonces a modo de resumen final un boceto que explica en forma
resumida lo ya expuesto hasta ahora en cuanto al modelo discrecional que maneja
Windows:

Autentica con
Mombre de usuario/

Q Password .
o~ ﬂ WinLogon

ACCESD
EXITOS0!

Taken

Usuano = dbruno 5-1-5-21-elc-1000
Group 1 = Everyone 5-1-1-

Geoup 2 = Administrators 5-1-5-32-544
Groupd = INTERACTIVE 5-1-5-4

LSASS

.

PERMITIR!

SRM

DACL para FILE. TXT

READ = dbruno $-1-5-21-elo-1000
WRITE = Administrators 5-1-5-32-544
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A continuacion vemos en la captura de pantalla una DACL a través de la GUI
de Windows:

e Bhras v =» "ﬁ‘ / ) Blisqueda :’ Carpetas

Direccion Iio (=R}

Carpetas X MNombre -~ Tamafio  Tipo
5 % Disco \oca\r(D:) #| [DaAplcadonesizes Carpeta

# ) Aplicacionesize |)Backup_PENDRIVE Carpeta

& () Backup_PENDF  GBARCELOHE de FOTOS [? l& | Carpeta
(3 BARCELOMA ¢ | Iy e sy Carpeta
[ [ BARCELOMA_C puracion de sepuridad avanzada para FOTOS [, Carpeta
IC5) BroCOMAFT_D Carpeta
& |5 BrunoD_Paper: | ' Carpeta
) CarpetasPerst | L Para ver més informacién sobre pemmisos especialss, seleccione una entrada v haga clic en Modificar el
I Carpetas_PsT IC Carpeta
& |5 Comafi_Books C Entradas de permisos; Carpeta
=t s
I‘__j DRAFTVERSICAR. 8 Permitir A radores (HWO24374\Administradores) - Contrel total i S
12 ECAR_FOR_MC Permitir  Diego Gonzalo Bruno - EXT [BrunoD @bue233.coma...  Control total 3 ShIE
& ) ElHackerhet_T g Permitir  CREATOR OWMER Control tatal 7 Carpeta
[ Favaritas F‘erm\t!r SYST_EM . Contral tnta_l : Carpeta
& B3 FoToS Permitic  Usuarios [HW0243745 suarios] Lectura y ejecu s Carpeta

B 120 HACKING_TOC
B (3 Migrarion_Marr
) MISFOTOS
& I55) MOM2005_Mar
& I25) Mom_2005_Pa

G (G MUSIC
|50 NIST_PAPERS
B ) orade O Reemplazar las entradas de permisos en todos los objetos secundarios con aquellas entradas incluidas Carpeta
2 Retina '. aqui v que sean relativas aloz objetos secundarios Carpeta
& 153 Security_Temp e - Carpets

avmata
>

Pemisos | Auditoria | F‘rnp\etan; || Permisos efectives

Uia de Sondeo_De .,

£EC

Carpeta
Carpeta
£ I Il Carpeta

[ Agregar... J[ Modificar... J E::E::

=

Heredar del objeto principal las entradas de permisos relativas a los objetos secundanios. Incluiras junto Carpeta
con las entradas indicadas aqui de forma explicita. Carpeta

X s w0l 0wl bl

e Di..

La idea de mostrarlo asi de esta forma empezando desde la parte conceptual
y luego recién al final la GUI de usuario es justamente para poder asimilar bien los
conceptos explicados y asi de esta forma “Realmente entender” que es lo que toco
cuando manipulo la GUI de usuario.
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Entonces la pregunta logica que surgiria viendo esta captura de pantalla de
una DACL seria, que es una ACE? Bueno uno puede agregar o quitar ACEs de una
DACL como se ve en la siguiente pantalla:

Pemmisos | Auditoria | Propietaro | Permisos efectivas

Para ver mas infarmacion sobre permisos especiales _selecoione tns satrads i haos £n o
Entrada de permiso para FOTOS
Entradas de permizos;

Dh‘;t; i Carpeta
| | Carpeta
Este permiso 32 ha heredado del objeto primario. Carpeta

Tipo MNombre Permisa
Pemnitir  _srv_harvest Lsrv_h...  Lectura p e
Pemnitir  Administradores [HWwW. Control tat
Pemitr  Diego Gorzalo Bruno...  Control bt Carpeta

Permitic  CREATOR O'WMNEFR Cantrol tat; N . Carpeta
Permitr  SYSTEM Contral tot Membre: ddministradores [HWD24374\Administradares) | |Cambiar Carpeta
Pemitir  Usuarios (HWwW024374... Lectura y e

Carpeta
Aplicaren: | Ezta campels, subcamsts gl Carpeta
Carpeta;
Carpeta
= Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
[ Eliminar Gareta
] t‘:: MUSIC :Q'MSTJ_ Carpeta
[ MIST_PAPERS Ioracle r nizos 3 objetos wio et salo Barrar lodo Carpeta
E £ oracke ii:jRetina C ItEnEdor Carpeta
23 Retina |;'_jSecur\ty_Temp\ates Carpeta

@ & s Torggl W =che T iy

>

Permisos: Pemiti  Denegar

] | Control total

[ Agregar... ] [ Modificar...

Recomer capeta / Ejecutar archivo

Heredar del ohieto principal las entradas de pd Listar carpeta / Leer datos
con laz entradas indicadas aqui de forma expl Atrbutas de lectura
Fieemplazar las entradas de pemisos en todo: Atributos estendidos de lectura
aqui ¢ que sean relstivas a los objetos secun Crear archivos / Escribir datas

Crear carpetas / Anexar datos

Aributos de escritura

Aributos extendidos de escrituia

Eliminar subcarpetas v archivos

1 o o

— r P = r [ - r T x
‘4 Inicio Bandeja.., | o Sinter.. | QA Drawing.. @2 Eplo. | §ladber. [ EHzmea. - Sacveni. B T &5 B = coipm
y

Puedo editar las ACE ya existente o clickear el boton agregar de la DACL y
crear una nueva especifica al objeto y especificar que security principals podran o
no acceder al objeto y con qué privilegios.

MAS A DETALLE
GUIDs y SIDs

Asi como nosotros identificamos a los security principals por su nombre
amigable como ser dbruno, Windows identifica a los security principals a través de
los niUmeros llamados Globally Unique Identifier (GUID) y Security Identifier (SID),
los cuales son asignados en forma permanente. Es por eso que inclusive aunque se
renombre un security principal el sistema operativo lo puede mapear, ya que es un
numero Unico e irrepetible, inclusive si se borra un security principal y se lo vuelve
a crear el numero de SID sera diferente.

GUIDs

Cada objeto y security principal en Windows tiene un nimero unico de GUID
de 128 bits. Los GUID son asignados por el sistema operativo a casi todo posible
objeto de Windows, incluyendo usuarios, computadoras, grupos, programas,
elementos de datos y componentes de programacion.

SEGU-INFO.COM.AR

10 de 16



SEGU-INFO.COM.AR

Hardening de Windows - 1 (de 8) www.segu-info.com.ar

Muchos programas referenciados en la registry son identificados por el GUID.
Para Microsoft el GUID debe ser Unico para cada objeto de Windows. Es calculado
usando una férmula que envuelve a la fecha y hora, informacion de la red y una
rutina randomica que usa frecuencias de ciclo del chip de la hora del equipo.

Los GUID’s estan a través de toda la regedit del sistema operativo,
identificando a programas especificos, identificando controles de ActiveX, e
inclusive podria ser utilizado como datos dentro de bases de datos. Sim embargo
tratar de localizar un objeto de usuario a través de su GUID puede llegar a ser
verdaderamente dificil. Muchas veces, el GUID se “revelara” cuando usemos alguna
herramienta de troubleshooting, pero como dijimos requiere de alguna utilidad
especial o de coding.

Se puede utilizar los programas LDP.exe o ADsiedit.msc, los cuales se
encuentran dentro del cd de Windows XP o Windows 2003, en la ruta
\Support\Tools\Support.cab, para poder hacer un Query a los GUID que estan
almacenados en el Active Directory. Desafortunadamente, los GUID son
almacenados en sistema hexadecimal dentro del AD y deben ser convertidos para
poder ser leidos correctamente. El articulo de Microsoft de la base de datos de
conocimiento localizado en http://support.microsoft.com/default.aspx?scid=kb;en-
us;325648 contiene un script .VBS de conversion y explica cémo utilizarlo.

SID’s

Todos los security principals tienen uno o mas SIDs pero no todos los objetos.
Por ejemplo, los objetos de impresora no tienen SID. En Windows, sélo los security
principals (Cémo por ejemplo usuarios, grupos, computadoras y cuentas de
servicio) tienen SIDs, y los mismos son asignados cuando el security principal es
creado por primera vez. Los SIDs estan compuestos por una serie de cadenas de
numeros variables separados por un guion (-).

Los SIDs son unicos en el dominio a diferencia de los GUID, los cuales son
Unicos en el universo ya explicado anteriormente.

Nota: Si se borra un security principal y luego se lo vuelve a crear con el
mismo nombre (como ser dbruno) el mismo tendra cuando lo volvamos a crear un
SID diferente.

Un ejemplo de un SID seria:

S-1-5-21-3333797343-2748683396- 701768906- 1111

Todos los SIDs comienzan con S-1- y luego son seguidos por una secuencia de
numeros separados cada uno de ellos con un guioén (-). El proximo nimero que le
sigue al 5-1 es llamado SID Top-Level Authority value, el cual es usualmente un
numero entre el O y el 5.

EL SID para las cuentas locales es de un 2. Para los security principals de
dominio es un 5 (A partir de Windows 2000 en adelante). Después de este valor, el
SID esta compuesto por uno o mas campos de 32 bits separados por guiones (-). Los
valores del medio usualmente indican el dominio en el cual el security principal
esta alojado. La porcion de dominio siempre sera idéntica para todos los objetos
dentro del mismo dominio. El tltimo valor es llamado Relative Identifier (RID).
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EL RID es generado en el momento en que el objeto es creado. Los security
principals built in (CoOmo ser administrator, Everyone, Guest, etc) tienen RIDs bien
conocidos (Well-Known RIDs) que son idénticos para cada security principal en cada
dominio.

Los security principal que no vienen por default tienen un RID que arranca a
partir del nimero 1003, y dicho valor de RID se va incrementando a medida que se
crea un security principal. La mayoria de los security principals creados
manualmente tienen un RID que empieza en el 1100 y de ahi para arriba. Un
formato de SID se ve de esta manera:

S-1-X-X-X-X-RI D

Debido entonces a los bien conocidos SID y RID, es posible identificar a
muchos security principals, no importa como sean llamados. En la siguiente tabla
vemos listados los SID y RID bien conocidos. Los valores mas importantes para los
administradores de seguridad estan marcados en negrita

SID Description

S-1-0 Null Authority

S-1-0-0 Nobody or Anonymous Null Session ID. Assigned when a security
principal or its SID can't be identified or is non-existent.

S-1-1 World Authority

S-1-1-0 Everyone group

S-1-2 Local Authority

S-1-2-0 Local group

S-1-3 Creator Authority

S-1-3-0 Creator Owner group

S-1-3-1 Creator group.

S-1-3-2 Creator Owner Server, not used in Windows 2000 and later

S-1-3-3 Creator Group Server, not used in Windows 2000 and later

S-1-4 Non-unique Authority

S-1-5 NT Authority

S-1-5-1 Dialup group

S-1-5-2 Network group

S-1-5-3 Batch group

S-1-5-4 Interactive group

S-1-5-5-X-X Logon session; X-X is a random unique number assigned to a
particular logon session.

S-1-5-6 Service group

S-1-5-7 Anonymous Logon or null session

S-1-5-8 Proxy SID; not used in Windows 2000 and later

S-1-5-9 Enterprise Domain Controllers group

S-1-5-10 Self

S-1-5-11 Authenticated Users group

S-1-5-12 Restricted Code group

S-1-5-13 Terminal Server Users group

S-1-5-14 Remote Interactive Logon group

S-1-5-15 This Organization group

S-1-5-18 LocalSystem (or System) account

12 de 16




SEGU-INFO.COM.AR

Hardening de Windows - 1 (de 8)

www.segu-info.com.ar

S-1-5-19 LocalService

S-1-5-20 NetworkService

S-1-5-21 Non-unique; SIDs are not unique
S-1-5-32 Built-in Domain

S-1-5-1000 Other Organization group
S-1-5-64-10 NTLM Authentication protocol
S-1-5-64-14 SChannel Authentication protocol
S-1-5-64-21 Digest Authentication protocol
S-1-5-x-x-x-500 Local or Domain Administrator
S-1-5-x-x-x-501 Local or Domain Guest
S-1-5-x-x-x-502 Krbtgt

S-1-5-x-x-x-512 Domain Admins

S-1-5-x-x-x-513 Domain Users group

S-1-5-x-x-x-514 Domain Guests group
S-1-5-x-x-x-515 Domain Computers group
S-1-5-x-x-x-516 Domain Controllers group
S-1-5-x-x-x-517 Cert Publishers group
S-1-5-x-x-x-518 Schema Admins group
S-1-5-x-x-x-519 Enterprise Admins group
S-1-5-x-x-x-520 Group Policy Creator Owners group
S-1-5-x-x-x-553 RAS and IAS Servers group
S-1-5-x-x-x-544 Administrators group
S-1-5-x-x-x-545 Users group

S-1-5-x-x-x-546 Guests group

S-1-5-x-x-x-547 Power Users group

S-1-5-x-x-x-548 Account Operators group
S-1-5-x-x-x-549 Server Operators group
S-1-5-x-x-x-550 Print Operators group
S-1-5-x-x-x-551 Backup Operators group
S-1-5-x-x-x-552 Replicator group

S-1-5-x-x-x-553 RAS Servers group

S-1-5-x-x-x-554 Pre-Windows 2000 Compatibility Access group
S-1-5-x-x-x-555 Remote Desktop Users group
S-1-5-x-x-x-556 Network Configuration Operators group
S-1-5-x-x-x-557 Incoming forest trust builders group
S-1-5-x-x-x-558 Performance monitor users group
S-1-5-x-x-x-559 Performance log users group
S-1-5-x-x-x-560 Windows Authorization Access group
S-1-5-x-x-x-561 Terminal Server License Servers group
S-1-5-x-x-x-562 Distributed COM Users group

S-1-6 Site Server Authority

S-1-7 Internet Site Authority

S-1-8 Exchange Authority

S-1-9 Resource Manager Authority

Las x-x-x representan el SID del dominio y del workgroup.
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Nota: Esta guia de SID y RID bien conocidos la relevé investigando por mi cuenta
tanto recursos varios publicados en la web como en la documentacién de
Microsoft localizada en:

http://msdn.microsoft.com/library/default.asp?url=/library/en-

us/secauthz/security/well _known_sids.asp

www.microsoft.com/resources/documentation/Windows/XP/all/reskit/en-

us/Default.asp?url=/resources/documentation/Windows/XP/all/reskit/en-

us/prnc_sid_cids.asp

http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q243330

También del material de Jan De Clercq's Windows Server 2003 Security
Infrastructures (Elsevier Digital Press, 2004).

Esta tabla si bien uno sabe que no se la va a acordar de memoria, tampoco
persigue ese fin pero la misma puede sernos muy Util cuando Windows nos muestra
el SID en vez del nombre del objeto. Por ejemplo es comun ver el SID S-1-5-32-547
cuando uno observa los permisos NTFS default en un domain controller Windows
2003. Si me encuentro con este cuadro y me remito a la tabla voy a ver que ese SID
pertenece al grupo Power Users. Esto ocurre entonces debido a que Windows 2003
elimina al grupo Power Users cuando se lo promociona como controlador de
dominio.

Herramientas para Visualizar los SIDs

Existen hoy en el mercado varias herramientas de visualizacion de los SID,
vamos a enumerar sélo dos para el caso, las cuales son:

*  Whoami.exe
» Sid2user.exe and User2sid.exe (Programada por Evgenii B. Rudnyi)

Hay muchos programas de whoami en el mundo, pero la versién que
despliega los Windows SIDs esta incluida en Windows XP Profesional y Windows
Server 2003 (La version de Windows 2003 es mucho mas rica funcionalmente
hablando y se la puede copiar en el Windows XP). Si uno tipea el comando Whoami
por cuenta propia nos va a traer sélo el nombre de usuario del usuario logueado,
precedido por el nombre del dominio o del grupo de trabajo (Workgroup), como por
ejemplo example\dbruno.

Si uno tipea entonces Whoami /user, se obtendra el SID del usuario
logueado, ejemplo:

C. \ W NDOWNB\ syst enB2>whoani /user

USER | NFORVATI ON

exanpl e\ dbruno S-1-5-21-3334797343-2748683396-701868904-1111
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En cambio si uno tipea Whoami /user /groups, se obtendra una lista de los
SIDs de todos los grupos a los que el usuario pertenece, por ejemplo:

USER | NFORVATI ON

Exanpl e\ dbruno S-1-5-21-3334797343-2748683396- 701868904- 1114

GROUP | NFORMATI ON

G oup Nane Type SID
Attributes
Everyone Wel | -known group S-1-1-0
Mandat ory group, Enabled by default, Enabled group
BUI LTI N\ Admi ni strators Alias S-1-5-32-544

Mandat ory group, Enabled by default, Enabled group,
Group owner

BUI LTI N\ User s Alias S-1-5-32-545

Mandat ory group, Enabled by default, Enabled group
NT AUTHORI TY\ | NTERACTI VE Wel | -known group S-1-5-4

Mandat ory group, Enabled by default, Enabled group
NT AUTHORI TY\ Aut henti cated Users Wel | - known group S-1-5-11

Mandat ory group, Enabled by default, Enabled group
LOCAL Wel | -known group S-1-2-0

Mandat ory group, Enabled by default, Enabled group
Exanpl e\ Dat a G oup S-1-5-21-3334797343-274868
3396-701868904- 1131 Mandat ory group, Enabl ed by default, Enabled group
Exanpl e\ G oup Policy Creator Omers G oup S-1-5-21-3334797343-
274868
3396-701868904- 520 Mandatory group, Enabl ed by default, Enabled group
Exanpl e\ Domai n Adni ns G oup S-1-5-21-3334797343-
274868
3396-701868904- 512 Mandatory group, Enabl ed by default, Enabled group
Exanpl e\ Ent erpri se Adni ns G oup S-1-5-21-3334797343-
274868

3396-701868904- 519 Mandatory group, Enabl ed by default, Enabled group

Nota: Estas salidas se realizaron con la version de Whoami de Windows 2003
ya que la version que viene en el XP solo utiliza el /all para desplegar los SID tanto
de la cuenta del usuario como de los grupos a los que pertenece.

Para ver al SID del usuario actualmente logueado en el equipo es suficiente
con la herramienta Whoami de Microsoft, pero se necesita de otra herramienta
diferente para poder visualizar el SID de una cuenta que no esté logueada. Si bien
como dijimos antes existen varias, la mas reconocida es la llamada Sid2user (La
cual convierte o mapea un determinado SID a un usuario, grupo, o computadora. Y
User2SID (El cual convierte el nombre comUn de un security principal en un SID).
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Aqui vemos un ejemplo de la salida de dicha herramienta:

C.\>user2sid dbruno
S-1-5-21-3334797343-2748683396- 701868904- 1117
Nunmber of subauthorities is 5

Domain is exanple

Length of SIDin nmenory is 28 bytes

Type of SID is SidTypeUser

C. \>sid2user 5 21 3334797343 2748683396 701868904 500
Nanme is dbruno

Domain is exanple

Type of SID is SidTypeUser

Existen muchas otras herramientas con las que se podrian hacer querys a los
SIDs de usuarios, para el caso concreto del curso mostramos solo estas dos para que
se entienda el concepto, una vez entendido el concepto se puede utilizar cualquier
otra.

Si bien Microsoft sigue recomendando en sus buenas practicas que se
renombre la cuenta del administrador, la realidad es que un atacante con los
conocimientos necesarios, lo primero que va a realizar es un Query de SID para
identificar rapidamente la cuenta del administrador o alguna built in en particular
que esté buscando para una vez identificada pasar a intentar romperla.
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