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El papel de la tecnologia del sistema de deteccién de intrusos basado en sefiuelos --
o "honeypots" - esta evolucionando. Los honeypots, que alguna vez fueron
utilizados principalmente por los investigadores como una forma de atraer a los
hackers a un sistema de redes para estudiar sus movimientos y comportamiento,
estan adquiriendo una importancia cada vez mayor en la seguridad empresarial. En
efecto, al brindar deteccién temprana de actividad no autorizada en las redes, los
honeypots son ahora mas utiles que nunca para los profesionales de seguridad de
TI. Este articulo analiza el funcionamiento de los honeypots y su tecnologia, que se
estad convirtiendo en el componente clave del sistema de capas de proteccion contra
intrusos.

Los Honeypots son una emocionante tecnologia nueva, con un enorme potencial
para la comunidad informatica. Los primeros conceptos fueron introducidos por
primera vez por varios iconos en la seguridad informatica, especialmente por Cliff
Stoll en el libro "The Cuckoo's Egg" y el trabajo de Bill Cheswick "An Evening with
Berferd". Desde entonces, los honeypots han estado en una continua evolucion
desarrolldndose en una poderosa herramienta de seguridad hoy en dia. El propdsito
del presente trabajo es el de explicar exactamente qué son los honeypots, sus
ventajas y desventajas, y su importancia en la seguridad.

Los Honeypots (Potes de miel) “Consisten en activar un servidor y llenarlo de
archivos tentadores, hacer que sea dificil, pero no imposible penetrarlo y sentarse a
esperar que aparezcan los intrusos. Los honeynets (conjuntos de honeypots) dan a
los crackers un gran espacio para recorrer. Presentan obstaculos que poseen el
nivel de complejidad suficiente para atraerlos, pero sin irse al extremo para no
desalentarlos... Ellos juegan con los archivos y conversan animadamente entre ellos
sobre todo los fascinantes programas que encuentran, mientras el personal de
seguridad observa con deleite cada movimiento que hacen. Francamente, siento
una combinacion de sentimientos con respecto a espiar a la gente, aunque no sean
buenas personas”. Dan Adams.

También existe el Honeynet, que es un conjunto de Honeypots, asi abarca mas
informacién para su estudio. Incluso hace mas fascinante el ataque al intruso, lo
cual incrementa el nimero de ataques. La funcion principal a parte de la de
estudiar las herramientas de ataque, es la de desviar la atencion del atacante de la
red real del sistema y la de capturar nuevos virus o0 gusanos para su posterior
estudio. Una de las multiples aplicaciones que tiene es la de poder formar perfiles
de atacantes y ataques.

Son sistemas que deliberadamente se decide exponerlos a ser atacados o
comprometidos. Estos, no solucionan ningun problema de seguridad, son una
herramienta que nos sirve para conocer las estrategias que se emplean a la hora de
vulnerar un sistema. Son una herramienta muy Uutil a la hora de conocer de forma
precisa los ataques que se realizan contra la plataforma de trabajo que hemos
elegido, o bien, las plataformas configuradas de la misma forma, y que sirven para
guardar todos los procesos que se estan ejecutando contra o en nuestro sistema
con el claro objetivo de acceder a informacion sensible para una organizacion,
empresa o corporativo. Asi mismo nos permiten conocer nuevas vulnerabilidades y



riesgos de los distintos sistemas operativos y diversos entornos y programas, las
cuales aun no se encuentren debidamente documentadas.

En general, existen dos tipos de honeypots:
Para la produccion y para la investigacion.

-* Honeypots para la investigacion:

Gran parte de la atencién actual se centra en los honeypots para la investigacion,
gue se utilizan para recolectar informacion sobre las acciones de los intrusos. El
proyecto Honeynet, por ejemplo, es una organizacion para la investigacion sobre
seguridad voluntaria, sin animo de lucro que utiliza los honeypots para recolectar
informacidn sobre las amenazas del ciberespacio.

-* Honeypots para la produccién:

Se les ha prestado menor atencion a los honeypots para la produccidon, que son los
que se utilizan para proteger a las organizaciones. Sin embargo, se les concede
cada vez mas importancia debido a las herramientas de detecciéon que pueden
brindar y por la forma como pueden complementar la proteccién en la red y en el
host.

** ¢Como funcionan los honeypots?

Los honeypots también se pueden describir como de alta o baja interaccion,
distincidn que se basa en el nivel de actividad que le permiten al atacante. Un
sistema de baja interaccion ofrece actividad limitada; la mayoria de las veces
funciona al emular los servicios y sistemas operativos. Las principales ventajas de
los honeypots de baja interaccion es que son relativamente faciles de instalar y
mantener; también implican un riesgo minimo porque el atacante nunca tiene
acceso a un sistema operativo real para perjudicar a otros sistemas.

"Honeyd" es un ejemplo de honeypot de baja interaccion, cuya funcién principal es
monitorear el espacio de direcciones IP no utilizado. Cuando Honeyd detecta un
intento de conectarse a un sistema que no existe, intercepta la conexidn, interactua
con el atacante fingiendo ser la victima para captar y registrar al ataque.

Por el contrario, los honeypots de alta interaccion utilizan sistemas operativos
reales y aplicaciones reales y no emulan nada. Al ofrecerles a los atacantes
sistemas reales para que interactlen, las organizaciones pueden aprender mucho
sobre su comportamiento. Los honeypots de alta interaccidon no imaginan como se
comportara un atacante y proporcionan un ambiente que rastrea todas las
actividades, lo que les permite a las organizaciones conocer un comportamiento al
que de otra manera no tendrian acceso.

Los sistemas de alta interaccion también son flexibles y los profesionales de Ia
seguridad de TI pueden implementarlos en la medida que quieran. Ademas, este
tipo de honeypot proporciona un objetivo mas realista, capaz de detectar atacantes
de mayor calibre. Los honeypots de alta interaccion pueden ser complejos de
instalar. Sin embargo, requieren que se implementen tecnologias adicionales para
evitar que los atacantes los utilicen para lanzar ataques a otros sistemas.

** Sjstemas de Deteccion de Intrusos.

Los sistemas de deteccion de intrusos se han convertido en un componente
importante en la caja de herramientas de un buen administrador de seguridad.



Algunos aln no lo tienen claro, y piensan que un IDS (Intrusion Detection System)
puede ser la panacea que nos lleve a la mas absoluta tranquilidad y a una irreal
sensacion de seguridad, mas peligrosa en muchos casos que la inseguridad en si
misma. Un detector de intrusos no es mas que una de las medidas de seguridad
gue necesariamente hay que tomar para proteger una red.

En resumen, un sistema de deteccion de intrusos hace exactamente eso. Detectar
posibles intrusiones. Especificamente, pretende detectar ataques o abusos al
sistema, alertando con los pormenores del ataque. Proporciona una seguridad
parecida a la que un sistema de alarma instalado en casa puede suponer. Mediante
varios métodos, ambos detectan si un intruso, atacante o ladrdén esta presente, y
en consecuencia disparan una alarma. Por supuesto, la alarma puede saltar sin
motivo, al igual que el administrador puede no llegar a oirla. Ante estar
irregularidades, solo resta estar atento y revisar frecuentemente con cautela los
avisos recibidos.

-* Ventajas:
Los honeypots son un concepto increiblemente simple, las cuales ofrecen una
fortaleza muy poderosa

* Conjunto de datos pequefios pero de gran importancia: Los Honeypots recolectan
pequenas cantidades de informacion. En lugar de loguear 1 Gb por dia, loguean
s6lo 1 Mb de datos por dia. En vez de generar 10.000 alertas por dia, pueden
generar sélo 10 alertas por dia. Recuerden, los honeypots sélo capturan actividad
sospechosa ya que cualquier interaccién con un honeypot es muy probablemente
actividad no autorizada o una actividad maliciosa. Propiamente dicho, los honeypots
reducen el "ruido" recogiendo sélo datos indispensables, de gran valor, los
producidos Unicamente por "chicos malos". Esto significa que es mucho mas facil (y
barato) de analizar los datos que un honeypot recoge.

* Nuevas herramientas y tacticas: Los honeypots son disefiados para capturar
cualquier cosa que interactla con él, incluyendo herramientas o tacticas nunca
vistas.

* Minimos recursos: Los honeypots requieren minimos recursos, sélo capturan
actividad irregular. Esto significa que un viejo Pentium con 128 mb de RAM puede
manejar facilmente una entera red clase B en una red OC-12.

* Encriptacidon o IPv6: A diferencia de la mayoria de las tecnologias para la
seguridad, como los sistemas IDS, honeypots trabajan bien en entornos
encriptados como IPv6. No importa lo que los "chicos malos" lancen hacia el
honeypot, el honeypot lo detectara y lo capturara.

* Informacién: Los honeypots pueden recoger informacion "en profundidad" como
pocos, si es que existen tecnologias que se le parezcan.

* Simplicidad: Finalmente, los honeypots son conceptualmente simples. No hay por
qué desarrollar algoritmos raros, ni complejas tablas que mantener, o firmas que
actualizar. Mientras mas simple sea la tecnologia, menos posibilidades de errores o
desconfiguraciones habra.

-* Desventajas:

Como en cualquier otra tecnologia, los honeypots también tienen su debilidad. Esto
es debido a que no reemplaza a la actual tecnologia, sino que trabaja con las
existentes.

* Visién Limitada: Los honeypots pueden sdélo rastrear y capturar actividad que
interactlen directamente con ellos. Los Honeypots no podran capturar ataques a
otros sistemas vecinos, al menos que el atacante o la amenaza interactte con el
honeypot al mismo tiempo.

* Riesgo: Todas las tecnologias de seguridad tienen un riesgo. Los firewalls tienen



el riesgo de que sean penetrados, la encriptacién tiene el riesgo de que sean rotos,
sensores IDS tienen el riesgo de que fallen al detectar ataques. Los Honeypots no
son diferentes, tienen un riesgo también. Especificamente, los honeypots tienen el
riesgo de que sean apoderados y controlados por los "chicos malos" y que lo
utilicen para dafiar otros sistemas. El riesgo es variado para los diferentes
honeypots. Dependiendo en el tipo de honeypots puede haber un riesgo no mayor a
la de una falla del sensor IDS, mientras que en otros honeypots puede que haya
gue enfrentarse a una situacion critica.

** Utilidades de Honeypots

Especificamente, como se pueden usar los honeypots. Una vez mas, tenemos dos
categorais generales, los honeypots pueden ser usados con préopdsitos productivos
o de investigacion. Cuando es utilizado con propdsitos productivos, los honeypots
estan protegiendo una organizacién. En este mundo se incluye, prevencion,
deteccién o la ayuda a organizaciones a responder a un ataque. Cuando es utilizado
con propositos de investigacion, los honeypots son utilizados para recolectar
informacidn. La importancia de esta informacion depende seguln las organizaciones.
Algunas organizaciones querran estudiar la tendencia de las actividades hacker,
mientras otras estaran interesadas en la prediccion y prevencidn anticipada, o las
fuerzas legales. En general, honeypots de baja interaccidn son utilizados con
propdsitos productivos, mientras honeypots de alta interaccidén son utilizados con
propositos de investigacion. Sin embargo, los dos tipos de honeypots pueden
funcionar para ambos propdsitos. Cuando es utilizado con propdsitos productivos,
honeypots pueden protejer organizaciones en las tres formas al mismo tiempo:
prevencidn, deteccidn y reaccion. Veremos con mas profundidad como un honeypot
puede trabajar en las tres formas perfectamente.

Los honeypots pueden ayudar a prevenir ataques en varias formas. El primero es
contra ataques automatizados, como gusanos (worms) o auto-rooters. Estos
ataques son basados en herramientas que aleatoriamente escanean (sondean)
redes enteras buscando sistemas vulnerables. Si un sistema vulnerable es
encontrado, estas herramientas automatizadas atacaran y tomaran el sistema (con
gusanos que se auto-copian, copiandose a si mismo a la victima). Uno de las
métodos para protejer de tales ataques es bajando la velocidad de su escaneo y
potencialmente detenerlos. Llamados "sticky honeypots" (Tarros de miel
"pegajosos"), estas soluciones monitorean el espacio IP no utilizado. Cuando los
sistemas son escaneados, estos honeypots interactian con él y disminuyen la
velocidad del ataque. Hacen esto utilizando una variedad de trucos TCP, como
poniendo el "Window size" a cero o poniendo al atacante en un estado de espera
continua. Esto es excelente para bajar la velocidad o para prevenir la diseminacion
de gusanos que han penetrado en la red interna. Un ejemplo de un sticky honeypot
es el LaBrea Tarpit. Los "Honeypots pegajosos" son mas comunes encontrarlos
entre soluciones de baja interaccién (hasta podria llamarsele soluciones "no
interactivas", ya que reducen tanto la velocidad que hacen gatear al atacante ;).
Honeypots pueden también protejer su organizacion de perpetradores humanos.
Este concepto se conoce como engafio o disuacion. La idea es confundir al
atacante, hacerle perder el tiempo y recursos interactuando con honeypots.
Mientras tanto, su organizacién habria detectado la actividad del atacante y tendria
tiempo para reaccionar y detener el ataque. Hasta se puede dar un paso mas alla:
si un atacante sabe que su organizacion esta utilizando honeypots pero no sabe
cuales son los sistemas honeypots y cuales son sistemas legitimos, quizas tenga
miedo de ser capturado por honeypots y decida no atacarlo. Por lo tanto, honeypots
disuaden al atacante. Un ejemplo de honeypot disefiado para hacer esto, es el
Deception Toolkit, un honeypot de baja interaccion.



La segunda forma por la cual honeypots pueden ayudar a protejer una organizacién
es por medio de la deteccién. La deteccidn es critica, su propdsito es la
identificacion de una falla o ruptura para la prevencion. No importa cuan segura sea
la organizacion, siempre habran fallas si los hombres estan involucrados en el
proceso... Detectando al atacante, podran rapidamente reaccionar ante ellos,
deteniéndolos, o mitigando el dafio que hicieron. Tradicionalmente, la deteccidn ha
sido extremadamente dificil de hacer. Tecnologias como sensores IDS y sistemas
de logueo han sido inefectivos por diversas razones: Generan muchos datos,
grandes porcentajes de falsos positivos, inhabilidad de detectar nuevos ataques, y
la inhabilidad de trabajar en forma encriptada o en entornos IPv6. Los Honeypots
son excelentes en deteccidn, solventando muchos de los problemas de la deteccidn
clasica. Los honeypots reducen falsos positivos, capturando pequefias cantidades de
datos de gran importancia, capturan ataques desconocidos como nuevos exploits o
shellcodes polimorficos, y trabajan en forma encriptada o en entornos IPv6. Podra
aprender mas acerca de esto en el trabajo Honeypots: Simple, Cost Effective
Detection. En general, honeypots de baja interaccidn son la mejor solucién para la
deteccidn, hacen facil la tarea de utilizar y mantener que honeypots de alta
interaccion y tienen un riesgo limitado.

La forma tercera y final por la cual honeypots nos pueden ayudar a protejer una
organizacion es en la respuesta. Una vez que una organizacion detecta una falla,
écomo debe responder? Esto es a menudo uno de los grandes retos que una
organizacion debe enfrentar. Hay por lo general poca informacion acerca de quién
es el atacante, como ingreso al sistema o cuanto dafio hizo. En estas situaciones, la
informacion detallada acerca a las actividades del atacante son cruciales. Hay dos
problemas que afectan a la respuesta al incidente: el primero, a menudo los
sistemas comprometidos no pueden ser desconectados de la red para ser
analizados. Sistemas de produccién, como el servidor mail de una organizacién, son
tan criticos que aunque estén hackeados los expertos en seguridad no pueden
desconectarlos y hacer un analisis forense como corresponde. Estan limitados a
analizar el sistema encendido mientras sigue proveyendo sus servicios productivos.
Esto merma la habilidad para analizar qué sucedid, cuanto dafio hizo el atacante, e
incluso si el atacante accedi6 a otros sistemas de la red. El otro problema es que
incluso en el caso de que este desconectado, hay tanta polucion de datos que es
muy dificil determinar qué es lo que hizo el "chico malo". Con polucidén de datos me
refiero que hay tanta actividad (logging in de usuarios, lecturas de cuentas de mail,
archivos escritos a bases de datos, etc...) que puede ser dificil determinar cual es la
actividad normal del dia a dia y qué es lo que hizo el atacante. Los Honeypots
pueden ayudar a solventar ambos problemas. Honeypots son un excelente
herramienta de incidencias ya que pueden rapidamente y facilmente ser sacados de
la red para un analisis forense completo, sin el impacto en las operaciones
empresariales de todos los dias. Recuerden que la Unica actividad que guardan los
honeypots son las relacionadas con el atacante, ya que no las utilizan nadie,
excepto de sefiuelo para los atacantes. La importancia de los honeypots aqui es la
rapida entrega de la informacién, analizada en profundidad, a la organizacién que la
necesita para responder rapida y eficientemente a un incidente. En general,
honeypots de alta interaccion son la mejor solucidon para la respuesta. Para
reaccionar ante un intruso, se necesita conocimientos en profundidad sobre qué
hicieron, cdmo ingresaron, y qué herramientas utilizaron. Para la obtencién de ese
tipo de datos, se necesitaran las capacidades de un honeypot de alta interaccion.

Tipos de honeypots

Los honeypots vienen con diversidad de colores y gustos, haciendo dificil su
comprensiéon. Para ayudarnos a entender mejor a los honeypots y a todos los
diferentes tipos, dividiremos a dos categorias generales: honeypots de "baja



interaccién" y de "alta interaccion". Estas categorias nos ayudan a entender con
qué tipo de honeypots esta trabajando usted, sus fortalezas y debilidades. La
interaccion define el nivel de actividad que un honeypot le permite tener un
atacante. Los honeypots de baja interaccién tienen una interaccién limitada,
normalmente trabajan Unicamente emulando servicios y sistemas operativos. La
actividad del atacante se encuentra limitada al nivel de emulacion del honeypot. Por
ejemplo, un servicio FTP emulado escuchando en el puerto 21 probablemente
estara emulando un login FTP o probablemente suportara alginos comandos FTP
adicionales. Las ventajas de un honeypot de baja interaccion es su simplicidad,
estos honeypots tienden a ser faciles de utilizar y mantener con un riesgo minimo:
Por lo general es instalar un software, elegir el sistema operativo y el servicio a
emular y monitorear, y dejar que el programa camine por si solo desde ahi...

Este proceso cercano al "plug and play" hace que la utilizacién de éstos sea muy
facil para la mayoria de las organizaciones. Incluso, los servicios emulados mitigan
el riesgo conteniendo la actividad del atacante: el atacante nunca tiene acceso al
sistema operativo real donde puede atacar o dafiar otros sistemas. Las principales
desventajas de los honeypots de baja interaccion es que registran Unicamente
informacion limitada y son disenados a capturar actividad prevista, los servicios
emulados sélo pueden llegar hasta ahi. También es facil para un atacante detectar
un honeypot de baja interaccién, sin importar cuan buena sea la emulacion. Un
perpetrador habil puede, con el debido tiempo, detectar su presencia. Ejemplos de
honeypots de baja interaccion se incluyen: Specter, Honeyd, y KFSensor.

Los honeypots de alta interaccion son diferentes, éstos generalmente son
soluciones complejas ya que implica la utilizacién de sistemas operativos y
aplicaciones reales. Nada es emulado, le damos a los hackers lo real. Si quiere un
honeypot Linux corriendo un servidor FTP, tendra que construir un verdadero
sistema Linux y montar un verdadero servidor FTP. Las ventajas de dicha solucién
son dos: Primero, usted capturard grandes cantidades de informacion dandoles a
los hackers sistemas reales con la cual interactuar, podra aprender la completa
extension de sus actividades, cualquier cosa desde rootkits nuevos hasta sesiones
internacionales de IRC. La segunda ventaja es que los honeypots de alta interaccion
no asumen acerca del posible comportamiento que tendra el atacante, en lugar de
eso proveen un entorno abierto que captura todas las actividades realizadas. Esto
permite a las soluciones de alta interaccion conocer el comportamiento no
esperado. Un excelente ejemplo de esto es como un honeypot capturé comandos
"back door" codificados en un protocolo IP no estandard (especificamente protocolo
IP 11, Network Voice Protocol). No obstante, esto también incrementa el riesgo de
los honeypots ya que los atacantes pueden utilizar estos sistemas operativos reales
para lanzar ataques a sistemas internos que no forman parte de los honeypots. En
consecuencia, se requiere la implementacion de una tecnologia adicional que
prevenga al atacante de dafiar otros sistemas que no son honeypots. En general,
honeypots de alta interaccion pueden hacer todo lo que uno de baja interaccién
puede hacer y mucho mas, pero pueden ser mas complejos para utilizar y
mantener. Ejemplos de honeypots de alta interaccion son Symantec Decoy Server y
los Honeynets. Puede encontrar una completa lista de ambos honeypots de baja y
alta interaccion en la pagina de Honeypot Solutions.

Para la mejor comprension de ambos tipos de honeypots de baja y alta interaccion,
veamos los siguientes ejemplos. Empezaremos con el honeypot de baja interaccion
Honeyd.

Honeyd: honeypot de baja interaccion

Honeyd es un honeypot de baja interaccién. Desarrollado por Niels Provos, Honeyd
es OpenSource y esta disefado para correr principalmente en sistemas Unix
(aunque fue portado a Windows). Honeyd trabaja en el concepto del monitoreo del
espacio IP no utilizado. Cualquier instante que observa un intento de coneccion a
un IP no utilizado, éste intercepta la coneccion e interactia con el atacante,



pretendiendo ser la victima. Por defecto, Honeyd detecta y loguea cualquier
coneccion a cualquier puerto UDP o TCP. Como si fuera poco, se pueden configurar
a los servicios emulados para que monitoreen puertos especificos, como un servidor
FTP emulado monitoreando el puerto TCP 21. Cuando un atacante conecta al
servicio emulado, el honeypot no soélo detecta y loguea la actividad, sino que
captura también toda la actividad del atacante con el servicio emulado. En caso del
servidor FTP emulado podemos potencialmente capturar el login y password, los
comandos que ingresa y quizas también descubrir lo que esta buscando o su
identidad. Todo depende del nivel de emulacién del honeypot. La mayoria de los
servicios emulados trabajan de la misma manera. Ellos esperan un tipo especifico
de comportamiento, y estan programados para reaccionar en una forma
predeterminada. Si el ataque A hace esto, entonces reaccionan de este modo. Si el
atague B hace aquello, entonces responden del otro modo. La limitacion esta en
que si el atacante hace algo que la emulacion no tiene previsto, entonces no saben
como responder. La mayoria de los honeypots de baja interaccidn, incluyendo
Honeyd, simplemente genera un mensaje de error. Podra ver cuales son los
comandos que soporta el servidor FTP emulado de Honeyd viendo el cédigo fuente.

** Otras caracteristicas

Algunos honeypots, como Honeyd, no s6lo emulan servicios sino que también
emulan el Sistema Operativo. En otras palabras, Honeyd puede aparentar ser un
router Cisco, un webserver WinXP o un servidor DNS Linux. Existen varias ventajas
en emular diferentes sistemas operativos. Primero, el honeypot puede encajar
mejor con la red existente si el honeypot tiene la misma apariencia y
comportamiento que las computadoras productivas. Segundo, se puede apuntar a
atacantes especificos proveyéndoles sistemas y servicios que buscan a menudo o
sistemas y servicios que usted quiere aprender al respecto. Hay dos elementos en
sistemas operativos emulados. El primero es el servicio emulado. Cuando un
atacante se conecta a un servicio emulado, usted puede tener al servicio
comportandose y aparentando ser un sistema operativo determinado. Por ejemplo,
si tiene un servicio emulando un webserver y quiere que su honeypot aparente ser
un Win2000 servidor, entonces debera emular el comportamiento de un IIS
webserver, y para el caso de un Linux, deberia emular el comportamiento de un
webserver Apache. La mayoria de los honeypots emulan el SO de esta manera.
Algunos honeypots sofisticados llevan la emulacién un paso adelante (como lo hace
el Honeyd): No sélo emulan en el nivel de servicio, sino que en el nivel del stack del
IP. Si alguien realiza active fingerprinting para determinar el SO de su honeypot,
muchos honeypots responderan al nivel del IP Stack del SO real en donde esté
instalado el honeypot. Honeyd falsea la respuesta, emulando no sdélo el servicio sino
emulando también el stack del IP, comportandose como si fuera realmente otro
sistema operativo. El nivel de emulacidon y sofisticacién depende en qué tecnologia
de honeypot elige para usar.

* Honeynets: Honeypot de alta interaccion

Los Honeynets son un ejemplo ideal de honeypots de alta interacciéon. Honeynets
no son un producto, no son una solucién software en donde se instala en una
computadora. En lugar de eso, los Honeynets son una arquitectura, una entera red
de maquinas disefiados para ser atacados. La idea es tener una arquitectura que
sea una red altamente controlada, un lugar donde toda actividad sea controlada y
capturada. En esta red nosotros ponemos a nuestras victimas en forma
intencionada, computadoras reales corriendo aplicaciones reales. Los "chicos malos"
encuentran, atacan, rompen estos sistemas en su propia iniciativa. Cuando hacen
esto, ellos no saben que estan en un Honeynet. Toda su actividad, desde sesiones
encriptadas SSH hasta emails y archivos subidos son capturados sin que lo noten.
Esto es realizado introduciento moédulos en el kernel en los "sistemas victima" que
capturan toda las acciones de los atacantes. Al mismo tiempo, el Honeynet controla



la actividad del atacante. Los Honeynets hacen esto mediante la utilizacién de un
gateway Honeywall . Este gateway permite el trafico de entrada a los "sistemas
victima", pero controla el trafico de salida usando tecnologias de prevencion contra
instrusos. Esto le da al atacante la flexibilidad de interactuar con las sistemas
victimas, pero previene al atacante de danar otros sistemas que no forman parte
del Honeynet. Un ejemplo:

Resumiendo,

Baja Interaccion

Solucién que emula sistema operativos y servicios.

Alta Interaccién

No hay emulacién, son suministrados sistemas operativos y servicios reales.

La necesidad de un IDS:

Los sistemas de deteccion de intrusos son un elemento integral y necesario en una
infraestructura de informacion segura, representando el complemento ideal a los
cortafuegos en las redes. De manera sencilla, los IDS permiten una completa
supervision de las redes, independientemente de la accion tomada, esa informacion
siempre estara ahi y sera necesaria para determinar la naturaleza del incidente y su
fuente.

Ademas, pueden ser utilizados para monitorizar objetos concretos, detectar abusos
particulares o avisar de comportamientos anémalos en un sistema. Ademas de
estas técnicas, el sistema puede estar orientado al host individual o a la red, algo
asi como la diferencia entre tomar los acontecimientos como individuales o
colectivos. En general, son mas Uutiles los orientados a red (distribuidos), por tomar
el trafico como un todo del que entran y salen paquetes constantemente, en vez de
tomar cada maquina como posible objetivo de ataque. Esto ultimo es lo que se ha
venido haciendo desde siempre en los logs que genera por ejemplo, un sistema
operativo con respecto a los acontecimientos internos.

Demasiada informacion: Uno de los problemas comunes de los IDS tradicionales es
gue generan un gigantesco volumen de alertas. El solo peso de este "ruido"
consume tiempo, demanda demasiados recursos y costos para revisar los datos.
Por el contrario, los honeypots recolectan los datos Unicamente cuando alguien
interactua con ellos. Los grupos de pequefia informacidén pueden facilitar y hacer
mas eficiente la labor de identificar las actividades no autorizadas y proceder en
consecuencia.

Falsos positivos: Quizas el mayor inconveniente de un IDS es que muchas de las
alertas generadas son falsas. Los falsos positivos son un gran problema incluso
para las organizaciones que gastan mucho tiempo sincronizando sus sistemas. Si
un IDS crea constantemente falsos positivos, los administradores eventualmente
comenzaran a ignorar el sistema. Los honeypots obvian este problema porque toda
actividad que se realice con ellos es por definicidn no autorizada. Esto hace que las
organizaciones reduzcan las alertas falsas si es que no las eliminan.

Falsos negativos: Las tecnologias IDS también tienen dificultad para identificar los
ataques o comportamientos desconocidos. Ademas, toda actividad con un honeypot
es andmala haciendo que se destaquen los ataques nuevos o previamente
desconocidos.

Recursos: Un IDS requiere demasiados recursos de hardware para seguir el trafico
de la red de la organizaciéon. Cuando una red aumenta en velocidad y genera mas
informacién, el IDS tiene que aumentar para no quedarse rezagado. (Administrar



toda esa informacién también demanda muchos recursos). Los honeypots requieren
recursos minimos, incluso en las grandes redes. De acuerdo con Lance Spitzner,
fundador del Proyecto Honeynet, se puede utilizar una computadora Pentium con
128 Mb de RAM para monitorear millones de direcciones IP.

¢Como hacer un HoneyPots?

Si nunca ha trabajado con honeypots antes, y quiere aprender mas, recomendaria
gue comience con un simple honeypot de baja interaccion, como el KFSensor
(http://www.keyfocus.net/kfsensor/ Version Trial ) o Specter
(http://www.specter.com/default50.htm Versién Pago) para usuarios de Windows,
0 Honeyd para usuarios de Unix. Incluso hay un "Kit de herramientas Honeyd para
Linux" (Honeyd Linux Toolkit http://www.tracking-hackers.com/solutions/honeyd/ )
para el facil uso del Honeyd en computadoras Linux, otra alternativa es PatriotBox
como servidor honeypot, de
(http://www.alkasis.com/?fuseaction=products.submenu&id=48 versién pago).

Los Honeypots de baja interaccion tienen la ventaja de ser mas faciles de usar con
poco riesgos, ya que contienen la actividad del atacante. Una vez que haya tenido
la oportunidad de trabajar con soluciones de baja interaccién, puede tomar las
habilidades y el conocimiento que haya desarrollado y trabajar con soluciones de
alta interaccion.

¢Quieres crear tu propio HoneyPots?... Hazlo!!!

Ambientes Windows:

Paso 1.

Bajarnos el entorno Perl (ActivePerl 5.8.6) para windows
http://www.activestate.com/Products/Download/Download.plex?id=ActivePerl alli
encontrara varios formatos, se recomienda bajar el .zip (
http://downloads.activestate.com/ActivePerl/Windows/5.8/ActivePerl-5.8.6.811-
MSWin32-x86-122208.zip , una vez descargado ejecute en linea de comando
installer.bat, alli le presentara una serie de opciones que puede dejar por defecto.

Paso 2.

ARadir el directorio Perl al PATH. Entre en Mi PC con el click derecho entre en
opciones avanzadas, variables de entorno y agregue lo siguiente:
c:\>path=%path%:;c:\perl (o donde haya instalado el Perl).

Paso 3.

Bajarnos el entorno Python (ActivePython 2.4.0)
http://www.activestate.com/Products/Download/Download.plex?id=Activepython
Una vez instalado el SO (Sitema operativo) estara en la disponibilidad de ejecutar
ficheros .py.

Ahora bien, es imprescindible equipar una maquina disefiada para ser atacada, con
un sistema de seguridad. en caso contrario podria volverse en nuestra contra.

Paso 4

Bajarnos un script (free) desde
http://www.megamultimedia.com/arroba/arroba78/descargas/intrusos.zip de
nombre windog, g peso solo 3k y es la minima expresion de un honeypot, ademas
de configurable es sencillo de instalar y su codigo es bastante entendible, solo
basta tener ciertos conocimientos de programacion.



Una vez descomprimido encontraras 2 ficheros perl (sendmail.pl y telnet.pl) como
tambien un readme del autor del script. Si el entorno Perl esta corriendo solo
tendremos que pulsar dos veces sobre cualquiera de los ficheros nombrados
anteriormente y aparecera una consola indicando que el script esta corriendo.
NOTA: "Debemos estar atentos que no exista ningun servicio corriendo en los
puertos que se indican en el script (23 si se ejecuta el telnel.pl o el 25 si se ejecuta
el sendmail.pl)"

Paso 5

Comprobemos que esta funcionando el script
Pulsemos sobre telnet.pl dos veces

ahora por medio de la consola hagamos un telnet
telnet localhost

aparecera algo similar a esto:
Unix(r) System V release 4.0
(Brooder)

Login:

Estara en espera que se introduzca el login y contrasefia de acceso al sistema. El
mensaje que muestra por sonsola puede ser modificado a gusto. Todos los intentos
de login y contrsefia quedaran reflejados en la ventana en la que se levanto el
script y nunca seran validados porque no esta programado de esa forma, ademas
de que no hay servicio alguno que validar. Si dejamos corriendo esto por un tiempo
con vista a internet se observara como alguien intentara entrar por ese servicio
ficticio.

Para modificar el banner que sale al principio indicando que el visitante acaba de
conectarse a un sistema Unix, abre el fichero telnet.pl y modifica la linea:
$banner ="\n\r\n\rUnix (r) System V Release 4.0 (brooder) \n\r";

Para el fichero sendmail es exactamente igual.

Si usas el fichero sendmail.pl y al hacer conexion via telnet solo reconocera el
comando HELO y repondera con un saludo y la direccién IP del visistante que acaba
de conectarse.

Los script son tan sencillos que podemos hasta cambiar el puerto, si deseas
trabajar con el puerto 23 solo debes cambiar el valor de la variable $port, ejemplo:
$port = 22;

** Miscelaneas

Recuerda que la verdadera poetencia de los servidores trampa consiste en saber
atacar al Script Kiddie donde mas les duele. Ten presente que deberas combinar
diferentes herramientas de analisis y monitoreo para sacar un verdadero provecho
de un HoneyPots.

Para la configuracién de un HoneyPots en Linux, lo dejaremos para otra
oportunidad.

Fuentes consultadas:

HoneyNet Espafiol
http://his.sourceforge.net/trad/honeynet/



Zonavirus
http://www.zonavirus.com/Detalle_Articulo.asp?Articulo=108
Symantec
http://www.symantec.com/region/mx/enterprisesecurity/content/framework/LAM_
2371.html

Datafull
http://www.datafull.com/datahack/informe.php?id=255
Forzis

http://www.forzis.com

Tracking-Hackers
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