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El mundo de los virus ha acompafiado a la micramédica desde sus inicios. Si bien
las plataformas mas atacadas han sido las de Mftrba habido incursiones en otros
sistemas por parte de los escritores de virus xUau
permanecido unos afios al margen, con unos poagsoiile
eran mas una prueba de concepto que una amenhzgera
quizas esto no haya hecho mas que empezar.

Linux es un sistema operativo similar a UNIX, coralreve
pero intensa historia. No quiero hablaros de Lihmvalds y
de toda la poesia que rodea a Linux. Para elltadigiodéis
visitar www.linux.org 6 www.fsf.org y asi tener enfoque mas global en cuanto al
Software Libre. Centrdndonos en el tema técnicenuds que Linux es compatible con
la mayoria del software desarrollado para UNIX cariades, tiene un kernel monolitico
con modulos, y utiliza mayoritariamente ejecutablesipo ELF o scripts de shell, Perl,
etc.
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¢, Qué es un virus?
Un virus informético es, nada mas y nada menasiglaente:

Computer Viruses

Consider the set of programs which producs ane or more programs o5 output, For any pair of
prodgrams poarel g, p eventually praduces g If and anly If p produces g either disectly o thraugh a
zanas of staps (the "averdually produces” relation i the transitee dosure of the "produces”
ration.y A viral sat 15 a madimal 521 of programs W such hal far svsry pair of programs poand q
In V. p eventaally produces q, and q evertuclly produces po ("Wadmal® here means that thers is
na pregram rorat in the s2t that could bs added b 32t arel have the st siill satisfy the
canditions.y Far the purposes of this paper, 2 computer virds |5 2 viral set; a program p s said o
be aninstance of, or o be infzcl=d with, @vines W predsely wwhan p is a member of the viral 521 V.
A program 15 sakl o be rfected simpliclar whearn thare i some virl 22t Vol which itis o
memb=sr. A program which is an instance of scme virus is said o speed whensver it producss
anolher instance of Ihat vieus, The simplest vrus is @ viral s21ihal cortains 2xaclly ans program,
where that program simply produces itself. Larger sets reprasent polmorphic virnses. which
hawve a number of different possible farms, all of which evenlually procluce all e others.

Bien; ésta es la definicién formal basada en lasdéss de Fred Cohen (el inventor del
término "virus informatico") que hace las delicitheslos mateméticos, pero que solo
estd aqui para asustar. Afortunadamente, Cohetraldafinicion mas asequible de
virus informético:"un virus es un programa que es capaz de infedtas@rogramas
modificandolos para que incluyan una copia, quizélecionada, de él mismoEs
decir, un virus lo que hace es tratar de afiadircopéa de su propio cédigo en otros
programas.



Si os fijais ,nadie ha dicho nada de discos duessrdzados, accesos ilicitos a
ordenadores o ficheros secretos, etc. Mas adelargenos lo que es el "payload" de un
virus, pero no tiene relacion con la esencia deilos en si.

¢,Qué NO es un virus?
Muchas veces oimos por la calle:

« "Jo, le voy a meter un virus a mi novia para e$piarque hace por Internet.”

« "¢ SI? Yo necesito un virus para que el dia detl@ga de notas estalle el
ordenador central de la Universidad."

+ "Lo malo es que nunca seremos capaces de proguemvanus tan potente como
el Melissa o el ILoveYou..."

Existe una creencia popular que identifica "viresh "TODO lo que hace dafio al
ordenador o a su seguridad". Eso es totalmente fals

En el primero de los casos, lo que nuestro desmmfmigo quiere es un programa
espia, que normalmente suele presentarse en etfoda troyano o "caballo de
Troya". Un troyano es un programa que hace otra disdinta a la que se supone que
hace. Si nosotros troyanizamos un programa quetraugsa felicitacion de
cumpleafios y le incluimos un programa espia quénfasnara de todo lo que hace,
cuando mandemos esa felicitacién y su receptdorks ae ejecutara la felicitacion y el
programa espia, de manera analoga a lo que summdi regalo del caballo de Troya.

En el segundo caso estamos hablando de una "badgiba’l. En este tipo de programas
hay una condicién de activacién (“fecha de la gatrde notas") y un efecto ("estallar el
ordenador central de la Universidad"). No es neaegaectar ficheros. Sélo conseguir
"instalar la bomba logica".

El tercer caso habla de "afamados virus de ordehdddos que se ha hablado en los
medios de comunicacion. En ambos casos se tragaliudanos” o "worms" que en
lugar de infectar ficheros, lo que infectaban eteepadores. Es decir, un gusano es
similar a un virus, pero en lugar de infectar fittsese propaga de ordenador en
ordenador. En cuanto a la calidad de los citadearps... es como si a alguien todavia
le extrafia por qué un musico de conservatorio nuendera tantos discos en su vida
como David Bisbal. Asi es este mundo :-D

Muchas veces virus, troyanos, bombas logicas yngssatilizan técnicas de unos y
otros entremezcladas, por lo que es dificil estal&onteras fijas.

Bacterias, programas con vida

El término "virus informatico" fue acufiado por Fi@dhen a comienzos de los 80. En
mi opinion, no es el nombre més adecuado pardipstde programas. Un virus
biologico destruye las células por las que pasaopalizando todo su trabajo vital para
su provecho, hasta que termina por matar al ongemibn virus de computadora puede
"convivir" durante afios con un sistema de producordos buenos virus hacen todo lo
posible para no interrumpir la funcionalidad de prggramas "huéspedes".



Yo prefiero llamarlos bacterias, o programas calavuiza esta denominacion deje
clara mi postura ante los virus de ordenador, y&jalguno de vosotros estara tirandose
de los pelos diciendo: ¢0 sea que ahora me diee®sgwirus de ordenador no son
malos? ¢ estas loco?. Hay un debate abierto soposilailidad de crear virus benévolos
y Nno me gustaria alargarme en este tema, pergwsealtiene curiosidad sobre ello, ya
proporcionaré bibliografia y referencias acercelte

Repaso de términos relacionados con los virus

Payload

El payload es el efecto de un virus en el sistdmms.virus normalmente se hacen
famosos por sus payloads mas que por sus métodofedeion. Mucha gente cree que
un virus es mas o menos potente en funcion deestioedestructivo. Esto es
absolutamente falso. Un virus mal programado, comantén de bugs en su codigo y
un payload absurdamente destructivo, podra salostitulares del telediario, pero
desde un punto de vista académico o técnico n@ssjoe un aporreo de teclas por
parte de algun programador frustrado.

Marca de infeccién

Los virus, por lo general, necesitan saber siehefio ha sido infectado ya, para no
infectar una y otra vez. Aqui puede residir el puteco de un virus en cuanto a su
supervivencia: si se define una marca de infeatidy especifica, ésa sera la llave para
gue un antivirus lo detecte con precision.

Existen virus famosos que no tenian marca de iitfieccomo el Jerusalem, que
infectaba una y otra vez los ficheros y provocdlzmlapso en los discos duros.

Actualmente se suelen utilizar marcas de infecoidy sutiles, que puedan cumplir
ficheros que no estén realmente infectados, parapar falsos positivos en los
antivirus. Si, por ejemplo, definimos como marcardeccion que el tamafio del fichero
sea multiplo de 144, no infectaremos a todos teefios del sistema, pero un antivirus
no podra detectar el virus usando esa marca deciofe porque habrd muchos ficheros
sin infectar que tengan un tamafio multiplo de 144.

Cavity

Los ficheros y las paginas o segmentos de memeg@ardan en bloques que suelen
ser multiplos de una cantidad fija de bytes (tipieate 4 KB). Cuando la informacién
no ocupa exactamente un multiplo de ese tamafntodady se hace un rellenado a
ceros o0 "padding" y ese espacio se marca coma. inGti

Un virus podra hacer uso de este espacio sin mtetamafio en disco del fichero en el
que se aloja. Si cabe en ese "recoveco" cumpls@betivos: pasar desapercibido y
meterse dentro del fichero sin corromper ninguio daginal.

En la figura siguiente puedes ver un ejemplo delipgden los segmentos de memoria:



'DATO DATO DATO DATO

ATO 0000 0000 0000

CODE CODE 0000 0000

Técnicas

Overwrite (sobreescritura)

El método de sobreescritura es el més obvio y slseacillo de realizar, pero también
el més burdo. Consiste simplemente en sobreesetibost con el codigo del virus.

Como habréis adivinado, el huésped queda inutihizpdr lo que ocultar la presencia
del virus es casi imposible. Ademas ,el métodmtercion se convierte en su payload.
Un "buen" virus (o0 mal virus, segun se mire) peengjtie el huésped siga funcionando.
Este tipo de infeccion solo lo utiliza gente mugaa con pocos conocimientos.

Un simil en shell script podria ser el siguiente:

$> cat virus > host

Ejemplo de virus de sobreescritura:

VIRUS HERO

Prepending (copia al principio)

El siguiente paso l6gico es que el virus se catojantes que el codigo del huésped,
para asegurarse de que el codigo virico se vacatajey no interferir en el
funcionamiento del huésped.

Este método tiene un inconveniente: es costosoa@mta a tiempo, y ademas, variable.
Imaginémonos que el virus quiere instalarse enudésed que es un ejecutable de 500
KBs de tamafio. Para ello debera almacenar el dgoiesal tamafio del virus en un
buffer, luego copiarse al principio, e ir repitiengiste proceso de desplazamiento del
codigo huésped hasta el final. También se podeiar em fichero temporal en el que se
copiaria el cédigo del virus y luego concatendrugsped, para, por ultimo, mover el
fichero temporal sobre el fichero que conteniauéisped. Ambas alternativas son
costosas en cuanto a tiempo y Entrada/Salidappguieé esta técnica tampoco es muy
eficiente.



Siguiendo con los ejemplos en shell script, el mh@tde copia al principio (prepending)
podria entenderse de la siguiente manera:

$> cat virus > tnp
$> cat host >> tnp
$> nmv tnp host

Ejemplo de proceso de prepending:

VIRUS FICHERO

VIRUS | FICHERO

Appending (copia al final)

Una vez vistas las limitaciones del método anteviamos a ver como se las ingenian
los virus para que el efecto sea el mismo perocieddo el tiempo y la Entrada/Salida.
La idea es relativamente sencilla: el virus seaapidel huésped y se pone un salto
desde el principio del huésped, hasta el prinapiacédigo virico, y cuando termine el
virus, otro salto hasta el comienzo del huéspgtfle seguis? Veamos:

- Situacion inicial:
Virus, Huésped (separados)

- Situacion final:
[saltar a Virus]Huésped[Fin]Virus[saltar a Huésped]

La ejecucion seria:

1. Saltamos a Virus

2. Virus

3. Saltamos a Huésped
4. Huésped

5. Final

Esquema de appending:

FICHERO

 FICHERO | VIRUS

Companion

Un companion virus, como su propio nombre indicajue hace es acompanar al
fichero "huésped", sin modificarlo. Lo que se su&leer es mover el fichero original a



otro (generalmente oculto) y escribir el codigacdren un fichero con el nombre del
original.

Este tipo de infeccidn tiene el inconveniente de sjialguien intenta mover o copiar el
fichero original, todo el efecto se perdera, ya sgieompera la "compaiiia" y el cédigo
virico dificilmente encontrara al "huésped" origina

Multipartite (multiplataforma)

Los virus multiplataforma tienen como peculiaridaghosibilidad de infectar diferentes
plataformas. Los casos mas espectaculares depestietvirus pueden infectar
diferentes microprocesadores, haciendo verdademgeyvias en ensamblador.

Normalmente suele hablarse de un virus multipactitndo infecta ficheros y el sector
de arranque, por ejemplo.

Técnicas anti-bait

Muchos antivirus crean ficheros "cebo" ("bait" @agfiles") para ver si hay un virus en
el sistema y comprobar como ha cambiado ese fichastécnicas anti-bait pretenden
detectar esos ficheros y no infectarlos, saltarsempa.

Residencia (+ per-process)

Para poder extenderse por el sistema un virus pogsigar fichero a fichero o

directorio a directorio, pero este método es béstanto. Una alternativa a este método
de diseminacion es permanecer residente e inflestéicheros a los que se vaya
accediendo.

Esto, en MSDOS o las primeras versiones de Ma@lgoamuy facil de hacer (TSRs),
pero conforme los sistemas se han ido complicadad@rotecciones han sido cada vez
mas serias y ahora es bastante dificil consegairesidencia en RING-0 (el nivel mas
alto de privilegios dentro del procesador) y lo gaaitiliza bastante es la residencia en
RING-3 (nivel de usuario) "per-process". Esta téara inventd Jacky Qwerty, ex-29a,
y consiste en parchear una determinada API (par@geCreateProcess) y asi suplantar
todas las llamadas a esa API por parte de los gedejos que se crean a partir del
ejecutable infectado. Este método de infecciorastante ingenioso, ya que con pocos
privilegios se pueden infectar muchos ficheros.

Residencia "per-process":



USUARID Shell

Encriptacion (cifrado)

Los primeros antivirus fueron analizadores de caslele bytes. Los virus tenian
siempre el mismo codigo, y aislando la parte caréstica del codigo del virus, podia
detectarse facilmente con una comprobacion (pon@je "Si el fichero contiene 'l

Love You, by megah4xOr' entonces ILoveYouDetectgdBara tratar de ocultar el
caédigo virico los escritores de virus dividierorcétigo en dos: una pequefa rutina de
desencriptado, y el resto del cédigo virico enadptcon ese mismo algoritmo.

Virus encriptado:

Decryptor  v:-&uJY

Poly (polimorfismo)

La anterior técnica oculta el contenido real dalvien cuanto a codigo, pero sigue
generando virus idénticos generacion tras genaraSiése combina con el
polimorfismo, el virus puede convertirse en unaatita pesadilla para las casas de
antivirus. La idea es que la rutina de encriptadesencriptado sera diferente cada vez,
y la clave para encriptar el codigo virico seraalde. Asi, con muchas rutinas de
encriptado e infinitas claves posibles, el codigbvitus va mutando asombrosamente
en cada infeccién, y detectarlo es mucho mas Hifici

Para detectar este tipo de virus, en lugar delsisséle cadenas de bytes, se suelen
emplear simuladores, que tratan de simular la ejéowdel virus para ver si, una vez
desencriptado, se trata realmente de un virus.

EPO (Entry Point Obscuring)

Cuando un virus infecta un ejecutable, es bastar®al que cambie el Entry Point o
puntero a la direccion de memoria que contienemlienzo del codigo ejecutable.
Antes, al explicar la infeccion postpending o deiaal final, ocurria esto: el virus



cambia el puntero que apunta al comienzo del cqaiigain puntero que apunta al
comienzo de SU codigo, para asegurarse que sprérlero que se ejecute.

Este método es sencillo, pero muy facilmente detdetpor un antivirus. GriYo, de

29a, ided una técnica para hacer esto menos tramgpague consiste en ocultar el salto
al codigo virico dentro del cadigo del fichero ietizdo. Es decir, el virus deja que el
fichero infectado se ejecute normalmente duranss imstrucciones para que el
antivirus no lo detecte, y poco después, lanzadigo.



Virus en Linux (y II)
Por Pablo Garaizar Sagarminaga

En Linux no hay virus... jFalso!
Objetivos y técnicas
Scripts: sh, Perl

Los lenguajes interpretados han sido una consgamntedo sistema UNIX. Actualmente
los més utilizados son los scripts de shell y FRedgramar un virus en estos lenguajes
es un juego de nifios. Aqui tenemos un ejemplo derus de shell sencillo:

#!/ bi n/ sh
for FICHERO in *
do
tail -4 $0 >> $FI CHERO
done

¢, Qué hace? Va copiando sus cuatro Ultimas lineias4(50) al final de cada fichero en
este directorio (">>" es append, o afiadir al fin@mo podemos ver, es un virus
bastante tonto, infecta tanto ejecutables comefadhde datos, y puede dejarlos
inutilizados, pero con unas pocas decenas de Iméagodria hacerse algo mas
presentable...

La sencillez de estos virus es su ventaja pararegsamadores, pero también su
debilidad: son tremendamente faciles de detectanple vista, engordan el tamafio del
fichero infectado considerablemente y realentizagjecucién mas alla de lo que podria
resultar imperceptible por un usuario normal.

Binarios
a.out

Es un formato realmente simple, casi tanto com&lo® de DOS. Actualmente este
tipo de ejecutables esta en desuso, pero todag@agisistemas con a.out's (a pesar de
gue el compilador genere un fichero llamado "a,agb no implica que tenga este
formato, casi con seguridad se tratara de un ELF).

Formato de un a.out:



Infeccion de ejecutables a.out
Se puede optar por aumentar el tamafio de la sedeiéadigo (.text) y desplazar el
resto del archivo, o por tratar de encontrar unvéea (cavity) para instalar el virus alli.

El virus, ademas, debera modificar la cabecerangfieggar los cambios (diferente
tamafio de secciones, diferente entry point...).

ELF

El formato ELF es el mas utilizado hoy en dia end@cutables para UNIX. Es un
formato muy flexible y bastante bien disefiado.

Formato de un ELF;



ELE Execntable Image

E_id.ﬂﬂt LB LN P - 1
& _entry 0=280480%90
e_phoff 52
e_phentsize 32
e_phmm 2
p_type ET_LOAD
p_offset a
Physical Header p_vaddr 0=2048000
p_filesz &8 532
p_Memsz BE 532
_flags FF R, PF_X
p_type PT_LOAD
p_oftset 68536
Fhysical Header p_vaddr 0=2050EER
p_filesz 2200
p_MEemsz 4248
_flags FF_R, FPF_W
Code
Data

Linkang viewr: Executon view:
ELF heacker ELF heacker
Pregram header table
eptional) Pregram header tablke
Section 1
Sagment 1
Section n
Sagment 2
. Zaction haeader table
Saction heacker table {optional)

Un ELF frente a un a.out:




Elf header struct exec
Frogram header text
{Section header) data

text section {bag)

data gection (symbol table etc.)

{.baz gection)

{other sections)

ELF file format a.out file format

Infeccion de ejecutables ELF

Las investigaciones mas serias en este campo viEnkenmano de Silvio Cesare. Ha
publicado ya numerosos articulos acerca de est tetodos sus virus han sido
programados en C, para poder ser compilados equieakistema UNIX. El método
que utiliza es el siguiente:

« Incrementar un campo en la cabecera del ELF (pf)sinoéd indica el
desplazamiento u offset donde se encuentra la debtabecera de secciones
(Section header table).

« Hallar la cabecera de programa del segmento dgeddi

o Incrementar la variable que indica el tamafio qupae| cddigo
fisicamente (p_filesz).

o Incrementar la variable que indica el tamafio qupae! cdédigo cuando
se carga en memoria (p_memsz).

- Para cada cabecera de programa cuyo segmentcesptéd del de codigo (que
es donde hemos introducido el virus):

o Incrementar el offset del segmento en el ficherofjset).

- Para cada cabecera de seccidn cuya seccion egtédate nuestra insercion:
o Incrementar sh_offset, para tener en cuenta elncédigo.

+ Insertar el virus en si en el fichero

Esto puede parecer un lio para mas de uno, pgroas palabras lo que se trata es de
hacer el tamafio del segmento de cédigo mas grpateehacer espacio para el virus.
Luego hay que actualizar todos los valore,s pagaetja6digo nuevo se cargue, y
cambiar el entry point para que apunte al virus.

Infeccion de un ELF por el método de Silvio Cesare:



Este método de infeccidn funciona perfectament®, pe es el Unico. Wintermute
present6 en el hackmeeting de 2000 un nuevo vatsslgnux, el Lotek, que realizaba
una infeccion aprovechando una cavidad (cavitypeseccion ".note".

Recientemente el ex-VXer Bumblebee ha publicadeinus para Linux con residencia
per-process en RING-3 y unas cuantas técnicasdigesnen entornos win32. Muchas
de las estructuras de win32 tienen su paraleligmiareix, por lo que gran cantidad de
técnicas pueden portarse facilmente a los virusruex.

Ficheros de fuentes

Hay algunos intentos de infectar ficheros fuent&ugar de binarios. Se puede realizar
un enfoque desde el punto de vista de ensambladiore™ o embebido dentro del
cédigo, o bien un ejecutable que genere fuente catida.

Packages: .deb, .rpm, .mdk

Un punto todavia poco explotado es el de los pagudd software de las diferentes
distribuciones de Linux. Mucha gente utiliza pagsgiara instalar programas de
manera sencilla y ordenada, y en ocasiones esagigascgson descargados por un
usuario sin privilegios desde un navegador, parastalados posteriormente por
"root". En ese intervalo de tiempo en el que perunan en el directorio del usuario sin
privilegios, podrian ser infectados y luego, alisstalados por "root", acceder a todo el
sistema.

Un paquete generalmente tiene comprobaciones niedd5, pero pueden
recalcularse, por lo que éste puede ser un puatto fimportante en nuestras
distribuciones Linux.

Infeccion de un paquete .deb tras ser descargadoipasuario desde su navegador:



Ya, pero Linux es seguro, ¢,no?
Linux es seguro

Si, Linux es bastante seguro. De hecho un virusrdaltilizar algun despiste de
configuracién en el sistema para poder colarsealiaser acceso a todas sus partes.

Esta claro que actualmente usar Linux es el mejiivieus que existe. No he visto a
nadie que haya sufrido un virus en Linux y eso@u®zco a mucha gente que usa
Linux masivamente. Es posible que con el tiempa sitiacion vaya cambiando y
Linux sea otro escenario donde se libren las laatalhtre programadores de virus y de
antivirus. Por el momento, salvo experimentos teratorio, estamos a salvo.

¢, Como podemos hacer una escalada de privilegios?
Exploits

Un exploit es un programa que aprovecha un fallelesistema para conseguir algo no
permitido de él. Si un virus incluye ese cédigotdedel suyo, podria conseguir
acceder a zonas no permitidas y hacerse con ebtdet sistema.

Este enfoque ha sido utilizado en varios virus jharax, como el staog por
Quantum/VLAD, pero implica la extincion del virus euanto el fallo que explota el
exploit sea subsanado. Algunos virus intentan agoioarse del exploit, y si no tiene
éxito, eliminan el cédigo del exploit del restoidfecciones.

Este enfoque es mas propio de entornos menos dio&mn cuanto a correcciones de
fallos en programas, como Windows (poca gente hztuperiddicamente su navegador



0 su editor de textos). En entornos de desarrpémsource los fallos suelen ser
detectados y subsanados mas dinamicamente.

LKMs (Loadable Kernel Modules)

Hemos dicho en la introduccion que el ndcleo deixies monolitico, pero tiene un
sistema de carga y descarga de modulos que pemmitso mas eficiente de los
controladores de dispositivos (drivers).

Un mdédulo del kernel (o LKM) se ejecuta en RINGd@ntro del espacio reservado para
el kernel, es decir, tiene un poder total sobredguina. Es posible programar LKMs
que tengan mas poder 0 que engafien a "root", gpEsi un virus lograse cargar un
maddulo dentro del modulo, podria ser una pesagliifa el administrador de la

maquina, y el anico limite de accidn serian lagtéiniones fisicas de los dispositivos.

Con un LKM se puede hacer de todo: ocultar progesodificar tamafos de archivos,
etc. por lo que puede que los futuros virus deinaluyan LKMs para sus propositos.

Windows/Linux

Muchos de los ordenadores personales que utilosanduarios de Linux, aunque a
veces cueste reconocerlo, tienen una particionMiodows. Existen varias
herramientas para acceder a particiones Linux d@sddows, de las que explore2fs
guiza sea la mas conocida.

Si un virus atacase un sistema Windows, consiglossgrivilegios suficientes como
para acceder al disco duro y buscar un ficherceatntro de la particién Linux -como
pueda ser "init" (el proceso inicial del que seanreodos los demas proceos) o la shell
gue use "root"- todas las protecciones de Linuxatahhabrian sido inutiles. Aunque
suene un poco fuerte: la inseguridad inherente hel®Ws actuaria como "Caballo de
Troya" contra el sistema Linux.

Existe otra herramienta bastante utilizada, VMWaque, permite tener varias maquinas
virtuales corriendo Sistemas Operativos difererisgambién muy comun tener
Windows y Linux funcionando al mismo tiempo con VM. En lugar de tener que
esperar a que el sistema rearranque con Linux esnab caso anterior, la infeccion
podria hacerse directamente, ya que VMWare esrfaniie detectable (utiliza un RING
gue no es ni 0 ni 3).

fork() y crack

Un virus desde una cuenta de usuario podria arrdarpaciencia y crear un proceso
con muy baja prioridad (para no interferir en eldieniento normal del sistema) que
intentase crackear las contrasefias por fuerza bruta

Imaginemos un sistema automatizado, en el quenginéstrador entra sélo cada
semana a retocar 4 cosas, pero no hay una supersil. Un virus podria colarse
desde una cuenta sin privilegios, y estar un paedenas intentando crackear las
contrasefas. Una vez conseguido esto, sélo quedd skto a "root" y de ahi a donde
quiera (kernel, otros ordenadores...).



Entonces... ¢ por qué no hay (casi) virus para @nux

Perfil del usuario medio

Actualmente el usuario medio de Linux tiene poce ger con el usuario medio de
Windows o Macintosh. Quiz4 mucha gente cay6 cateltEnanito si, pero que pedazo
de coj...", pero esto tendria poco éxito en unraentde usuarios de Linux.

La gente acostumbra a conocer el origen de susgmag, y examina su coédigo fuente.
No quiero decir quéodoslos usuarios de Linux lo hagan, pero si hay up@ru
importante de gente que lo hace y lo comenta &i.res

Las llamadas "técnicas de ingenieria social" (e&deacer uso de la candidez del
usuario que recibe un virus o gusano) tienen muetésdificultades con usuarios de
Linux.

Filosofia del software

Como acabo de comentar, que Linux sea de codigotalyi haya una mentalidad clara
en cuanto a ese tema, dificulta ocultar codigamsrpfogramas.

Ken Thompson dijo que ningun software creado par pbdia ser confiable,
especialmente si habia sido creado por él. Tahyocexplico en una conferencia en
mitad de la década de los 80, Thompson habia intidd un sistema de
autorreplicacion y "troyanizacion" en todo compda@ para UNIX que le permitio
hasta entonces poder entrar como "root" en todenseéshasta la fecha. Si alguien
guiere saber como se las ingeni6 el bueno de Thampsexplicaré por email
gustosamente, o bien esperais al turno de pregOmas

Pocos VXers linuxeros

Todavia hay pocos escritores de virus que usarxlhiabitualmente. Algunos han
instalado Linux en una particion para hacer suslms y conocen bastantes cosas de él,
pero no tienen en absoluto la soltura que han gode durante afios de uso de DOS y
Windows.

Supongo que esto cambiara con el tiempo, y prast&/Kers usaran Linux a diario.
Cuando esto ocurra, yo creo que habra una nuewadede virus para Linux
programados desde la experiencia, no como un exeetd de laboratorio.

¢ Y qué puede pasar en el futuro?

+ Mas usuarios novatos

+ Mas empresas usan Linux -> Menos Open Source

« Maés configuraciones "click&play" -> Menos robustéd sistema
« Mas VXers linuxeros



Conclusioén
Solucién: una buena "salud" informética
Es decir:

« Actualizar las versiones de nuestros programasepatia bugs.

« Conseguir los programas de fuentes fidedignas.

+ Utilizar siempre que sea posible la version engmdliente de los programas.
+ No ejecutar todo lo que nos llegue por Internet

Todo ese tipo de cosas que, como espero haya queldad ;-), utilizan los virus para
colarse en nuestros sistemas.

Para saber mas...

+ http://vx.netlux.org/29aPagina de 29a, el grupo de virus de méas nivé de
viruscene actual.

« http://pagina.de/wintermut®agina de wintermute, gran VXer y amigo ;-)

+ http://linuxassembly.orgPagina de ensamblador en Linux




