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Para navegar por Internet solamente necesita unputadora y un médem. Y si cuenta
con estos requisitos, entonces forma parte deagietite nimero de cibernautas.

El Internet ofrece muchos beneficios. Le brindeeaoa una amplia gama de servicios
informativos, desde entretenimiento hasta sitioa pealizar sus compras. A través de
servicios como correo electrénico, mensajero indteo y cuartos de chateo, el
Internet nos permite comunicarnos con amistades|ifaes y desconocidos de una
manera inimaginable hace una década.

Pero el Internet también amenaza la privacidating eonocer las "reglas basicas" para
navegar el Internet, podria ocasionarle problemageg.

Esta guia se divide en cuatro secciones:

« Parte uno: Las expectativas sobre la privacidddmiternet
« Parte dos: Monitoreo y rastreo

« Parte tres: Consejos para salvaguardar su privcida

« Parte cuatro: Recursos adicionales

PARTE UNO: LAS EXPECTATIVAS SOBRE LA PRIVACIDAD Y E L
INTERNET

¢, Qué son las "comunicaciones en linea"?

Las comunicaciones en linea son comunicacionesakgmr medio de una
computadora y a través de una linea telefonicde @abn sistema inalambrico. Algunos
ejemplos de este tipo de comunicaciones son leexaomes al Internet por medio de
proveedores com@merica Onlineo Earthlink Este tipo de comunicaciones también se
llevan a cabo en los centros de informética dadididas publicas o de centros de
computacién publicos. Cada dia hay mas aparat@@mbaicos con acceso al Internet,
como pagers o programadores digitales personatesqfal Digital Assistants o

PDASs). (Para conocer un directorio de proveedarasulte la seccién de Recursos
Adicionales al final de este documento).

Hay inquietudes sobre la privacidad en Internegy@toda informacién enviada por
medio de este sistema global puede pasar, antiegdea su destino, por docenas de
computadoras, todas con su propio administradaiedal capaz de interceptar y
almacenar informacion. Asimismo, su propio provegu@de rastrear su actividad en
linea.



¢, Qué debe esperarse en cuanto a la privacidad ertémet?

Por lo general, la privacidad en Internet deperadeijplo de actividad que usted realiza.
Algunas actividades en linea que parecen ser @s/ad lo sonNo existe ninguna
actividad cibernética que garantice absoluta privkac. Esta guia ofrece consejos para
maximizar la privacidad y para evitar errores coasun

Actividades Publicas

Existen actividades cibernéticas abiertas al palgige no ofrecen ninguna garantia en
cuanto a la privacidad. De acuerdo a leyes fedgral@lquier persona puede consultar
o divulgar comunicacion electrénica si esté "ahate" del publico(Electronic
Communications Privacy Act, 18 USC 8 2511(2)(g)(l))

Newsgroups y / o forosAntes de participar en un foro o grupo de nagict@nsidere
que cualquier persona puede capturar, copiar ycanaa todo lo que usted escriba; su
nombre, correo electrénico e incluso informacidbresu proveedor de Internet estan
incrustados en el mensaje mismo.

La mayoria de estos mensajes se archivan facilneenséios accesibles como
http://groups.google.coniPor lo tanto, todo mensaje que usted tecleetemit puede
ser leido por cualquier persona en cualquier momneimcluso muchos afios después de
gue se escribioé el mensaje original. Antes de @pati en un foro publico, considere

gue podria ser leido por un empleador o un mieméra familia. (Vedrecursos
Adicionalesal final de esta guia).

Listas de distribucion. Existen algunas funciones que permiten que sisajesea
distribuido a multiples usuarios. Los boletinesecitéticos o las listas de distribucion
tienen como destino un grupo especifico de suscept Si usted desea contestar un
correo a un individuo de estos grupos, aseguregealesté dirigido sélo a la persona
indicada y no a la lista completa de suscriptores.

Directorios de suscriptores No suponga que su cuenta con un proveedor daéttes
privada. La mayoria de estos proveedores dan aeopdblicamente informacion
sobre sus usuarios. Ademas, algunos de estosatdicscpueden contener informacion
personal adicional. Sin embargo, la mayoria desestovicios ofrecen a sus usuarios la
opcion de quitar sus nombres de dichos directorios.

Registro de un sitio.Muchas personas obtienen su propio sitio en Intepoe ejemplo
www.XYZfamilia.org. Estos registros son informacigablica. Cualquier persona
puede saber quién es el duefio de una pagina mtibzaan servicio como
www.checkdomain.cor www.internic.net/whois.htmlPara ver qué tan facil es el
proceso, realice una prueba con nuestro sitioy.privacyrights.orgCuando usted
registre una direccién, tenga precaucion de nizatisu correo electrénico personal ni
indicar su lugar de residencia. Sin embargo, maatema linea de comunicacion
abierta para que puedan avisarle cuando tengaequoear el registro de la pagina.

"Actividades semi-privadas"




Debido a que el acceso a algunos foros esta gisimi las personas que cuentan con
cadigos de seguridad, la comunicacion que se exabo dentro de ellas aparenta ser
privada. Pero ése no es el caso. Aunque la conuiditan estos foros esta restringida
a miembros autorizados, es totalmente legal quadosnistradores del foro capturen y
divulguen la informacion posteriormente.

Como ejemplo, puede citarsechlato conversacion en linea, donde los participantes
teclean mensajes que aparecen instantaneamermte mohitores de otras personas. Es
comun que las compafiias que proveen servicio dmbttclasifiquen esta informacion
como privada. Sin embargo, los usuarios puedem@ptlmacenar y transmitir los
mensajes en cualquier momento. Asimismo, estagdaidies cuentan con las mismas
excepciones de monitoreo que se aplican a losaelectrénicos privados (Vea la
siguiente seccién). Para obtener consejos paraahaisite "Angeles Cibernéticos" en
la paginavww.cyberangels.org/101/chat/index.html

"Servicios Privados"

La mayoria de compafiias que proveen servicio éeneit ofrecen algun tipo de
comunicacién "privada”. La ley federal Electroniocr@munications Privacy Act (ECPA
por sus siglas en inglés), dicta que esta prohjliidm determinadas circunstancias, que
una persona lea y divulgue el contenido de cualdipie de comunicacion electrénica
(18 USC § 2511). Esta ley abarca el uso del catexironico.

La ley, sin embargo, es compleja, tiene muchaspekoees y distingue entre mensajes
en pleno transito y mensajes ya almacenados. LaBnacenados cuentan con menos
proteccion que aquellos que son interceptados.néiragacion se incluyen otras
excepciones:

+ Los proveedores de Internet tienen el derecho deuttar correos electronicos
privados si se sospecha que el emisor tiene ladidte de agredir al sistema o a
otro usuario. Esta generalmente prohibido monitcaieazar el correo
electrénico de una persona.

« Los proveedores de Internet tienen el derechordartg divulgar los mensajes
electronicosolosi el emisor o el receptor estan de acuerdo enMlichas de
estas compafias solicitan el consentimiento dedoarios cuando éstos
contratan el servicio.

« Toda compaiiia tiene el derecho de inspeccionanérsajes electrénicos de sus
empleados cuando éstos utilizan el sistema deaeleetronico de la empresa.
Por lo tanto, los correos que se mandan desdabaljtr no son privados. Se ha
determinado, por medio de varios juicios, que lnpleadores tienen el derecho
de monitorear los mensajes electronicos de suseahps. (Sobre el monitoreo
de los empleados, consulte la Pagina Informatiga PRC en
www.privacyrights.org/fs/fs7-work.htjn

« Las compafiias pueden ser obligadas a difundirmrdoion privada como
resultado de un juicio o un citatorio.



« Laley USA PATRIOT Act, aprobada por el Congress tios ataques terroristas
del 11 de septiembre de 2001, afecta a la ley deigwaciones ECPA y su
jurisdiccion cibernética. Asimismo, amplia el tige archivos electrénicos que
pueden solicitarse sin la orden de un juez. Paeneb mas informacion sobre la
ley USA PATRIOT Act, visite los siguientes sitidgectronic Frontier
Foundation ww.eff.org); Electronic Privacy Information Center

(www.epic.org; Center for Democracy and Technologynwv.cdt.org y
American Civil Liberties UnionWww.aclu.org.

En resumen: existen diferentes compafiias que ofsmeicios de Internet y que
cuentan con acceso a correos electrénicos. Susajasmqmieden ser consultados por el
personal de dichas compafiias con algunas excep@adadey ECPA. Las autoridades
pueden consultar informacion personal suya siroagantimiento. Asimismo, las
comparfiias pueden ver cualquier mensaje electrénaemisor o el receptor lo
autorizan.

PARTE DOS: MONITOREO Y RASTREO DE LA ACTIVIDAD EN| NTERNET

¢,Pueden las compafias que ofrecen servicio de Intet consultar y archivar mi
actividad en linea?

Si. Mucha gente asume que navegar por Interneteeaatividad anénimalo lo es

Casi todo lo que se transmite por Internet puecl@\arse, incluso los mensajes en
foros o los archivos que consulta el subscript@asypaginas que visita. Los
proveedores de Internet y los operadores de $idinosn la capacidad de recopilar dicha
informacion.

Cookies.Muchos sitios de Internet depositan en su disco Hlagues de informacion
conocidos comaookieso galletas, que contienen datos sobre su visiteaa
determinada péagina electrénica. Cuando usted r@egtesitio, la informacion contenida
en la galleta reconocera sus datos. El sitio eepodra ofrecerle productos o
publicidad de acuerdo a sus intereses personalefase en el contenido de la galleta.

La mayoria de las galletas son utilizadas sélcepsitio que colocé dicha informacion
en su computadora. Sin embargo, existen galletéexrderas personas que transmiten
informacion suya a compafias de publicidad. Estgecios comparten sus datos con
otras comparniias publicitarias. Su navegador denkttée ofrece a usted la capacidad de
detectar y borras galletas, incluyendo aquellagderas personas. (Obtenga mas
informacion sobre cémo bloquear las galletas all file esta guia en la seccion de
Recursos Adicionales.

Bichos cibernéticosUn bicho cibernético eb buges una grafica en un sitio o un
mensaje electronico "mejorado” que permite a tascpersonas monitorear quién
consultd el mensaje o la pagina. La gréfica puedée un tamafio facilmente visible o
casi invisible, del tamafio de un pixel. A los cogelectronicos que incluyen gréaficas
como paginas de internet se les conoce como mensajerados, o también son
conocidos como correos estilizados o de HTML. Ehbicibernético puede confirmar
cuando usted consulta un mensaje o visita una @gganchivar la informacion, incluso
la direccion IP del usuario. La direccion IP deusnario es un numero de varios digitos



que identifica a todos los aparatos conectadage@inet, como su computadora y la
impresora.

Usted puede evitar los bichos cibernéticos silsecsrreos mientras esta desconectado
de Internet. Esta opcién la ofrecen la mayoriaodglogramas. Otra opcion es instalar
un programa que detecta los bichos. Conozca méas kxsbbichos cibernéticos en
www.bugnosis.orgAqui podra descargar gratis un programa de déredeluchos de

los programas que detectan galletas de terceragnaey también pueden detectar bichos
cibernéticos. La ultima version de Microsoft IntetrExplorer permite a los usuarios
desconectar las galletas de terceras personasichass cibernéticos.

Los usos de la mercadotecnia y gbam. La informacion sobre los patrones de
conducta de las personas que navegan por Interngizevaliosa y potencial fuente de
ingresos para operadores de servicios de Interagtynistradores de sitios. Los
comerciantes pueden utilizar dicha informacion plsarrollar listas especificas de
usuarios con gustos y comportamientos similares. iBBrmacion también puede
resultar en correos electronicos no solicitado®ciolos como spam. Asimismo, esta
informacion puede resultar penosa para los usuguesian consultado sitios
controversiales o delicados.

NavegadoresEs importante estar al tanto de la informaciée ansmiten a
computadoras remotas los programas que ustechytéiza navegar por Internet. Los
navegadores mas utilizados datscapeNavigator yMicrosoft Internet Explorer.

La mayoria de los navegadores dan a conocer atomistradores de sitios
informacion sobre su proveedor de servicio de hakey otras paginas que usted ha
visitado. Algunos navegadores, especialmente arpuglle no cuentan con las nuevas
medidas de seguridad, son susceptibles de dama&oal correo electrénico de un
usuario, teléfono y otra informacién contenida efiagenda”, en el caso de que el
navegador también trabaje en conjunto con su cefemtronico. (Vea una
demostracion sobre la informacion que trasmiteamegador en la seccion Recursos
Adicionales).

Politica de privacidad y sellos cibernéticod.a Comision Federal de Comercio
(Federal Trade Commissiprecomienda a los administradores de todo sitinezoial

gue den a conocer su politica de privacidad eraging de Internet. La mayoria de los
sitios cuentan con informacion sobre sus practieagcaudacion de informacion.
Busque un "sello de aprobacion de privacidad" coltocomo TRUSTe
(www.truste.ory en la primera pagina del sitio. A los particigemtiel programa
TRUSTe se les requiere que den a conocer su patiéigrivacidad y que se sometan a
auditorias.

Las siguientes asociaciones ofrecen otros tipaeliies de aprobacion: Council of
Better Business Bureaus (BB&w.bbbonline.orgAmerican Institute of Certified
Public Accountants, WebTrustww.cpawebtrust.org Entertainment Software Rating
Board,www.esrb.org/privacy stmt.asp

Monitoreo en el trabajo. Las personas con acceso al Internet en el traledyen estar
conscientes de que los empleadores rastrean cadaagelos sitios que visitan sus
empleados. Asegurese de verificar la politica deapidad de su compaiia.



Recomiende que se desarrolle una en el caso deogedsta. (Obtenga mas
informacion sobre otros aspectos del rastreo &adana Informativa 7,

www. privacyrights.org/fs/fs7-work.htnConozca mas sobre el manejo de informacion
enwww.privacyrights.org/fs/fs12-ih2.htm

El acceso de las autoridaded.as autoridades pueden obtener acceso a lovaschi
con la informacion de los suscriptores con unarojddicial que demuestre que los
datos son relevantes en una investigacion crimigehte (Communications Assistance
for Law Enforcement Act, 18 USC § 2703(d)). Estapeeviene que las autoridades la
utilicen para llevar a cabo "expediciones de pesma'‘tionde los funcionarios de
gobierno esperan encontrar por accidente violasiara ley. Sin embargo, estos
estatutos han sido debilitados gracias a la nigvBl$A PATRIOT Act, aprobada en
noviembre del 2001 tras los ataques del 11 deesebte.

¢Pueden las compafiias cibernéticas consultar infoamion almacenada en mi
computadora sin que yo me dé cuenta?

Si. Numerosos proveedores comerciales de Inteoned AOL descargan
automaticamente graficas y programas nuevos esnti@utadora del usuario. En estos
casos se le notifica al suscriptor. Sin embargistex otras intrusiones no tan claras.
Algunos reportajes noticiosos han documentado gumas proveedores han admitido,
tanto accidental como intencionalmente, haber éataalos sistemas duros de
computadoras personales. Las compafiias por loajgustifican dichas practicas como
una manera de mejorar el servicio al cliente.

Es dificil detectar este tipo de intrusiones. Bpoasabilidad suya estar consciente de
este potencial abuso a la privacidad e investiggaliamente sobre cualquier servicio
antes de suscribirse. Asegurese siempre de Ipetiteca de privacidad y el contrato de
cualquier servicio que usted pretende utilizar.

¢,Pueden los piratas obtener acceso a mi computad@ra

Un creciente nimero de usuarios esta conectadbeahet por medio de médems de
cable y conexiones DSL a base de una linea tetefoba vulnerabilidad a los ataques
de piratas, dvackersse agudiza cuando los usuarios utilizan el serdeioroadband,
es decir que estan "siempre conectados". Aconssjaingo de "paredes de fuego”
para monitorear la actividad en la red y limitaxddo a las actividades autorizadas.
También debe consultarse la pagina de Interngirdgkedor para proteger su
computadora desconectando programas innecesdnsgkando nuevas medidas de
seguridad. El sitio Zonelabs provee una "paredudgd” gratis en su pagina
www.zonelabs.com

¢,Cuales son los artefactos espia y como puedo sabiegstan instalados en mi
computadora?

Los artefactos espia son programas o aparatosgtiean la actividad electrénica. Las
companiias de software instalaron este tipo de @nuag en las computadoras para
obtener mas ingresos. Hay dos tipos de progranedsnadnitoreo” y de "diagndstico”.
El primero fue disefiado para que empleadores yepatl familia pudieran monitorear
la actividad electrénica de sus subordinados e higspectivamente. El servicio se



utilizé para otorgar acceso a documentos por maglicontrasefias y para evitar el uso
inapropiado de la red. Los programas de "diagnd@ision utilizados por compafiias de
software para archivar errores y habitos de usa p&jorar la siguiente generacion del
software. El usuario, sin embargo, desconoce dldde que este tipo de programas
estén instalados en su computadora. La secciordarsbs Adicionales al final de esta
guia provee informacién sobre como localizar yayuitste tipo de programas.

PARTE TRES: CONSEJOS PARA SALVAGUARDAR SU PRIVACIDAD EN
INTERNET

¢ Qué puedo hacer para proteger mi privacidad en I@rnet?

Es facil suponer que sus actividades en Intermepgwadas, especialmente cuando
usted esta solo en su casa "surfeando" la red,andoccorreos electronicos y
participando en foros. Pero esté consciente dealguéen puede monitorear sus
actividades e interceptar sus mensajes en el iratable mundo del Internet.

1. Su cuenta esta tan protegida comaantrasefalo permita. Elija contrasefias que no
tengan sentido utilizando una combinacion de patabrayulsculas, mindsculas,
nameros y simbolos, como tY8%uX. No utilice la mésoontrasefia - o variaciones de
la misma - en otros programas. Una manera de greacontrasefia facil de recordar es
utilizar la primera y Gltima letra de su poema féeo Utilice nUmeros y simbolos de
puntuacion entre las letras. "Blanca nieves yilt® £nanos"” seria b*ni7en$s.

Cambie su contrasefia con frecuencia. No permitatjae personas lo observen teclear
su contrasefia. No escriba su contrasefia ni coltigha informacion en su monitor. Si
debe de escribir su contrasefia, tome medidas pewader la informacion.

2. Consulte Igolitica de privacidad del proveedor de Internet que utilice. La mayoria
de estos proveedores dan a conocer su politicevdeidlad en sus sitios electronicos o
en otros tipos de documentacion. Cuando esté danslal el Internet, busque las
politicas de privacidad de las paginas que visiénbién busque sellos de aprobacion
como TRUSTe o BBBOnline. Evite utilizar el sitiorgd encuentra un logo que respalde
la privacidad o si no esta de acuerdo con la paldl respecto.

3. Revise losajustes degalletas o cookies. Ya paso la época en que los navegadores
escondian sus galletas sin opcién para los usuatmsusted puede aceptar, rechazar o
seleccionar las galletas de las paginas en lasguated esta interesado. Tenga cuidado
cuando modifique sus galletas ya que puede bdganas de sitios en los que usted
confia. Es posible crear una funcién que limitegaketas de sitios que usted no

conoce.

4. Busque otras opcionednvestigue todo lo posible de un servicio antessi|o.
Haga preguntas dentro de un foro o algo similansGlte buscadores de grupos como
http://groups.google.comara encontrar discusiones archivadas sobrewétisegue
usted esta considerando adquirir. Las malas reiputs se difunden rapidamente por
Internet. Si otras personas han tenido malas eqp@as, usted sabra qué hacer.

5. Suponga que toda comunicacion en Intenoeds privada a menos que utilice
programas decodificadores especiales (encryptiograms). Sin embargo, la mayor



parte de los programas decodificadores son di§iciemanejar y puede resultar
problemético. Si no utiliza estos programas, recataemos que por lo menos tome las
siguientes precauciones: No dé informacion perseeléfono, contrasefia, direccion,
namero de tarjeta de crédito, de Seguro Socialrnmdicion sobre su salud, fecha de
nacimiento, etcétera en los cuartos de chatecs,fomsreos electronicos o biografias
cibernéticas).

6. Tenga cuidado cosoftware que se carga automaticamentg que lo inscribe a su
lista de usuarios. Por lo general, estos prograolistan informacion personal como
datos financieros y después descargan esta inf@rman el servicio. Estos programas
pudieran tener la capacidad de consultar los avshde su computadora sin que usted
se dé cuenta. Contacte a estos servicios parzautitros métodos de suscripcion.

7. Tome en cuenta que cualquier mensaje que ustexttenlinternet puede ser
archivado y grabado. Es posible buscar y descubrir mensaeslguien ha colocado

en foros. (Vednttp://groups.google.coynAntes de teclear algo, preguntese si le gustaria
quedar ligadoa su mensaje publico, ya sea por un empleaddanitiar o un

comerciante. Utilice un seuddénimo o un correo ed@ito andénimo cuando participe en
foros publicos. Considere obtener una direcciootelaica por medio de proveedores
gratis comavww.hotmail.como www.yahoo.comRegistre un correo electrénico que

no lo identifique y utilicelo cuando participe emds publicos.

8. Utilizar el comando "borrar" o "delete" no significa que su correo desaparecera ya
gue aun puede consultarse por medio de programaspibes de seguridad. Algunos
programas pueden consultar mensajes borradosdiscsuduro. Si usted desea borrar
permanentemente mensajes y otros documentos aerguutadora, considere utilizar
programas gratuitos como los que se encuentrattgcleanup.stevengould.ong/

otros programas generales como Norton's CleansSweep
(http://www.symantec.com/sabu/nce/Helix Software's Nuts & Bolts
(http://www.helixsoftware.com

9. Subiografia en Internet. Si usted crea una, considere que podra ser ¢adayjor
cualquiera. Es mejor no crear una biografia sigbguna razon usted debe de
salvaguardar su identidad. Solicite a su provedddnternet que lo excluya de su
directorio electrénico.

10. Tome en cuenta que si usted publica informaciéagrerlen su pagina de
Internet, los comerciantes y otros podran obtener su déecaumero telefonico,
correo electrénico y otra informacién que usted/peo Si esta preocupado por su
privacidad, sea discreto en su pagina de Internet.

11.Esté consciente de lpgligros socialegjue existen en Internet: acosos, verguenzas,
ataques verbales o ser victima de correos spanséjesmo solicitados). Las mujeres
pueden quedar vulnerables si el nombre de su celeetronico puede distinguirse

como femenino. Considere utilizar seudénimos yatdienes electronicas que no
indiquen su sexo.

12. Si sushijos utilizan el Internet, asegurese de ensefiarlesdos apropiados para
salvaguardar la privacidad. Hagales saber de ligree de dar a conocer informacion



sobre ellos mismos y su familia. (Vea la seccioRdeursos Adicionalggara obtener
detalles).

13. Utilice solositios segurosuando transmita informacion sensible por Internet.
Asegurese de que la transmisidén sea segura cudihide su tarjeta de crédito en un

sitio de compras. Busque un candado cerrado earfa imferior derecha de su pagina.
Asimismo, asegurese de que la direccion electrdatéda pagina contenga una "'s"
después del http en la parte superior de la paBar@ conocer mas consejos para hacer
compras en Internet visit@ww.privacyrights.org/fs/fs23-shopping.htm

14.Esté consciente de las actividades en linea qa@lkegllas electrénicasSu
proveedor de Internet puede determinar qué tigmudeadores utiliza, qué tipos de
sitios visita y la fecha, hora y duracion de sissos®s en Internet. Los administradores
de los sitios pueden monitorear sus actividadexaoldo galletas en su computadora.
Pueden obtener mas informacién suya si usted gdreegn su sitio. Su navegador
también puede transmitir informacién a otros sitios

Usted puede evitar dejar huellas al utilizar sévgicle "anonimato”. Aproveche las
herramientas disponibles para proteger su privdcidanocidas generalmente como
tecnologias de proteccion a la privacidad. Aquifsecen explicaciones sobre
codificadores,anonymous remailers o correos andénimos, servicios de surfeo en el
anonimato y proteccion de informacién almacenadaConozca mas sobre estos
servicios en la seccion dRecursos Adicionales.

Coadificacion. Es un método capaz de codificar un correo eleaodmiun documento

de manera en que sélo las personas indicadas pdedadificarlo y leerlo. Este

meétodo permite a los usuarios codificar informagémada, transmitirla, almacenarla y
difundirla sin la preocupacion de que sea leidaoprais personas. Existen programas de
codificacion como PGP (Pretty Good Privacy) y est&ponibles por Internet.

Correos anénimos.Es relativamente facil determinar el nombre y dir@t electronica
de cualquier persona que trasmite un correo eld@cts@ que participa en un foro
publico. Existe un programa llamado "anonymous ikemsd que consiste en recibir un
mensaje electrénico, quitar informacién que pudigeatificar a un usuario, y mandarlo
a su destino apropiado.

Servicios an6nimos para navegar por InternetEstos servicios combinan las
funciones de "remailers", direcciones electrénaesechables y aquellas de servidores
"proxy" para esconder su identidad y transferioinfacién entre su navegador y una
pagina de Internet.

Software para proteger y almacenar informacionLos programas de seguridad
ayudan a prevenir el acceso no autorizado a dodosidentro de su computadora. Por
ejemplo, existen algunos programas que codificdogdos directorios de su
computadora con diferentes contrasefias para goiéasgérsona indicada pueda
abrirlos. Estos programas pueden incluir "rastresglaque archivan toda actividad en
el disco duro de su computadora. Un ejemplo detgsiele programas es Steganos
Security Suitewww.steganos.com/en/sss/features.htm

PARTE CUATRO: RECURSOS ADICIONALES



Existen varias organizaciones sin fines de luce ggrtenecen a grupos que abogan por
los derechos de los usuarios de Internet. Tambi@repn informacion extensa sobre
temas de privacidad en Internet.

+ Center for Democracy and Technology

(Centro para la democracia y la tecnologia)
1634 |1 St. N.W. #1100, Washington, DC 20006
Teléfono: 202-637-9800.

E-mail: info@cdt.org
Web:www.cdt.org

« Computer Professionals for Social Responsibility

(Asociacion de Profesionistas por la ResponsabilideSocial)
P.O Box 717, Palo Alto, CA 94302
Teléfono: 415-322-3778

E-mail: cpsr@cpsr.org
Web:www.cpsr.org

« Electronic Frontier Foundation

(Fundacion de las Fronteras Electrénicas)
454 Shotwell St., San Francisco, CA 94110
Teléfono: 415-436-9333

E-mail: eff@eff.org
Web: www.eff.org

« Electronic Privacy Information Center

(Centro de Informacion sobre la Privacidad Electrorica)
1718 Connecticut Ave. N.W., Suite 200, Washingi@, 20009
Teléfono: 202-483-1140

E-mail: info@epic.org

Web: www.epic.org

+ PrivacyActivism

(Activismo y Privacidad)
Teléfono: 415-225-1730

E-mail: info@privacyactivism.org
Web: www.privacyactivism.org

+ Privacy Foundation

(Fundacién de la Privacidad)
University of Denver, Mary Reed Bldg.
2199 South University Blvd.

Denver, CO 80208

Teléfono: 303-871-4971



E-mail: info@privacyfoundation.org
Web: www.privacyfoundation.org

Privacy Rights Clearinghouse

(Centro de Derechos por la Privacidad)

3100 5th Ave., Suite B, San Diego, CA 92103

Teléfono: 619-298-3396
Contactowww.privacyrights.org/gwertyuiopasdfghjkl.php
Web: www.privacyrights.org

La Comision Federal de Comercices la principal dependencia federal que regula la
privacidad en Internet. La pagina de Internet d@ éspendencia provee informacion
extensa sobre la politica publica y también ofamesejos a los consumidores.

Federal Trade Commission

(Comisién Federal de Comercio)

600 Pennsylvania Ave. N.W.

Washington, DC 20580

En Internetwww.ftc.gov/privacy/index.html

El sitio federal para consumidoregwvw.consumer.gov

Varios grupos de interés publico han patrocinadgulaComputer Privacy Guide
www.consumerprivacyguide.argl sito ofrece consejos, un glosario de términos y

videos didacticos con instrucciones sobre comovagttar las funciones relacionadas
con la privacidad que ofrecen los programas quedusiliza en Internet.

Existenboletines informativossobre la privacidad en Internet:

Computer Privacy DigesfPuede consultarse como un Usenet newsgroup en
comp.society.privacyPuede recibirlo a través de correos electrénicos.
Suscribase mandando un correo electrénico al mdoleaacomp-privacy-
request@uwm.edlien Internetwww.uwm.edu/Org/comp-privacy

Privacy Forum Para obtener informacién sobre las suscripcicessijba un
correo electronico privacy-request@vortex.cariieclee las palabras "subscribe
privacy” en el mensaje. En Internetvw.vortex.com/privacy

Algunos de los grupos de interés indicados arrflecen boletines informativos
sobre temas legislativos, Ultimas noticias, publmaes, topicos internacionales
y mas. Puede suscribirse en las siguientes padebgernet:
o Center for Democracy and Technoloagyyw.cdt.org/publications
o Electronic Frontier Foundatiomww.eff.org/effector
o Electronic Privacy Information Center,
www.epic.org/alert/subscription.htm

Los siguientesitios contienen informacién sobre la privacidad en maér



Correos electronicos anénimasPara obtener informacién sobre los programas de
correos electronicos an6nimos consulte las sigesemteguntas frecuentes compiladas
por Andre Bacard ewww.andrebacard.com/remail.html

Navegacion anonimaHay numerosos sitios comerciales que ofrecermiméentas para
navegar el Internet anénimamente, incluyewshav.anonymizer.com
www.freedom.nety www.ultimate-anonymity.comEstos servicios fueron analizados
enwww.Webveil.com

Nifios. Si sus hijos utilizan el Internet, solicite grasumtente un panfleto titulado "Child
Safety on the Information Highway" (Seguridad paiféos en Internet). El panfleto es
cortesia del National Center for Missing and ExgldiChildren. Teléfono: 800-843-
5678. En Internetwww.safekids.com

Conozca mas sobre los programas de "supervisi@nnadten la pagina de "Resources
for Internet Parents" (Recursos sobre el Interagt padres) ewww.netparents.org

La Comision Federal de Comercio cuenta con recugst@Ensos para padres y nifios.
Visite www.ftc.gov/bcp/conline/edcams/kidzprivacy/indexahtConozca mas sobre la
ley Children's Online Privacy Protection Actwww.ftc.gov/privacy/index.html
También puede consultar la Pagina Informativa t2datia "Children in Cyberspace"
(Los nifios en Internet) emww.privacyrights.org/fs/fs21-children.htm

Cookies o "galletas". Aprenda mas sobre las maneras de bloquear lasagajiedmo
utilizar otros tipos de filtros cibernéticos. Vesitvwww.junkbusters.com
WWWw.consumerprivacyguide.orgiww.cookiecentral.commy
www.spamblocked.com/proxomitron

Demostraciones Si desea ver una demostraciéon sobre qué tipofdeariacion puede
ser capturada de su disco duro por medio de urgadee cuando usted esta en Internet
visite www.privacy.net/analyze

Codificacion. Para conocer mas sobre el programa comerciadiaacion PGP,
visite www.pgp.com Para obtener informacién sobre los programasGf, Risite el
centro de distribucion MIT Distribution Center lettp://web.mit.edu/network/pgp.html
y su péagina central International PGP Home Pagevem.pgpi.org

Glosario. Para obtener un diccionario sobre la terminolediarnética, visite el Center
for Democracy and Technology amw.consumerprivacyguide.org/glossaBrivacy
Foundation también cuenta con un glosario de tésnin

www. privacyfoundation.org/resources/glossary.asp

Proveedores de servicios de InternePara obtener un directorio de proveedores,
consulte el Boardwatch's Directory of Internet Ssr\Providers en
www.boardwatch.com/ASP/Search/NationallSP.asp

Extraer su nombre de listas Para extraer su nombre de la lista de galletasqu
comparte entre comerciantes, visite la pagina dedt& Advertising Initiative en
www.networkadvertising.org




Tecnologia para mejorar la privacidad El sitio de EPIC cuenta con una seccion de
programas que ofrecen barreras adicionales decgidtecuando usted navega por
Internet. La pagina esww.epic.org/privacy/tools.htmAsimismo, visite la seccion de
enlaces titulada Privacy Links de Privacy Rightsatihhouse, donde encontrara
informacion sobre programas, herramientas y praguct
www.privacyrights.org/links.htm

Buscadores Algunos buscadores somww.google.comwww.northernlight.com
www.dogpile.comwww.lycos.conmy www.yahoo.comEstos buscadores lo ayudaran a
encontrar casi todo tipo de informacion por medigedlabras clave, nombres
personales y nombres de organizaciones. Para eacorgnsajes en foros publicos,
visite Google emnttp://groups.google.conha paginavww.paml.nefprovee un

buscador de otros tipos de discusiones cibern&igaso necesariamente son
consideradas publicas. Los autores de estos memsagempre saben que dicha
informacion esta siendo archivada.

Spam Encuentre consejos sobre cdmo reducir mensaesdiicos no-solicitados en
www.spamcom.neb www.stop-spam.ord.a Péagina Informativa 20 ofrece una lista
adicional de listas de internet que ofrecen cossggoa detener el spam:

www. privacyrights.org/fs/fs20-spam.htiiRara conocer mas sobre las leyes relacionadas
con el spam, visiteeww.spamlaws.com

Programas de espionajeAd-Aware es un programa gratuito capaz de detgcta
remover software de espionaje de la memoria desyatadora y de su disco duro:
www.lavasoft.de Otras herramientas similares pueden encontrarkegina de
enlaces de PR@ww.privacyrights.org/links.htm#toals

Aclaracién: Hemos proporcionado los nombres y difenes de varios sitios
comerciales en esta guia. Dicha mencion no imgletaocinio de nuestra parte.



