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En el siguiente informe intentaré explicarles que es y como funciona un sniffer, pero para
poder comprenderlo tenemos que tener idea de cdmo esta diagramada una red con sus
componentes basicos como ser un modem, un router, un swicht, un hub, etc. Un claro
ejemplo de un diagrama de una red estructurada estandar, con conexion a Internet, se

aproximaria a la siguiente imagen

Internet

Terminales

E_ Ho=st

Modzrme ! @
=8 [, -
& &

PC=enred

El MODEM es el gestor de la conexion a Internet, el medio para repartir Internet a las

terminales es por medio del ROUTER.

La palabra "MODEM" es la abreviatura de "MOdulador - DEModulador"; y es aquél equipo
utilizado para conectar computadoras por medio de la linea, a ser de microondas, cable
canal 0 telefonica. Como su nombre lo dice, el médem, se encarga de transformar la sefal
digital que sale de la computadora, u otro dispositivo sea Hub, router o swicht, en

analdgica, que es en la forma que viaja a través de las lineas de teléfono comunes (modula
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la sefal); y a su vez, el médem receptor se encarga de "demodular" la sefal,
transformandola de analdgica a digital para ser recibida de nuevo por la computadora (esta
definicién es en general en la actualidad hay mas tipos de MODEM que se comunican de

diferentes maneras pero ese no es el punto en este articulo asi que sigamos).

El ROUTER es, como la palabra lo dice, un rutador/encaminador. Es un dispositivo para la
interconexion de redes de computadoras que opera en la capa tres (nivel de red) del
modelo OSI. El router interconecta segmentos de red o redes enteras. Hace pasar paquetes
de datos entre redes tomando como base la informacion de la capa de red. El router toma
decisiones (basado en diversos parametros) con respecto a la mejor ruta para el envio de
datos a través de una red interconectada y luego redirige los paquetes hacia el segmento y

el puerto de salida adecuados.

Otro elemento, que no se encuentra en el grafico superior, que se utilizaria en una
arquitectura un poco mas grande es el SWITCH. Es un dispositivo de red que filtra, envia e
inunda de frames en base a la direccion de destino de cada frame. Opera en la capa dos
(nivel de red) del modelo OSI. Término general que se aplica a un dispositivo electrénico o
mecanico que permite establecer una conexidn cuando resulte necesario y terminarla

cuando ya no hay sesion alguna que soportar.

Por ultimo, el HUB es un concentrador, un dispositivo que permite centralizar el cableado
de una red. Funciona repitiendo cada paquete de datos en cada uno de los puertos con los
que cuenta, excepto en el que ha recibido el paquete, de forma que todos los puntos tienen
acceso a los datos. También se encarga de enviar una sefal de choque a todos los puertos

si detecta una colision.

Ya conocemos las definiciones de MODEM, ROUTER, SWITCH y HUB. Ademas, hemos

visto en forma grafica, la conexion de una red.

Repasemos un poco de teoria para ir ingresando al mundo de un sniffer. Desde adentro de
la red para afuera (Internet), una Terminal/PC debe poseer una placa de Red sea alambrica

0 inaldmbrica, esta se debe conectar al ROUTER ¢ en su defecto a un SWITCH. Este

Aclaracion: El autor de este articulo no se hace responsable del mal uso que se le pueda dar al contenido expuesto.

Pagina 2 de 16



Tema: Criterio y Funcionamiento de un Sniffer (Cain & Abel)
Autor: Martin Martin
Sitio Web: http://www.informaticavip.com.ar

ultimo (sea el router 6 el switch) se conecta al MODEM, y asi a Internet; de esta forma

tenemos descripta una red con Internet.

Para poder continuar, necesitamos comprender las diferencias entre un ROUTER,
SWITCH y HUB. Sirven para los mismo (conectar varias terminales en red), pero no son lo
mismo. Como se definioé anteriormente, el router y el switch tienen una ventaja que brindan
el ancho de banda a cada boca de acuerdo a la demanda de la Terminal (limitandola si es
necesario), en cambio el hub repite los paquetes en cada boca de él aunque la terminal no
lo demande. Ademas, el ROUTER y el SWITCH pueden filtrar determinados paquetes y
detener abusos en el trafico de la red como de ser amplia disminucién en el ancho de

banda por requerimiento de una Terminal.

Conociendo que el router puede filtrar paquetes de una Terminal, nos preguntamos:
éComo identificamos a una terminal en la red? Simplemente por su direccion IP, esto
es un numero que identifica de manera ldgica y jerarquica a una interfaz de un dispositivo
dentro de una red que utilice el protocolo IP (Internet Protocol), que corresponde al nivel
de red. Dicho niumero no se ha de confundir con la direccion MAC, que es un numero
hexadecimal fijo que es asignado a la tarjeta o dispositivo de red por el fabricante, mientras
que la direccion IP se puede cambiar.

Ahora que tenemos el concepto de lo que hace una direccién IP, les informo que
basicamente la mayoria de los dispositivos informaticos se interconectan mediante una

direccién IP, como se muestra en el siguiente grafico

Internet
192, 165.0.1
192.168,0.2
192.168.0.3
67.37.122.85
Modems
m  197.163.0.4
Router ) -
192, 1600100 L -I
T 102.168.0.5
= |
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Con los conceptos anteriormente descriptos, vamos a ver la definicidn de SNIFFER. Un
sniffer captura los paquetes que envia nuestra Red (ya sea una computadora en la LAN o
nuestro PC), en esos paquetes transporta toda la informacion que se envia por Internet, asi
como usuarios y contrasenas de muchos servicios de Internet. Algunos de estos servicios
que utilizan usuarios y contrasefias, o datos confidenciales, estan encriptados o codificados
para que no se puedan leer. Muchos otros como el servicio de FTP (File Transfer Protocol)
viajan en texto plano, de manera que cualquiera que intercepte esos paquetes puede llegar
a interpretar los datos.

Existe un sniffer, Cain & Abel (http://www.oxid.it), el cual es una herramienta de
recuperacion de passwords para sistemas operativos de Microsoft. Permite recuperar
facilmente varios tipos de passwords mediante el sniffing de la red, lograndolo por medio
de Crackear passwords encriptados usando diccionarios, fuerza bruta y ataques mediante
criptoanalisis. También graba conversaciones VoIP, decidifica passwords, recupera claves
de red o claves almacenadas en caché. El programa no hace exploit de ninguna
vulnerabilidad software, en cambio lo que hace es cubrir algunos aspectos de seguridad
presentes en los protocolos estandares, métodos de autentificacion y mecanismos de caché.
Su principal propdsito es el de recoger passwords de diversos lugares. Como se afirma en la
pagina web de la herramienta; esta ha sido desarrollada con la esperanza de que sea Util a
los administradores de redes, profesores, testeadores de intrusiones en el sistema y a
cualquier otro profesional de seguridad.

Los pasos para configurar un sniffer en una Red, recordemos lo que estuvimos viendo, ya
sabemos que una configuracién de este tipo es la estandar para conectar una red a

Internet es basicamente asi:

Internet
192, 160,100 -i

67.37.122.85 | —— 192.168.0.1
Routel _ [, ) 192.1068.0.2

— ¢ = 19210503
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Pero lamentablemente, un sniffer no funcionaria en esta arquitectura, éPor que?
simplemente porque el router es inteligente y filtra al sniffer. Entonces, écomo hay que
hacer para lograr hacer andar el sniffer en esta arquitectura? Simple hay que colocar un

HUB antes del ROUTER, quedando entonces asi:

Internet
192, 16680.100 -i
67 37 122,85 _ .,-_ :_. 192 168.0.1
Routel _B E' 192.168.0.2
Q_I_ “mmmm| 192.1068.0.3
L e

Ahora que ya tenemos el hardware listo para utilizar un sniffer iniciemos la Instalacion del
sniffer Cain & Abel.

2 Cain & Abel v4.9.3 Installation

ain & Abel ¥4.9.3 Installation

Cain & Abel v4.9.3

Thiz inztallation program will install Cain & Abel v4.9.3,

Press the Mest button to start the installation. Y'ou can press
the Cancel button now if you do not want to install Cain & Abel
w4.9.3 at this time.

Lancel
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Como lo indica la imagen instalamos el Cain & Abel version 4.9.3 en la Terminal que se

encuentra conectada al HUB.

Cain & Abel ¥4.9.3 Installation ) x|

Cair & Abel v4.9.3 -
Copypright = 2001-2007 Mazzimiliano Montoro
Al rights reserved

Wfeb: hittpo e owid, ik
Ernail: maot@owid.it

"'ou should carefully read the following terms
and conditionz befare using thiz software.
“'our uze of thiz zoftware indicates wour
acceptance of thiz licenze agreement, | pou
do niot agree to all the terms of thiz agreement,
do not uze thiz zoftware.

Title and Ownerzhip

................................ ;I

LCancel |

< Back

Cain & Abel v4.9.3 Installation x|

Select Destination Directory

Pleaze zelect the directary where Cain & Abel v4.9.3 files are to
be installed.

"Free Digk Space After Inztall"' iz bazed on vour curent
zelection of fles to inztall & negative number indicates that

C:hArchivos de programasCain Browse... |

Current Free Disk Space; 525480 k

Free Dizk Space After [nstall; 516558 k

< Back LCancel
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Cain & Abel ¥4.9.3 Installation

Ready to Install!

You are now ready to install Cain & Abel »4.9.3.

Prezs the Mest button to begin the installation or the Back
button to reenter the installation information.

i [liCain & Abel ¥4.9.3 Installation x|

Installation Completed!

The inzstallation of Cain & Abel +4.9.3 has been succassfully
completed.

Press Finish to exit the installation program.

< Back

LCancel | < Back Lancel |

Una vez finalizada la instalacién del sniffer automaticamente le solicitara que instale el

WinPcap este software sirve para configurar la Placa de Red en modo escucha.

WinPcap Installation b x|

WOARMIMG N Thiz program uzes the packet driver that comes with
WinPcap w4.0 fram Palitechica di Tarino,

Do you want to inztall the packet driver now 7

[rztall I Cran't inztall

e

kt) @ WinPcap 4.0 Installer
lﬁ ch Welcome to the WinPcap 4.0 Installation Wizard

=
This product is brought fo you by —
CACE
TECHNOLOGIES

<

Iullsoft Install Svstemwa 16

Mext = I Cancel |
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i SIci

~ { l) > License Agreement
W_elcome to the WlnPcap 4.0 Setup .y ln ca Please review the license terms before instaling WinPcap 4.0,
Wizard
This Wizard will guide you through the entire WinPcap Press Page Down to see the rest of the agreement.
installation.
For mare infarmation or support, please visit the WinPoap (Copyright (c) 1999 - 2005 MetGroup, Politecnico di Taring (Ttaly), fi
home page. Copyright {c) 2005 - 2007 CACE Technologies, Davis {California).

Al rights reserved,
hitkp: f v, winpcap.org
Redistribution and use in source and binary Forms, with or without modification, are
permitted provided that the following conditions are mek:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the Following disclaimer,

2. Redistributions in binary Form must reproduce the above copyright notice, this lisk of
conditions and the Follawing disclaimer in the documentation andjor ather materials ﬂ

If yaou accept the terms of the agreement, click I Agree ko continue. You must accept the
agreement ta install WinPcap 4.0,

Tdullsoft Install System w2, 16

< Back I Next = I Cancel | < Back I 1 Agree I Cancel

RTREY

Completing the WinPcap 4.0 Setup
Wizard

WinPcap 4.0 has been installed on wour computer,

Click Finish bo close this wizard.

= Back I Finish I Cancel |

Ahora que a finalizado la instalacién del sniffer, y reiniciado la maquina, iniciaremos con su
configuracién. Ejecutar el Cain & Abel, ahora hay que configurar la Placa de Red para que

capture los paquetes que transmiten en la red.

Dirigirse a la solapa “Configure” y seleccionar la placa de red a utilizar y ahi filtrar los

protocolos que queremos captar (este filtrado se realiza desde la solapa “Filtres and ports”).

Ahora esconderemos nuestra IP, ARP Envenenamiento del enrutado Arp, donde dice IP

colocaremos una direccion de IP que no exista en nuestra subred pero que este en el rango
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de la misma para pretender ante los demas que somos otra terminal y de esta manara

ocultar nuestra IP.

Configuration Dialog ®

Challenge 5 poofing 1 Filters and ports ‘ HTTP Fields l Tiaceoute ]
S riffesr APF [ Arp Poizon Fouting |

5 S poofing Ophions -

| & Use Real IP and MAC addreszes
I Use Sooofed IP and MAC addresses

-~ Pre-Paisoning

[V Pra-PoisanARP saches [ Graats ARP entries |

- Poisaning -
Poizon remote 4R caches eveny: 30 __J seconds ‘

& |lss &8RP Reply Packets
" Use sRF Request Packets [More Metwork Traffic)

Aceptar | Cancelar Aplicar Aypuda

Bueno, iniciaremos el sniffer.

[OmehBE|(+y B L vEmErEFe038302 Q1
Iﬁ Protected Storage ]§ Metwork ]ﬁ Snifer m LSA Secrets I@‘/JI Cracker lﬁ Traceroute lm o ][(,i']'f] Wireless

”IF‘ au:iu;lress 1Mnéadé;ess ] liflLII fingerprink j”H;st narne ‘{IIIIS-SI I El-E;dj BR-B i ér T MD]I‘:;I

Iniciemos un escaneo de la red en busqueda de direcciones MAC las cuales queremos

esnifear hay que ir a la solapa Sniffer y a la pestafia inferior de nombre Hosts.

Como podemos ver, nos muestra un listado de Pcs en nuestra RED
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File: Miess Configure: Tools  Help

awe kBl +yv R ymErErFra0n2802 @ 9
Iﬁ’ Protected Storage IQ Metwork Iﬁ anifer I_Q LS4 Secrets I(w,_w'j‘]I Cracker lﬁ Traceroute l!m CEou I[(éf] Wireless
IP address | MAC address | oUI Fingerprint | Hos: name | B3t | Bie [8s |ar [ mo [ m1

Aca el sniffer nos dio 50 IPs
vy MAC address y OUL

en este ejemplo no las
incorporo por razones de
seguridad

Scanning MAC addresses ... [ 39%]

Current Host:

| Cencel I

Pasemos a ver la técnica “man in the middle”, es simple, hay que ir a la solapa APR

Hosts 4FR,

y presionar el simbolo “+” de arriba (asi inicie el sniffer).

Wiews  Configore  Tools - Hel

amekau(+)d v wummp

Iﬁ Protected Storage IQ Metwaork Iﬂ Snifer lﬁ LS4 Secrets |@f’

I IF address | A address I DI Fingerprink | Host nar

Aclaracion: El autor de este articulo no se hace responsable del mal uso que se le pueda dar al contenido expuesto.
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New ARP Poison Routing

WwBRMING 11

AFPR enables vou bo hijack |F traffic bebween the zelected host o the left izt and all selected hozts onthe right list in both
directionz. If a zelected hozt haz routing capabilities Wik traffic will be intercepted as well. Please note that since vour
maching haz not the same performance of a router wou could cause DiaS if you set APR between pour Default Gateway and
all atkher hiogts on wour LA,

IF address I MALC I Huostharne - IP address MALC Huosthnarme

Informacion no
publicada por seguridad
de esta red.
Basicamente agui nos
dio IP y MAC

(] Cancel

Seleccionando una direccion de IP del lado izquierdo, automaticamente se llenan los
campos del lado derecho del grafico, logrando de esta manera interceptar cualquier dato
que valla desde la IP seleccionada a cualquier destino detectado. (Quedando toda la

informacion registrada en el sniffer)

Ya funcionando el sniffer y el envenenamiento APR, les mostraré como capturar los Ips y

paquetes en la RED.

4y R L VEEBPEFIO BB B2 O i
¥ Netwark |ﬂﬂ Sniffer I@' LS4 Secrets I@f Cracker |ﬁ Traceraute |Iﬂ] CCoU I[‘Qj’] Wireless I

Status | IF address | M&C address | Packsts - = | <-Packets | MaC address | IP address

& Datos no mostrados por seguridad...
T

Para adquirir mejor los conocimientos, veamos un ejemplo practico:

Aclaracion: El autor de este articulo no se hace responsable del mal uso que se le pueda dar al contenido expuesto.
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Fle Yiew Configure Took Help

Be+y R ¢ 243 UBMPEFSORES

Protectod Stovage | @ Network | Wy snirer | oA somets |of Croter [ Tracerous WA <

Certficate e | HITPS Server | Hostname I
[E)ci\Programime|Cain\Certsifske_10.200.201.142.c1t 10.200.201.142

Starled [ Closed |HTTPS sarver | Chert [ status

17f01 /2005 - 1612355 L7f01 [2005 - 16:2355 10,200,201,142 ID.200,%90.139 Clozad by dierit
17/01/2005 - 16:23:55  17/01/2005 - 16:23:86  10.200.201.142  10.200.50.13%  Closedby dient
I701/2005 - 16:23:55  17/00j2005- 16:25:56  10.200.201,142  10.200.20.13%  Closed by dient
17/01/2005 - 16:23:55  17/DLj2005 - 16:23:56  10,200.201,142  10,200,90.139  Closadby cient
17/01/2005 - 16:23:55  17/01/2005 - 16:2:56  10.200.201,142  10.200,90.13%  Closed by dient
17/01/2005 - 16:23:58  17/0L/2005 - 16:25:05  10,200.201,142  10.200,90.139  Clasaciby server
17/01/2005 - 16:23:59  17/01/2005- 16:25:06  10,200.201,192  10.200.%0.139  Closed by server
{7j01/2005 - 16:23:59  17/D1j2005 - 16:25:06 10200201142 I0.200,50.139  Chasadby server
17{01 /2005 - 16:24:00 17§01 [2005 - 16:25:07 10,300,201 . 142 10.200,%0.135% Closad by server
17/01/2005 - 16:24:00  17/00/2005- 16:25:06  10,200.201,142  10.200.50.13%  Clossd by server

Hosts [ are [ 2, aorons [ weressha | & aerirmes [ Routon [FL Passwords |

El programa va recogiendo usuarios y contrasefias. En el caso de encontrar contrasefias

encriptadas, son enviadas automaticamente al Cracker.

" Cracker

& PWL files (0

T Cisco I05-MDS Hashes (D)
-J§1 Cisco PIX-MDS Hashes (0}
Cp APOP-MDS Hashes (D)
& CRAM-MDS Hashes (0)
+f OSFF-MDS Hashes (i)
+f RIPY2-MDS Hashes (0)
P YRRP-HMAC Hashes (0)
g vhc-30Es (0)

md VD2 Hashes (0)

i MD4 Hashee (D
Tk
Ly o

SHR SHin-2 Hache (0)

~ B RIPEMD-160
KerbS Preafith Hashes (3)
Padiss Key 0

-89 IKE-PSK Hashes (0}

B L 2l Hashes (3) T
- NTLM2 % rac

L G beend | LR

Dictionary Atkack (L)
Dictionary Atkack (LM +
Dictionary Attack (MTLM
Dictionary Attack (MTLM
Dictionary Atkack (NTLM

Brute-Force Attack (LM}
Brute-Farce Abtack (LM
Brute-Force Attack (MTL
Brute-Force Attack (NTL
Brute-Farce Attack (MTL

Cryptanalysis Attack (L)
Cryptanalysis Attack (N

Select Al

Test password

#idd to fist

Phmmam i
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File Wiew Configure Toolz Help
we|+w B e 2 += 8 mEEFB0 O 1
Iﬁ Protected Storage I_ LS8 Secrets Ig Metwork Iﬂ Shiffer I@" Cracker Ig Traceroute |

-iej“' Cracker Ilzer Hame | Lanhan Paszword | 8 | MNT Pazzword | Lanhia
i LM & NT Hashes 3 Adminiztrator AABAF
i NTLMv2 Hashes X Guest * AADEE
""" & PWL files ¥ 1USR_PC-SHID-5v E164F!
M Cizoo I05-MDE Hash x IWAM PO-SHIO-5Y EB99E
- H Cizco PI<-MDE Hazhi B test * JOBE3

..... L'F;l APOP-MDG Hazhes B test]
..... & GRAM-MDS Hashes B test2
..... « OSPF-MDS Hashes

BOEF2
TIGER * tiger CHE42

----- & RIPv2-MD5 Hashes |7 M Lt et
----- & VRRP-HMAG Hashes | 96 TeTnternetUser AEGE
-/ VNG 3DES X 333CE

----- md 102 Hazhes

----- md D4 Hashes

----- md WDE Hashes

----- 8 SHA-1 Hashes

- B RIPEMD-160 Hashes
----- KerbS Prefuth Hazhe

----- M5M Hashes
Fadiuz Kew Hazhes 1 LI
; MT Hazshes
J ]
Cain w25 betal3z by mao A

Con lo anterior, los Diccionarios o con el ataque por fuerza bruta, salen aproximadamente el

90% de las claves esnifiadas.

Para utilizar el sniffer en los paquetes del protocolo FTP no vamos a tener que realizar

ningun tipo de Crack, ya que estos viajan en la RED en formato de Texto plano.

Veamos un ejemplo: Iniciemos el sniffer, vamos a la solapa “Sniffer” y luego a donde dice

“Passwords” (ver imagen inferior).
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|_| File ‘i Corfigure Tools Halp

4@ 4+ R REyvmEErPFEFE0E 822 67 0
& Proecedstorage | @ Network J§9 sniter| g LsASecrets |of Cracker | M Traceroute [N coou [0 wreless |

T Passwards TiESLEmp | FP sarvar [ ciare: | Useename | Password |

B2 TR ()
LB g ()
LR POPS ()
=ib SME (D)
B Telnet (0}
VN ()

5:;. DS (0)
i SMTP (0

G BIMTR (0
MEKerhE-Predath {0}
Rladiss-Keays (00
£ Radus-Users (0

g 1com)
&5 KE-PSE (0}
Eﬁ IHySQL (0)
B SHMP {0)
da 5P (D)

£ FIP
’_gl-hm [@ are [ Rouira JES Passwords [ G vore |

hkbp: vevews good it

Una vez iniciado el sniffer, solo hay que esperar hasta que se inicie una sesiéon de FTP (esto
es muy importante). Una sesion FTP puede iniciar por intermedio de un Gestor (sea el
CuteFTP, Filezilla o otros), para subir informacion “habilitada por la empresa” a un espacio
de un servidor de Internet, o aun mas peligroso, ser gestionado por programas espias,
como ser Keyloggers (los mas utilizados en la argentina son el Ardamax Keylogger v1.,
Perfect keylogger v1.472, Key-Logger, Ill Logger, RPKeylogger v0.1., Key-Logger Teclas,
Key-Logger Xlog 2.21).

Para encontrar si existe algun Keylogger en nuestra RED, iniciemos el sniffer.

Timestamp | FTP server | Chent I Usemame | Password
! Los Datos no se muestran por sequridad.

Y veamos un ejemplo:

Aclaracion: El autor de este articulo no se hace responsable del mal uso que se le pueda dar al contenido expuesto.
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File ¥iew Configure Tools Help

_‘Iiﬁl@.ﬂ % B, ¥ MEPHM~aO 48 6 o? jL

ProtectedStorsge | D Network | sniffer | g Lsasewers [oF Cracker |4 Tracerouwte |EB coou [N wirelesd

?*, Passwords | Password |

Timestamp | ETP 28rver | Clisrt | Uearnarne

FTP {4)

HTTP (1}
=) AP (D)
LB pops (1)

22/04 {2006 - 00; 40:05
22/042006 - 00:41:04
22/04/2006 - 00;41:48
22/04 2006 - 00:43:56

192.168.1.9
192.168,1,9
192.168,1.9
192,168,109

192.168.1.2
192.165.1.2
192.168.1.2
192.165.1.2

snapfiles
snapflles
snapfiles
snapflles

test
kest
test
testl23

gk SME (1)
Bl Telnet (0)
YR (00
7y TS (00
SMTP (1)
NINTP ()
M3kerbS-Preduth {0
R adius-Keys (0)
0 Radius-Users (0}
#8100
l%'ﬁ IKE-FSK (D)
i) MyS0L o)
‘[ﬁ SMP (0]
@3 SIP (D)

FTF

=) Hosts | @ ark | Routing | T Passwords | G vorr |

Lozt packats: 0%

Se puede visualizar la captura de un paquete. En la columna “Timestamp”, se muestra la
fecha y hora en que se inicié la sesion; En la columna “FTP Server”, se muestra la IP del
servidor FTP; En la columna “Client”, se muestra la IP de la PC que inicia sesion; En las
columnas de “Username” y “Password”, se muestra lo correspondiente. Se podran capturar
los distintos tipos de contrasefa que aparecen en la lista (Telnet, ICQ, MySQL, etc.),

siempre y cuando se elijan los puertos apropiados para dichos procesos.

Aclaracion: El autor de este articulo no se hace responsable del mal uso que se le pueda dar al contenido expuesto.
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Para capturar las cuentas POP, o sea, correo electronico, debemos realizar lo siguiente:

Fie WYew Configure Tools Heb

SRS 4+ BRvvmEErFrEFa@i¥anr 07 0L

M Proteced Storsge | @ betvork | Soffe @ GaSecets | Cedeer [ Trsceoute [HE coou N wed

i, Passwonds A | | Timestamn | PoFz server | Chent | Userriame | Pasmwnrd | Aty | &
FP (1] 1771372005 - 14:16:42 = OearTaxt
HTTF {4} 17/11/2005 - 14: 16:42 . - ClearText
IMaP ) 17/9172005 - 14:17: 14 . = Deaimaxt
177302006 - 141715 s - OearT=xt
- 171112005 - 14: 15:08 = - CearText
: ?:B (o) 5 17/11/2006 - 14: 1511 8 - - CearText
Tenet (0] 17/11/2005 - 14:19:03 . . CearText
VC () 1771472006 - 14 19:03 = . CearTast
ToE {0 17111/2006 - 142407 . - - OearText —
TP 17/11/2006 - 142207 - . OearText
MNTR () 1771172005 - 142951 = . . — OesrT=xt
CEEREC f) 17/11/2005 - 19:34:5] * - CearText
MEKE5-Prek 1?.'.:].'1"30-? - 14 24:51 = i OearTaxt
17/11f2005 - 14:25:13 . - OlearText
Readius-2ays ([ A7 44 MNNE 1 0D o W e R FoseTaul
£ Radusises | £ »
88 1o o
S & LRl
boets [ APR [ofe Reutng |Fh Passeards | G vele |
|t ) e enad

Arranquemos el Sniffer, ir a la solapa “"POP3”. En el recuadro derecho, nos muestra todas

las cuentas POP, la IP del cliente, el nombre de usuario y la contrasefa. Simple éno?

Estimados, esta es la Primera Parte del Manual de Cain & Abel version criolla y
bien argentina. Intentamos ir desde los conceptos basico generales hasta el
entendimiento del correcto funcionamiento del sniffer. Remarco que un sniffer
utilizado sin autorizacion de la conduccion de su empresa es completamente
ilegal; y en caso de que los directivos de la empresa lo autoricen, verifiquen que
en los contratos figure la clausula en donde permite al empleador monitorear la
red y las PC en cuestion (el area de RRHH puede brindarles esta informacion). En
una segunda parte, profundizaremos mas técnicamente en el analisis de los
paquetes. Espero que les halla sido atil. Muchas Gracias y hasta la proxima.

Martin (http://www.informaticavip.com.ar)

Aclaracion: El autor de este articulo no se hace responsable del mal uso que se le pueda dar al contenido expuesto.
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