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Prologo

Ante todo, este informe no pretende ser unaegxtiaustiva de seguridad. Lo que
pretende es dar una perspectiva sobre la situactoial de las redes informaticas,
haciendo especial hincapié en los riesgos que coaempresa (0 un particular) al
conectarse a la red de redes: Internet.

Por otro lado, ofrece un repaso sobre las aligasaexistentes a la hora de decidirse a
afiadir seguridad, desde las que se deben afagividoses y maquinas individuales, y
sobre todo a aquellas que proporcionan cobertureergka una red privada: Los
Firewall. Estos Firewall son equipos que proporaiodistintas formas de proteccion,
desde el mas sencillo, que consiste en prohibuicses “peligrosos”, hasta los mas
sofisticados que incluyen andlisis de trafico mhscubrir patrones de atague mediante
meétodos heuristicos. Asi mismo, se hace un resal@dos Firewall y aplicaciones de
seguridad disponibles hasta la fecha, tanto de ldistribucion como privados (de
pago), asi como unas directrices basicas paraidecid opcion tomar en cada caso,
fundamentadas principalmente en criterios de neéadsefectividad, y procurando
evitar polémicas de actualidad sobre las licen@dlJ y la libre distribucion, o la
propiedad intelectual del software. Por esta radé@pendiendo de las necesidades de
cada caso, en unas ocasiones se recomendara deionsoftware libre y en otras se
recomendara la adquisicién de algun programa piamme lo cual no quiere decir en
ninglin caso que este texto se decante incondiom@maé por una opcién o por otra.
Cada caso requiere un tipo de solucién, y las wees estan tomadas segun un
razonamiento que se expone en el texto, intentaaddo mas general posible, por lo
gue los casos especificos deben ser estudiadogstentexto como base, no como
solucion final.

Finalmente, se ofrece una breve explicacion dddadencias actuales, de lo que se
usa y de lo que se supone se usara en un futundpdaa breve descripcién de los
nuevos “filtros de sesion”, la tecnologia que sush-evolucionara los clasicos
Firewall de filtrado.

Por ultimo, en los apéndices, se encuentra umalitde IPChains, una herramienta
que proporciona Linux para filtrar trafico, de uoama muy sencilla, aunque con una
potencia y efectividad muy limitada.



1.-Conceptos Basicos

1.1-El Porqué de la Seguridad

Ya no se puede decir que Internet sea un fendeeapansion, porque Internet es
una realidad en las comunicaciones actuales. ldadeeredes” interconecta hoy dia a
practicamente la totalidad de la poblacién mungi@tmitiendo la comparticion de
informacion a nivel global.

Esto no es todo, porque las posibilidades deratese extienden mas alla de la simple
difusién de informacion. Internet permite la intdrédad entre usuarios, y ahi es
donde radica el principal problema de seguridad.

Internet no crecié con la seguridad en mente, oy tanto no incorpora ningun
mecanismo de seguridad en su estructura basicdg e todos los servicios que se
integran en Internet sufren de esas debilidadaesdsasamen de otras “proporcionadas”
por los propios servicios, que normalmente hacero pm ningun hincapié en los
posibles fallos y “agujeros” que pueda tener. Ratd, cuanta mas gente se une a la
Red y mas servicios se hacen disponibles, mas amézess afiadirle mecanismos de
seguridad a Internet, pero para clarificar estaesidad, hay que contestar a tres
preguntas basicas:

1.-Que proteger

2.-De quien protegerlo

3.- Como protegerlo

1.2-Que Proteger

Es evidente que la seguridad no tendria seniidm shubiese nada que proteger,
podriamos dejar todos los agujeros y no preocupatemada, pero la légica nos dice
que esto no es asi. A continuacion vamos a det@ddorma exhaustiva todo lo que
necesita ser protegido:

—>Datos:La informacion puede ser robada, destruida o nuadié, y cualquiera de los
tres casos es igual de malo:

Robo: A una empresa puede hacerle muchisimo dafio queblken informacion
confidencial, porque los casos de espionaje indligtor la red son cada vez mas
frecuentes. Por ejemplo no hay que olvidar queemdemente, en un ataque a
Microsoft, se rumoreaba que podian haber robadoeddgjos fuente de Windowisy
Officel], posiblemente la posesion mas preciada de unaesmmte Software. Por
tanto, serd necesario proteger la informacion denfiial de las empresas y usuarios,
para que no caiga en “malas manos”.

Destruccion: Otro de los desastres posibles con los datos eedauccion de los
mismos. Puede ser desastroso que por un descuddolaoinformacion valiosa sea
destruida, y se pierda el trabajo empleado duramteho tiempo, o incluso que
desaparezca informacion necesaria para el funciemaminterno de la empresa (lista
de clientes, facturacion, nominas, etc...). Inclesel caso de que se almacenen copias
de seguridad de los datos, la destruccion de lemps supone una interrupcion de la
produccion mientras se restauran los mismos, cq@osible aparicion de problemas
derivados del hecho de restaurar unos datos “a#igidependiendo de la naturaleza
de los datos se pueden perder las ultimas modificas, teniendo que buscar el punto
exacto de actualizacion).



Modificacion: Posiblemente el peor de los riesgos es el de oadién de los datos. Es
el ataque més sutil de todos y puede causar gratadess a la infraestructura de una
empresa. Se podrian modificar desde los planosnderoyecto por parte de una
empresa, hasta el cddigo fuente de un softwarer@dnpa aparicion. En cualquier
caso, si se descubre a tiempo la intrusién (cosaegumas complicada que en el caso
de la destruccién de datos) requiere una revisidnpteta de los datos, primero para
averiguar la fuente del cambio, y luego para caMegEsto suele requerir gran
cantidad de tiempo, lo que provoca un retraso feigiivo en la normal evolucién de la
empresa, con la perdida econémica asociada. Muouhigieor es no advertir la
modificacion, lo que puede producir un desastreagade con una empresa.
—>ProgramasAl igual que los datos, los programas de ordenddben ser protegidos,
entre otras cosas porque son una forma de acdesodatos. Los programas manejan
la informacion y acceden al sistema, con lo cual spa herramienta perfecta para
conseguir los objetivos del “pirata informético”.or conocidas por todos las
debilidades que presenta el Internet Explorer,mpueite, por ejemplo, que se ejecuten
instrucciones en el ordenador poniendo la URL dpdzp

Entre las herramientas de Software mas utilizadhén las Back Orifice (Puertas
Traseras), que esperan, suplantando a otra aplic@dotepad, PaintBrush...) a que se
ejecuten, momento en el que se instalan en el addery permiten el acceso remoto al
hacker, pudiendo este controlar el PC como si este\presente.
—>Hardware:Otras veces, el hacker pretende usar los recurspasribles, mas que los
propios datos, por ejemplo para iniciar un atagesd una maquina que no es suya, y
asi permanecer en el anonimato. Otras veces utdzamaquinas como servidores
ilegales (por ejemplo de FTP) o utiliza los recarpara acceder a servicios a los que
normalmente no accederia.
Este es el principal riesgo para los usuariosdmaya que los datos que pueda perder
un usuario son insignificantes en la mayoria des;gsero que tu ordenador aparezca
como el origen de un atague a una corporacion itapie puede acarrear no pocos
problemas. Ademds, determinadas paginas “poco eudables” (normalmente de
contenido pornografico) intentan instalar (sin peohconexiones de Red distintas de
la que tenga contratada el usuario (normalment®Q@), para que sin saberlo este
haciendo uso de ese servidor, y por tanto, factierlamadas.
—~>Imagen:No hay nada que produzca mas desconfianza, queropeesa que ha sido
atacada o que ha sido usada como soporte paraguead una tercera persona. Crea
una apariencia de dejadez que no beneficia a laes@pPor tanto, es importante que
una empresa mantenga una buena seguridad, maxestasempresa es de Software.
Ademads, cuando se encuentra una brecha de seguedtd es inmediatamente
conocida en la red, lo cual provoca que los atageemsultipliquen a menos que la
brecha sea rapidamente contenida.

1.3-De Quien Protegerlo

Hay 2 tipos de atacantes de los quecpprse: Los hackers profesionales y los
llamados Tiny Hackers. Los primeros son, afortunagtgte, una minoria, y son los que
se encargan de buscar debilidades y de crear eiples capaces de aprovechar estas
vulnerabilidades. Luego, estos programas de cracldsstribuidos por la red y usados
por una gran cantidad de Tiny Hackers, que endaglio Unico que buscan es un poco
de fama, o simplemente “gastar una broma”.

Los hackers que de verdad preocupan son los manga que son realmente capaces
de conseguir sus fines, si se lo proponen. La (ioicaa eficaz de protegerse de ellos



es conseguir que sea tan dificil atacar la rednguies merezca la pena emplear tanto
tiempo. Esto es tanto mas dificil cuanto més ingae es la red a proteger.

Los otros hackers son sobre todo una molestigupoal utilizar los programas que
todo el mundo conoce son mas faciles de parael&vamente sencillo crear defensas
para protegerse de ellos, por eso las victimasstles épiratas” suelen ser usuarios
desprevenidos, o redes no lo suficientemente pdateg

Como ya hemos visto, los ataques pueden clasiéien 3 tipos genéricos:
-Desmantelamiento de sistem&sielen ser ataques de Denial of Service. Estgsieda
tienen como fin colapsar una 0 mas maquinas, hdgigne se “cuelguen”, e incluso
provocando la perdida de datos (esto ultimo depewldi del sistema operativo). La
forma mas sencilla de provocarlo es inundando deigees a la/las maquinas, hasta
gue se acaba la memoria y se cuelga. De todas dprega hard un repaso mas
exhaustivo de ataques en el siguiente capitulo.

-Robo de datosta manera mas normal de atacar para robar datosnsgguir una
combinacion de login/password de algun usuarior(msamas privilegios tenga ese
usuario, mejor). Esto se puede conseguir probaodinaciones de password contra
algun login conocido (o contra todos), empezanddg®combinaciones mas tipicas y
luego probando todas las posibles (ataques deafbrenta). Otra forma de conseguir un
login/password es mediante un sniffer, un prograue captura todos los datos que
pasen por la red. Muchas aplicaciones mandan i@fcidm por la red sin encriptar
(como Telnet) y puede ser analizada por un atagearge encontrar una identificacién
con la que acceder al sistema.

-Intrusion: Estos ataques consiguen que el hacker tenga a@resto a otra maquina,
y por tanto puede usar los recursos de esta. Norema se utilizan estas maquinas
para lanzar ataques contra otras de una forma ‘ftahall, y sin un riesgo claro para el
atacante.

En cualquier caso, todos los ataques suelen ir pabados de un trabajo de “limpiado
de huellas”, ya que el hacker debe cubrir su atpque no ser descubierto. En general,
el hacker suele hacer “spoofing”, que consistetdimar una direccion IP de origen que
no es la suya, para asi cubrirse él. Otra de tascts es lanzar el ataque de forma
remota desde una maquina que haya sido atacadarpeste lo cual también cubre al
atacante real. Ademas, se suele completar la ‘timgdicamuflando las actividades en
el ataque, mediante una modificacion de los arshtl® logging, de tal forma que no
aparezca ningun rastro del ataque.

Por eso, es muy importante a la hora de protagered que se tenga un buen sistema
de informes, principalmente para que un ataqueusalg pasar desapercibido y para
que se pueda rastrear al atacante. Este sistergasdelexhaustivo, de tal forma que
recoja la informacion de todo lo que pase en ¢ésig, y ademas debe ser dificil de
modificar, para que no se pueda manipular facitmen

1.4-Como Protegerlo

No existe una forma genérica para proteger unéored Unico ordenador) de cualquier
ataque. Hay muchos factores a tener en cuentag dasidhportancia de los datos a
proteger (no es lo mismo proteger una pequefauedgjo se usa para tener una forma
de inventario muy rapida, que proteger una red mpameental), hasta el presupuesto
disponible para seguridad. Se colocan equipos ado®como firewalls (cortafuegos)
que son los que proporcionan la seguridad a lamadliante un andlisis del trafico,
permitiendo unas cosas y denegando otras (en fudeida configuracion elegida).



Como ya hemos comentado antes, es importanteeptae la importancia de lo que se
va a proteger, para hacerse una idea de los esfugue estan dispuestos a hacer los
hackers para conseguir atacar la red. Incluso essago plantearse la naturaleza del
servicio que se ofrece, porque determinadas enpeesasusceptibles de ser atacadas
por motivos ajenos a la informacion que posea (d4icft, servidores de Web como
Yahoo, Telefonica...).

Una vez se tiene claro el nivel de seguridad qua sar necesario (y siempre con la
restriccién econdmica en mente), se debe deciditigo de topologia se va adoptar en
la red. No es lo mismo una pequefa red, donde egepuconcentrar los esfuerzos en
proteger un numero pequefio de maquinas, que umargdaseparada en mdaltiples
segmentos, con distintos privilegios y necesidadesde sera necesario distribuir la
responsabilidad de la seguridad (poner varios éills)y y prestar mas atencion a cada
segmento. Existen muchos tipos de Topologias derisegd mas o menos “conocidas”
por todos, y que estan recomendadas para distiatms, pero aun asi es necesario un
estudio pormenorizado, entre otras cosas porqueetis suelen hacerse primero y se
“aseguran” después, con lo que las opciones suedstringirse mucho. Las
configuraciones mas normales consisten en un fiteava“punta de lanza” (como
primer obstaculo) y luego otros firewalls en cadgnsento separado, afiadiendo mas
seguridad a cada subred, dependiendo en la naai@deestas.

Existe un tipo “especial” de segmento, conocido @ddMZ (De-Militarized Zone),
donde se suelen colocar los equipos de “riesgahoctos servidores que deben ser
accesibles desde la zona Internet (servidores de,veerreo, IRC...). Es una zona
donde hay que permitir demasiadas cosas (conexipeeempiezan en el exterior...), y
no es recomendable que conviva con otros equipsiguecesitan tantos riesgos. Esta
es la configuracion mas tipica, con un firewalljak se conecta la subred segura, el
DMZ e Internet (0 el acceso externo), y se creatindas politicas para cada acceso
(Internet>Interno, DMZ>Interno, Interne>Externo...). Ademas se puede afiadir un
servidor Proxy (de Web, de Telnet, de FTP...) mdracer distintos servicios con un
nivel de seguridad mayor, ya que un Proxy analizadéco de forma mas detallista
gue un filtro, que solo analiza trafico como muehaivel de direcciones, puertos y
protocolo de nivel 4. Se ofrecerd una perspecti&a amplia de las diferencias entre un
filtro y un proxy en el ultimo capitulo.

Una vez se tiene la topologia a implementar, sa pamalizar las necesidades de cada
segmento, en funcién de las tareas que tenga @lieare La politica habitual es
prohibir todo el trafico que no se permita expéigiente, y solo se permite el trafico
que sea necesario. Esto requiere un conocimiensiccbdle Redes, para poder
implementar las reglas que permiten el acceso aséwogicios que requiera cada
segmento, cosa que no ocurre con los proxies, agu totalmente automéaticos, pero
no existen proxies para todos los servicios, paue dependiendo del tipo de red (de
usuarios de Internet o de Investigacion) puede sséiciente con un proxy (que
implemente todos los servicios) o puede ser neicesgarfiltro “convencional”, en el
gue se configure manualmente el servicio.

Ademas es necesario conocer los riesgos asociathmasservicio que se permita en la
red, para asi afiadir la seguridad que sea necesiariaen el propio firewall, o bien en
los equipos finales. Puede ser necesario afiadiisterna de deteccion de intrusos para
gue monitorice el trafico en busca de patrones @idoe de ataque, dependiendo de los
servicios que se permitan. Se explicaran los reesigp cada servicio en el proximo
capitulo.

Otro de los factores a tener en cuenta es que Yarfaade atagues comienzan desde
dentro de la propia subred, bien por malicia desuario o bien por desconocimiento o



despiste de un nedfito. Por eso es muy importasneienciar a todo el mundo de las
cosas que se pueden y se deben hacer, y de codles ejecutar archivos descargados
de paginas de poca confianza, vigilar los attachsnda los mails...), estableciendo
unas politicas de seguridad para los usuarios fjosuaon distintos privilegios en
funcibn de su cargo y de sus conocimientos en rnmditica). también seria
recomendable un control de login/password, part@mreebmbinaciones especialmente
débiles (basadas en palabras de diccionario).

Por tanto, también serd importante afadir segdrién los equipos finales,
principalmente en los servidores, de los que depgnan parte del funcionamiento de
una subred. Entre los dispositivos de seguridad nwmales estan los antivirus
(preferiblemente con deteccion de troyanos) y lasmados “Personal Firewalls” (o
Desktop Firewalls), que cumplen una funcion simdaun firewall estandar, pero para
un equipo final (que no tiene que hacer routingdi, Aodemos afiadir un nivel de
restriccion superior que el que le correspondaspgmento de red, ya que por ejemplo
desde un servidor de NFS solo sera necesario goersgta el acceso NFS y ninguno
més (nadie va a navegar Web desde alli), a pesquelel firewall de ese segmento
permita el trafico red.

Por ultimo, no se recomienda la instalacion deidgeres en el/los firewalls de
routing, porque se pueden crear agujeros de segugde pongan en peligro a toda la
red. Ademas, en la mayoria de configuracionesirehi&ll es un “cuello de botella”, ya
gue actla como router externo, y si se le afiadgitiss, aumentara su tiempo de
respuesta y hara que la Red funcione mas lenta.



2.-Riesgos de la Red

En este apartado vamos a mostrar una panoramicalsstservicios mas tipicos y sus
debilidades mas conocidas, asi como los ataquesidaas comunes. Asi mismo, se
ofrecen consejos para evitar, en la medida dedbfey estos ataques y debilidades.

2.1-Servicios de Red
A continuacion se detallan los servicios mas usadda red, y los riesgos que se
corren al utilizarlos.

2.1.1-Mall

Este es posiblemente uno de los servicios m&ossn la red. El principal riesgo del
correo consiste en la difusién de gusanos (comoL&VE YOU) que se difunden
automaticamente utilizando la agenda de direccide¢sisuario infectado, por lo que
los mensajes llegan desde un destinatario conagigonentando el riesgo de infeccion.

A nivel de protocolos existen 3 distintos, PORAP y SMTP. Los 2 primeros se
utilizan para el correo entrante del usuario yMT8 se utiliza para el correo saliente.
—->POP: El que se usa en la red es el POP3, que corrd puego 110. Bajo este
protocolo los login/password van en claro, coniesgo que esto supone para la
integridad del correo. Ademas suele ser comin @uegdnte utilice el mismo
login/password para el correo que para el accesisima, comprometiendo asi la
seguridad de la red. Por eso no se debe permitgsacal servidor POP desde el
exterior de la red, y se deben adoptar soluciom#sotas (interfaces Web con
encriptacién por SSL, por ejemplo) para accesocadsta de correo desde fuera de la
subred.
—~>IMAP: Muy similar a POP3, pero mas seguro. En cualq#eo seria recomendable
adoptar una solucibn remota via SSL (Secure Sotkster), aunque no es
estrictamente necesario. En ambos casos debehidipse que los usuarios utilicen los
mismos login/password para correo y para el acaksistema.
—->SMTP: Es el protocolo que transporta el mensaje. Sudrprdblemas como el Mail
basura y ataques de Denial of Service a travésagidistas de distribucion de correo
(ataques como el mail bombing pueden colapsarwsuario o incluso un servidor). En
general no se debe permitir que el servidor SMT\Reemensajes que no procedan de
la subred, a no ser que el servidor implementersas$ de seguridad propios para evitar
estos problemas (como limitar el tamafio méximo @esajes, ser capaz de detectar
bucles de mandado de mails...). Otra opcion esligi®n via interfaz Web, por lo que
se puede integrar de forma compacta el envio/régaeple mails en un Unico interfaz.

2.1.2-FTP

El servicio de FTP se usa para transferir archérdse usuarios, lo que puede ser un
problema, en el caso de que se transmitan archiadisiosos sin el conocimiento del
usuario. Ademas, en el caso de tener un servid®&Tée se debe restringir el acceso
para gue solo se pueda acceder a las areas “@ibjiceo se pueda entrar en las areas
de sistema.

Otro problema tipico es el warezhousing, en el sg convierte un servidor de FTP
“legal” en un deposito de pirateria y material dedor eso hay que tener cuidado y no
aceptar los archivos que provengan de un usuadioi@o.

Por otro lado, hay que recordar que los datog@El van “en claro” (sin encriptar) y
por tanto, en el caso de tener un servidor (o @mte gle el) no-anénimo (con acceso
restringido para usuario autorizados), no se dedrenipir que tengan los mismos
login/password que utilicen para otros serviciggra el acceso a la Red protegida.




A través de ataques FTP se pueden suplantavaschormales (como el NotePad)
por programas maliciosos (Troyanos y Back Orifide) forma inadvertida para el
usuario, de ahi la importancia de un sistema decdéin de intrusos (IDS), puesto que
un usuario que conecte con un servidor de FTP iosdicpodra ser atacado sin que
ningun Firewall de Filtrado lo detecte (existenX¥®s con funcionalidades de IDS
integradas).

Existen 2 modos de operacion en el FTP, el activ pasivo, y tienen modos de
funcionamiento muy distintos, lo cual complica la®cisiones de seguridad,
principalmente a la hora de filtrar:

—>Activo: Se usa el puerto de TCP numero 21 para los coraapa TCP 20 para los
datos (en el servidor). En el cliente se seleccionpuerto temporal (1024-65535) para
los datos y se le comunica al servidor, el cuaianiina conexion en ese puerto.

Esto es bueno para un servidor tras un firewalgu@solo necesita habilitar el TCP 20
y 21, mientras que es bastante malo para un cliesgeun firewall, porque hay que
permitir que “cualquiera” inicie conexiones TCPles puertos temporales.

Ademas, si el Firewall hace masquerading (oculiagdas direcciones IP internas con
la suya propia) este modo no funciona, porqua@iAll no es capaz de determinar que
cliente es el que ha hecho la peticion FTP, pugséoel servidor inicia una conexion
con la IP del Firewall en un puerto temporal quéhdecomunicado el cliente (y el
firewall no sabe cual es). Existe una tecnologiméida “Adaptative Firewalling” que
consigue resolver el problema del masquerading eloRTP activo, pero que no
resuelve el hecho de tener que permitir cualquirexion en el rango temporal.
—>Pasivo:El TCP 21 vuelve a ser el encargado de los congarydoo se usa el TCP 20,
el servidor escoge un puerto del rango temporallp somunica al cliente. Entonces el
cliente abre una conexion a ese puerto en el sepyiodr lo que es facil dar soporte a
clientes tras el firewall ya que es el que iniambas conexiones, mientras que si se
tiene un servidor tenemos el mismo problema quesarin el cliente y se deben abrir
los puertos 1024 a 65535.

Existen otros tipos de programas que cumplen fuatidades similares (sino iguales)
gue el FTP. Los mas conocidos son:

> TFTP (Trivial FTP):Corre en el UDP 69 y no debe permitirse a trawt$-gtewall,
debido a sus grandes agujeros de seguridad.

—->RCP (Unix Remote Copy Progranfor razones similares al caso anterior, no se
recomienda el uso de este programa a través asl&lir

—->SCP (Secure Copy Progranis parte de ssh, por lo que se puede usar siteprab

a través del Firewall.

—>Programas para la comparticion de Archiviermalmente se usa NFS en Unix y
SMB en Windows. Ambos proporcionan demasiada indmiom y no deben permitirse
a traves del Firewall (solo en red local).

*NES: usa TCP o UDP (normalmente en el puerto 2049). dliesites preguntan al
RPC Portmapper (TCP/UDP 111) los puertos del NFBorytanto también debe ser
bloqueado a través del Firewall.

*SMB: Usa el TCP 137, 138 y 139 para intercambiar larmé&cion. Debe ser
prohibido a través del Firewall, especialmente ay Imaquinas Windows tras este,
porque son especialmente susceptibles a ataquasdsasn el protocolo SMB.
2.1.3-Telnet y asociados

Este servicio permite el control remoto de unigojuen modo consola a través del
TCP 23. Es un servicio inseguro porqgue no utilizeriptacion, e incluso los
login/password van en claro, por lo que se per@itiomo mucho hacia fuera (sentido
Intranet->Internet), siempre teniendo en cuentanguee deben usar los mismos




login/password que se usan en la Intranet. Se pusadelelnet junto con Kerberos, que
le aporta la seguridad.

Rlogin es una aplicacién que usa TCP 512, 513 y &#lémas del UDP 513, pero
también es totalmente inseguro. En su lugar esrmajlizar Ssh (conocido como
Telnet Seguro). Ssh corre en el puerto de TCP 28Jiga encriptacion para transmitir
la informacién, lo que le confiere un grado de sieigul bastante alto. De hecho, los
ataques contra ssh se basan en ataques criptogr@iéza romper la codificacion y
convertirlo en un Telnet “normal”.

Ssh es muy seguro para conexiones maquina-maquimagyina-red, pero puede no
ser suficientemente seguro para conexiones redpmrdp que se recomienda en este
ultimo supuesto el uso de VPN (Redes Privadas &&s) que proporcionan un
mecanismo de seguridad mucho mayor.

2.1.4-NNTP _(Network News Transfer Protocol)

Usa el TCP 119. Este es un servicio comparableesgas al de Mail, por lo que las
recomendaciones genéricas alli descritas son gakdaeste contexto. En general se
debe escoger un servidor que sea seguro (tantcpaegtarse como para instalar uno)
y de confianza.

2.1.5-HTTP

Normalmente corre en el TCP 80, aunque pueden &acea servidores que utilicen
otros puertos (el MIT todavia mantiene un servid@i\Web en el 8080). Este servicio
es el mas usado en Internet, y paraddjicamentd gsiee mas problemas da. Este
servicio no provee por si mismo ningun tipo de atitacion ni de encriptacién, por lo
gue de por si, es una fuente potencial de problemdsmas, el protocolo HTTP
permite, ademas de transmitir informacion, la tn@isgn y ejecucion de programas a
través del navegador de Internet.

Existe una forma de ofrecer un servicio seguro d@m mediante la utilizaciéon de
SSL (Secure Socket Layer). Este protocolo perraitgutenticacion de cliente, servidor
o de ambos, por medio de una autoridad de ceddkd3° de confianza). Ademas,
permite una comunicacion segura a través del fim{dAC usando MD5 o SHA-1) y
encriptacién de los datos (DES, Triple DES, RC42RCIDEA). La clave de sesion
(para encriptar/desencriptar los datos) se pueadecambiar utilizando RSA o Diffie-
Hellman, en el caso en el que no se utilice awacithn.

El principal problema de habilitar HTTP (sin SSLjravés del firewall, es que si un
usuario tedricamente protegido visita una pagimaagmligo “malicioso”, el firewall no
serd capaz de defenderse, puesto que ha sido atiausel que ha conectado
voluntariamente con el hacker. La Unica forma damese tipo de ataques es mediante
un IDS (Intrusion Detection System) integrado erriedwall (ya sea de filtrado o de
Proxy, aunque estos uUltimos es mas normal queelerl), que analizan el trafico en
busca de patrones de ataque conocidos. Este sigteetke detener la mayoria de
ataques, pero no es capaz de detener los ataquesdida”, aquellos hechos por los
profesionales.

Este no es el Unico problema. Existen numerosastagrie inseguridades en la
implementacion de JavaScript, Java y ActiveX paagegadores, que pueden ser
aprovechadas para iniciar un ataque contra unaingcaunque continuamente salen
plug-ins para paliar estos defectos. Entre loslpros mas conocidos se encuentran:
—~>Frame SpoofingLa URL parece correcta, pero en realidad la cadmege realiza a
otro sitio, que ademas puede tener la misma apdieue la pagina deseada, con lo
gue toda la informacion que se envie/reciba estapcometida (tarjetas de crédito,




direcciones de mail y contrasefias...). ademaseeisriesgo serio de que se coloque
un Back Orifice en el equipo.

—>Buffer OverFlow: Este ataque se basa en el hecho de que el Beffédavegador
esta justo encima del de instrucciones, por lo sjuse ve sobrepasado, se escribe en
este, y se ejecutan instrucciones. Por ejemplstaxideterminadas URL'’s (llenas de
simbolos y caracteres sin sentido a priori), queesponen en un navegador “débil”,
pueden producir el cuelgue de la maquina, entms @fectos. Otra debilidad conocida,
gue se basa en el Buffer OverFlow es el “icono aeoRtos” de Internet Explorer 5.
Cuando se afiade una pagina a favoritos, el Webddepmandar un icono propio, el
cual puede hacer un OverFlow y ejecutar cédigoaiosio.

—>Back Orifice: Posiblemente el ataque mas comun de todos, permiteontrol
remoto de la maquina. Se transmite via HTTP, y selpuede detectar con un IDS. Es
mas peligroso en maquinas Windows o Machintoshysomp detectan procesos en
BackGround.

Para evitar la mayoria de debilidades, es muyitapte tener un navegador seguro,
por lo que se recomienda el uso de Mozilla anteskxplorer o Netscape. También se
recomienda evitar el uso de agentes de correoratteg con el navegador, puesto que
suelen ser mas vulnerables que los programas &spscide correo. También se
recomienda, en la medida de lo posible, el uso Sk a lo usan la mayoria de
bancos, entidades de comercio electronico y Cashmekine).

En cuanto a los Servidores de Web, es impredsisdjue no tenga mas acceso al
sistema del imprescindible, para asi minimizar fiesgos en caso de un ataque al
servidor. Si se usan CGI’s, estos deben ser segurdsben estar instalados en una
zona aislada del resto del sistema, de tal forngaedjsistema sea invisible a vista del
CGI. También es muy importante tener un sistempedmisos, de tal forma que no se
pueda acceder fuera de las paginas visibles.
2.1.6-DNS (Domain Name Service)

Este servicio es el encargado de transformar resnén direcciones IP y viceversa.
Es un servicio fundamental para el funcionamiergolad red, y por tanto debe ser
permitido a través del firewall de una manera ootta, bien para que los usuarios
hagan peticiones DNS o para que el servidor inteaya peticiones a su DNS superior.

Por tanto sera necesario que se controle muchpdtciones DNS, y que solo se
permitan las justas y necesarias (solo los usuaigsrizados a los servidores
permitidos), para evitar “fugas” de informacion. eaths, el servicio sufre de
debilidades propias como ataques de Buffer Overfloava atacar a un servidor poco
protegido) y Denial of Service. Otro de los ataquesocidos contra DNS, y
posiblemente el mas peligroso consiste en hacefalssmrespuesta a una peticion DNS
(capturando el paquete de peticion y creando unedida), de tal forma que el usuario
inicia una conexion con una IP que no es la qupietia. Esto se puede combinar con
el Frame Spoofing, para conseguir unos resultaziimente peligrosos.

Entre las soluciones, se encuentra la de utitlizacciones IP estaticas y evitar en la
medida de lo posible las peticiones DNS. Tambiéstexbajo la RFC 2065, una forma
de DNS seguro, con autenticacion y verificaciorabas en clave publica.




2.1.7-Servicios en Tiempo Real (Streaming Medigi&es)

Estos servicios se estan haciendo cada vez matapepen la Red, y van desde la
Videoconferencia hasta el Chat o el IRC (ICQ). Estervicios permiten la conexion
directa entre usuarios, y ademas poseen bastajuesas, entre los que esta el acceso
a recursos locales de forma remota, y la transmidgdinformacion en texto claro.
—>1RC: Los hackers suelen usarlo para probar las detiddglaonocidas de IP, una vez
se ha establecido la conexion, o incluso para migmaganos. Una vez se ha penetrado
en la red se puede incluso habilitar un servidolR{& para permitir que otros hackers
inicien ataques desde la red.

Lo mas recomendable es usar interfaces Web @Rgauiser posible) o los chat de los
portales, que proporcionan un intermediario erofzegion, y aseguran el anonimato de
los participantes. Si se quiere usar un cliente ¢RGico, lo mejor serd usar un cliente
abierto (de Unix), sobre un Sistema Operativo segurpermitir el acceso desde el
DMZ a algunos servidores conocidos, y siempre telieen mente que es una fuente
potencial de problemas. Evidentemente tampococenienda correr un IRC Server,
entre otras cosas por el consumo de Ancho de Banda.

- Streaming MediaEstos servicios mandan contenidos multimedia empo Real
(desde la videoconferencia a los Juegos On-Ling)st@mpre sin encriptar, entre otras
cosas por motivos de velocidad. Suelen ser prograprapietarios, por lo que
continuamente aparecen patches y plugs-ins pargletan su funcionalidad, pero
dependiendo de la pagina de donde se descarguec@mendable o no instalarlo,
porque puede ser un troyano encubierto. ademésemdites hostiles, que se dedican a
probar debilidades conocidas para reventar proggarnano el NetMeeting, que es
especialmente susceptible. Las aplicaciones tampgmiten el intercambio de
archivos y el control remoto, por lo que se hace mecesario que sean muy seguras,
para evitar el mal uso de esas “facilidades” qoeg® la aplicacion.

Los Juegos tienen debilidades especificas, ettas cosas porque el interfaz de juego
On-Line no se disefia con la seguridad en mente,csin la velocidad como objetivo.
Muchos hackers esperan en una red de juegos mastatear una IP débil. También se
usan atagues de Denial of Service para ralentizadweersario y ganar la partida,
aunque eso pueda colapsar toda la red.

Estas aplicaciones deben ser evitadas en la emdditb posible, pero en el caso de ser
necesaria, sera mejor si solo se tiene que aceedaa sola direccién IP conocida a
priori, y tener algun tipo de conexion segura, §a a través de una VPN o de algin
Proxy de ese servicio. En cualquier caso, la cocawion debe hacerse desde el DMZ
(si se coloca el Proxy no hay ningin problema pesaseguir esto ultimo) y
preferiblemente con un software conocido, parasaesiconsciente de las debilidades
gue tiene.

2.1.8-Remote Window Interface Control

Este servicio permite el control remoto de unguirga en modo grafico, en vez de en
modo consola (como permite Telnet o Ssh). En Lieligervidor de X-Window corre
sobre el TCP 6000 (6001, 6002...en el caso de measrde 1 display), y no usa
encriptacion. Aunque si usa autenticacion, no egfiable, porque es tremendamente
sencilla de “secuestrar”, por lo que no se debmipieel inicio de una sesion X a
traves del Firewall.
Para usar este servicio de forma segura, lo madlsers usar el Ssh, puesto que el
cliente autométicamente selecciona la variable DASPpara utilizar el ssh tunneling,
o también se puede usar una VNC (Virtual Networkn@ating).




2>VNC: Es un protocolo mucho mas simple que X-Windowgdgmads garantiza que Si
se cae un cliente, la aplicacion en remoto sigueiftmando (no deja colgada la
aplicacion, como pasa la mayoria de veces con d@mas, permite que cualquier
plataforma se conecte con cualquier entorno grafecualquier plataforma, mientras
gue con X solo se permite conexiones Linux-Linux.

También es recomendable usar Ssh junto con VN@jwe el MindBright (variante
Java de VNC) ya integra el Ssh tunneling de forotaraatica. El Unico problema que
presenta VNC es la tremenda cantidad de traficoggnera, que puede ralentizar toda
la red.

2.1.9-RMI (Remote Method Invocation)

La seguridad del servicio RMI depende principalraeat la programacion de la
aplicacion, con lo que la seguridad serd mejoe siantrola (programa) el servidor y el
cliente. En ese caso lo mejor es usar Ssh tunneiitrg ambos. Si solo se controla el
servidor (tras el firewall) seria recomendable gdnlique los clientes usasen Ssh, o en
caso de que no sea posible, serd mejor colocanatier en el DMZ, corriendo en el
puerto 80 puesto que no se recomienda usar el Hatlque aparece en el RMI FAQ,
ya que lo que hace es activar un servidor de Wefegutar un CGI que redirige el
trafico RMI al servidor, lo que se puede consegliiectamente poniendo el RMI
Server en el puerto 80, y ademés evita que la islgurecaiga totalmente en el
programador del HTTP hack y el CGI. En el casolejue el servidor se encuentre en
el DMZ y necesite acceso a la subred (Para Basdates) sera necesaria la
programacion de un Proxy que haga Ssh tunnelirrg ehtServer y el proveedor de la
Base de Datos.

Si solo se controlan los clientes, que accedemadsees externos, puede aparecer un
problema en el caso de tener un proxy de HTTP lilasauesto que no suelen aceptar
puertos de destino “raros”, de ahi la necesidaguéeel servidor corra en el puerto 80 o
de que use el HTTP hack.

En ningln caso se debe permitir el uso de aplinasiédesconocidas” que se basen en
RMI a través del Firewall, puesto que presentadgarriesgos, al desconocer lo que
permiten hacer dichas aplicaciones.

2.1.10-Corba/llIOP

Las tecnologias de objetos distribuidos requiesiguiendo la propia filosofia, que la
seguridad la implementen todos los agentes impi&ade esta forma, se debe limitar
el acceso a los recursos locales por parte delasaeiones, lo cual es responsabilidad
del programador.

El ORB tiene su propio sistema de autenticaciomqgae también proporciona
facilidades para utilizar cualquier sistema quepproione el Sistema Operativo.
ademas los datos deben pasar de forma seguradmisto“camino”, lo que es una
responsabilidad compartida, ya que si falla unbéslase compromete la seguridad de
todas las redes. Para que todo funcione, debe rmtesrdo en el sistema de
encriptacion que se use, lo que actualmente limi@ORBA. Se esta integrando el
protocolo SSL en el IIOP, para proporcionar uresist unitario de encriptacion a todos
los sistemas CORBA.

En cualquier caso, si no se puede asegurar laidaduto mejor es colocar el Servidor
en el DMZ, y permitir la comunicacion interna mede& Ssh (esto si sera posible, al
controlar ambas partes, el DMZ y el segmento injern




2.1.11-NTP (Network Time Protocol)

Este protocolo se usa para sincronizar los reldgedistintas estaciones. Este servicio
es bastante importante para la seguridad, porqunecesario tener un buen sistema de
logs, para detectar anomalias que puedan revelaiague, y es importante que la hora
a la que se guarda la actividad sea la correctgupaleterminadas acciones despiertan
sospechas a unas horas, y no a otras.

Corre sobre TCP/UDP 123, y se debe limitar a laguimas autorizadas, normalmente

trafico entre la estacién de NTP local y los seokéd externos de confianza.

2.1.12-NIS (Network Information System)

Este servicio permite una administracién cergaala de los usuarios. Se debe ejecutar
denegando el acceso al Portmapper, lo que evitsgacgalquiera descubra el puerto
donde se ejecuta el servidor de NIS, y por tanfzethira que lo copie, consiguiendo asi
informacion valiosa.

2.1.13-0Otros Servicios

A la hora de habilitar un servicio, es imprescitelibonocer como funciona, y si es

seguro o0 no, por lo que sera mejor si es de cdabgerto (en caso contrario te tienes
que fiar de lo que dice el fabricante). En cualgwaso es conveniente testear la
seguridad de un programa antes de permitir questalé en la red y comprometa la
seguridad de esta. Por otro lado, el servicio @i un Unico puerto, para minimizar

el riesgo, y en caso de que pueda abrir gran @ahtde ellos, se debe fijar

estaticamente a un Unico puerto.

2.2-Ataques de Red
En este apartado se describen brevemente losdigpataque mas comunes, asociados a
los distintos protocolos que son “soporte” del ataq

2.2.1-Ataques a IP

Los ataques basados en IP utilizan las direccignkes fragmentacion/reensamblado
como arma ofensiva. Las practicas mas comunesstensen el “Spoofing”, el “Strict
and Loose Service Routing” y los ataques de “TeapDr

Spoofing y Strict Routing se basan en las dire@sorel primero suplantando la
direccién de origen, y aparentando ser quien r{tbggle se usa Como apoyo para otros
ataques, como veremos mas adelante). El Strict ilrRputonsigue forzar el
encaminamiento a través de un determinado camara, gonseguir distintos efectos,
desde que el trafico viaje por la via mas inseduaata que el trafico pase por algun
equipo bajo control del hacker, lo que le permigixéraer trafico de la red.

Los ataques de TearDrop se basan en el mecanismeigamblado/solapamiento de
fragmentos. Se recibe un fragmento que se supergoeees mas pequefio que el
superpuesto, y al hacer el algoritmo de reensamidadoroduce un error que provoca
que el final del fragmento este al principio, ypeincipio al final. Esto provoca un
“Kernel Panic” y bloguea la maquina. Este ataque fanciona en todas las
implementaciones de IP, y para prevenirlo en agsiélhplementaciones débiles se
deben bloquear en el Firewall todos los fragmen@iso ataque que se sirve de los



fragmentos es el “Ping of Death” (ICMP), aunquelaig@mos de el en el apartado de
ICMP.

2.2.2-Ataques a TCP

Entre los ataques mas conocidos de TCP estan et“B#tack”, el “HiJacking” y los
“Denial of Service” basados en Checksums.

El Land Attack crea un paquete con la direcciérodgen y destino iguales a la de la
maguina a ataque. Esto crea un bucle infinito ezofexidn, que acaba por colgar la
magquina. Puede ser facilmente detenido con un BEitewe no permita las conexiones
externas que tengan como origen una maquina infgangue esto seria un ataque).

El HiJdacking es el secuestro de una conexionafitto la comunicacion entre dos
usuarios a través del atacante. Esto se consitragés del HandShake, procedimiento
gue se usa al iniciar una conexion TCP para neg@eieametros y establecer una
conexién. El atacante se pone entre ambos comuegkgrcaptura los paquetes que se
intercambian, sustituyéndolos por los suyos. Da fstna, ambos comunicantes creen
hablar con el otro, pero en realidad ambos habtan el hacker, que permite la
comunicacion para que no se detecte ninguna aremmali

Por ultimo, existe un ataque muy simple de DenialService, que consiste en
bombardear a la victima con paquetes TCP con urkSben incorrecto, hasta que se
cuelga. Se puede detener con un IDS capaz de atedsta situacion anomala.

2.2.3-Ataques a UDP

Los atagues UDP mas habituales son el TearDropgiakelya hablamos en IP) y el
ataque de fraggle, una variante del tipo Deniabeifvice. La manera mas normal de
llevar a cabo este ataque es mandar un paquet®Behdcia la direccion Broadcast,
haciendo spoofing de la direccion de origen y cahalo la de la maquina a ser atacada.
ademas, los mensajes se dirigen al puerto de eohdp que se produce un bucle de
inundacion, ya que el primer paquete llega a ttalasaquinas de la subred, las cuales
lo rebotan hacia el origen (la maquina atacadagsta le llegan tantos paquetes como
maquinas en la subred, y rebota cada paquitalireccion Broadcast, con lo que eleva
al cuadrado el numero de paquetes en el bucle.dpstacion se repite (todo rebota y
le llega al origen, que vuelve a elevar al cuadeldaumero de paquetes...) hasta que la
magquina “de origen” se colapsa.

La otra version de este ataque es mas simple (penos efectiva), y consiste en poner
un puerto inalcanzable, de forma que el origerbeeana marea de “port unreachable”.
Si se mandan los suficientes paquetes, la maquenarigen también terminara por
colapsarse. Este ataque es tanto mas efectivaocoeas grande es la red, mientras que
la variante de bucle de inundacién es efectivamiemncluso en una red pequefa.

2.2.4-Ataques a ARP

El principal problema del ARP (Address Resolutiontécol) es que no tiene estado,
por lo que si se recibe un Reply, no se sabe % balrequest, lo cual se puede utilizar
para fines maliciosos.

Se utilizan falsos paquetes de ARP Reply para goisen “cache poisoning”, una
corrupcion de la cache de ARP, haciendo un mapeandedireccion IP con una
direccidn fisica falsa, con lo que se puede utilema una red local para hacerse pasar
por otras maquinas (incluido el router, lo cualemas util). Este problema se puede
paliar usando Switches en lugar de Hubs.



2.2.5-Ataques a IGMP(Internet Group Managementdem}

Se usa para crear Grupos Multicast, donde una dgeneaquinas estan adscritas a una
direccion Multicast, de forma que se pueden conaun@éntre si de una forma mas
eficiente. Se puede usar de forma maliciosa, pareestir Multicast en Broadcast
(afiadiendo toda la subred al grupo), y asi podegrrataques de Denial of Service de
forma mas eficiente.

También se suelen utilizar ataques de Buffer Owerf(sobrepasar el buffer de la
aplicacién y escribir en el &rea de instrucciopesa asi conseguir ejecutar programas
de forma inadvertida) en sesiones Multicast (ataquakiple).

Como recomendacion, lo mejor es desactivarlo a migne sea imprescindible para la
red, en cuyo caso sera necesario afiadir seguridelaviulticast, principalmente para
evitar la modificacién no autorizada de los grupos.

2.2.6-Ataques a ICMP (Internet Control Message &tot)

Este protocolo se usa, como su nombre indica, taaeas de control y administracion
de la red. Entre las aplicaciones mas conocida e$tping (que se usa para probar la
conectividad con otras maquinas) y el traceroute @ usa para conocer la ruta que
sigue el paquete para ir a un destino). Entre tagues mas conocidos, estan el “Ping
of Death”, los Denial of Service y una variante ‘tlche poisoning” que hemos visto
en ARP.

El Ping of Death usa paquetes ICMP excesivamematedgs, de forma que la maquina
de destino no puede procesar adecuadamente lasopesi, produciendo esto el
colapso de la maquina. Muchas implementacionesimg lRodernas no permiten el
envio de paquetes mas grandes que el maximo, pees dificil conseguir una version
que si deje, y simplemente poniengig —| 65600 <destino>" puedes bloquear el
destino. La mejor manera de detener este atagqudogaeando los fragmentos de
ICMP en el Firewall, ya que estos solo se genemansitiaciones andmalas de
funcionamiento o en ataques (deben bloquearse TODL®%agmentos, no solo el
primero).

La variante del “cache poisoning” se usa para swatao redirigir el trafico a
conveniencia, pero de una forma mas peligrosaugala cache no expira (como la de
ARP), y la brecha es indefinida. Aparte de la soaleion, se usa para falsear los
traceroute, y cubrir el origen de un determinadoae.

Los Denial of Service se pueden conseguir con whd'eequest” con origen en la
magquina atacada y destino en Broadcast, con Isgueunda a la maquina con “echo
reply”.

Se recomienda que no se permita el trafico ICMBe&ésternet a la subred, pero que si
se permita el trafico saliente, puesto que es p#ra determinadas tareas
administrativas. En cualquier caso, y aunque nasse no se puede desactivar, puesto
que es un servicio a nivel del nucleo del sistepgativo, por lo que aunque no se use,
hay que tenerlo muy en cuenta y bloquearlo expliwénte.

2.2.7-Ataques a RIP (Routing Information Protocol)

Este protocolo, por naturaleza, esta construida ewar cambios en el Routing, con lo
gue se puede utilizar para hacer redireccionesciosdis de trafico y conseguir un
efecto similar al de la suplantacion (te llega&fito de otra persona).

Se recomienda utilizar encaminamiento estatico eztes pequefias y OSPF (Open
Shortest Path First) en lugar de RIP.

2.3-Back Oirifice




Mencion aparte requieren los programas conocid@socpuertas traseras o Back
Orifice. Back Orifice es un programa creado enisuptr “The Cult of the Dead Cow
Communications group” y que ha sufrido infinidad cembios y modificaciones,
dando lugar a muchos otros programas.

La premisa principal del programa es la de contnataPC de forma remota sin revelar
su presencia al legitimo usuario. Se transmiteidershs formas (se han especificado
en apartados anteriores) y ningun Firewall deafiltr puede parar este programa (ya
gue no analiza la informacion que se transmite lsis cabeceras de informacién).

La manera mas normal de parar este tipo de atagpi@sediante un IDS (Intrusion
Detection System), que analice el trafico y detpetitones conocidos. Este IDS puede
instalarse sobre un Firewall de filtrado (primeesa por el filtro y luego por el IDS) o
bien en un Proxy (suele venir integrado). Los nmamcidos son:

-AimSpy

-HackersParadise

-Doly Trojan

-SatanzBackdoor

-Sync Scan

-Fin Scan

-Stacheldraht

Es recomendable estar muy pendiente de los nueDogu® salgan, para asi actualizar
el IDS/Proxy y estar protegido ante los nuevoswsague aparezcan.



3.-Software Libre Vs. Software Propietario

Otro tema que hay que tener muy en cuenta a la dera seguridad es el uso de
software abierto o cerrado, tanto a nivel de Fitewamo a nivel de aplicacion
(servidor o usuario final).
Hay grandes diferencias entre el software de liisgribucion y las aplicaciones
propietarias, siendo la menor de ellas el precs. diferencias a nivel de seguridad son
significativas, y no por pagar dinero se consigug@roducto mas seguro, situacion que
veremos de forma manifiesta en el apartado de gees. En cualquier caso,
analicemos las diferentes alternativas.

3.1-Firewall
Posiblemente la eleccién mas dificil sea la dedwall (ya sea libre, o uno comercial).
De esta decision depende en gran medida la seduyjiga se consiga, por lo que hay
gue tener gran cantidad de factores en cuentag éddsudvel de seguridad que se quiere
alcanzar realmente, hasta el tiempo que se puegk@nen la puesta en marcha del
sistema y en el caso de poner uno de pago, tanif@gnque tener en cuenta el
presupuesto disponible.
Los Firewalls mas caros son los filtros Hardwaree groducen una conmutacién mas
rapida que un equipo software (el Hardware estangrido para esas tareas), y ademas
proporcionan un nivel de seguridad muy alto, putiiée mejorar con nuevos y mas
modernos sistemas, gracias a las continuas acc@mliiees On-Line.
Existen 2 tipos de filtros Hardware bien diferedos Aquellos dirigidos a un sector
gue no quiere muchos problemas a la hora de instalequipo de seguridad y no les
importa gastarse un poco mas de dinero en un Hireavgesar de obtener un
rendimiento similar al que obtendrian con un filtemftware, y las grandes
multinacionales e ISP’s que necesitan un Firewatl la capacidad de un Router de
grandes dimensiones. Evidentemente, este ultimtorseeguira siendo dominado
totalmente por los Firewall de Hardware, y esamndplicaciones normales donde se
tendran que analizar las prestaciones que se requiel esfuerzo necesario para poner
en marcha cada solucion y el coste final, paraedir entre una solucion software y
una Hardware.
En el primer apartado (las multinacionales e IS&'&ontramos que los nuevos filtros
Hardware permiten la configuracion del Firewalravés de un interfaz Web, ademéas
de la clasica (y compleja) configuracion via coasflb cual agradeceran muchos
administradores). Todos ofrecen un nivel de segdrichuy similar y son mas caros
cuantas mas maquinas (y mas velocidad ) soportarg s mas famosos esta el PIX
de CISCO Systems, que usa una forma de “inspeatgdestado” (tecnologia que
mejora los filtros convencionales), que consisteem@nalisis de direcciones de origen
/ destino, nimeros de secuencia, y otros datos geterminar que conexiones se
permiten y cuales no. ademas, la ultima versiénbi@m incluye seguridad para
aplicaciones de Voz sobre IP. Como ya hemos comentste tipo de Firewalls son
recomendables para grandes empresas, que neaasitdto nivel de seguridad para
proteger gran cantidad de maquinas, ya que soresgi@ manejar cientos de miles de
conexiones de alta velocidad. Por ejemplo, el 2% puede manejar 280000 sesiones
simultaneas, con un caudal de salida de 370 MbekPiX 535 tiene 8 puertos GigaBit
Ethernet y puede mantener 500000 conexiones. Testos Firewall tienen un soporte
completo para VPN (Virtual Private Network), pudienmanejar miles de tuneles,
normalmente con Triple DES, aunque se espera ugeaomn cuando salga el nuevo
estandar de encriptacion (Rijdael).



En el otro apartado (la pequefia empresa), existeiéam una gran variedad de Firewall
Hardware. Estas empresas requieren seguridad oha fibansparente, sin preocuparse
por otras consideraciones y sin animo para deeisferzos a mantener una compleja
estructura de red. Son Firewall del tipo “Plug &ul, y aunque salen algo mas caros
gue uno software (ofreciendo un rendimiento sirilaenen la ventaja de no necesitar
un mantenimiento muy complicado. Por esta razéactmamente dominan la parte
baja del mercado ya que sumando el precio de @w&ir de software mas el precio
del equipo sobre el que tiene que correr, practcaense pone en el precio de uno de
estos Firewall Box de gama baja, pudiendo merexgreha pagar esa diferencia de
precio a cambio de no tener problemas de instalacio

Los routers convencionales también incluyen opdorge filtrado (filtrado
convencional), pero suelen ser mas complejos déigcoar que uno software (no
ofrecen mucha flexibilidad), y no ofrecen unos heglos tan buenos como un Firewall
software (y mucho menos que uno Hardware). De hexshBRouters ADSL que instala
Telefonica tienen una funcion de filtrado clasiconfigurable a través del interfaz
Web, pero ofrece pocas funcionalidades, por loppezle ser util para un usuario final
(siempre que tenga extensos conocimientos, porgues mtuitivo) ya que descarga al
PC de la tarea de filtrar, pero no es nada uskesguiere poner una subred con algun
tipo de propoésito mas alla de navegar por la red|gpoca flexibilidad que ofrece. En
cualquier caso, se recomienda la instalacion deirewall Software en lugar de usar el
del Router, a menos que el equipo no tenga mensoifigiente para soportar otro
residente mas.

En el apartado de Filtros Software es donde apdaedistincion entre Firewall libre o
de pago, puesto que todos los Firewall Hardwarepsopietarios. Estos filtros no son
capaces de manejar enormes caudales de conexito (08 Hardware de gama alta),
por lo que se recomiendan para empresas de tamadio mmenores (hasta un usuario
final) que quieran tener un control mas estrictcsdg redes y no les importe dedicar
esfuerzos a la seguridad a cambio de poder tengulefas configuraciones a un precio
menor que el de un Firewall Box y obtener un renglio optimo del dinero gastado
(solo pagas por el software de seguridad y lo lmstan una maquina disponible) o
incluso conseguir un buen nivel de seguridad dendogratuita (aunque con la
necesidad de un conocimiento y esfuerzo aun mayoass, podemos encontrar
usuarios para los que sera suficiente un Firewadtugo, pero que requerird un
esfuerzo extra para su puesta en marcha, otrogiasugue querran un nivel de
seguridad mayor pero con un esfuerzo minimo, y gabablemente opten por un
Filtro Hardware, y otro tipo de usuarios que refdartambién un nivel de seguridad
mayor, pero que no tendrdn inconveniente en esB®zgara conseguirlo y
probablemente opten por un filtro software (quena@e permite la comparticion de
servidores en una maquina, aunque esta opciéran@semendable).

La mayoria de Firewall libres se distribuyen paiauk, y se basan en IPChains, una
facilidad que ofrece el sistema operativo paraafilel trafico. Para poner un Firewall
basado en IPChains es necesario un extenso coeotinde Redes, ya que las reglas
hay que ponerlas basandose en direcciones IP tiaalésrigen, puertos y protocolo
de aplicacion. ademas también requiere conocentiaxgs de IPChains (se ofrece una
pequefia guia en un apéndice) y conocer el Sistgraeo, para saber donde colocar
el archivo de reglas y como hacer un script dengura. ademas es necesario ajustar el
Sistema Operativo para que sea seguro, y no tectgm@s mas servicios de los
necesarios. En la red se pueden encontrar graidadrnde Firewalls pre-hechos, y
aplicaciones graficas para hacer las reglas, p@noaai es necesario conocer lo que



hace, y revisar el resultado final, para comprajoe todo esta como debe. Este tipo de
Firewalls son bastante seguros y simples, porquetoglo momento se tiene
conocimiento de lo que protege y de lo que no, pegaiere bastantes conocimientos,
ya que no es conveniente fiarse de lo que hacendateda aplicacion que simplifica el
proceso. Ofrecen una seguridad limitada, ya queacen andlisis de trafico de ningan
tipo, pero son facilmente escalables ya que usaistema operativo “normal” (no
propietario) y se pueden integrar Proxies de daitipos, asi como programas de IDS,
antitroyanos, etc, todos ellos de libre distribaci8on utiles para usuarios finales de
Linux, que pueden instalar un Firewall a medida redcesidad de cambiar nada del
sistema operativo. Para un Router/Firewall, seméenda la instalacion de alguno de
los Linux seguros que existen (FreeBSD, OpenBSDh..minimizar los servicios que
tenga el Firewall, de forma que se mejora la sdgdtiy la instalacion de alguna
aplicacién auxiliar, principalmente un IDS o uniayano, para ofrecer un punto mas
de seguridad. Esta configuracion puede ser recaadm@ara una pequefia red, con un
nivel moderado de seguridad.

El otro tipo de Firewalls libres se distribuyen gaWindows, y suelen ser versiones
libres de otros comerciales (a modo de Demo). Lgoni@ son Proxies, que integran
muchos de los servicios comunes de Internet, autaudién se puede encontrar
alguno de filtrado clasico (en el proximo capits® puede encontrar una relacion de
software libre y cerrado que existe actualmente)doE los Proxies requieren un
componente de creencia por parte del usuario, gsqgu totalmente transparentes, y no
se sabe lo que estan haciendo (se deposita leanpafien el programador), ademas,
limitan el numero de servicios a usar a aquellos iqoegre el Firewall, por lo que
dependiendo del tipo de uso que se quiera daredlgpueden ser Gtiles o no. Como
recomendacion, no es conveniente la instalacionndBroxy en “punta de lanza”, ya
gue limita mucho el uso de la red, y ademas es ooes lento ya que tiene que hacer
analisis de trafico (se palia un poco el problemdadvelocidad gracias a una memoria
cache, de acceso global a todos los usuarios).u8depinstalar en el DMZ, para
proporcionar determinados servicios con un nivedetguridad mayor.

Los Firewall que son de filtrado tampoco permitahes a ciencia cierta lo que hacen,
por lo que es muy recomendable (en ambos casas)dechivos de logging (tanto si lo
proporciona la aplicacion como si no) para analatrafico que entra / sale del
sistema, y asi ver si funciona tal como debe. adgeloé filtradores de Windows siguen
una estructura similar a las reglas de IPChainslopgue requieren un conocimiento de
redes para ponerse en marcha. Son Utiles paraiasudarales de Windows (con
conocimientos de redes), por razones similaressadéalos de Linux, pero no son
recomendables para un Router/Firewall, ya que Wusdes un sistema operativo
menos seguro y estable que Linux. Algunos, comaeZt@rm, estdn mas dedicados a
usuarios con poca 0 ninguna experiencia con rgdespecialmente dirigidos para uso
personal, con un interfaz grafico bastante tramspar aunque tiene el defecto de ser
demasiado transparente, lo cual es bueno paraiasism experiencia, pero no muy
recomendable para usuarios con conocimientos, gapgaden aspirar a un Firewall
mas claro, aunque mas complejo.

Por otro lado estan los Firewall software de pageados por compafias de seguridad
de reconocido prestigio. Estos Firewall garantizaa aplicacion muy compacta, y con
bastantes mas funcionalidades que un simple IP€hdigunos traen su propio
sistema operativo, que puede ser propietario omwdificacion de Unix (para hacerlo
seguro), y otros funcionan sobre un sistema operatiormal”. Tienen el defecto de
gue si se descubre una vulnerabilidad en el (Ib moi@s nada normal), tarda bastante
en resolverse, por lo que estas un tiempo “al desron”, mientras que los softwares



libres estan en continuo testeo y reparacion. Asin s puede asegurar que estos
Firewall propietarios aportan un nivel de segurideyor que el que puede aportar uno
de libre distribucion, porque aunque se monte @hHns con varias aplicaciones de
tal forma que se integren todas las funcionalidaéesno de pago, tiene el problema de
gue al no ser tan compacto pueden aparecer problexfiadidos (no hay que
preocuparse de los agujeros de una aplicacion, denanuchas). En general, para
conseguir los resultados que tiene un Firewall coiake es necesario un arduo trabajo,
no solo para configurar el equipo (desde la insiéade Firewall, hasta la adecuacion
del Sistema Operativo) sino que sera necesarim@rgmacion de algunas aplicaciones
“a medida”, para conseguir un producto acorde esnnlecesidades de la subred. La
mayoria de productos comerciales vienen con unafigtwacion basica de
funcionamiento, pero permiten su posterior configién, para ajustarlo asi a las
necesidades especificas de cada usuario, por Iserd@ necesario conocimientos de
redes suficientes para crear las reglas de filtr&dta opcion es muy recomendable
para empresas de tamafio medio, que tengan necegidadteger sus datos, pero que
no estén dispuestas a gastarse el dinero que makérewall de Hardware. Por otro
lado, existe una gran cantidad de ofertas, parasttas necesidades, por lo que a la
hora de decidir el producto se recomienda fijarstag caracteristicas técnicas mas que
en el “nombre”, y adquirir aquel que mas se ajadteesperado.

Existe otra opcion, los Freeware de Demostraci@m $ “hibrido” entre aplicacion
comercial y software libre, ya que implementan weision incompleta del software de
pago, de forma que se puede probar indefinidam@memalmente estas versiones
caducan pasados 15 o 30 dias). Es una estrategeraial diferente, ya que le suelen
quitar alguna parte util, aunque no fundamentaim@oel soporte VPN, algunos
Proxies, etc) de forma que la mayoria de usuanesign probar su funcionamiento,
pero que luego necesiten la version completa. Snbaego, para determinados
usuarios, puede ser util incluso la version Freewaon lo que se tiene un Firewall
libre, con una funcionalidad mejorada del nivelut® comercial. Como antes, esta
opcion debe adoptarse después de hacer un adélisis necesidades de la red.

3.2-Servidores
Otro de los puntos criticos de una red son losdaes (Web, FTP, Malil...), ya que es
necesario permitir el acceso a ellos desde Intéyned solo el trafico de vuelta, como
ocurre con los equipos finales). Si un Servidorvelmerable, ningun Firewall sera
capaz de protegerlo, ya que el ataque tendra léeap&@ de una conexién normal, y
pasara impunemente por el filtro. Estos ataquesieade el simple Denial of Service,
hasta el acceso privilegiado a la configuracionirezs del servidor.
Por eso, no es suficiente con volcar todos loseesfis en un Firewall, sino que hay
gue destinar recursos a proteger los servidoregalamdo programas seguros y
estables, que no ofrezcan facilidades a la homtat=r. En esta linea, las aplicaciones
libres suelen ofrecer mejores resultados que lagigtarias, ya que estan en continua
evaluacion y corrigen las debilidades mas rapidéeneque las aplicaciones
propietarias, por lo que se recomienda su uso.
También se pueden instalar “Personal Firewall’osnskervidores (Firewall destinados a
proteger a una Unica maquina), ya que esas magstes mucho mas restringidas que
las maquinas de usuario. Solo se dedican a ofedceervicio / servicios que tenga
asignados (no se navega por la red desde un sgryitdo lo que se puede establecer
una politica de acceso mas restringida para eli@s/és de este Firewall de sobremesa.
En esta linea, existe la opcion antes comentad®M&. Aqui se colocan los equipos
servidores, que son los que mas riesgo corren ygl@s tienen unas necesidades




distintas de las de los usuarios finales. asiusegdefinir una politica distinta para los
usuarios y para los servidores del DMZ, haciendoapda servidor pueda ser accedido
para el servicio que ofrece (y solo para ese dejviDe esta forma conseguimos un
resultado similar al anterior (un Personal Firevpalt servidor) y ademas separamos
fisicamente los servidores de los usuarios, cauéen caso de perder el control de un
servidor no se compromete la seguridad de los sufinales. Esta es la opcidén mas
recomendable en todos los casos, y sigue la Ibgitas explicada de separar en
distintas redes fisicas los diferentes segmentcs tignen propositos separados
(servidores, investigacion, administracion, dirénci.), para conseguir una politica de
seguridad mucho mayor.

3.3-Aplicaciones de Usuario
Otro punto a tener en cuenta son las aplicacioeeReadl que van a usar los usuarios,
desde el Web Browser hasta el cliente de correxarub por el cliente de FTP y otros.
Estas aplicaciones también son importantes a la iertener una red segura, ya que
hay algunas mas sensibles que otras a determirdagees que no puede parar un
Firewall (como los Back Orifice y los Buffer Ovenil), aunque esto depende del que
se instale, ya que los mas completos tienen sistlendeteccion de intrusos y pueden
bloquear muchos de estos ataques, aunque no tpdesahi la importancia de tener
aplicaciones que sean capaces de resistir losestagie no cubra el Firewall.

Los navegadores Web son los mas sensibles a lgsestale red, ya que el protocolo
HTTP permite transportar programas ademas de dgtob hace idoneo para
transportar un Back Orifice). ademds, algunos redegs (como Internet Explorer y
Netscape) tienen un problema de Buffer Overflowdig@udo ejecutar programas sin el
conocimiento del usuario (Windows y Machintosh rededtan procesos en segundo
plano). Se recomienda usar navegadores seguro®) bomilla, e instalar el Java
Plug-in, para paliar muchos de los problemas gueqgma el uso de JavaScript. asi
mismo no se recomienda usar los programas de cquewienen integrados con los
navegadores, porque son menos seguros que lospragimas tradicionales de correo.
Otra aplicacién que provoca muchos problemas dearisiegl es el servicio de IRC
(como ya se explico anteriormente) y se recomiahdeso de interfaces Web, o en su
defecto usar clientes de cédigo abierto, ya quensas seguros, y también hay que
restringir los servidores a los que se accede, panamizar el nhumero de puertos
abiertos.
En general, también son mas recomendables lageaiplies de codigo abierto, aunque
hay excepciones por lo que serd necesario bussaplaaciones individualmente, y
elegir aquella que ofrezca mas garantias. Finabnes# recomienda tener un buen
antivirus instalado en cada equipo, con actualwess continuas (diarias, a ser
posible), principalmente para parar a los virus sgigransmiten en los emails. También
seria recomendable que el antivirus también tuviesesistema antitroyanos con
andlisis heuristico, de forma que pueda detectallag que sobrepasen al Firewall.
3.4-Conclusiones
De lo visto anteriormente podemos concluir qued&al es tener un Firewall que cubra
todas las necesidades de la empresa, siendo jpggdelos mas completos y seguros,
aunque para determinadas redes puede ser sufimentealguno de los de libre
distribucion de la red.
Tampoco podemos decir que los Firewall Hardware segjores que los Software, ya
gue esto solo es cierto para los de Gama alta [pargrandes empresas). Existe gran
cantidad de Firewall Boxes para pequefias empresasftecen una seguridad similar
a la que ofrece uno software, pero de una formanmotas sencilla para el usuario, eso




si, a costa de un precio superior, por lo que hgbeianalizar las necesidades de la
empresa, el presupuesto disponible, y el esfueneosg esta dispuesto a destinar a la
seguridad, de forma que se pueda decidir entre tadabpciones disponibles.

Para servidores y aplicaciones, los mas seguroksaplicaciones abiertas, ya que las
aplicaciones propietarias vuelcan sus esfuerzodaeapariencia mas que en la
seguridad, aunque hay excepciones por lo que seesario analizar individualmente
cada caso, e instalar aquellas aplicaciones quensaa seguras y estables.



4.-Soluciones actuales

En este capitulo vamos a dar una panoramica sokateare disponible actualmente
a nivel de Firewall y aplicaciones de seguridadiaale libre distribucién, como de
pago, haciendo una descripcion de cada uno de \elttesstacando las caracteristicas
mas relevantes. asi mismo, también comentaremasll@g|uiFirewall Hardware mas
conocidos y efectivos, todos ellos enclavados epaitado de Soluciones Propietarias.

4.1-Soluciones Libres
Existen muchas aplicaciones libres que no sopigmente un Firewall, pero que
permiten afiadir seguridad a un equipo, asi comchasuberramientas que permiten
escanear la seguridad de un equipo. A continuaaddescriben las aplicaciones mas
tipicas de la red, separadas en ambas catege@sitad y test), y con la pagina Web
desde donde se puede descargar.

4.1.1.-Software de Sequridad

—>PortBlocker:Esto NO es un Firewall, pero puede servir pargusar un servidor
para que sea accesible solo desde la red locglg/dloquea el resto de puertos, y solo
permite accesos desde la red de confianza. Pehader logging de los accesos no
autorizados. Disponible pavdindows en:
http://www.analogx.com/contents/download/networkdghk. htm
- Rinetd: Aplicacion deWindows que redirecciona conexiones TCP de una IP a otra 'y
de un puerto a otro, lo que permite tener serviermsnaquinas tras un masquerading
Firewall (oculta un servidor y su direccion reastrun Firewall). Se puede descargar
desde:

http://www.butell.com/rinetd/
—>lceWatch:Utilidad que permite vigilar archivos, para vecambian de tamafio. Crea
archivos de Log y activa alarmas. Esta disefiad® gaexistir con el Blacklce Firewall
(de pago). Par&/indows, descargable desde:
http://members.home.com/rkeir/software.html
>ZoneAlarm: Es un mirewall, que combina firewall dindmico caeontrol de
aplicaciones sobre Internet. Filtra aplicacionegrmptiendo el acceso a unas
aplicaciones y a otras no. También permite filtracldsico”. Bueno para un usuario
final con poca experiencia, pero demasiado autaaxi para uno con experiencia. De
lo mejor de libre distribucion pak&/indows.
http://zonelabs.com
—->Mr. Flux: Personal Firewall paf/indows. Combina seguridad y administracion del
sistema, con sistema de IDS y deteccién de Troyanos
http://www.mrflux.com
—>Firewall Foundation ClassesClases de C++ para programar un Firewall
multiplataforma. Es parte de un proyecto inacab@diecha de hoy) para un Firewall
seguro y completo, ademas de portable. Se pueiter Végspagina Web en:
http://www.brd.ie/papers/ffc.html
->Securepoint FirewallEs un Firewall de demostracion, ya que es unaddrecsasi
completa de uno comercial (solo le falta el soppdea VPN y el encaminamiento
extendido) de la compafia LinkX. Se instala en oramuina dedicada, e instala un
Linux seguro con IPChains. Tiene un cliente pareolafiguracion remota del Firewall
tanto paraLinux como paraWindows, que se comunica con el Firewall utilizando
Secure Tunneling basado en Java, a través del gqueosfiguran, de forma
simplificada, las reglas de IPChains. Tiene un |[&io que detecta la mayoria de




Troyanos y ataques mas conocidos. También integRroxy de HTTP y uno de FTP,
asi como un sistema automatizado de Reports, compokibilidad de enviar
periddicamente los archivos de Log al administragta mail. Con opcion de
masquerading o no. El mejor Router/Firewall deelidistribucién de la Red. Esta en
continua actualizacién, pudiéndose descargar dasth®me page (incluido manual de
instalacion):
http://securepoint.cc
—>Firewall Managerinterfaz grafico programado en TCL para la geriérade reglas
de IPChains parainux . Se puede descargar en:
http://www.tectrip.net/arg/
http://www.securityfocus.com
—>Mason: Aplicacion para la creacion dinamica de reglagRighains, en funcion del
trafico. Recoge el trafico que intenta entrar ir s una maquina, y consulta al usuario
para crear una regla que permita ese tipo de drafiatomatiza el proceso de habilitar
servicios cuyo funcionamiento es desconocido pdraadministrador, pero es
recomendable revisar las reglas que crea. Se emawhsponible en:
http://users.dhp.com/~whisper/mason/
—>Juniper:Proxy Firewall para un Dual-homed bastion host §@& haga forward de
paquetes entre interfaces. Permite el acceso asergp a redes internas enmascaradas,
e implementa la mayoria de Proxies que se usamtemét. Pard.inux, se puede
encontrar en:

http://www.obtuse.com/juniper/
>Kwall: Interfaz grafico para KDEL{nux), que permite la creacion de reglas de
IPChains. Como todos, es recomendable revisar dglag que crea, para evitar
sorpresas. Se puede bajar de:
http://kbyteplace.cjb.net/
> XGate:Gategay par&inux que permite la comunicacién de clientes remotaside
y el servidor local, a través de un Firewall. Es wsolucion de compromiso para
permitir acceso X remoto a través del Firewall ssar VNC o VPN. No es muy
recomendable, pero tiene menos riesgos que ataimente el trafico X.
http://verdict.uthscsa.edu/gram/xgate/index.html

—>Tipxd: Daemon de IPX pard&inux que captura el trafico de IPX 802.3 y lo
empaqueta para transmitirlo sobre TCP/IP hastaTld®XD en una subred remota, el
cual se encarga de desempaquetarlo y transmitrldipha red local. Esto produce que
ambas redes IPX remotas parezcan una sola, lo esiadloneo para permitir el
funcionamiento de juegos On-Line entre maquinagegidas tras Firewalls. Puede ser
util para otras aplicaciones que usen IPX, perdaeimon tiene que estar instalado en
ambas subredes (por lo menos en una maquina Limuex sg encargue de la
distribucién). Se encuentra en:
http://www.norritt.org/Projects/tipxd/

—->KGateway:Programa programado en Python, para KDE sbabmex que permite
configurar un Gateway de forma facil y que crea $usipts necesarios para el
IPMasquerade y el Firewall (usando IPChains e IRIfFwjaNo es tan completo como
un Firewall independiente, pero automatiza el poade instalar un Gateway de baja
seguridad (solo usa IPChains). No automatiza elgeo de cortar todas las facilidades
del sistema operativo que no son necesarias paFrewall. Necesita tener instalado
Python 1.5.2 y PyKdeQt 0.8.

http://www.prismaopentech.com/kgateway/




—->GShield: Script de IPChaind_{nux) que permite manejar direcciones IP estéticas o
dindmicas, permitir el masquerading selectivo yadicion de reglas definidas por el
usuario. Se configura a través de un archivo déguaacion al estilo BSD.

http://muse.linuxgeek.org/
—~>Phreak Firewall 0.21Firewall paraLinux. Implementa masquerading, y es facil de
instalar, para principiantes.

http://bewoner.dma.be/Phreak/
—->JFwadmin 0.71:GUI de IPChains y herramienta de control de lafigaracion,
genera los scripts de IPChains y el script de guranProgramado en Java sobirux
necesita tener la versién 1.3 instalada. Se puesteadyar el codigo fuente desde:
http://www.cybermediation.com/Jfwadmin/
—~>PMFirewall 1.1.4:Firewall basado en IPChains y utilidad de configidn de
masquerading, para poco expertos. Incluye aut@ciétede direccion IP y mascara de
cada interfaz, blogueo de ataques basados en NetB&Bus, Back Orifice y Samba.
También protege contra los spoofing de las IP’steBia autbnomo de log de los
paguetes denegados y posibilidad de afiadir regfasdis por el usuario.
http://www.pointman.org/PMFirewall/
—>1CMPtunnel: utilidad que permite redirigir una conexiéon TCP/(for ejemplo
Telnet) a través de trafico ICMP (se puede seleecioque tipo, Echo, Reply,
TimeStamp...). Para esto es necesario tener idsta¢éd ICMPtunnel en ambas
magquinas, y permitir el trafico ICMP de ese tipwaaés del Firewall.
http://www.detached.net/icmptunnel/index.html/
—->SINUS Firewall 0.1.5:Filtrador paraLinux que ofrece un moderado nivel de
seguridad, filtrando IP, TCP, UDP, ICMP e IGMP. Taém proporciona soporte
inteligente para RIP y FTP, asi como la posibilidisl crear reglas dinamicas o
definidas por el usuario. Sistema automatico dgifag alarmas y contramedidas. Se
puede descargar desde:
http://www.ifi.unizh.ch/ikm/SINUS/firewall/
—>HIfl: Lenguaje de creacion de reglas de firewall, quedpuyenerar, a partir de un
Unico archivo, reglas para ipfilter, ipchains, itf, ipfw y cisco. El compilador y
manuales se encuentran en:
http://www.nessus.org/

—>Fwctl 0.28: Programa con una sintaxis mas expresiva que IR€hgique genera
archivos de este tipo. La conversion es directglargor regla, por lo que la
comprobacion del archivo IPChains es muy rapidta &s:

http://indev.insu.com/Fwctl/
> SIFl 0.1.6: Filtrador de paquetes con configuracion de consolgrafica. Genera
reglas al estilo IPChains pero proporciona sopeata reglas dinamicas, anti-spoofing
y alerting.

http://www.ifi.unizh.ch/ikm/SINUS/firewall
—>Kalasag Firewall BuilderPrograma Java patanux que sirve para crear, editar y
manipular reglas del firewall. Usa las Java Natiterface (JNI). Otro interfaz grafico
mas.

http://www.pinoycircle.org/
—~>LnxFire 0.1.3:Firewall para una pequefia empresa o para el heghareLinux.
Requiere las librerias del Ghome 1.2. Es un subotmjdel FireStarter, un conocido
Firewall de mayores dimensiones.

http://Inxfire.sourceforge.net/
—>rc.firewall 5.0.1:Script de IPChainsL{nux) con soporte para NFS, VPN, proxies,
masquerading y port forwarding. Es bastante compjepermite gran cantidad de




servicios que vienen como modulos. Dado que e<tipt,spuede modificarse a gusto
del usuario, lo que requiere conocimientos de lajegde scripting.
http://www.jsmoriss.dyndns.org/linux/firewall.html
—~>Floppyfw 1.9.2:es un router y firewall simple en un Unico disquetlsa las
capacidades bésicas de Linux para filtrar. Est&cand para hacer masquerading de
redes ADSL o cable, usando IP estaticas o DHCReTima instalacion simple, y solo
es necesario editar un anico archivo.
http://www.zelow.no/floppyfw/
http://www.securityfocus.com/tools/1160/
—>Astaro Security Linux 1.7.1.9%s una imagen de CD, para Linux. Se puede comnsegui
mas informacién en su home page:
http://www.astaro.com/products/download.html
—>Gibraltar Firewall 0.91aDistribucién Linux especifica para un Router/Firewall,
evolucionada a partir de una Debian. Es un CD dsterma LIVE, arrancable y
ejecutable desde el propio CD. Los Log se almacemasoporte de almacenamiento
(un pequefio disco duro por ejemplo) y los datosaldiguracion se vuelcan en un
RAMDisk desde un floppy. Es un Linux seguro al dua que afiadirle un script de
IPChains definido por el usuario (se puede crearccalquier herramienta automética).
Tiene como ventaja que el sistema operativo estane@D, con lo que no se puede
modificar “maliciosamente”, pero ese también esnaonveniente, puesto que no es
escalable. Su pagina Web es:
http://www.qibraltar.at
—>FireStarter 0.5.1Utilidad de Firewall pardinux sobre Gnome. Tiene un sistema
Wizard que permite crear un Firewall basico en ptempo, ademas de tener un
sistema de creacion de reglas dinAmicas. Manejadoscios de forma automatica,
pudiendo habilitar servidores tras el Firewall darfa sencilla. Incluye un monitor en
tiempo real para vigilar los accesos al Firewadl pBede descargar desde:
http://www.securityfocus.com
—->FwConfig 1.2.1:Utilidad que genera un script de IPChains a tralesin front end
de Web. Auto detecta determinados parametros, clamodirecciones IP de los
interfaces, las mascaras de red, las direcciondssdBNS, etc. El script que genera
puede (y debe) ser comprobado. Permite una admaicish remota, pero para que sea
segura hay que hacer unas modificaciones en el AEA@ero vienen explicadas en
su manual.

http://www.securityfocus.com
->GuardDog 0.9.3Utilidad para KDE (inux) para la generacion simplificada de un
Personal Firewall (no soporta una configuraciorRadeter). Destinado principalmente
a usuarios sin ninguna experiencia en Redes.

http://www.securityfocus.com
—->IPFA 1.1.0:IP Firewall Accounting es un software disefiadmpan Gateway sobre
Linux para hacer el filtrado y el logging. Permite la stomccion de un Virtual DMZ,
ademas de otras utilidades, como el ligado MAC-IP.

http://www.securityfocus.com
—>Lf-Current: Lighting Firewall es un sistema completo de Firiwg, y protege
contra spoofing, escaneos, ataques de fragment@ei@rdrop, land, bonk...), ataques
de inundacién (denial of service) y demas. Esto donsigue afiadiéndole
funcionalidades a un simple IPChains. Tiene sopgndéico para la administracion del
equipo. Como siempre, corre por parte del admadstr el asegurar el sistema
operativo ‘per se’.

http://www.securityfocus.com




—>Zorp 0.7.13:Zorp es un Proxy Firewall patanux, posiblemente de los pocos que
existen de forma integrada (existen Proxies quejessitan sobre el sistema operativo,
como Calamaris, pero que no permiten su configdrdcPermite la decision fina sobre
lo que debe hacer el Proxy, a través de un sdripluye un Proxy de FTP y uno de
HTTP, asi como soporte para analizar SSH y autenén fuera de banda
(normalmente la autenticacion tiene que proporclan@l propio protocolo)
Requiere la instalacion del interprete de Python.

http://www.securityfocus.com

Si se toma la decision de instalar un Firewalilate distribucion, se recomienda
coger todos aquellos que cumplan las necesidagdesifisas del usuario, y testearlos,
usando utilidades especificas para dicha taregugssse podra decidir cual es el que
cumple mejor su “trabajo”.

En cuanto a las aplicaciones de Linux, hay queyalizar que algunas veces es
complicado que funcionen, principalmente por incatiijplidades entre versiones, lo
gue no ocurre con Windows, aunque como ya hembs® diotes, no se recomienda un
Router/Firewall basado en Windows, por ser un Biat®perativo menos estable que
Linux.

4.1.2.-Software de Test

Aqui se incluyen las utilidades de testeo propiate dichas, pero en cualquier pagina
de hackers se pueden encontrar programas pardaxgldas las debilidades habidas y
por haber, que se pueden usar a modo de prueba.

—>PacketX:Utilidad sobre NT para testear un Firewall. Sedeueonseguir en:
http://www.ntobjetives.com
->AckCmd: Utilidad sobre NT para conectarse a través deinewgll, puenteandolo.
http://ntsecurity.nu/toolbox/ackcmd/
—>LeapFrog:Utilidad Windows para saltarse las restriccionesadnexion a puertos de
un firewall, mediante el puenteo de puertos en edtido (donde se instala esta
aplicacién). Permite hacer, por ejemplo, un Tetlegido al puerto 80.
http://packetderm.cotse.com/awr/leapfrog.htm
—->Unsecure:Programa de Fuerza bruta para explotar las dabisl en cualquier
Sistema operativo, con o sin Firewall. Para Windows
http://www.securityfocus.com/tools/1036
—>Dom2Sid: Muestra las SID y los nombres de cuenta / domd@ouna maquina
remota. No se necesita cuenta porque accede astdeéuna null session. Para
Windows NT

http://www.securityfocus.com/tools/1239
—->T.U.T: UDP/TCP tunneler. Permite hacer Bypass de firamatin el trafico UDP
bloqueado, a través de trafico TCP.

http://home.ctc.shadowlan.net/~vinny/projects/pfoxy
—1SIC: Envia paquetes aleatorios de IP para romper laiima@ descubrir debilidades
en Firewalls. Parkainux.
http://expert.cc.purdue.edu/~frantzen/
- CrackWhoreTest de seguridad, al estilo de los escaneosegliegan los hacker para
descubrir maquinas débiles. Util para descubfimssimaquinas tras el Firewall dan mas
informacion de la necesaria. Descargable desde:
http://www.subreality.net/scripts/cgi/index.cqgi?tamt=download%20crackwhore

>SAINT: Escéner de vulnerabilidades sobre Linux. Es cajgaescanear todas las
maquinas de la subred, y no solo la maquina sebgei¢ se instala. Prueba los puertos




abiertos y la existencia de troyanos y debilidades Windows (NetBios) mas
conocidas. Muy util para descubrir si una subredezgira, ya que una sola maquina
débil puede ser el origen de un ataque a mayolaeddarmalmente viene con las
distribuciones modernas de Linux, aunque se debsenadgar las actualizaciones con
cierta frecuencia, de cualquier pagina donde hagguetes de Linux, como por
ejemplo:
http://wwdsilx.wwdsi.com/saint
—>Remote NT CrackCrack que permite el acceso con derechos de Asiradbr a
una maquina NT. Se puede bajar de:
http://www.somarsoft.com/security.htm
->Send PacketUtilidad para la creacion de paquetes (TCP/UDPMRIOM) a medida,
pudiendo modificar los parametros de la cabecerdraducir los datos de un archivo
en la propia cabecera de TCP. Util para testeastgutobando muchos de los ataques
mas comunes que se basan en la modificacion nedide los paquetes. Disponible en:
http://redirect.to/mg
- Custom Attack Scripting Languageenguaje para la creacion, de forma sencilla, de
ataques para comprobar la seguridad de una renhitBda creacion de paquetes a
medida (bit a bit), asi como rutinas para su erBastante completo, y muy Util para
comprobar determinadas situaciones especificas muesean cubiertas por los
testeadores mas comunes. Se puede encontrar en:
http://www.securityfocus.com/tools/463

4.2-Soluciones Propietarias

En este apartado vamos a describir las aplicasipropietarias mas conocidas, tanto a
nivel de software como a nivel de hardware, dan@aomera descripcion de cada uno
de ellos. Separaremos los productos en tres césgda pequefia y mediana oficina,
las empresas standard y las grandes empresas.

4.2.1-La Pequefia Empresa

Normalmente se instala una maquina dedicada etaple lanza, con el Firewall
corriendo sobre algin sistema operativo preinsta(f@adrmalmente Unix-Linux) y un
interfaz grafico para simplificar su administraci®e suelen vender como un equipo
completo (Firewall Box), con el servidor, el Sisee@perativo y el Firewall instalado,
principalmente para simplificarle el trabajo a d@seempresas que quieren tener un
buen nivel de seguridad sin dedicarle muchos exisgningun esfuerzo mas alla de la
asignacion de politicas y reglas).

Como veremos a continuacion, existe una graredad de Firewall Boxes, con
caracteristicas muy distintas, que van desde casidi salida de 10 Mbps hasta los
200 Mbps, con soporte para unos pocos usuarioa lesstientos de miles. Por eso es
importante estudiar bien el mercado, y escogerliagselucion que mejor se adapte a
las necesidades de la empresa.

NetScreen Technologiegnf/w.netscreen.cojitiene 2 productos destinados para este
mercado: el NetScreen 5 y el 10, con soporte de NA/PN y su propio sistema de
inspeccién de estado (mas moderno que el simpladid de paquetes). EI NetScreen
10 tiene 3 puertos 10BaseT y soporta 4000 conexisimaultaneas (incluyendo 100
tineles virtuales para VPN), mientras que el NetStr5 tiene 2 puertos 10BaseT y
soporta 1000 conexiones simultaneas con 10 tunetesles. Ambos tienen 10 Mbps
de caudal.

SymantecWww.symantec.coltiene los conocidos VelociRaptor que consistenren
servidor Cobalt RaQ con un Linux por Hardware gaftware del Axent’'s Raptor 6.5.
Tiene soporte para NAT y una salida de 90 Mbps, coatro conexiones 10/100




Ethernet. Para el soporte VPN incluye el Axent'sv®PN que usa DES o Triple
DES con tuneles a 10 Mbps.

WatchGuard Technologieswyw.watchguard.cointiene también 2 productos en el
mercado, el FireBox y el FireBox Il. El FireBox sofa 50 usuarios, con un caudal de
salida de 9 Mbps. Utiliza un sistema de inspecciérestado sobre un VxWorks, un
sistema operativo comercial. También permite 5 l&;mé&/PN a 1.3 Mbps, usando
Triple DES. EIl FireBox Il soporta 1000 usuarios r&olin Linux seguro. Incluye,
ademas de la inspeccién de estado, varios Proarashttp, smtp y ftp (aunque con los
Proxies se disminuye el caudal de salida de 95 NMbpS Mbps). Soporta hasta 150
tuneles virtuales a 5.2 Mbps con Triple DES.

Cisco Systemsaww.cisco.con), una de las compafias de seguridad mas impastante
lanza dos Firewall destinados a este mercado:x&®6 y el 515. Ambos corren en un
sistema operativo propietario de Cisco. El 506¢tian caudal de 10 Mbps y 7 Mbps
para VPN. El 515 tiene 120 Mbps de salida y mah2iE000 conexiones.

RapidStream www.rapidstream.cojn tiene toda una gama de Firewall Boxes
destinadas desde la pequefia empresa hasta laggmmg@resas. Todos utilizan una
inspeccion de estado sobre una maquina con un Kdenkinux reforzado. Para la
pequefia oficina tiene 3 equipos: el 1000, 2000004€&! RapidStream 1000 tiene 200
Mbps de salida con 500 conexiones simultaneasandotademas con 10 tuneles VPN
a 50 Mbps. EI 2000 y el 4000 se diferencian enopbsge de VPN, porque ambos
tienen 240 Mbps de salida y 3 puertos para 10/186rket. El 2000 tiene 200 tuneles
de 20 Mbps y el 4000, 400 tuneles de 100 Mbps.

PGP Securitywyww.pgp.com también tiene una amplia gama de Firewalls pzdag
los segmentos de negocio, pero concretamentelgppeguefia empresa tiene el PGP 5,
10 y 50. Cada uno soporta 5, 10 o 50 nodos y B, 30 taneles VPN. Todos tienen un
interfaz Web para la administracion, de forma gegwedan manejar varios Firewall
desde una Unica estacion.

SonicWall www.sonicwall.con) tiene el TELE2, SOHO2 y el XPRS2. Todos usan
inspeccion de estado, y soportan 5, 50 y un nunmiknutado de usuarios
respectivamente. Tienen 70 Mbps de salida y sap@®0 conexiones simultaneas.
Usan VPN con triple DES y tlneles a 2 Mbps.

CyberGuard fww.cyberguard.coinofrece sus FireStar, que corren en un UnixWare
OS. Tiene un caudal de 100 Mbps y viene con 6 psiefthernet de 10/100 Mbps.
Soporta Proxies de http y Telnet, asi como Realduge configura desde un interfaz
Web de forma remota.

4.2.2-La Mediana Empresa

En estas empresas aparecen las soluciones Hargvw&oftware, puesto que en esta
categoria se encuentran empresas que no desdef@nddidad de un Firewall Box y
aquellas otras que prefieren la flexibilidad quepprciona un Firewall de Software
(sin olvidar que al ser solo el software se ineiem seguridad y no en el equipo sobre
el que corre). Dentro de los Firewall de softwaste aquellos que se instalan sobre un
sistema operativo (Windows o Unix) o aquellos gaen una variante de un sistema
operativo, en el que se han quitado aquellas faasioulnerables, o se han reescrito de
forma segura.

El Gauntlet Firewall 6.0 (de PGP Technologiesiie$roxy Firewall con soporte para
mas de 35 servicios incluyendo NetMeeting y Rea¥idEste Firewall implementa la
tecnologia conocida como “Proxy Adapatativo”, quagsiste en el analisis inicial a
nivel de Proxy, para luego, una vez comprobada&dmridad de la conexién, pasar a
una inspeccion de estado (en palabras de PGP:ri8adwe un Proxy a velocidades
de un filtro”). Incluye soporte para antivirus (Esia de McAfee) y administracion




multiple centralizada a través de un interfaz Wedgramado en Java. PGP tiene una
version de este Firewall como Firewall Box, llamd@@P 300, que proporciona 80
Mbps de salida.

Symantec esta desarrollando su version softwareRdptor, para que corra sobre
Windows NT, 2000, Solaris, Tru64 y HP-UX. Impleneamat una arquitectura hibrida,
gue permite la utilizacion de inspeccion de estadie Proxy, pudiendo elegir entre
ambas en todos los servicios de forma individuedlulye proxies para http, ftp, Telnet,
H.323, RealAudio y RealVideo.

Check Point Software Technologieswiw.checkpoint.corn comercializa su popular
Firewall-1, que fue el pionero en la tecnologiaimeccion de estado. Como es de
suponer, tiene un completo soporte de NAT y VPNnuetamente configurable a
través de su interfaz grafico. Es compatible conchoe sistemas operativos,
incluyendo Windows 2000, NT, Solaris, Red Hat Lint-UX y AIX. Se pueden
encontrar versiones de Firewall Box del Firewabdlo licencia de otras compafiias,
como Nokia con su IP530, que ofrece 500 Mbps y drtps Ethernet (10/100), o el
Compag/Check Point Solution Pag. asi mismo, y khjsello “Next Generation”, la
compafia esta preparando una mejora de su tecaadeginspeccion de estado, asi
como un interfaz de aceleracion hardware (llamadouf®XL) que ya esta siendo
adoptado por fabricantes de Hardware (como IntelBpadcom) para crear
procesadores que puedan ser integrados en FilBaadls de forma que se optimice el
rendimiento de los productos basados en esteamtdRapidStream ya a anunciado que
integrara el software de Check Point en sus Boresuanto esta “Nueva generacion”
sea una realidad.

Secure Computing wivw.securecomputing.comtiene un Firewall hibrido, el
SideWinder 5.1, que corre sobre SecureOS (evoladmm partir de BSD) y tiene su
principal fortaleza en la tecnologia de Proxy (iyeindo http, dns, ftp y NetMeeting).
Esta optimizado para el PA 100 y el CM 100 de Jnggbuede soportar hasta 70000
conexiones simultaneas. El soporte para VPN eszcalga manejar Certificados
digitales asi como el protocolo LDAP (LightWeighitré&xtory Access Protocol).

Cisco Systems tiene 2 Firewall Boxes para egienseato de negocio, el PIX 520 y
525. Ambos corren sobre el PIX OS, como es normk eempaniia, y proporcionan
caudales de 370 Mbps y pueden manejar 250000 yOR886siones simultaneas,
respectivamente. Cisco utiliza su propia versioriadmspeccién de estado, conocida
como Adaptative Security Algorithm (ASA), que amaliunos parametros u otros en
funcion del momento de la conexién y del tipo deniama. Ambos Firewall integran
funcionalidades de VPN, con soporte DES y TripleSDEn las nuevas versiones del
PIX OS se integra un interfaz grafico para la agunfacion y un soporte para los
protocolos de voz sobre IP.

WatchGuard es otra de las compafiias que tiensiornes de sus Firewall para este
tipo de mercado. En este caso mejoran el FireBopalla crear la version PLUS y la
version FastVPN, consiguiendo 95 Mbps en inspecdérestado y 47 Mbps en los
Proxies. Soportan 5000 usuarios y tienen 3 pue@$00 Ethernet. Controlan 330
tineles VPN, pero el FastVPN es tres veces madadpi el tunneling, consiguiendo
24 Mbps, frente a los 7.5 Mbps de la version PLUS.

RapidStream tiene las versiones 6000 y 8000 pdeatar captar este mercado. Al
igual que sus hermanos menores (y mayores) uitisggeccion de estado y consigue un
rendimiento de salida de 270 Mbps, con 64000 comes simultaneas. Tiene 3 puertos
10/100 Ethernet, y soporte para 10 tineles VPN1&hMbps de salida (mediante un
concentrador de VPN esta cifra asciende a 8000etsind.a versién 8000 mejora estas



caracteristicas con 2 puertos GigaBit Ethernet & salida de 600 Mbps. Maneja
128000 sesiones y 10 tuneles VPN a 360 Mbps (abigtiza 20000 tuneles mediante
un concentrador). Ambas Boxes se configuran megliant interfaz Java, pero esta
prevista la aparicién de una herramienta de adtragi®n remota.

NetScreen también irrumpe en la parte alta de ssymento de negocio con sus
NetScreen-100 y 500. El 100 tiene 3 puertos 10EtB@rnet y soporta 128000 sesiones
y 1000 tuneles de VPN. La version 500 tiene unaaale 700 Mbps para 250000
conexiones concurrentes. El soporte VPN funcioB&@®Mbps con 10000 tuneles, y el
usuario puede escoger cualquier combinaciéon deDQOEthernet o Gigabit Ethernet
para los 3 puertos del Firewall. ademas, estosvBltgpermiten la creacidon de hasta 25
Virtual Systems, dominios virtuales con sus proppasiticas de seguridad, lo que
permite una gran flexibilidad a la hora de segmelataed en funcion de las distintas
necesidades.

CyberGuard no se encasilla en un tipo de Firewatlifrece Firewall de software y
Boxes, en este segmento de mercado. Existe unamveftware para Windows NT y
otra para Unix, y ambos combinan filtrado dindmicdProxies, permitiendo crear
multiples configuraciones. En el lado Hardware geosel KnightStar y el StarLord. El
KnightStar viene con un sistema operativo basadt®@x, y permite un caudal de
salida de 200 Mbps, pudiendo encontrar dos cordigones, una con 5 puertos
Ethernet escalables a 9, y otra con 9 puertosaddeala 25. El StarLord consigue una
velocidad de 700 Mbps, con 8 puertos Ethernet alslesd a 12, y 2 puertos Gigabit
Ethernet. También incluyen filtrado dinamico y Hesx para los servicios mas
comunes. Estos dos ultimos requieren hardwarecsdicpara el soporte VPN.

SonicWall también ofrece 2 modelos de Firewallyérsion PRO vy la version PRO-
VX, ambos de Hardware. Ambos ofrecen 100 Mbps tidasg 6000 conexiones, con 3
puertos 10/100 Ethernet. Ambos se diferencian esopbrte VPN, ya que el PRO
soporta 100 tuneles con 5 Mbps y el PRO-VX 10004®Mbps.

Microsoft’s Internet Security and AcceleratioSA4) Server 2000 combina filtrado de
paguetes, inspeccion de estado y proxies de nwehplicacion. Se integra con las
capacidades VPN de Windows 2000 Server, de forma gfuece las mismas
posibilidades que el sistema operativo, a la herafcecer comunicaciones encriptadas.
ademas, existen 2 modos de bloqueo del sistematoferpara mejorar la seguridad,
uno para que coexista el Firewall junto con otrexvidores y otra para un Firewall
dedicado (opcion que se recomienda).

StoneSoft \yww.stonesoft.comlanza al mercado un Firewall que integra sopgRél
sobre un Linux asegurado. Combina inspeccion @alest Proxies, de forma que tiene
100 Mbps de salida y soporta 300000 conexionesurmerges. ademas, este Firewall
incluye tecnologia de balanceado de carga (qua esgecialidad de la compafiia), de
forma que permite repartir carga entre diversoacad e ISP’s, con la tecnologia que
[laman Multi-Link balance.

4.2.3-Las Grandes Empresas

En este segmento del mercado incluimos a los)3#% grandes centros de datos y las
supercorporaciones que tienen un trafico de redpacable al de muchos proveedores
de Internet. Aqui las aplicaciones se centran emd@s equipos con procesamiento
paralelo y las mejores tecnologias de seguridad.

El NetScreen 1000 utiliza procesamiento paratetmlular, de forma que separa las
tareas de clasificacion de paquetes, control dersgs aplicacién de politicas. asi
mismo, integra 2 puertos Gigabit Ethernet y un dwitde 6 Gbps. Existen
configuraciones de 4 o 6 procesadores, que sop8@@D00 sesiones, 15000 tuneles y




5 sistemas virtuales el de 4 procesadores, y 508@8nes, 25000 tuneles y 100
sistemas virtuales.

Cisco Systems tiene su PIX 535, con 8 puertosalisigEthernet (opcionalmente
pueden ser 10/100 Ethernet) y una tarjeta de aoéder VPN. Soporta 500000 sesiones
y 2000 taneles VPN a 100 Mbps. ademas permite anfigtiracién a prueba de fallos,
con una segunda maquina en reserva por si fafigriaipal y una opcion de switch de
alimentacion para cambiar a alimentacion por bate@ en el caso de fallo eléctrico.

Por ultimo, PGP tiene su version 1000, con 2 togeGigabit Ethernet y 4 puertos
10/100 Ethernet. Corre sobre un Solaris 2.6 jurda an interfaz Web para la
administracion. ademas, permite una configuraciéxtarentre inspeccién de estado,
proxies o proxy adaptativo, e incluye el antividessMcAfee.

4.3-Conclusiones

Como observamos, existe una oferta que pued#aesuareante, pero esto lejos de
ser un problema es una gran ventaja, ya que seeprragbntrar un producto que se
ajuste a las necesidades especificas de una detelanempresa (o usuario final) con
relativamente poco esfuerzo.
asi, las necesidades de seguridad mas basicasigasiimales y pequefios negocios)
pueden ser cubiertas con algun software de libstrildicion, mientras que para
conseguir unas prestaciones mas altas (soporte WRNeccion de estado...) sera
necesaria la adquisicién de algun software de pagocluso algun Firewall Box que
simplifica aun mas el proceso de instalacion y jtermanas prestaciones Hardware
(caudal de salida y numero de sesiones simultaoggis)izadas al maximo, eso si, a
un coste mayor.




5.-Tecnologias Actuales y Nuevas Tendencias

A lo largo de este informe hemos podido ver comister diversas tecnologias para
proteger los distintos recursos, desde el clasittado de paquetes hasta las
tecnologias de Proxy Adaptativo, pero no podriateosrinar este informe sin explicar,
aunque sea de forma somera, en que consisten gadke estas tecnologias.

La primera tecnologia que se uso para “defenddtse’®l filtrado de paquetes, que
consiste en una simple inspeccion de la cabecaikeebde Red (IP). En esta inspeccion
se analizan las direcciones IP de origen y destiisopuertos (de origen y destino) y el
protocolo de nivel de aplicacion (TCP/UDP), ademésin andlisis del SYN Flag, un
bit que permite identificar un paquete como resuesuna peticién previa, y que
permite discriminar aquellos paquetes que inicaregiones. De esta forma, se pueden
generar reglas para aceptar o denegar (0 inclusorag determinados paquetes
basadndose en estas informaciones. asi, y comogegkral, se establece una politica
de denegar todo (las politicas por defecto se @plie aquellos paquetes que no
cumplen ninguna regla de las definidas, y por taetoomportan como un caso base), y
solo se aceptaran aquellos paquetes de los sargo®se quieran permitir a través del
Firewall. Estos servicios se identifican a part guerto de destino, y se permiten
paguetes hacia ese puerto desde la subred protegigtacorrespondientes respuestas.
La sintaxis general para los paquetes de origen es:

—>direccién OrigenCualquier maquina de la subred (utilizando lasoai@s de red).
—>direccién DestinoCualquier maquina, excepto para aquellos servigéoa los que
solo se necesita conectar con una maquina detetan{samo el DNS) en cuyo caso se
restringe a esa maquina.

—>Puerto OrigenEn principio cualquiera, aunque la mayoria decaplones actuales
reducen este rango a un intervalo temporal, entd®24 y el 65535. Lo mejor sera
poner el rango que mejor se ajuste al servicioa painimizar el numero de puertos
abiertos.

—>Puerto DestinoDebe ser solo el puerto en el que corre el sergpmr ejemplo, el 80
en el servicio http). Hay algunos servicios, comeTé® pasivo, que no son tan simples,
ya que el cliente abre una conexion a un puertd esngo temporal (1024-655535) del
servidor. Dependiendo del servicio se debe restrgdgpuerto de destino al maximo.
—>Protocolo:Debe especificarse TCP, UDP o ICMP. Algunos sasipueden correr
sobre TCP o UDP indistintamente (en funcién dela@onde los paquetes), por lo que
se deben crear dos reglas, una para TCP y otrdJixra

Para los paquetes que llegan como respuesta aetingp iniciada por un cliente tras
el Firewall, hay que crear ademés una regla guatana forma como esta:
—>direccion OrigenCualquier maquina. En el caso de ser un servigfseafico (como
el DNS), se especificara esa direccion.

—>direccion DestinoCualquier maquina de la subred. En caso de secamanicacion
hacia un subservidor de la subred (como un serdedd TP local que se comunica con
un servidor de orden superior) se especificaraagménte esa direccion.

—~>Puerto OrigenSolo el puerto en el que corre el servicio (penglo, el 80 en el
servicio http). Al igual que antes, habra veceglejque el puerto no sea Unico, y como
siempre se debe restringir al maximo.

—~>Puerto Destinolia mayoria de aplicaciones corren entre el 1021 §5535. Lo
mejor serd poner el rango que mejor se ajustendacie para minimizar el numero de
puertos abiertos.




—>Protocolo:Debe especificarse TCP, UDP o ICMP. Como antesjhayrecordar que
algunos servicios pueden correr sobre TCP o UDBtinthmente.

—>comprobacion del SYN FladPara las respuestas se debe comprobar que eltpaque
gue llega sea efectivamente un paquete de respaestaa peticion, por lo que
comprobamos este bit. De esta forma evitamos qpeedan iniciar conexiones desde
el exterior.

De esta manera vemos gque conseguimos un primdrdeveeguridad, aunque no es
suficiente para protegerse totalmente, ya que n®aéea ningun tipo de analisis de
trafico, y por tanto no protege contra TroyanosagiBOrifice, que suelen filtrarse en el
trafico http o mail. ademas, si una conexion imaigor el cliente es secuestrada,
tampoco se puede proteger mediante este tipo eeddir(seria mas sencillo protegerlo
mediante el uso de SSL). Por tanto, seria reconémgera cualquier tipo de usuario
la mejora de este sistema, mediante la adicién rdsistema de IDS (Sistema de
Deteccion de Intrusos) para estar protegido argeTtoyanos-BO mas conocidos, y
algun sistema de monitorizacion para ser adveridaaso de sospechas de ataque
(hablaremos de la monitorizacion en el proximo twégj. También se puede afadir
algun tipo de Proxy (que realiza andlisis de tmféc nivel de aplicacion) para los
servicios mas comunes (y peligrosos) como http | p&ra mejorar la seguridad de
contenidos en estos servicios. Todas estas soegioneden tomarse con software de
libre distribucion y representan el maximo nivels#guridad que se puede conseguir
actualmente con software libre. Este nivel de gdgdrpuede ser suficiente para
muchos pequefios negocios y empresas, pero requiar@xtenso conocimiento de
redes y seguridad, asi como bastante tiempo pafer pmner en marcha el sistema
completo.

Para conseguir mas seguridad es necesaria laadifliz de nuevas tendencias,
representadas actualmente por la “inspeccion dad&st Esta tecnologia es una
evolucion del filtrado de paquetes, y consistelenalisis de nimeros de secuencia asi
como el analisis de otros datos para evaluar cuamdpaquete puede pasar. Estos
métodos son mucho mas potentes que el simple ianddisSYN Flag que efectuaban
los filtros clasicos, y por si sola representa mnegora en el nivel global de seguridad.
Actualmente, esta tecnologia solo es implementad&ipewall de pago, tanto software
como hardware, que no se quedan ahi y combinantestalogia con algunas otras
como los Proxies, los IDS e incluso los antivimisanzando unos niveles de seguridad
dificilmente obtenibles mediante la combinacionsdé&ware libre. Entre las practicas
mas habituales esta la posibilidad de mezclaafitirclasico, inspeccion de estado y
Proxies, de forma que el administrador puede coanbistas tecnologias para
conseguir distintos grados de seguridad en fundénla flexibilidad que quiera
conseguir. También se esta empezando a usar uneldgi@ de Proxy adapatativo
(creada por PGP), que consiste en un analisigirdanivel de Proxy para luego pasar a
una inspeccion de estado una vez se considera qoaéxion es segura.

Otras compafiias utilizan otras tecnologias paraemir unos equipos seguros, pero
béasicamente consisten en ligeras modificacionesombmaciones de estas aqui
expuestas, por lo que practicamente se puede asapgue el futuro se encuentra en la
inspeccion de Estado, combinada con métodos parardar o disminuir la cantidad de
analisis en funcién del momento / tipo de conexXamélisis adaptativo) para mejorar el
rendimiento general de conexion.



6.-Sufriendo un Ataque
Practicamente todas las recomendaciones de esta ggtdban destinadas a la
prevencion de un ataque, pero también hay queossciente que ni siquiera el mejor
Firewall del mercado puede proteger indefinidame8tealguien se empefia en atacar
tu red lo va a conseguir, por lo que la mision deFirewall debe ser ponérselo tan
dificil que lo deje por “aburrimiento”, pero, ¢Qu@cer cuando esto es imposible?. Lo
mejor es estar preparado para un ataque y sabéagaeen caso de sufrir uno.
Para saber que hacer tras un ataque lo primer@bes suando ha sucedido uno, por lo
gue una de las primeras cosas que hay que hatarezaun sistema de monitorizacion,
bien en el propio Firewall (muchos de los comeesaya traen uno) o bien como
afadido a un Firewall de libre distribucion. Lowsente que hay que tener en cuenta
son las acciones a tomar durante un ataque reveladalguno de estos sistemas de
monitorizacion, y en caso de descubrirlo a postesaber que hacer cuando el mal ya
esta hecho.
6.1-Sistemas de monitorizacion
basicamente existen dos tipos de monitores, losdlg los de host (excluimos de esta
clasificacion a los IDS, por ser mas un afadidair@wall que un sistema autonomo en
si mismo). Mientras que el primero analiza la regdeggundo monitoriza la maquina en
si misma, y combinando ambos se puede conseguvwigii@ncia continua de todos los
puntos vulnerables de la red.
Los monitores de red consisten en programas quiarvigpdos los paquetes que pasan
por la red y basandose en un engine mas o0 menqdicado decide que paquetes debe
retener, marcar o incluso cuando debe saltar @meal Uno de los mejores monitores
de red que hay actualmente es el Network FlightoRkr (NFR), principalmente
porque permite una configuracion muy flexible, aomchos grados de “paranoia”
distintos. ademas, es buena idea instalarlo ermatpiina de la subred que no sea el
Firewall, principalmente para diversificar la respabilidad. De hecho esta es la
principal diferencia con los detectores de intrusbs), que es un sistema que analiza
el trafico segun pasa y si detecta un patron adgiataonocido, directamente descarta el
paquete y genera una alarma (por eso debe instadargl propio Firewall), mientras
que un monitor de red se basa mas en el analisgudeiones sospechosas mas que en
los patrones conocidos. Personalmente creo qualissitacion es importante, aunque
en parte de la literatura de seguridad se confupdendenominan de igual modo.
En el otro grupo, los monitores de Host, estancjgaimente aquellas aplicaciones que
buscan aquellas maquinas que son débiles, o qaepestar bajo un ataque. Las mas
populares son los Port Scanners que son herrasigaéase dedican a iniciar
conexiones a un rango de direcciones IP en todggsuertos posibles, para ver en
cuales obtiene respuestas, y en cuales no. Elomasido es el lamado SATAN, que
ademas es capaz de probar otras debilidades tipaas SYN Attacks e inundaciones
de ICMP. Este tipo de detectores no deberian eraamhgin agujero a través de un
Firewall bien configurado, por lo que es mas inmgoate para usarlo como rastreador de
la red local, para cerrar aquellos puertos innegmesan las maquinas locales. También
existe un detector de SATAN, llamado Courtney quenay Util para descubrir cuando
alguien esta lanzando un SATAN contra la red, desde el exterior
o0, lo que es mas importante, desde el interiormade es particularmente atil si se
posee un DMZ, por ser este segmento de red el miasrable a ataques y pruebas.
Estos programas se pueden encontrar en:
www.fish.com/~zen/satan/satan.html
http://ciac.linl.gov/ciac/ToolsUnixNetMon.html




Existe otro monitor bastante mas potente, conocidmmo nmap

(www.insecure.org/nmapy basicamente suministra toda la informacion guéacker

“aficionado” (que usa los programas que encuentraapi) puede obtener de la red,

con lo que se simplifica el trabajo de tapar aggem la red. Entre las debilidades que

analiza estan:

—>Vanilla TCP connect scanning (escaneo de conexipeesitidas)

—->TCP SYN scanning

—->TCP FIN, Xmas o NULL scanning

> TCP ftp Proxy scanning (bounce attack)

- SYN/FIN scanning usando fragmentos

—->UDP raw ICMP port unreachable scanning

—->ICMP Scanning (ping sweep)

—->TCP Ping Scanning

->Remote OS ldentification a través de TCP/IP FingetP

—>Reverse ident scanning

De todas estas, la mas util es la identificaciénsi¢ema operativo, que permite

concretar ataques centrandose en aquellos qudsealga violan el sistema operativo.

Es muy conveniente oscurecer esta informacion giicaltar al atacante su “trabajo”,

o de lo contrario tendrd en sus manos una herréandemasiado potente y dificil de

parar. Otras opciones que tiene este programayimlla generacion de logs en

formato “humano” (leible) o parseable por una magypara el control automatico de

logs), que segun el caso pueden resultar trememdantles.

¢, Qué mas hay aparte de los port scanners?. Otral¢i@aplicaciones consisten en la

monitorizacion de servidores, para detectar cuamdo se “cae”, 0 presenta un

comportamiento anémalo (como por ejemplo, que esteptando conexiones y

contestandolas). Entre los mas comunes se enc@friman’, descargable desde:

http://ftp.kernel.org/software/mon

Por ultimo, hay que mencionar un proyecto de COASdmputer Operations Audit

and Security Tools), dependiente de la universiadPurdue. Este proyecto, llamado

AAFID (Autonomous Agents For Intrusion Detectios)na infraestructura de agentes

gue se distribuyen por las maquinas, e informasulestado de “buena salud” a los

demas. Si detectan un ataque o alguna situaciGnaadon capaces de informar a los

demas agentes o a un agente central de contrahgrtmedidas de defensa (desde

bloguear el trafico hasta aislar a la maquina ildedo simplemente avisar al

administrador). Para saber mas sobre este proyesctmnveniente visitar la pagina:
http://www.cs.purdue.edu/coast/projects/autononmagests. html

¢Es suficiente con estas medidas de monitorizaciba?respuesta es no. Estas

herramientas detectan un ataque mientras se progece si no lo hace se estaria

indefenso, y lo que es peor, no se tendrian nstigh ataque. De ahi la importancia de

tener un buen sistema de logging, que guarde d¢anv#fcion de lo que ha sucedido en

todo momento en el sistema, y también ser4d muy rit@pie tener un sistema que

defienda estos log, puesto que una de las prin@iagdades de un pirata que ha

conseguido acceso es eliminar su presencia (madd los logs) y desactivar estos

sistemas de log.

La mejor manera de proteger estos archivos dedagesliante un servidor centralizado

de logs, una maquina que recibe todos los dateslar en los distintos archivos y que

monitoriza que maquinas tienen intactos sus sigatealogging. Esta maquina debe

ser muy segura, y solo debe tener acceso algumeastirador (o un grupo selecto de

ellos) y de forma local, para asi poder desactideresa maquina todos los demas

servicios de red. De esta forma el hacker debergpmmeter esta segunda maquina,




presumiblemente mucho mas segura que las demés e abntrario no podréa pasar
desapercibido durante su ataque.

Finalmente, es recomendable la monitorizacion iddad de las maquinas, de forma
gue se pueda tener una ultima linea de defensaj pmato lo anterior falla. Una de las
herramientas mas normales es un sistema de firea@ochivos de sistema, de forma
gue se pueda comprobar cuando un archivo importemte&do modificado de forma
maliciosa. Se puede conseguir un efecto similardgulo copias de seguridad de
todos esos archivos y comparandolos periédicamepéep esa operacion es
tremendamente lenta en comparacion con la firmaatligle forma que una de las
grandes virtudes de este sistema es la comprobadidaria y frecuente de todos los
archivos. Existen muchas herramientas que perrfit@ar archivos, y entre las mas
famosas esta TripWire, una herramienta de libriligion para Linux, que se puede
encontrar effitp://coasts.cs.purdue.edu/pub/COAST/Tripwire/

Otra herramienta bastante util es COPS (Computacl®and Password System), que
es el equivalente de SATAN, pero para analizaistéma operativo. Entre las cosas
gue analiza estan:

->Mala asignacion de permisos en directorios de 18ste

->Mala asignacion de permisos a un dispositivo

->Mala configuracion de un servidor anénimo de FTP

- Existencia de Passwords “débiles” que compromdtsistema

Este ultimo punto pasa por ser una de las funduedds mas Utiles del programa,
puesto que un password débil puede comprometeddada de una forma que ninguin
Firewall puede parar (el hacker se interna bagpkriencia de un usuario autorizado, y
los sistemas de defensa no tienen por que sospechas bastante recomendable su
utilizacion (o el uso de alguno similar) por lo que puede descargar de
ftp://coast.cs.purdue.edu/pub/tools/unix/cops

Se pueden encontrar multiples sistemas de moratéa que ayudan a proteger una
red o un ordenador individual, e incluso teniendoFirewall de pago (que integran
muchas de estas funcionalidades) no esta de ma&s tdgunas de ellas para
complementar las lagunas que puedan quedar.

Otra herramienta muy util puede ser un LapTop, beaamienta que se usa para
analizar todo el trafico en un determinado segmetgored. Existen equipos con
diversos interfaces para distintos tipos de reéi#le(net, Token Ring, Token Bus,
RDSI, ATM...) con un programa especifico de sniffgry andlisis, pero también se
puede conseguir de forma mas sencilla, con un tjoytéalgin programa como
tcpdump (de Linux) o Agilent Advisor (Windows) y tarjeta de red adecuada. Estos
equipos se usan de forma movil, para “pincharlas”’déversos puntos y hacer el
analisis desde ahi.

Por ultimo, y no por ello menos importante, hay tgresr siempre las ultimas versiones
del sistema operativo, aplicaciones, y demas, ar estly pendiente de los patches que
tapan debilidades de seguridad, para tener siempgstema lo mas seguro posible.
También es muy recomendable estar al tanto deltiazas tendencias en hacking, y
tener los ultimos programas conocidos para langaxmtra la propia red, y ver cuales
de ellos tienen éxito. Esto no garantiza una sdgdrcompleta, ya que los verdaderos
profesionales usan herramientas a medida y nortggmas mas tipicos, pero por lo
menos asegura una proteccion contra los hackeratowo\conocidos como Tiny
Hackers) que solo se dedican a “jugar” con ested@programas.




6.2-Durante un Ataque

Hasta este punto se supone que tenemos un Firf@wall sistema mas completo, pero
para el ejemplo es indiferente) que nos protege deayoria de ataques y pruebas. En
caso de que las defensas del Firewall sean sugetadg@mos una serie de monitores,
unos mirando la red, y otros mirando a los ordereglque nos deberian informar de
cualquier anomalia, disparando una serie de alarAfazra nos ponemos en una de
estas situaciones, en la que se ha disparado rimaaly nos tenemos que plantear
cuales seran los procedimientos a seguir. Nornrgbnestos pasos son: Notificacion,
Evaluacion, Desconexion y Notificacion a posteriori

6.2.1-Notificacion

En primer lugar es importante tener una cadenafdemacion de forma que la alarma
llegue por el cauce mas rapido a un responsabldica@do. La manera mas simple de
conseguir esto es mediante algun sistema automatiqae mande un mail, abra un
popup Window en el ordenador del administradorctuso mande un SMS a un mavil,
segun una serie de pautas perfectamente estalsleCidando esta opcion no es viable,
o resulta que quien se da cuenta de que hay udeme no es el sistema de
monitorizacién que tanto ha costado hacer que dmecisino un usuario con poca 0
ninguna experiencia, es necesario que haya ungalotde notificacion en funcién de
determinados parametros (hora, dia de la semana...)

Este protocolo puede ser mas o menos complicadéureeion del tamafio de la
empresa, ya que en una donde solo haya una pezscaggada esta claro que habra
que llamarle a el, probablemente a un moévil o bustaaso de que no sea hora de
oficina, pero en empresas mas grandes, con un narsoas amplio, se debera
proponer una estructura mas compleja, donde se wsigascalafon ascendente, en
funcién de que la persona alertada tenga o noficaglion para resolver el problema.
Hasta este punto, se supone que si todo el munuuceaeste protocolo de alerta, el
problema habra llegado hasta el administrador resgise, y debera poner manos a la
obra para descubrir si ha habido algun problemeorba sido una falsa alarma.

6.2.2-Evaluacion

El siguiente paso logico es la evaluacion del gnolal. No tiene sentido poner en
practica un complicado plan de alarmas si luegeentenen suficientes conocimientos
de la red en cuestion para dilucidar lo que esrabl@ma de seguridad y lo que no.

Por eso es importante que la persona encargagasggliridad tenga un conocimiento
profundo del funcionamiento de la red, de los prowas que se ejecutan y del personal
que trabaja alli o de forma remota. En su deféatoadena de alarmas anterior deberia
incluir también al administrador de la red, parae qresuelva las dudas de
funcionamiento que puedan surgir durante la evanatel problema.

Es complicado dar una guia a partir de este puydo,que todo depende del
conocimiento que tenga la / las persona(s) encaf(gpdEn una pequefia empresa
puede que sea mas facil conocer quien hace detatasincosas a unas horas
especificas, y la manera mas sencilla de averiguas el causante de una alarma es
llamarle a su casa directamente, pero en una emgrande seria muy conveniente
tener algun sistema establecido de pre-notificacdonde los usuarios avisen con
anterioridad de cosas que podrian causar una al@ratmjo a las 3 de la mafana,
programas que podrian parecer un rastreador.emas los sistemas de logging y
monitorizacion que llevan cuenta de las accionemenorizadas de la red son una



herramienta inestimable a la hora de determinaetacidad de una alarma, por lo que
se recomienda la familiarizacion con estas hernatagepara agilizar este proceso.

6.2.3-Desconexion

Una vez se ha descubierto que la alarma la fdupigo un ataque real, o incluso en el
caso en el que no podemos estar totalmente sederrqge NO ha sido un ataque hay
gue plantearse la opcion a seguir.

Muchos abogan por seguir la pista del atacargtalsa fuente, pero esto tiene grandes
problemas, principalmente porque eso requiere degrajar al hacker con entera
libertad para que no sospeche nada, lo cual puadeac una serie de desastres de
proporciones impensables para segun que empretasas, hacer el seguimiento de
un pirata no es tarea facil, principalmente porswelen cubrir sus pistas lanzando los
ataques desde otras maquinas previamente ataeadahkjso pudiendo seguir la pista a
través de estos subsistemas (gracias a otros pesadministradores) probablemente
la pista termine en alguna conexion telefénica dimaccién IP dindmica, y por tanto
dificil de seguir. Para poder llegar hasta unagrexsfisica” sera necesario un apoyo
legal de mucho peso (probablemente algunos expentd¥erecho Internacional, entre
otros) para poder hacer un seguimiento Telefonicopteto. Es mas, es muy probable
que sin pruebas reales del ataque no se consigamiipo de permiso legal, y es
probable que si se ha dejado trabajar librementdagker esas pruebas habran
desaparecido.

Hay demasiados problemas implicitos en esteddérersecucion, aparte del hecho de
que es probable que no se consiga capturar atiafrg que el dafio sea muy grande.
Por eso, se recomiendan unas medidas de segurigatadas a proteger los sistemas
mas que a capturar al hacker (aunque esta opciée debe desdefiar totalmente).

Una vez tomada la decisién de parar el ataquejueueso suponga la perdida de la
pista del pirata, lo mas rapido es la desconexidrediata del sistema, desenchufando
la conexién de red, o en caso de que esto no s#algo@por no tener acceso fisico al
router o a los cables), lo mejor sera apagar téaw®quipos bajo ataque de forma
inmediata y sin aviso. Puede parecer que estaglasedon muy extremas, pero es muy
recomendable, estando bajo ataque, no subestimeptsecuencias del mismo.

6.2.4-Notificacion Posterior

El ataque no pudo ser detenido en primera instgrar el Firewall, pero los sistemas
de alarma funcionaron a la perfeccion y el plared®rgencia se puso en marcha de
forma que el atagque fue cortado a la mitad, o endefecto que los dafios se
minimizaron. La red fue paralizada, y eso es atfweslo que se debe informar a todo
el mundo.

Parte de la importancia de tener unos plane®dieada pre-establecidos es que es
muy sencillo informar a posteriori, ya que con impse: “Se detecto un ataque a las 3
am y se aplico el plan de contienda & resume la situacion, mucho mejor que
teniendo que especificar todo lo que se ha apagat#isconectado. Esta precaucion es
aun mas importante en las compafias grandes, yaadui que explicarle lo mismo a
mucha gente, y probablemente no se puedan utitigazauces normales como el mail
y servicios similares, por razones obvias.

En este punto, todo el mundo deberia estar irfdorde lo que paso, y también
deberia ser consciente de la nueva situacion dmjtraen la que muchos de los
servicios mas normales probablemente estén fueraeddcio. Seria una buena
estrategia tener sistemas de emergencia que seipléog sistemas principales para




aguantar hasta que el sistema se ponga en manarha, gor ejemplo algun servidor
local de mail, que solo funcione para llevar comeatro de la empresa, y servicios de
corte similar.

6.3-Tras el Ataque

Tras el ataque hay dos tareas prioritarias gaeaila cabo: Descubrir que paso e
intentar rastrear al atacante, asi como reparaaggero de seguridad, y por otro lado
volver a poner en marcha los sistemas de formalaenpresa pueda volver a la
normalidad.

Estas tareas deben llevarse en paralelo, yai geersinstalan los equipos desde algun
mecanismo de backup, se perdera toda la informambre el ataque y por tanto se
seqguird siendo vulnerable a ese tipo de ataqueotRmiado, si se destinan todos los
esfuerzos a descubrir el ataque y a taparlo, pleivente la empresa este demasiado
tiempo bajo minimos, lo cual es también insostenibl

6.3.1-Recuperacion de Sistemas

basicamente existen tres cursos de accion psgiale volver a poner en marcha un
sistema: Reinstalacion completa, recuperacién devarsion de Backup y el parcheado
de un equipo.

La ultima opcion es la mas rapida pero la magymsa. Se debe tener la completa
seguridad de que el patche asegurara la maquira wantataque similar, o de lo
contrario el remedio puede ser peor que el profgsique (no hay nada peor que pensar
que estas completamente seguro ante un tipo deegtdfn caso contrario, esta opcion
debe ser rapidamente desestimada.

Otra opcién bastante rapida es el borrado compleltequipo y su sustitucién por una
copia de seguridad que este limpia. Antes de beftr@guipo atacado es imprescindible
hacer una copia del mismo para su posterior apapseferiblemente en algin soporte
de confianza. ademas, esta opcién incluye el heehque la copia limpia debe ser
realmente segura, por lo que se debe tener mudthadoucon el método de Backup. Lo
mas recomendable es el volcado a algun sistemalaléestura (CDROM vy similares)

y almacenarlo en alguna localizacion segura (quest® al alcance de cualquiera), ya
gue si se mantiene copia de seguridad en algunaliin@agonectada, los backups
pueden estar en peligro, ya que no se puede asegierano hayan sido atacados por el
simple hecho de no tener noticias del mismo. Déndweimcluso con el mayor de los
cuidados no se puede estar completamente segupaeda copia realizada sea segura,
por lo que la decision de reestablecimiento desgéaalebe estar respaldada por otros
datos, como los suministrados por algun sistemandaitor, y en caso de duda
razonable solo queda una opcion segura: La reacsbal.

Esta es la Unica opcion segura a priori, el lborreompleto y la reinstalacion desde
cero. También se debe realizar una copia de logsdadrruptos, para el analisis
posterior. Esta opcion tampoco se puede tomar serpprque es la que mas tiempo
lleva, ademéas de que se pueden perder datos \@lioemo cuentas de usuario y
demas.

Como se ve, no es facil decidir que acciones tqraga recuperar los sistemas pues
todas tienen sus pros y sus contras, enfrentaadancénte celeridad en la recuperacion
y seguridad de la misma, por eso es importante teog claras las acciones a seguir
en algun tipo de plan de recuperacion pre-estatde€omo recomendacion general, el
mejor curso de accion sera tener una politica dekigs muy estricta, con una
comprobacion previa al Backup de la buena saludedelpo mediante el firmado y
demas, y un almacenamiento seguro de los dispusifigicos. Estos Backups deben



ser tan frecuentes como la velocidad de cambi@dwedquina, asi, en un servidor de
mail puede hacerse cada bastante tiempo, mienteasrmun servidor de cuentas puede
ser necesario un BackUp diario. ademas, ante dietedan gravedad del ataque, podria
ser necesario restaurar una copia mucho mas antigaajue se sepa que es segura, de
forma que no se pierdan todos los datos fundanesnfebmo con la reinstalacion), por
lo que es recomendable guardar las copias ant(paata cierto punto), para usarlas en
una emergencia. Si todo esto no es suficienteitastalacion debe tomarse como unico
curso de accion seguro, a pesar de lo agresivatdes@ucion.

6.3.2-Andlisis del Incidente

Tampoco existe un procedimiento estandar pareubties con exactitud que es lo que
ha pasado. Es un proceso que requiere ser muy ic®t@dmo en una investigacion
cientifica, por lo que se debe empezar por el fmimccon lo que se sabe, el evento que
disparo la alarma. Se debe recopilar toda la ind@iém acerca del incidente, de todas
las fuentes posibles, de los monitores, de losiharside log y de los sniffers de red,
aunque sea analizando paquete a paquete.

Una vez se tenga la informacion sobre la aleitaal se debe pensar sobre como pudo
alguien estar en posicién de hacer esa incursginessi le basto con el uso de algun
programa de dominio publico o si de lo contrarices#o ayuda o conocimientos del
interior. En este punto se debe pensar que otrestev podria haber generado el
ataque, en el mismo momento o en dias anteriooe$o pue se deben revisar todos los
logs y monitores que sean necesarios para sequistéahacia atras.

Existe la posibilidad de que se haya producidauevo tipo de ataque basado en
alguna vulnerabilidad desconocida hasta ese momentpor lo menos alguna
desconocida para el administrador. sera necesavigar las principales paginas de los
equipos de emergencia mas conocidos, como el Cgft@,comprobar si es realmente
alguna nueva vulnerabilidad, y en caso contrar@ les archivos de bugtraq para
reparar el dafio. En caso de ser algo nuevo, seinfebear a estas organizaciones para
gue se pongan a repararla y evitar que otras pEssuiran ese ataque.

Finalmente, si se desean tomar las medidas kgates mencionadas, es importante
guardar en algun lugar seguro las copias de ltsns#s dafiados, y enviarlas cuanto
antes a algun organismo oficial, que pueda aseprar manipulacion de las pruebas.
En cualquier caso, a menos que se haya perdidoaicéro o informacion realmente
valiosa, las autoridades no prestaran demasiadeid@teal suceso, por lo que esta
opcion solo sera rentable para una gran empresa.




7.-Conclusiones Finales

Hemos visto a lo largo de todo este informe conmseguridad no es un tema que se
pueda tratar de forma trivial. Existen multitudptegramas en la red que permiten al
mas inexperto de los usuarios penetrar en un sastiétoil y robar o destruir lo que le
venga en gana, por no hablar de los verdaderoesioofles, delincuentes en toda
regla, y por tanto bastante mas peligrosos. Poeggoportante asegurar la red todo lo
que se pueda, dentro de las necesidades realesudeio, siguiendo dos premisas
principales:

—>Defenderse de los Tiny Hackers

—>Hacer que a los profesionales no les merezca ka @essfuerzo

Nadie esta a salvo de los primeros. Se dedidanzar ataques aleatorios a todo el
mundo por lo que incluso el usuario mas nimio edbjetivo. En contrapartida son
poco persistentes, y si no les funciona el progreaméinian su camino, por lo que son
faciles de defender. Practicamente cualquier Fitedeala red (incluidos los de libre
distribucion) puede proteger de la mayoria de es@mgues, y combinandolo con algun
IDS para parar los Troyanos y Back Orifice se pusslgr que se esta a salvo de estos
hackers “aficionados”

Los profesionales son un problema aparte. Lamuigjfensa es conseguir un nivel de
seguridad tal que lo que puedan obtener de la nraupdel sistema sea ridiculo en
comparacion con los esfuerzos destinados a talesapiDe ahi la importancia del
analisis inicial de requisitos a la hora de dedaliestructura general de la seguridad. Es
muy importante ser consciente de los riesgos quesase a correr y obrar en
consecuencia. Poner un Firewall que se adapte @atasteristicas técnicas de la red
(que sea capaz de dar un caudal de salida supéd@ponible en la conexion, o de lo
contrario sera un cuello de botella) y que seaufiemente bueno segun los términos
de riesgo analizados en la fase previa. Viendofdatao actual no sera complicado
encontrar un Firewall que se adapte a estas nadesidsean cuales sean.

Es importante recordar que tampoco hay que desclaideeguridad de los Servidores
ni de las aplicaciones propiamente dichas, procdaransar aquellas que sean
suficientemente seguras y que no supongan un riaggaesario para la seguridad de
la red. Como recomendacion, las aplicaciones devaod abiertas suelen ser mas
seguras que las comerciales, que hacen mas hineapi®s graficos que en la
seguridad, aunque como siempre, no hay reglasrsaies en la seguridad.

Después, es importante afiadir aplicaciones que remejta seguridad, como los
sistemas de deteccion de intrusos (IDS), los migstde red y de host, aplicaciones de
logging centralizado, backups periddicos y cualquta aplicacion del gusto del
administrador. Estos sistemas son también fundadesnt principalmente para
bloguear los ataques que no se bloquean en primgtncia por el filtro (como los
Back Orifice) y para averiguar cuando un ataqueibiado el Firewall y ha penetrado
en lared.

Todas estas medidas deben complementarse con plareexion de emergencia, para
responder a las alarmas que se puedan generas sistemas de vigilancia de forma
eficiente, parando el ataque rapidamente y anal@asus causas, para evitar que
vuelva a ocurrir, y minimizando el tiempo de cadédda red.

En resumidas cuentas, la seguridad es algo madagirestalacion de un simple
Firewall. Requiere muchas otras cosas, como ureadasanalisis previa, equipos de
respaldo de la seguridad y recursos humanos paraegoir un sistema que se



considere realmente seguro. El conjunto de todi@s esrcunstancias convierten a la
seguridad en una tarea no trivial, y que desdeolnegdebe ser tomada a la ligera.

Luis Miguel Diaz Vizcaino
Universidad Carlos |l de Madrid
Departamento de Ingenieria Telematica




