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Necesidades de un SGSI y estructura normativa

ESTRUCTURA DE LA NORMA
Clausulas de ISO 27001:2005 y comentarios

OBJETIVOS DE CONTROL Y CONTROLES
Anexo A de ISO 27001:2005 y comentarios

BENEFICIOS DE UN SGSI

Resumen de algunos beneficios y comentarios
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INTRODUCCION

Necesidades de un SGSI y estructura normativa

Vulnerabilidades reportadas (Fuente: www.cert.org)

Ao 98 99 00 01 02 03 04 05 | 1C06

Vulnerabilidades
reportadas

262 417 1090 | 2437 (4129 | 3784 | 3780 | 5990 | 1597

Total de vulnerabilidades reportadas (1998-1C06): 23.486

Notas sobre vulnerabilidades publicadas (Fuente: www.cert.org)

Aiio 98 |99 | 00| 01 ([ 02 | 03 | 04 | O5 | 1CO6

Notas sobre vulnerabilidades
publicadas

8 3 47 | 326 | 375 | 255 | 341 | 285 66

Motas sobre vulnerabilidades publicadas (1998-1C06): 1.706

Ernst & Young pierde 4 portéatiles con informacion sensible de clientes

(Fuente: http://delitosinformaticos,com/protecciondatos/noticias’11411397781 2654 shtm| - 26-02-06)

Virus revela por segunda vez documentos secretos de central eléctrica japonesa

(Fuente: http://www.laflecha.net/canales/sequridad/noticias/ 200605242 - 24-05-06)

Detenido hacker que logro transferir 328.400 ddlares a su cuenta personal

(Fuente: http://www.maestrosdelweb.com/actualidad/2320 - 26/07/05)
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Top Vulnerabilidades en Sistemas
Windows

W1. Servicios de Windows

W2. Internet Explorer

W3. Librerias de Windows

W4. Microsoft Office y Outlook Express

W5. Debilidades de Configuracion de Windows

Top Vulnerabilidades en Sistemas UNIX
U1. Debilidades en la configuracion UNIX
U2. Mac 0S X

Top Vulnerabilidades en productos de red
N1. Cisco I0S vy otros productos no-10S
N2. Juniper, CheckPoint v Productos Symantec

N3. Debilidades de Configuracion de Dispositivos Cisco

Consecuencias

Top Vulnerabilidades en Aplicaciones

Cross-Platform

C1.
C2.
C3.
Cc4.
C5.
C6.
C7.
C8.
C9.

Software de Backup

Software Antivirus

Aplicaciones basadas en PHP

Software para Base de Datos
Aplicaciones para Compartir Ficheros
Software DNS

Reproductores de Media

Aplicaciones de Mensajeria Instantanea

Navegadores Mozilla y Firefox

C10. Otras aplicaciones Cross-Platform

TOP 20 Vulnerabilidades
Fuente: SANS Institute

PRODUCTIVIDAD Y

PRESTACION DEL SERVICIO IMAGEN

VOLUMEN DE NEGOCIO

Disminucién rendimiente lzboral
Interrupciones en procesos productivos
Retrascs en entregas

Case de transacciones

Enfado de los empleados

Etc.

Pérdida de imagen respecto de clientes
Pérdida de imagen respecte a proveedores
Pérdida de imagen respecto a otras partes
Ventajas de los competidores

Incidencia sobre Stakeholders

Etc.

Pérdida de ingresos / facturacién
Posibles indemnizaciones a terceros
Posibles sancicnes

Pérdida de oportunidades de negocio
Perdidz de contratos / caida acciones

Etc.

Consecuencias que no pueden ocurrir en nuestras empresas ni en ningln

entorno competitivo en estos dias

Sistemas de Informacion Actuales
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Algunas definiciones importantes

Seguridad de la Informacion (SI).- Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion; adicionalmente autenticidad, responsabilidad, no repudio y
confiabilidad.

Confidencialidad.- Aseguramiento de que la informacion es accesible solo a autorizados.
Integridad.- Garantia de exactitud y completitud de informacion y métodos de procesado.

Disponibilidad.- Aseguramiento de que los autorizados tengan acceso cuando lo necesiten
a la informacion y los activos asociados.

SGSI.- La parte del Sistema de Gestion Global, basada en una orientacion a riesgo de
negocio, para establecer, implementar, operar, monitorizar, revisar, mantener y mejorar la
seguridad de la informacion

Activo.- Algo gue tiene valor para la organizacion (ISO/IEC 13335-1:2004).

Amenaza.- Evento que puede provocar un incidente en la organizacion produciendo dafos o
perdidas materiales y/o inmateriales.

Vulnerabilidad.- Susceptibilidad de algo para absorber negativamente incidencias externas.

Evolucion normativa

1995 BS 7799-1:1995 (Norma britanica)

1999 BS 7799-2:1999 (Norma britanica)

1999 Revisidén BS 7799-1:1999

2000 ISO/IEC 17799:2000 (Norma internacional codigo de practicas)
2002 Revisién BS 7799-2:2002

2004 UNE 71502 (Norma espafiola) UNE ISO 27001:2007 ?

2005 Revision ISO/IEC 17799:2005
2005 Revision BS 7799-2:2005

2005 ISO/IEC 27001:2005 (Norma internacional certificable)
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Familia ISO 27000 en los proximos afios

ISO 27000 (2007) Vocabulario y Definiciones

ISO 27001 (2005) Estandar Certificable ya en Vigor

ISO 27002 (2007) Codigo de Buenas Practicas relevo de ISO 17799
ISO 27003 (2008) Guia para la Implantacion

ISO 27004 (2008) Métricas e Indicadores

ISO 27005 (2008) Gestién de Riesgos (BS 7799-3:2006)

ISO 27006 (2007) Continuidad de Negocio / Recuperacion Desastres (BC/DR)
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ESTRUCTURA DE LA NORMA
Clausulas de ISO 27001:2005 y comentarios

ISO 27001:2005

Desarrollado como modelo para el establecimiento, implementacion, operacién, monitorizacion,
revision, mantenimiento y mejora de un SGSI para cualquier tipo de organizacion.

El diseno e implantacion de un SGSI se encuentra influenciado por las necesidades, objetivos,
requisitos de seguridad, los procesos, los empleados , el tamarnio, los sistemas de soporte y la
estructura de la organizacion.

Situacion simple —— Solucion simple para el SGSI

Orientacion a procesos:

Otras
consideraciones Gestion
de Gestion Feedback
- Salidas
. I >
Entradas 0|;_|eracmr1es L »

internas I~

—ufj Medida

Recursos
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Partes | : Partes

Interesadas: e — i Interesadas:

del SGSI

Stakeholders Stakeholders

Clientes - '\ R : Clientes
Proveedores 3 Proveedores
Usuarios Usuarios

Accionistas ' - " " Accionistas
' Implementacion Mejora Continua .

del SGSI del SGSI

Socios Socios
Otros | Otros

Requisitos y

Expenitativas ] Monitorizacién y \ | 3E§I|uridad
gzzﬁlriadad — Revision del SGSI Il‘laf:rmaciin
de la ' Gestionada
Informacion

Alineado con las guias y principios de la OECD - Organisation for Economic Co-operation
and Development: conocimiento, responsabilidad, respuesta, gestion del riesgo, disefio de
seguridad e implementacion, gestion de seguridad, revision

Cadena de actuaciones Definicién de Politica —J
Pt PLAN
y Objetivos
' O po
v ] ecHecx
Determinacién del A
T
Alcance

Amenazas fVulnerabilidades
Probabilidad/ Impacto L 4

| Andlisis de Activos |

v
.]l Andlisis de Riesgos "';",‘,2‘.?;?;”
Gestion Organizacional ¥ Planificacion
de Aseguramiento Gestidn de Riesgos I Tratamiento
v
. Seleccion de Objetivos
Controles adicianales de Control v Controles
L4
Statement of
Applicability
A

Acciones correctivas

Implantacion y Acciones preventivas

Operaciin Practica

¥
Monitorizacian y Mantenimisnto y
Revisian . Mejora Continua
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4,- Sistema de Gestidn de Seguridad de la Informacion
4,1.- Requisitos generales
4,2.- Establecimiento y gestion del SGSI

4.2.1.- Establecimiento del SGSI

Alcance Caracteristicas del negacio

Caracteristicas de la organizacion: localizacion, activos, tecnologia

Incluir detalles vy justificaciones de exclusiones

Politica del SGSI | Caracteristicas del negocio

Caracteristicas de la organizacion: localizacion, activos, tecnologia
Marco para Objetivos relacionados con Seguridad de la Informacion
Requisitos de negocio, legales, reglamentarios, contractuales y otros
Alineada con el contexto de la estrategia de Gestion de Riesgos
Establecimiento de criterios de evaluacion de riesgos

Aprobada por la Alta Direccion

Status superior a las politicas de SI de bajo nivel

Metodologia de Identificacion de metodologia: Magerit, CRAMM, Cobra, otros ...
Analisis de Riesgos

Criterios aceptacion de riesgos: niveles de riesgo aceptables (NRA)

Debe producir resultados comparables y reproducibles

Identificacion de Identificar los activos dentro del alcance del SGSI
Riesgos

Identificar los propietarios de dichos activos

Identificar las amenazas para esos activos
Identificar las vulnerabilidades que pueden explotar las amenazas

Identificar los impactos de pérdidas de C-I-D en dichos activos

Analisis y Considerar impacto de fallos de seguridad (pérdidas de C-I-D)
Evaluacion de

. Considerar probabilidad realista de que el fallo ocurra
Riesgos

Considerar controles ya en funcionamiento o implantados

Estimar niveles de riesgo

Determinar cuando el riesgo es aceptable o requiere tratamiento
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Opciones para el Aplicacion de los controles apropiados (Anexo A y otros)
Tfatamlento de Conociendo Nivel de Riesgo Aceptable
Riesgos

Evitando riesgos

Transfiriendo riesgos: aseguradoras, proveedores, otras partes

Seleccion de Seleccionados e implantados en funcion del Risk Assessment
Objetivos de

Considerando resultados de Risk Assessment y Risk Treatment
Control y Controles

Cumpliendo la totalidad de requisitos del SGSI
Tomados el ANEXO A y otros aportados por la organizacion

El ANEXO A es un ‘starting point’ para seleccion de controles

Aceptacion de Aceptado de forma fehaciente por la Alta Direccion

Riesgo Residual . ) p . . .
g Cuidado con las firmas de aceptacion de niveles de riesgo residual

Obtencion por escrito v en documento parte del SGSI
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Autorizacion de la De forma previa a actividades de implantacion y operacion
Alta Direccion

Por escrito y en documento parte del SGSI

Integrada en otro documento o de forma independiente

Estado de Incluir Objetivos de Control v Controles seleccionados
Aplicabilidad (SOA)

Incluir los Objetivos de Control y Controles preexistentes
Incluir las razones para la seleccion de los mismos

Incluir exclusiones de OC y Controles del Anexo A

Incluir justificacion para dichas exclusiones

4.2.2.- Implementacion y Operacion del SGSI

Risk Treatment Acciones de gestion y control a desarrollar

L Recursos asignados y responsabilidades

Prioridades a la hora de gestionar los riesgos

Implantacion del RTP para alcanzar los Objetivos de Control

Implantacion de Los controles anteriormente seleccionados deben ser implantados

i ss Implantacion fisica del Plan de Tratamiento de Riesgos (RTP)

Respetando las responsabilidades previamente definidas

Metricas e Debemos medir la efectividad de los controles seleccionados
Indicadores

Determinar como vamos a realizar el analisis de los datos

Mediante los datos obtenidos, tenemos que gestionar controles

El feedback es necesario para la gestion de los controles

Los resultados de estos indicadores deben proporcionar resultados:
- Comparables

- Reproducibles

Formacion y Toma Implantacion programas formativos para competencia de RRHH

de Conciencia P S
El ambito humano de la organizacion debe ser competente

La toma de conciencia es factor vital (agujeros de seguridad)
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Implementacion de
controles

Procedimientos, técnicos, no técnicos, ...

Para pronta deteccion de incidentes contra la seguridad

Para pronta respuesta ante incidentes contra la seguridad

4.2.3.- Monitorizacion y revision del SGSI

Monitorizacion y
revision del SGSI

Para detectar lo antes posible errores en procesos

Para detectar lo antes posible brechas de seguridad e incidentes

- Intentos (nos han lanzado x ataques contra nuestra IP)

- Logros (nos han hackeado la web 2 veces este ano)
Para determinar que las préacticas se desarrollan de forma correcta
Para ayudar a tomar decisiones utilizando indicadores

Para determinar cuando las acciones correctivas han sido eficaces

Revisiones
regulares

Incluyendo Politica, Objetivos, controles, resultados de auditorias
previas, incidentes, medidas de efectividad, sugerencias y
feedback de otras partes interesadas

Revision del
Analisis de Riesgos

A intervalos planificados
Incluyendo nivel de riesgo aceptable y residual

Teniendo en cuenta: organizacion, tecnologia, objetivos de negocio
y procesos, amenazas identificadas, efectividad de los controles
implantados y eventos externos (cambios de legislacion, contratos,
etc.)

Auditoria Interna

A intervalos planificados para determinar:

si el SGSI es conforme a ISO 27001

si el SGSI es conforme con otros requisitos

si el SGSI esta implantado y mantenido de forma efectiva

Si el SGSI funciona segun lo esperadao

Revision por la
Direccion

De forma regular para garantizar:
que el alcance sigue siendo adecuado

gue las mejoras del SGSI han sido debidamente identificadas
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‘Auditoria Interna A intervalos planificados para determinar:
si el SGSI es conforme a 1SO 27001

si el SGSI es conforme con otros requisitos
si el SGSI esta implantado y mantenido de forma efectiva

Si el SGSI funciona segln lo esperado

A tener en cuenta Actualizaciones de planes de seguridad en funcion del feedback

Analisis de logs y eventos con impacto significativo en el SGSI

4.2.4.- Mantenimiento y mejora del SGSI

Mantenimiento y Las opciones de mejora deben ser implantadas
mejora

Deben tomarse acciones correctivas y preventivas

Tener en cuenta experiencias propias o de otras organizaciones
Comunicar acciones y mejoras a todas las partes interesadas

Asegurar que las mejoras alcanzar los objetivos buscados

4.3.- Requisitos de la documentacion

4.3.1.- Generalidades

£Qué debe incluir la documentacion?

-Politica y Objetivos del SGSI

-Alcance (Scope)

-Procedimientos y controles

-Descripcion metodologia Risk Assessment
-Reportes del Risk Assessment

-Plan de Tratamiento de Riesgos (RTP)
-Los registros requeridos por ISO 27001
-El Estado de Aplicabilidad (SOA)
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4.3.2.- Control de los documentos

Deben ser debidamente protegidos y controlados. Es necesario un procedimiento
documentado segiin ISO 27001. Debe incluir criterios para:

-Aprobacion de documentos antes de su emision

-Revision y actualizacion y necesidad de re-aprobacion

-Identificacion de cambios y versiones en vigor

-Garantizar que las versiones aplicables se encuentren en los puntos de uso

-Garantizar que los documentos permanecen legibles y facilmente identificables

-Garantizar que estan a disposicion de las personas que los necesitan

-Garantizar que son transferidos, almacenados y destruidos segin lo establecido en el SGSI
-Garantizar que se identifican los documentos de origen externo

-Garantizar que se controla la distribucion e documentos

-Prevenir el uso no intencionado de documentos obsoletos

-Identificar los obsoletos caso de que sean retenidos por algin motivo

4.3.3.- Control de los registros

Muestran evidencias de la conformidad del sistema con sus reqguisitos

Deben ser debidamente protegidos y controlados

Es necesario un documentar los controles necesarios para su:

- identificacion (rapidamente identificables)
- almacenamiento (facilmente recuperables)
- proteccion (permanezcan legibles)

- periodo de retencion

- disposicion de registros

Alumno: MiraNbeIIa, Lucas Damian
ANO 2006



Tema: “Parametros fundamentales para la implantacion aesistema de
gestion de Seguridad de la informacidén tomando caferencia la norma
de calidad 1SO 17799:2005”

5.- Responsabilidad de la Direccidn

5.1.- Compromiso de la Direccion

La Alta Direccion debe proveer evidencia de su compromiso con el proyecto

-Estableciendo la Palitica del SGSI

-Asegurando que se establecen Objetivos para el SGSI y que se planifica su consecucion
-Estableciendo roles y responsabilidades

-Comunicando la importancia de logar los Objetivos y estableciendo la Politica del SGSI
-Comunicando responsabilidades y la necesidad de la bisqueda de la mejora continua
-Suministrando recursos

-Decidiendo criterios de aceptacion de riesgos y Niveles de Riesgo Aceptables
-Asegurandose de que se realizan Auditorias Internas

-Realizando Revisiones por la Direccion del SGSI

5.2- Gestidn de Recursos

5.2.1.- Provision de recursos

Recursos
m g Correcto devenir del SGSI

5.2.2.- Formacion, Toma de Conciencia y Competencia

Personal con responsabilidades P | tent
definidas en el SGSI g Fersonal competente

1) Determinar competencias para el personal alcanzado por el SGSI
2) Sino se tienen ‘in-house’ & Formacion o reclutamiento
3) Sise hacen acciones de formacion .« Evaluar su eficacia

4) Hay que mantener registros de educacion, formacion, habilidades,
experiencia y cualificacion

La organizacion debe garantizar que el personal relevante afectado por el SGSI sea
consciente de la importancia de sus actividades y de como pueden contribuir a la
consecucion de los Objetivos.
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6.- Auditoria Interna del SGSI

A intervalos previamente planificados en un Programa de Auditorias.
En funcion de la importancia de los procesos y areas a auditar.

En funcion de resultados de auditorias previas.

Dehe definirse: - Criterios de auditoria y Alcance
- Frecuencia y Metodologia (ISO 19011 Guia)

La seleccion de auditores y el desarrollo de la auditona deben garantizar la total
imparcialidad y objetividad del proceso de auditoria. Un auditor no debe auditar nunca
su propio trabajo.

Es preciso un procedimiento documentado segin ISO 27001 que plasme las
responsabilidades y requisitos para la planificacion y realizacion de auditorias y para la
forma en que se reportan los resultado y se mantienen registros.

. Direccion Area - - -
No conformidades 2 Acciones correctivas sin demora
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7.- Revision por la Direccidn del SGSI

7.1.- Generalidades

A intervalos planificados y como minimo 1 al afno

Debe incluir oportunidades de mejora y necesidad de cambios en el SGSI
Analizar posibles cambios en la Politica y en los Objetivos

Los resultados de la RxD deben estar documentados manteniendo registro

7.2.- Entradas de la revision

Resultados de auditorias y RxD previas

Feedback de partes interesadas

Estado de acciones correctivas/preventivas

Técnicas, productos o procedimientos que pueden ser usados para mejora del SGSI
Amenazas y vulnerabilidades no determinadas de forma correcta en el Risk Assessment
Resultados de medidas de efectividad (métricas)

Seguimiento de actuaciones derivadas de RxD previas

Cambios que pudieran afectar al SGSI

Recomendaciones de mejora

7.3.- Salidas de la Revision

Mejora de la eficacia del SGSI
Actualizacion del Risk Assessment y del Risk Treatment Plan

Maodificacion de procedimientos y controles necesarios, incluyendo cambios en:

- Requerimientos de negocio
-Requerimientos de seguridad
-Procesos de negocio

-Requisitos legales o regulatorios
-Obligaciones contractuales

-Niveles de riesgo y/o criterios de aceptacion de riesgo

Necesidad de recursos

Mejora de los métodos de medida de la eficacia de los controles
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8.3.- Accion preventiva
8.- Mejora del SGSI

8.1.- Mejora continua €€

8.2.- Accion correctiva

Accion preventiva

Accion correctiva Eliminar causa de

Eliminar causa de

No conformidades
potenciales

Procedimiento AAPP

No conformidades

-Identificar No Conformidades Potenciales
Procedimiento AACC

-Determinar sus causas
-Identificar No Conformidades A

-Evaluar necesidad de actuacion preventiva
-Determinar sus causas

i -Determinar AAPP necesarias

-Evaluar necesidad de actuacion

-Registrar resultados de las acciones
-Determinar AACC necesarias

-Revisar las AAPP tomadas
-Registrar resultados de las acciones

-Revisar las AACC tomadas Su prioridad ira en funcion del Risk Assessment

OBJETIVOS DE CONTROL Y CONTROLES
Anexo A de ISO 27001:2005 y comentarios
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Gestion de . Organizacion de Gestion de
Continuidad de |— Conformidad [— POI't'(,aI clg‘ — Seguridad de la [—| Activos de
Negocio Segurida Informacion Informacion
| Dispenibilidad ‘ ‘ Confidencialidad
’ !
: i
| |
Gestion de | Inf . Seguridad
Incidentes de | niormacion Ligada al
Seguridad i ! Personal
: i
| |
E Integridad ‘ ‘ No repudio )
i
Adquisicion, Desarrollo Gestion de i . .
y Mantenimiento de Control de Operaciones y Seguridad Fisica y
Sistemas de Informacion Accesos Comunicaciones del Entorno

Alineados con IS0 17799:2005 Clausulas 5 a 15

A.5.- Politica de Seguridad
A.5.1.- Documento de Politica de Seguridad de la Informacion

A.5.2.- Revision de la Politica de Seqguridad de la Informacion

A.6.- Organizacion de la Seguridad de la Informacion
A.6.1.- Organizacion Interna
A.6.1.1.- Compromiso de la Direccion con la Seguridad de la Informacion
A.6.1.2.- Coordinacion de la Seguridad de la Informacion
A.6.1.3.- Asignacion de responsabilidades para Seguridad de la Informacion
A.6.1.4.- Proceso de autorizacion para instalaciones de procesado de informacion
A.6.1.5.- Compromisos de Confidencialidad
A.6.1.6.- Contacto con las Autoridades
A.6.1.7.- Contacto con Grupos Especiales de Interés
A.6.1.8.- Revision independiente de la Seguridad de la Informacion
A.6.2.- Partes Externas
A.6.2.1.- Identificacion de riesgos asociados a partes externas
A.6.2.2.- Sequridad en el trato con clientes

A.6.2.3.- Sequridad en contratos con tercera parte (SLA)
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Tema: “Parametros fundamentales para la implantacion aesistema de
gestion de Seguridad de la informacidén tomando caferencia la norma
de calidad 1SO 17799:2005”

A.7.- Gestion de Activos

A.7.1.- Responsabilidad de los activos Inventario
de activos

A.7.1.1.- Inventario de Activos T >
A.7.1.2.- Propiedad de los Activos
A.7.1.3.- Uso aceptable de los Activos —_—

A.7.2.- Clasificacion de la Informacion \
A.7.2.1.- Guia para la clasificacion

A.7.2.2.- Etiquetado y posesion de informacion

Reglas para
uso de
activos

Informacion restringida —
Informacion clasificada —

< Informacién no clasificada

Informacion bajo licencia
Otros ... SOME RIGHTS RESERVED

Label

Esquema del Dominio A.8 segun ISO 27001:2005 - Human Resources Security

A.8.3 Termination or change of employmertt

Objective: To ensure that employees, contractors and third party users exit an organization or change employment
in an orderly manner.

Control
A8.31 Terminati R ibilities
erminaton responsibllities Rasponsibiliies for performing employment termination or change
of employment shall be cleary defined and assigned.
Contro!

A8.32 Return of assats All employees, contractors and third party users shall return all of the
organization’s assets in their possession upon termination of their
employment, contract or agreement.

Control
AB33 . The access rights of all employees, contractorns and third party users
Removal of accass rights to information and information processing facilities shall be removed
upon termination of their employment, contract or agreement, ar
adjusted upon change.
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Perimetro fisico
de seguridad

Controles fisicos Securizacion de

oficinas, habitaciones

de entrada . A
e instalaciones

Trabajo en areas
seguras

Proteccion
contra amenazas
externas y del
entorno

Seguridad del

: Dominio A.9 i
:  Seguridad fisica y del entorno

Acceso plblico,
areas de entrega
Yy recepcion

(SAIL ...)

[ | equipos y proteccion

equipos reutilizados

cableado : A9.1 ! A.9.2 i
! Securizacidn de dreas! Seguridad de equipos ! Retiro de
e s ; propiedades off-
site
Seguridad de
equipos off-site
Utilidades soporte Localizacion de Securizacion de Mantenimiento

de equipos

Dominio A.10
Gestiéon de Comunicaciones y Operaciones

A.10.1 A.10.6
Procedimientos de operacion y responsabilidades Gestion de la seguridad en red

A.10.2
Gestion de prestacion de servicios tercera parte

A.10.7
Posesion de medios

A.10.3
Planificacion de sistemas y aceptacion

A.10.8
Intercambio de informacion

A.10.4
Proteccion contra codigo malicioso y maovil

A.10.9
Servicios de comercio electronico

A.10.5
Copias de respaldo (Back Up)

A.10.10
Monitorizacion (gestion de logs)
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de calidad 1SO 17799:2005”

Dominio A.11
Control de acceso

A.11.1 A.11.5
Requisitos para control de acceso Control de acceso al sistema operativo
A.11.2 A.11.6
Gestion de acceso de usuarios Control de acceso a aplicaciones e informacion
A.11.3 A.11.7
Responsabilidades de los usuarios Computacion movil y teletrabajo
A.11.4

Control de acceso a red

Dominio A.12
Adquisicion, desarrollo y mantenimiento de Sistemas de Informacion

A.12.1 A.12.4
Analisis y especificacion requisitos de seguridad Seguridad de ficheros de sistema
A.12.2 A.12.5
Procesado correcto en aplicaciones Seguridad en procesos de desarrollo y soporte
A.12.3 A.12.6
Controles criptograficos Gestion de vulnerabilidades técnicas

Esquema del dominio A.13 — Gestion de incidentes contra SI

A.13.2  Management of information security incidents and improvemenis

Qbjective: To ensure a consistent and effective approach is applisd to the management of information security
incidents.

Control

A13.21 Responsibilities arnd Managzment responsibilities and procedurss shall be astablished to
procadures ansure o quick, affective, and orderly responsa to information
secunty incidants,

Controf

o : : : . .
Ad3.22 Leam.lng. frqm information There shall bz mechanisms in place to enable the typss, volumes,
security incidents and costs of information security incidents to be quantified and
monitored.

Control

R Where a follow-up action against a person or organization after an
Al3z2 Collection of evidence information security incident involves legal action (aither civil or
criminal}, avidencea shall be collected, retained, and presentad o
conform to the rules for evidence laid down in the relevant
jurisdiction(s).
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Dominio A.14 - Gestion de continuidad de negocio (BCM)

A.14.1.- Aspectos de SI para la BCM

A.14.1.1.- Introduccion de la Seguridad de la Informacion en el proceso de BCM

A.14.1.2.- Continuidad de Negocio y Risk Assessment

A.14.1.3.- Desarrollo e implementacion de planes de continuidad incluyendo SI
A.14.1.4.- Marco para la planificacion de la continuidad de negocio

A.14.1.5.- Test, mantenimiento y revision de planes de continuidad de negocio

Identificacion de Derechos de Proteccion de registros Proteccidn de Datos y

legislacion aplicable Propiedad Intelectual de la organizacién __privacidad de la
informacion personal

——————————————————————————————————————————————————————

Conformidad con
i requisitos legales

oh:
Controles L O A.15.2 1 Prevencidn de uso
de mhd'to"'a | .9 = Conformidad con Politicas de | _ fe"'““eo de Iad
_ de P& O Seguridad y normas, y ! infraestructura de
sistemas - ‘E [ limiento técni : procesado de
de Informacion i g o ! U ATTETEY) (UL | informacion
- A.15.3 ;
! ! Consideraciones sobre '
g : Auditoria de SI |
Protectzidn_ de herramientas Comprobacién de Clllllpli'n.lienttl con Regulacion de
de auditoria de sistemas de || P P - Politicas de — controles
- e cumplimiento técnico . A L
informacion Seguridad y normas criptograficos
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BENEFICIOS DE UN SGSI

Resumen de algunos beneficios y comentarios

- Disponer armas de gestién para particulares usualmente olvidados

- Conocer realmente de qué activos disponemos (control y clasificacion)
- Involucrar a la Alta Direccién en la Seguridad de la Informacién

- Desarrollar Politicas formales de obligado cumplimiento

- Cumplir con la legislacion vigente ligada al proyecto

- Realizar analisis de riesgos para el desarrollo del negocio

- Introduccion de contratos de niveles de servicio (SLA)

Reforzar la seguridad ligada al personal

Disponer planes de contingencia ante incidentes

- Disponer planes de continuidad de negocio y recuperacion ante desastres

Desarrollo de indicadores de desempeiio del SGSI

- Disminucion de riesgos a niveles aceptables ..........ccoovivicricninnenn. ETC

Alumno: Mira~bella, Lucas Damian
ANO 2006



Tema: “Parametros fundamentales para la implantacion aesistema de
gestion de Seguridad de la informacidén tomando caferencia la norma
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CONCLUSIONES FUNDAMENTALES

La Seguridad de la Informacion es un PROCESO.

La Seguridad de la Informacion se basa en PERSONAS.

La Seguridad de la Informacidon debe orientarse al RIESGO.

Un buen SGSI es un sistema RENTABLE para la organizacién.
NO EXISTE la seguridad absoluta. El SGSI AYUDA a la gestion.

Hay que definir ESTRATEGIAS DE NEGOCIO vy huir de actuaciones puntuales
sin criterios de interconexion.

Un proyecto SGSI requiere un equipo de trabajo MULTICONOCIMIENTO.

La implantacion de un SGSI tiene BONDADES INHERENTES vy es un
DIFERENCIADOR DE LA COMPETENCIA.
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