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Como ya muchos saben, la manera mas rapida y sencilla de borrar la informacidén que se
almacena en la computadora con relacién a nuestra navegacion (caché, cookies, historial,
etc.) al utilizar Internet Explorer, es hacerlo desde el mismo navegador:

a5

Conexiones Programas Opciones avanzadas
General Seguridad Privacidad ontenido

[ ||

Archivos temporales de Internet

Copias de paginas web, imagenes v multimedia [ Eliminar archivos, .. ]
que se guardan para poder verlas mas rapido. ’

Cookies !
Archivios que los sitios web almacenan en el [ Eliminar cookies., .. ]

equipo para guardar preferencias, como la -
informacion para iniciar una sesian, I

Historial
Lista de sitios web visitados. [ Elirninar histarial. .. ]

Datos de formularios ] -

Informacion guardada que se ha escrita en los [ Eliminar Farmularios. ..
Formularios, 1
Contrasenas

Conkrasefias rellenadas automaticamente al [Eliminar conkrasefias. .. ]

iniciar sesion en un sitio weh visitado con
anterioridad,

frerca de la eliminacidn del [ Eliminar toda. .. ] [ Cerrar ]
historial de exploracion

k Il "I Jd L ]

¥ El administrador del sisterna controla algunas configuraciones.

[ Acepkar ] [ Cancelar ]

Herramientas—>Opciones de Internet—>Eliminar Archivos.

Ahora bien, existe un archivo llamado Index.dat que es propio del sistema y permanece
oculto en el mismo, éste archivo contiene un indice de referencia que guarda las direcciones
de todas las paginas web que visitamos.

Eliminando los archivos de la forma convencional antes mencionada, la informacion
contenida en el Index.dat no se borra, por ende, quien pueda localizar y leer este archivo
podra ver absolutamente todos los sitios que hayamos visitado, sin importar que hayamos,
previamente, eliminado el historial del IE y demas informacién. Si bien no se trata de un
archivo critico, toma relativa importancia al ser propenso a comprometer uno de los
principios basicos de la Seguridad Informatica, nuestra privacidad.

Y es aqui cuando surge la siguiente pregunta: ées paranoico pensar que este archivo
puede comprometer nuestra privacidad?. Yo creo que si, que no constituye una
amenaza grave, pero también creo que evidentemente no deja de ser una amenaza y por tal
motivo debemos conocerla y tenerla en cuenta sin darle un nivel de importancia mas alla del
que realmente se merece y sin hacer del tema una cuestién extremadamente paranoica.
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De todas maneras es importante tenerlo en cuenta a la hora de querer eliminar las huellas
que dejamos al manipular un sistema, ademas es un archivo a examinar a la hora de realizar
un analisis sobre un sistema comprometido.

Veamos ahora algunas herramientas de las cuales disponemos para poder manipular este
archivo y eliminar completamente su contenido.

En primer lugar debemos saber que este archivo puede estar alojado en diferentes sectores
de nuestro sistema dependiendo del sistema operativo que usemos, por ejemplo:

Windows 9x > Windows ME

\Windows\Cookies

\Windows\History\history.ie5
\Windows\History\History.ie5\sub-folders
\Windows\Temporary Internet Files

\Windows\Temporary Internet Files\Content.IE5\
\Windows\Temporary Internet Files\Content.IE5\sub-folders

Windows NT > Windows Server 2003

\Documents and settings\<username>\cookies

\Documents and settings\<username>\Local Settings\History

\Documents and settings\<username>\Local Settings\Temporary Internet Files

\Documents and settings\<username>\Local Settings\Temporary Internet Files\Content.IE5
\Documents and settings\<username>\Local Settings\Temporary Internet Files\Content.IE5\sub-folders
\Documents and settings\All Users\cookies

\Documents and settings\All Users\Local Settings\History

\Documents and settings\All Users\Local Settings\Temporary Internet Files

\Documents and settings\All Users\Local Settings\Temporary Internet Files\Content.IE5

\Documents and settings\All Users\Local Settings\Temporary Internet Files\Content.IE5\sub-folders
\Documents and settings\Default User\cookies

\Documents and settings\Default User\Local Settings\History

\Documents and settings\Default User\Local Settings\Temporary Internet Files

\Documents and settings\Default User\Local Settings\Temporary Internet Files\Content.IE5
\Documents and settings\Default User\Local Settings\Temporary Internet Files\Content.IE5\sub-folders

También en

\windows\system32\config\systemprofile\cookies
\windows\system32\config\systemprofile\local settings\history
\windows\system32\config\systemprofile\local settings\history\sub-folders
\windows\system32\config\systemprofile\local settings\temporary internet files\content.ie5

Como ya se menciond anteriormente, el Index.dat se encuentra oculto y con privilegios de
ser un archivo necesario para el sistema, por tal motivo no podremos eliminarlo de la
manera en que estamos acostumbrados a hacerlo con cualquier otro archivo.

Existen varios programas, tanto en linea de comando como para entorno grafico, que nos
permiten manipular, ver y borrar el contenido de estos archivos. Veamos algunos métodos y
usos.

Find

Para poder visualizarlo podemos recurrir al DOS, bajo linea de comandos escribimos en
C:\Documents and Settings\[Usuario]\Configuracién local\Historial\History.IE5 (ruta donde
se aloja el archivo) el siguiente comando:

find /i “http://” index.dat | sort > C:\cont-index-dat.txt
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e C:AWINDOWSAsystem32\cmd. exe

C:sDocuments and SettingssMi PistussConfiguracidn localsHistorial-History.IES>fi
nd -1 "http:r-s" index.dat | zort > Cicont—index—dat.txt_

Con el comando find le pedimos que busque dentro del archivo Index.dat cadenas de texto,
en este caso los caracteres “http://”, el parametro /i omite mayusculas y minudsculas al
buscar; y con el comando sort le decimos que ordene lo encontrado en forma alfabética y
que lo guarde como cont-index-dat.txt en la raiz del disco C.

De esta manera obtendremos un archivo .txt llamado cont-index-dat.txt con el contenido de
todas las paginas web visitadas.

Pasco

Una segunda opcidn para visualizar su contenido, podria ser utilizando una herramienta
llamada pasco de la firma Foundstone. Pasco, que significa “navegar” en latin, es una
herramienta gratuita que se utiliza en analisis forense y nos permite generar un archivo .CVS
que podremos visualizar, por ejemplo, en una planilla de calculo de Excel.

Para ejecutarlo debemos escribir en el prompt de DOS un simple comando:

C:\>pasco —d —t index.dat > index.csv

By indes.csv
Archivo de valores separados ...

AWINDOWS\system32\cmd.exe

C:w>pazco —d —t index.dat > index.csv

De esta manera podremos generar un archivo con extension .csv que podremos exportar a
una planilla de calculo .

InUse

Si lo que queremos hacer es directamente borrar el archivo Index.dat, podemos utilizar una
herramienta de Microsoft llamada InUse, ésta herramienta nos permite cambiar archivos
gue no se pueden manipular mientras son usados por el sistema, es rapida, pesa 40 Kb y se
utiliza bajo linea de comando. Su sintaxis es sencilla. C:\>inuse [origen] [destino]

Veamos un ejemplo. En primer lugar tenemos que crear, mediante el block de notas, un
archivo llamado Index.dat y guardarlo, por ejemplo, en la misma carpeta donde esta el
InUse.exe (lo mas practico es guardar ambos en la raiz del C). Una vez que tengamos el
archivo, bajo DOS escribimos los siguiente:
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C:\INUSE> inuse index.dat C:\Documents and Settings\Mi Pistus\Configuracion local\Historial\History.IE5

s CAWINDOWS\system 3 2\cmd. exe

IC:~>inuze index.dat C:“Documents and Settingsz“Mi Pistus“Configuracion local-~Hi=st
orial«History. IES5~index_dat

Luego de reiniciar la computadora, Internet Explorer creara un nuevo archivo vacio llamado
Index.dat, con lo cual nos aseguramos de haber borrado todo el rastro que haya guardado
en su indice de referencia.

Si no se sienten cdmodos utilizando herramientas bajo linea de comandos, existen muchas
otras que nos permiten manipular el Index.dat bajo un entorno grafico. Veamos algunas de
ellas.

Index.dat Scanner

Si bien todas las herramientas mostradas son sencillas de utilizar, ésta tiene la particularidad
de que no necesita instalacion, es decir, con solo hacer doble click sobre el ejecutable es
suficiente para que nos muestre todo el contenido del Index.dat, brindandonos la opcién de
guardar el resultado en un log con extension .txt o escanear un archivo Index.dat en
particular, por ejemplo, alguno que hayamos extraido de otra/s computadoras.

Index. dat Scanner,

Index.dat Scanner

Item | =~

http@m, microsoft, camftechnetfprodeechnolfwindowsserver2005 feslibrareSer.
http@wvaw, microsoft, comftechnet/prodiechnolfwindowsserver 2003 fes flibrarySery. .
Files 1T P MO WS svskemn 32 foobe ackshell. htm

‘Hosk: Mi PC

Files /12 fraskkill kxk

Files 1T inetstat bxt

‘Host: vy, download, windowsupdate, com

http: s, dawnload, windowsupdate. com/msdownloadfupdate3-1999051 5/cab. .
http: s, download, windowsupdate . com/msdownloadfupdate v 3-1999051 8/cab, .
http: e, download, windowsupdate, com/msdownloadiupdate v 3- 1999051 8/cab, .
http: v, download. windowsupdate, com/msdownloadfupdate3-1999051 3/cab. .
http: s, download, windowsupdate. com{msdownloadfupdate3-1999051 8fcab., .
http: s, download, windowsupdate . com/msdownloadfupdate v 3-1999051 8/cab, .
http: v, download, windowsupdate, com/msdownloadfupdate v 3-1999051 3/cab, .
http: v, download. windowsupdate . commsdownloadfupdatef+3-19990518)cab. .
http: s, download  windowsupdate. com{msdownloadfupdate3-1999051 &/cab. . b

Skatus: Scan Compleke, Found 1241 browser records inside indes, dat files,

Scan all files =l SaveLog

Scan one file ‘ How to deleke Index, dat files I 0 Exik: ‘

© 2004 - 2006 EM-TNT Software. All rights reserved.

Si nuestro objetivo es visualizar el contenido del archivo, ésta es una herramienta ideal ya
que solo pesa 87 Kb, con lo cual podremos transportarla en un disquete. Aqui tienen una
captura del log generado con este programa.
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B index.txt - Bloc de notas

Archivo  Edicidn  Farmato  Wer  Avuda

Index.dat Scanner Results. by EM-TNT Software, soft.EM-THT.com

scanned all index.dat files.

http@www. microsoft. com technet /prodrechnol Mwindowsserver2003,/es,/1ibrary/ServerHel p/mnpFrames
bttt p@www. microsoft. comstechnet /prodtechnol fAwindowsserver2003 /es/11brary/serverdelp/mnpFrames
file:/ //C: AWINDOWSsystem32 oobesactshell. htm

tHost: Mi PC

file: /A raskkill. txt

file: //C:/netstat.txt

tHost:

W
http: /S,
http: /A,
REtp: A wwew.
http: /S,
REtp: A wwew.
http: /S,
REtp: A wwew.
http: /S,
http: /S,
REtp: A wwew.
http: /S,
REtp: A wwew.
http: /S,
http:{{www.

download

download.
download.
download.
download.
download.
download.
download.
download.
download.
download.
download.
download.
download.
quwn]uaq.

windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
windowsupdate.
wjnquwsupqate.

com
com/msdownload/update,v3-19990518,/cabpoo] fwindows xp-kh8858
com/msdownload/update,w3-19990518,/cabpoo] fwindows xp-kbhBE8E3
comsmsdownload/updatev3-19990518/cabpoo] fwindows xp-k h8874
com/msdownload/update,v3-19990518,/cabpoo] fwindows xp-kh3517
comsmsdownload/updatev3-19990518/cabpoo] Awindows xp-kbB8E58
com/msdownload/update,v3-19990518 /cabpoo] windowsxp-khE8733
comsmsdownload/updatev3-19990518/cabpoo] Awindows xp-kb92 78
com/msdownload/update,v3-19990518, /cabpoo] fwindows xp-kh9246
com/msdownload/update,v3-19990518,/cabpoo] fwindows xp-kho277

comsmsdownload/updatev3-19990518/cabpoo] Awindows xp-k o181

com/msdownloadupdate,v3-19990518 /cabpoo] Mwindows xp-kh9264
comsmsdownload/updatev3-19990518/cabpoo] Awindows xp-kb9280
com/msdownload/update,v3-19990518,/cabpoo] fwindows xp-kho255
cum{msquwnlDaq{upqate{uE—lQQQOSlB{caPpDD]{Wjnquwsxp—FP9318

B e A

Index.dat Analyzer

Index.dat Analyzer no solo nos permite visualizar el contenido del archivo sino que también

nos permite eliminar aquellas entradas que no son de nuestro interés.

Una buena caracteristica de este programa es que nos deja interactuar entre el contenido
del caché, las cookies y el historial, pudiendo seleccionar de cada una de ellas las entradas
que queremos eliminar. Al igual que el anterior, es muy sencilla de utilizar y a diferencia

requiere ser instalado en el disco rigido.

9 Index. dat Analyzer, EJ@E'

File Edit Yiew Help

bl % B = @& Fitertext contain T Fiter www.systenance.com
Location | COOKIES - Current User ~ [Z]
HISTORY - Current Lser A
e COOKIES - Current User
[ [ caok CACHE - Current User 9:15:52

D @ Cookie:mi pistus@4shared.com)

mi_pistus@4shared[1].kxk

=34

LRL

04/07/2007

11:36:54

O @Cnnkie:mi pistus@messenger . msn. com; mi_pistus@messenger....  .kxt LRL 04/05/2007 18:51:00 04/06/2007  19:34:01
D @Cookie:mi pistus@rnicrasoft, comnf mi_pistus@microsoft[1].... .kxk LRL 04)07j2007 12:35:18 Q4/07/2007 13:09:54
I:‘ @Cookle:rm pistus@wnl 18.livernesting....  mi_pistus@www118 live,.. .kxt LRL 04/05/2007 18:52:34 04052007 18:52:34
D Cookie:mi pisbus@wv, jinz, comy mi_pistus@www jinx[2]...  kxk LRL 04/05/2007 15:33:08 04/05/2007 18:33:08
D Cookie:mi pistus@deremate.com, arf mi_pistusi@deremate.co..,  Jkxk LRL 04/05/2007 19:37:24 04/05/2007 19:37:24
D @Cookie:mi pistus@google. com.arf mi_pistusi@google.com[...  kxt LRL 04/05/2007 18:33:51 04/07/2007 13:10:24
[l @Cookie:mi pistus@h. msn.com/ mi_pistus@h.msn[1].kxt Jkxk LRL 04/05/2007 18:40:53 04/07/2007 11:19:15
O @Cnnkie:mi pistus@hiS. com/friend mi_pistus@hiS[3]. bxt bxt LRL 04/07/2007 11:29:24 04/07/2007 11:29:24
D @Cookie:mi pistus@c. msn. comj mi_pistus@c.msn[1].kxk Sk LRL 04/05/2007 18:34:06 Q4072007 11:19:08
D @Cookle:rm pistus@live, com) mi_pistus@live[2].txt Lk URL 04/05/2007 18:34:19 04/07/2007 11:19:04
I:‘ Cookie:mi pistus@wordpress, com/ mi_pistus@wordpress[2...  .kxt LRL 04/05/2007 1911552 04/05/2007 19:15:52
D Cookie:mi pistus@blogs, msdn. com/ mi_pistus@blogs.msdn... k=t LRL 04/06/2007 22:23:43 04/06/2007 22:23:43

04/07(2007  11:36:54 w

Para poder guardar su contenido, tendremos que seleccionar todos los items, 0 seleccionar
aquellos que luego queremos analizar, y elegir la opcidn File>Save Selected Items, de esta

forma obtendremos un archivo .txt con las entradas que hayamos seleccionado.

A
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Archiva  Edicidn  Formato  Wer  Awvuda

Mame: visited: i Pistus@res:/  eframe. dl1  /moaddon. htm ~
FileMame:

File Type:

Type: URL

Date Created: 04,/06/2007 10:14:18

Date Accessed: 047062007 10:14:18

Mame: visited: M1 Pistus@http:/www. fonditos. com/rss
Filename:

File Type:

Type: URL

Date Created: 04,/06/2007 10:31:47

Date Accessed: 04,/06/2007 10:31:47

Mame: visited: mi Pistus@file: /C:/Find. txt
Filename:

File Type:

Type: URL

Date Created: 04,/06/2007 21:01:00

Date Accessed: 047062007 21:01:09

Mame: visited: M1 Pistus@http:/fwww.seguridaddigital. info/index. php
Filename:

File Type:

Type: URL

Date Created: 04,/07/72007 11:33:07

Date Accessed: 04,/07/2007 11:33:07

Index.dat Suite

Por ultimo, veamos ésta herramienta que nos sirve para eliminar no solo el index.dat sino
que también cualquier otra informacion que se haya almacenado después de nuestra
actividad en una computadora. Posee muchas mas herramientas que las dos mencionadas
anteriormente y requiere instalacion.

Entre sus funciones se encuentran:
e \Ver, borrar y hacer copias de seguridad de los archivos Index.dat
Ver y borrar archivos temporales de Internet
Ver y borrar coockies, historial, archivos temporales y documentos recientes
Borrar URL’s que no nos interese
Borrar el contenido de la carpeta Prefetch, entre otras.

= Index.dat Suite - [IDFinder] =113
& File  Edit Wiew Tools window Help - 8 x
3 = (o) 5 _— ﬁ
] SR R M
Search For: [index.dat | (A
) Clear

Mow Searching: | | Sore Feiis

Search in (AL DRIVES] ~ |:| Print Results

Filename and Location Size [KE)
C:ADOCUME~1ADEFALL~14COMFIG~1%A) R dat

b ten dal
C:ADOCUME~1SDEFAUL™1SCOMFIG~14HISTOR~14Histom. |E Bhindex. dat

CADOCUME~1ADEFAUL™1ACookiesiindex. dat

CADOCUME~1ALOCALS ~1ACOMNFIG~1MWARCH 14 Content |IES\index. dat 32,00
CADOCUME~TALOCALS ~TACOMFIG~14HISTOR ™1 %Histon. |[EShindex. dat 16,00
CADOCUME~15LOCALS ~1h\Cookieshindex. dat 16.00
CADOCUME ~1AMIPIST ~1ACONFIG~1*ARCHIMN~1\Cantent. [EShindex. dat 544 00
CADOCUME~TMMIPIST ~1ACONFIG~14DATOSD~1AMICROS ~1WFEEDSC~ 1 index. dat 32,00
CADOCUME~TSMIPIST ~1%COMFIG~15HISTOR ™1 %WHistor |ES4index. dat 27200
CADOCUME~1MMIPIST ~1ACONFIG~14HISTOR~14\Historg IESAMSHIS T ~1hindex. dat 96,00
CADOCUME~1AMIPIST ~1ACONFIG~14HISTOR~14\Historg IESAMSHIS T ~2Mindex. dat 128.00
CADOCUME~TSMIPIST ~1ACOMFIG~T15HISTOR ™1 4WHistorn IESWMSHIS T ~3hindex. dat 8000
CADOCUME ~1MMIPIST ~14\Cookieshinde:s. dat 48,00
CADOCUME~1AMIPIST ~14DATOSD~1MICROS ~1AMMNTERM =14\ serD atahindex. dat 32.00
O C:AwINDOWS\pchealthihelpctryOFFLIN ~1iindex. dat 84.30
C:AWAND DWW Shaspstem324hconfighSYSTEM ~1ACOMNFIG ~1MARCHIV ™14 Content. |EShindex dat 32,00
CAWINDOWShspstem32hconfigh 5SS TEM ~1ACOMNFIG ~1%HISTOR~1%History. |ES\inde:x. dat 32.00

CovafIND DWW Shepstem32hconfighS S TEM ~1ACOMNFIG ~14HISTOR 1 %History. IESMMSHIS T ~1index. dat 32.00
TN IND 0w Shapstem32hconfighSy S TEM~14Cookiesindex. dat 16.00
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Para eliminar nuestras huellas, primero debemos asegurarnos de escanear todos los discos
(Search in: ALL DRIVERS), luego seleccionar la opcion “Find”. Por Ultimo, Seleccionar del
menu Tools la opcion Cleanup->Coockies (History, Temp., etc)->Delete Contents.

[ Index.dat Suite - [IDFinder] =
= File Edit View RN Window Help -8 x
j - Settings F11 o s | B | @ &‘ ‘ ﬁ ‘
Cleanup Clean Them Al FS
Search For. E Batch File Generation Q| Cockies »| Delete Conkents
Mow Searching: [ Clean Custom Folders CHIHE IE‘ConFig CMS Cache b Wiew Conkents
Search in: ﬁ Hide Custom Locations  Cerl+H ::EZ:; P— :
Filename and Location Temp 4 | Size [KE) |
CADDCUME™~TSDEFALL™TSCONFIG18RCH ~15Cor Temporary Internet Files 4 32.00
CADDCUME~TSDEFALUL~1SCONFIG™1SHISTOR™14Hiz  Typed URLs 4 16.00
CADOCUME ~1MDEFAUL~TMCookieshindsx. dat 16.00
CADOCUME~TALOCALS ~1MCONFIG ~1WaRCHIV T Content. |E Shindex. dat 32.00
CADOCUME~TALOCALS ~1MCOMNFIG~14HISTOR ~14Histary. [EShindex. dat 16.00
CADOCUME~THLOCALS ~14%Cookieshindex. dat 16.00
CADOCUME~TMMIPIST “1ACONFIG~1%ARCHV T4 Content. [E Shindex. dat 344,00
CADOCUME~1\MIPIST~1A\COMFIG~14DATOSD~TAMICROS ~1WFEEDSC™ 1 index. dat 32,00
CADOCUME~1\MIPIST~1\COMFIG~14HISTOR ™14 History. [EB\indes. dat 27200
CADOCUME~1\MIPIST~1A\CONFIG~14HISTOR~14Historw. IEBAMSHIS T ~14index. dat 36,00
CADOCUME~1\MIPIST~1A\CONFIG~14HISTOR ™1 Historw. IEBAMSHIS T ~24index. dat 128,00
CADOCUME~1\MIPIST~1A\CONFIG~1%HISTOR~14Historw. IEBAMSHIS T ~3index. dat 20,00
CADOCUME~1\MIPIST ~1\Cookieshindex. dat 48,00
1 CADOCUME~1SMIPIS T 18DAT 050~ MICROS 1NN TERN ~14U serD atatindex. dat 3200

Y por ultimo, para eliminar el Index.dat debemos, previo escaneo, seleccionar los archivos
index.dat que queremos eliminar, tal como lo muestra la captura.

CADOCUME~TVADMINIIALOCALS A TEMPOR 1M
C:ADOCUME~1MDEFALL~ 14 Cookieshindex. dat
C:ADOCUME~TMDEFALL~TALOCALS ~1 M HistorysHisto
CADOCUME~1SDEFAUL-1ALOCALS ~1STEMPOR ™1
C:ADOCUME~1MLOCALS ~TMCookieshindex. dat

oy e S e T T e N I e e e R T U T O (O o I R,

Una vez hecho esto, tendremos que generar un archivo .bat, para lo cual haremos clic sobre
el botdn con el dibujo de una consola DOS.

—TTy

Esto generara el archivo run.bat en la raiz del C que nos permitira eliminar el Index.dat. Bajo
linea de comando tipear simplemente run.bat y el indice de referencia del Index.dat se

eliminara por completo.

=== BN WaEl
q‘.ij‘; Archivio paor lokes M3-D05
SKE

e CAWINDOWS\system32\cmd. exe

C:s>run . hat
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InUse
http://download.microsoft.com/download/win2000platform/inuse/1.0/NT5/EN-US/inuse.exe
Pasco

http://www.foundstone.com/resources/termsofuse.htm?file=pasco.zip

Index.dat Scanner

http://soft.em-tnt.com/files/IdatScan.exe

Index.dat Analyzer

http://www.systenance.com/download/indexdat-setup.exe

Index.dat Suite
http://support.it-mate.co.uk/?mode=Products&act=DL&p=index.datsuite&g=idsuite.exe
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