SEGU-INFO.COM.AR

Inspecciones a las Bases de Datos de la empresa www.segu-info.com.ar

Inspecciones a las Bases de Datos de la empresa

Autor: Monserrat Guitart Piguillén y Marcos Masserini

Carranza Torres & Asociados

Asesoramiento Legal en Tecnologia
Fecha Publicacion: 30 de agosto de 2008

1deb5



SEGU-INFO.COM.AR

Inspecciones a las Bases de Datos de la empresa www.segu-info.com.ar

No cabe duda que con la sancion de la Ley 25.326 de Proteccion de Datos
Personales, su Decreto Reglamentario 1558/01 y las sucesivas disposiciones que la
Direccidon Nacional de Proteccion de Datos Personales (DNPDP) ha dictado desde su
creacion, la Argentina se ha propuesto firmemente garantizar la proteccion de los
datos personales.

Para ello y con el claro afan de que este derecho no quede en la categoria
de expresion de deseos, como tantos otros de nuestras constituciones, la DNPDP ha
sido dotada de distintas prerrogativas en su caracter de organo de control de la Ley
25.326.

La mas reciente de ellas, contenida en la Disposicion 5/2008, es la de
efectuar inspecciones que consistiran en una o mas visitas presenciales del
inspector y de personal técnico debidamente acreditado, quienes verificaran in situ
-pudiendo acceder a la totalidad de los locales, equipos o programas de
tratamiento de datos personales del responsable de la base de datos controlada- el
cumplimiento de las disposiciones legales y reglamentarias vigentes.

Se ha previsto que este procedimiento pueda iniciarse de oficio, a discrecion
de la DNPDP o por denuncia de otro organismo estatal o de un particular. El espacio
para estas denuncias es generado por la propia DNPDP a través de su pagina web
(http://www.jus.gov.ar/dnpdpnew/), que contiene todas las instrucciones para
reportar abusos en el tratamiento de los datos personales del denunciante.

Por regla, la inspeccion sera notificada al responsable de la base de datos
con una antelacion de 10 dias habiles, salvo que se considere que la previa
notificacion puede afectar el resultado, en cuyo caso y siempre de modo fundado,
se omitira este aviso con el objeto de preservar el estado de cosas que quiere
constatarse. La inspeccion finalizara con un acta que quedara en poder del
inspeccionado y otra que se agregara al expediente.

Un minucioso detalle del alcance, procedimientos y objetivos de la
inspeccion esta contenido en el Anexo | de la disposicion comentada.

Los objetivos enunciados en el Anexo son dos: evaluar el grado de
cumplimiento de lo prescripto por la Ley 25.326 y realizar recomendaciones para el
mejor desempeno del responsable de la base de datos. Pero no debe pensarse que
esto queda alli, ya que teniendo la DNPDP facultades sancionatorias, puede darse
el caso que luego de constatarse la violacion corresponda imponer alguna de las
sanciones previstas en la Disposicion 7/2005 y que, segun la gravedad de la falta,
pueden consistir en apercibimientos, multas de entre $3.001 y $100.000 y
clausuras.

En cuanto al alcance y procedimientos, las facultades de fiscalizacion
conferidas parecen elevar el estandar vigente, ampliando el universo de conductas
deseables por parte de quienes utilizan bases de datos. Esta asimetria,
posiblemente genere conflictos interpretativos entre lo deseado por la
administracion publica y lo exigible conforme a la legislacion vigente.

En concreto, se verificaran las medidas técnicas y organizativas en los
siguientes campos: capacitacion del personal, legalidad de los datos que posee y
gestiona, idoneidad de los tratamientos de datos y en toda gestion anexa y correcto
tratamiento de los datos personales, mediante el analisis de documentacion y

2de5



SEGU-INFO.COM.AR

Inspecciones a las Bases de Datos de la empresa www.segu-info.com.ar

entrevistas con el personal de las areas de sistemas, de atencion a titulares y
usuarios y de legales.

A tal efecto, la DNPDP puede requerir:

e Acreditaciones de personeria, CUIT, ANSES, municipalidad e inscripcion y
renovacion de las Bases de Datos.

« Se pruebe la licitud en la recoleccion de los datos, su origen y que se ha
informado la finalidad del tratamiento a los titulares, como asi también
los derechos que les caben.

* Que la empresa demuestre que posee una politica de privacidad y
confidencialidad y que ha instrumentado mecanismos para cumplirla.

« La presentacion de los contratos de confidencialidad firmados por los
empleados, usuarios o terceros.

» Constancias de que los titulares han prestado el consentimiento para el
tratamiento y cesion de los datos.

e El Documento de Seguridad de Datos Personales y la adopcion de
medidas técnicas y organizativas relativas a la incorporacion y
destruccion de datos, la idoneidad de los medios de tratamiento de
datos, software y hardware y en general todas las contenidas en la
Disposicion 11/2006.

« Se demuestre la capacitacion del personal, para lo que se evaluaran
titulos y acreditaciones del responsable de la base de datos, su
participacion en actividades académicas, las publicaciones efectuadas
por el mismo y sus inscripciones, inhabilitaciones e inhibiciones,
capacitaciones internas y externas del personal, estudios basicos y
relacionados a datos personales, conocimiento de los empleados de sus
responsabilidades vinculadas al tratamiento de los datos personales,
capacidad de trato y respuesta ante reclamos.

» Verificar procedimientos de atencion a usuarios y de reclamos, personas
a cargo, recepcion de solicitudes, verificacion de identidad del
solicitante, respuesta al titular de los datos, registro y seguimiento del
caso, procedimientos internos de rectificacion, actualizacion, supresion
y bloqueo, plazos de respuesta, etc.

Es evidente que la situacion que se muestre al inspector debe coincidir con
las manifestaciones efectuadas en el formulario de inscripcion o renovacion de
datos, que tiene caracter de declaracion jurada. Por lo que, para enfrentar con
éxito estas inspecciones sera indispensable un sinceramiento de las empresas en
cuanto al estado real de sus bases de datos con la finalidad de adoptar medidas
correctivas y preventivas cuanto antes.

Y es que, disparados los mecanismos de control, no habra lugares donde
esconderse. Por ello entendemos que la politica de la empresa no puede ser la de
buscar el resquicio legal para ampararse o la de confiar en la quietud del Estado.
La politica de la empresa no puede ser otra que la de transformar sus
comportamientos, acercandolos poco a poco a las Best Practices internacionales en
la materia.
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Una ayudita por favor

El 3 de septiembre de 2008 se publico en el Boletin Oficial (B.0.) la
Disposicion 9/2008 de la Direccion Nacional de Proteccion de Datos Personales
(DNPDP) por la cual se prorrogan los plazos para adoptar medidas de seguridad
sobre las bases de datos.

Por medio de la Disposicién 11/06 la Direccion concret6 un régimen de
seguridad dividido en tres niveles y escalono el cumplimiento de cada uno de ellos,
en uno, dos y tres afos a contar a partir del dia 22 de septiembre de 2006, fecha
en la que fue publicada en el B.O. la mencionada norma. Esos plazos, ahora
venceran para el nivel medio el dia 3/09/09 y para el nivel critico el dia 3/10/09.
Las de nivel minimo, que incluyen la obligacion de redactar el Documento de
Seguridad, ya se encuentran vigentes.

El lento avance de la implementacion de las medidas de seguridad en las
empresas y la falta de internalizacion de las mismas, ha sido el motivo por el cual
se decidio extender el plazo en el cual estas medidas seran exigibles. No es la
primera vez que esto ocurre, ya que una prorroga similar se acordo respecto de las
inscripciones de las bases de datos privadas en el ano 2006.

Pero esto no es todo, ya que la DNPDP avanzo6 un poco mas poniendo a
disposicion de los administrados un modelo orientativo de Documento de Seguridad
de Datos Personales, allanando de ese modo el camino que han emprendido
aquellos que son conscientes del valor de sus bases de datos y de las
responsabilidades que acarrea su posesion.

Debe recordarse que la DNPDP esta facultada para imponer sanciones y para
realizar inspecciones consistentes en una o mas visitas a las empresas por parte de
inspectores y personal técnico, quienes podran acceder a la totalidad de los
locales, equipos o programas de tratamiento de datos personales del responsable
de la base de datos controlada con el objeto de verificar el cumplimiento de las
disposiciones legales y reglamentarias vigentes. La inspeccion puede dispararse por
una denuncia o por una decision de la DNPDP y puede hacerse sin previo aviso.

En una inspeccion la DNPDP puede requerir:

e Acreditaciones de personeria, CUIT, ANSES, Municipalidad e inscripcion y
renovacion de las Bases de Datos.

« Se pruebe la licitud en la recoleccion de los datos, su origen y que se ha
informado la finalidad del tratamiento a los titulares, como asi también
los derechos que les caben.

e Que las empresas demuestren que poseen una politica de privacidad y
confidencialidad y que han instrumentado mecanismos para cumplirla.

« La presentacion de los contratos de confidencialidad firmados con los
empleados, usuarios o terceros.

e Constancias de que los titulares han prestado el consentimiento para el
tratamiento y cesion de los datos.

e El Documento de Seguridad de Datos Personales y la adopcion de
medidas técnicas y organizativas relativas a la incorporacion y
destruccion de datos, la idoneidad de los medios de tratamiento de
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datos, software y hardware y en general todas las contenidas en la
Disposicion 11/2006.

» Se demuestre la capacitacion del personal y la correcta atencion a los
reclamos de los titulares de los datos.

Aunque el sélo cumplimiento de la ley tiene un valor innegable, esta
iniciativa de la DNPDP es una oportunidad inmejorable para auditar la legalidad de
las bases de datos de las empresas y revisar las conductas corporativas relacionadas
con las mismas.

El Documento de Seguridad propuesto por la normativa comentada, no hace
otra cosa que reflejar las Best Practices de la materia, y debe ser considerado un
norte para los directivos de las empresas y encargados de sistemas, quienes tienen
el desafio de modificar los comportamientos de la organizacion, mejorandolos. Esta
ayuda que el Estado ha otorgado, no debe ser desaprovechada.
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