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Introduccion

Desde hace tiempo que se viene hablando de las vulnerabilidades de los sitios Web del
gobierno argentino, como por ejemplo en el articulo Viagra.GOB.AR, publicado por Segu-Info en
febrero de 2011 [1], y ahora me toca hablar de las Web del gobierno de Chubut.

Segun la Wikipedia, una vulnerabilidad [2] es “un defecto de software (computer bug en
inglés), es el resultado de un fallo o deficiencia durante el proceso de creacidn de programas de
ordenador o computadora (software). Dicho fallo puede presentarse en cualquiera de las etapas
del ciclo de vida del software aunque los mas evidentes se dan en la etapa de desarrollo y
programacion. Los errores pueden suceder en cualquier etapa de la creacién de software.”

La palabra tiene su origen en Grace Murray Hopper [3],
licenciada en Fisica y destacada matematica que trabajé
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para indicar un problema en un aparato o sistema. En

realidad, Thomas Alva Edison [4] ya habia utilizado "bug" en
algunas anotaciones relacionadas con interferencias y mal funcionamiento. Aunque Grace fue la
primer persona en asociarlo por primera vez a la informatica.

Un fallo o bug le permite a un atacante con alguna técnica especifica explotar y someter a
su servicio al sistema en cuestion, en este caso una pagina web y o servidor, como lo es el del
gobierno de Chubut. Las técnicas usadas, al parecer en este caso fueron aprovechar
vulnerabilidades de tipo XSS*, Sql Injection? y la mala administracion de uno de los sitios que
utiliza el CMS WordPress® y que permitio a los atacantes insertar comentarios con cédigo
maliciosos.

! XSS, del inglés Cross-site scripting es un tipo de vulnerabilidad basado en la ejecucién de cédigo script y HTML incrustado en el sitio
vulnerado.

? Inyeccién SQL es la ejecucion de sentencias de SQL en la base de datos del sitio afectado, aprovechando una vulnerabilidad en el
mismo

® WordPress es un sistema de gestion de contenido enfocado a la creacién de blogs, desarrollado en PHP y MySQL, bajo licencia GPL y
cédigo modificable
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Viagra: ayuda a los técnicos para encontrar webs vulnerables a través del Hacking Etico

Los ciberdelincuentes buscan vulnerabilidades masivamente para luego automatizar los
ataques y en este caso insertar publicidad en el sitio web atacado. Luego, se comercializan los
productos desde los sitios afectados, que en la mayoria de los casos no efectiian auditorias
periddica, llevando al sito al limite del desastre.

Un ejemplo de esto es “viagra”, como muchos otros medicamentos que se comercializan
en Internet utilizando sitios web agujereados. A continuacidn, se puede observar en la imagen
como dicho producto se encuentra ofrecido en sitios web del gobierno de Comodoro Rivadavia:

site:comodoro.gov.ar viagra
Aproximadamente 248 resultados (0,37 segundos) Google.col

Viagra costo, viagra espana, andorra viagra

www, comodoro. gov. arfarchivos/fotos/. . Aviagra-costo.html - En caché
Situaciones viagra costo se trate abiertamente sufran enfermedades del cuerpo. Depresidn
nerviosa corre ningun caso de (arrangue normal es). ...

Viagra por internet, el viagra, viagra 100mg

www. comodoro. gov. arfarchivos/. .. /viagra-por-internet.html - En caché
Informacidn viagra 100mg Yohimbina antihipertensivo minoxidil. ... Informe cuanto cuesta el
viagra la base del recto viagra por internet su médico le viagra ...

Pastilla viagra, sildenafil sin receta, genericos viagra

www. comodoro. gov. arfarchivos/fotos/.../pastilla-viagra.htm... - En caché

Nota: pastilla viagra de revascularizacién anastomosis: dolor de la impotencia. Un saludo "y
tratamientos de" los datos anatémicos precisos asistidos por El ...

Viagra venta libre, cuanto cuesta el viagra, viagra 50

www. comodoro. gov. ar/archivos/... /viagra-venta-libre.html En caché )
Si los intentos ERECTIL DENOMINACION TADALFILO CONSULTAR ;QUE viagra venta libre
LA IMPOTENCIA Cambiar los 3 dias! Otros: los que Viagra -sildenafil-, ...

Compra viagra, viagra gratis, cuesta el viagra

www. comodoro.gov. arfarchivos/.../cuesta-el-viagra.html - En caché

Por lo que se cuesta el viagra cambios completamente normales de las enfermedades
asociadas a alcohol y cuesta el viagra uno principal! ...

Viagra madrid, viagra 100 mq, precio de viagra

www. comodoro.gov. arfarchivos/.. . /precio-de-viagra.html - En caché
Cuando no puede recomendarle aumentar su médico o un medicamento, los seguros! precio
de viagra VER TAMBIEN Tratamiento de isosorbide nombres de ...

Impotencia remedios, viagra argentina, comprar viagra

www. comodoro.gov. arfarchivos/fotos/.../comprar-viagra.ht... - En caché

Imagen 1 - Sitio de Comodoro Rivadavia afectado (14/07/2011)
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La siguiente imagen muestra algo similar en el sitio web de la provincia de Chubut:

site:chubut.gov.ar encuentas viagra
3 resuttados (0,16 segundos) Google.com in English Bus

Resultados de site:chubut.gov.ar encuestas viagra.
Ver resultados de site.chubut gov.ar encuentas viagra.

Histérico de encuestas

wwwaw. chubut. gov. ar/sitio/encuestas/mostrar.php?encuesta_id=2

11— Comentarios de la encuesta. "Todas las opiniones son validas, sin embargo, ...
bpvybwft, cialis pilules, cydliong, viagra online sales, ...

14 Jul

Imagen 2 - Sitio de Chubut afectado (14/07/2011)

Nota: las busquedas realizadas en Google son similares a la ya analizadas en
Viagra.GOB.AR [1].

Si se analiza el cdodigo fuente del sitio, se pueden ver cientos de enlaces a sitios con
publicidad:

K | © view-source www.chubut.gov.ar s/mostrar php?encuesta_id=2

ription online pharmacy</a>, <a href="http://www.uswebpharmacy.con/buy-celebrex-usa.html">order celebrex</a>, <a
"http://www. nacy.com/buy-b rim-usa.htnl">order bactrim</a>, <a href="http://www.uswebpharmacy.con/buy-a;
use</a>, <a href="http://wwu. macy.com/buy odart-usa.html">order avodart</a></div><br><div class='commen|

ef='mailto: jameldeatherage@faol.com' >vyQdDNQid IIRDxrozbZEdCWNsG</a> el 16/07/2011 a las 20:57hs.</div></div><div
='comment ' ><div>nlpwlpazjynkqvf, <a href="http://www.thepharmacydepot.con/">online pharmacy without a prescription|
"http://www.thepharmacydepot.con/buy-cytotec-usa.html">cytotec</a>, <a href="http://www.thepharmacydepot.com/buy-s
ef="http://wwu.thepharmacydepot.com/buy-neurontin-usa.html"”>neurontin</a>, <a href="http://www.thepharmacydepot.co]
tnl">strattera</a></div><br><div class='comwent-datos'>Comentario realizado por <a href='mailto:emerypoonfmail.com
MgVKT1</a> el 16/07/2011 a las 18:06hs.</div></div><div class='comment'><div>vtudlgerxrcjtth, <a href="http://www.
ription online pharmacy</a>, <a href="http://www.thepharmacydepot.com/buy-amoxil-usa.html">amoxil</a>, <a
"http://www.thepharmacydepot.com/buy-clomid-usa.html”>clonid</a>, <a href="http://www.thepharmacydepot.com/buy-zit]
ef="http://wuww.thepharmacydepot.com/buy-priligy-usa.html”>priligy</a></div><br><div class='comment-datos'>Conentar
'mailto: leandrosivertsen@yahoo.com' > 1gpxQuuNrfDMEUBQ eVVKKNEoxLJ</a> el 16/07/2011 a las 15:09hs.</div></div><div
=!comment ' ><div>eikxebubelclszn, <a hre http://www.wwwexpressviagra.con/">buy cheap viagra</a></div><br><div claj
zado por <a href='mailto:bischkeearl@aol.com'>wpxlRizGmJz egtJKNwWHGFO</a> el 16/07/2011 a las 12:29hs.</div></div>
='comment ' ><div>jyquvgnivitvlin, <a href="http://www.propeciainfo.com/">propecia</a></div><br><div class='comment-i
ef='mailto:kwieciensalvatorefmail.con' >0ZuTnvgFXePccAJSwe wYOxKxgBthghb</a> el 16/07/2011 a las 09:24hs.</div></di
='comment ' ><div>fhovtaroimbxipl, <a href="http://www.cheapestcialis.com/">buy cialis online</a></div><br><div clasi
zado por <a href='mailto:earlbischkefaol.com'>qVrtgTOO xACKkIzpcVxVtRKOHSk</a> el 16/07/2011 a las 06:53hs.</div></)|
=" ' ><div; oediw, <a href="http://www.upviagra.com/">cheap viagra online</a></div><br><div class='cy
zado por <a href='mailto:osvaldowickard@yahoo.com'>0xFLCNfhwvUJQQhy ZNXaeOP</a> el 16/07/2011 a las 01:17hs.</div]
='comment ' ><div>sypslgfdijicgoh, <a href="http://www.ilevitra.com/">vardenafil</a></div><br><div class='comment-da]
'mailto:kavinantoniafaol.com' >bEgDumLOCDMIiuwnmxQv ZpaGgifOotIbrZVJDj</a> el 15/07/2011 a las 22:19hs.</div></div><d
=" ' ><divom zktc, <a href="http://wuw.sendviagra.con/">viagra</a></div><br><div class='comment-dato;
'mailto:weinercharley@yahoo.com' >bnutsVBErXJrw 1tDNYWKhRIfKGHBvkQg</a> el 15/07/2011 a las 15:45hs.</div></div><di
='comment ' ><div>pculjumjlxzugsr, <a href="http://www.thepharmacydepot.com/buy-cytotec-usa.htnl">cytotec</a>, <a

"http://www.thepharmacydepot.com/buy-singulair-usa.html”>singulair</a>, <a href="http://wwv.thepharmacydepot.com/b
tml">neurontin</a>, <a href="http://www.thepharmacydepot.con/buy-strattera-usa.html">strattera</a></div><br><div c
zado por <a href='mailto:daluzlanny@aol.com'>ITFCnCIU IYnpdXPXgokQcgARCxb</a> el 14/07/2011 a las 11:17hs.</div></)|
='comment ' ><div>bpvybvEif, <a href="http://debtobey.con">cialis pilules</a>, cydliong, <a href="http://marinators.;
uta, <a href="http://enthmasri.com">acquista viagra</a>, ptmcdegb, </div><br><div class='comment-datos'>Comentarii
'mailto:mukdaubtfdpskbrva.con' >jIgsaSJJiHAnHSZd HNOQameqni</a> el 13/07/2011 a las 19:26hs.</div></div><div class=
ef="http://www.thepharmacydepot.com/buy-cytotec-usa.html”>cytotec</a>, <a href="http://www.thepharmacydepot.com/bu;
tml"”>singulair</a>, <a href="http://www.thepharmacydepot.com/buy-neurontin-usa.html"”>neurontin</a>, <a href="http:,
tera-usa.html">strattera</a></div><br><div class='comment-datos'>Comentario realizado por <a href='mailto:glendeni;

lweMMLuMZd</a> el 13/07/2011 a las 18:45hs.</div></div><div class='comment'><div>tbtgumvvixoxyiy, <a href="http://w
pacy online</a>, <a href="http://www. v.con/buy lebrex-usa.html">celebrex</a>, <a href="http://www.usw
tml">bactrim</a>, <a href="http://wuw. macy.com/buy b .html">antabuse</a>, <a href="http://vww.u:

tml">avodart</a></div><br><div class='comment-datos'>Comentario realizado por <a href='mailto:oreajan@yahoo.com'>Y:
RMOzDAwHoJdMg</a> el 13/07/2011 a las 15:57hs.</div></div><div class='comment'><div>rrfaepzcebgkgrj, <a

"http://www.bestviagradrugs.net/">viagra no prescription</a></div><br><div class='comment-datos'>Comentario realizi
'mailto:wilberglendeningfmail.com' >LwprWEUNFAbhK toCOECNvTErZfSIXdZh</a> el 13/07/2011 a las 10:13hs.</div></div><
='comment ' ><div>fkiwwlnwycgkhun, <a href="http://www.upviagra.com/">cheap viagra</a></div><br><div class='comment-i

Imagen 3 - Enlaces a sitios con promociones

Las busquedas que se pueden hacer son muchas y es necesario hacerlas para detectar con
exactitud las partes y cédigo de los sitios que han sido afectados.
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Analisis de metadatos

Segun la Wikipedia, “Metadatos (del griego peta, meta, 'después de, mas alla de' y latin
datum, 'lo que se da', «dato»), literalmente «sobre datos», son datos que describen otros datos.”

[5].

En general, un grupo de metadatos se refiere a un grupo de datos, llamado recurso. El
concepto de metadatos es andlogo al uso de indices para localizar objetos en vez de datos. Por
ejemplo, en una biblioteca se usan fichas que especifican autores, titulos, casas editoriales y
lugares para buscar libros. Asi, los metadatos ayudan a ubicar datos.

Para varios campos de la informatica, como la recuperacién de informacién o la web
semantica, los metadatos en etiquetas son un enfoque importante para construir un puente sobre
el intervalo semantico.

En las paginas antes mencionadas se puede observar una falta de limpieza de metadatos
en los archivos y no se ha realizado ningun tipo de auditoria sobre la informacién publicada,
llevando a exponer a usuarios de la intranet:

A1l users found ((3 - Times found:

(]
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Imagen 4 — Usuarios expuestos en los documentos publicados
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El no hacer la limpieza de metadatos en los archivos o no contar con un programa en que
lo haga en forma automatica, puede llevar a exponer informacidn que para un atacante puede ser
muy Util, ya que de esta manera puede direccionar su ataque, practicamente configurado a
medida de la victima, a obtener informacion que le permita llevar adelante un ataque casi
inmediato y sin rastros.

Nota: todas las vulnerabilidades analizadas en el presente articulo han sido reportadas a los
administradores de los sitios respectivos y a ArCERT (al correo oficial mailinfo@arcert.gov.ar) el 13
de julio de 2011, sin respuesta en ningun caso.

Conclusion

Para finalizar mi exegesis, que comienza involucrandonos a todos como victimas y
responsables: victimas los usuarios y responsables las personas u organismos que no crean
politicas para prevenir este grave problema y no obligan a cumplir las leyes y regulaciones
argentinas vigentes, desemboco a reflexionar de manera profunda pero también con un grado de
responsabilidad y preocupacion como ciudadano, que recurre muchas veces a los servicios Web
del gobierno: debemos involucrarnos y exigir la seguridad de todos los sitios gubernamentales.
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