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Introducción 

Desde hace tiempo que se viene hablando de las vulnerabilidades de los sitios Web del 

gobierno argentino, como por ejemplo en el artículo Viagra.GOB.AR, publicado por Segu-Info en 

febrero de 2011 [1],  y ahora me toca hablar de las Web del gobierno de Chubut. 

Según la Wikipedia, una vulnerabilidad [2] es “un defecto de software (computer bug en 

inglés), es el resultado de un fallo o deficiencia durante el proceso de creación de programas de 

ordenador o computadora (software). Dicho fallo puede presentarse en cualquiera de las etapas 

del ciclo de vida del software aunque los más evidentes se dan en la etapa de desarrollo y 

programación. Los errores pueden suceder en cualquier etapa de la creación de software.” 

 La palabra tiene su origen en Grace Murray Hopper [3], 

licenciada en Física y destacada matemática que trabajó 

como programadora en el Mark II, pegó el insecto con cinta 

adhesiva en la bitácora (imagen) y se refirió a ella como 

"bicho" para describir la causa del problema. 

Este incidente es erróneamente conocido por algunos como 

el origen de la utilización del término inglés "bug" (bicho) 

para indicar un problema en un aparato o sistema. En 

realidad, Thomas Alva Edison [4] ya había utilizado "bug" en 

algunas anotaciones relacionadas con interferencias y mal funcionamiento. Aunque Grace fue la 

primer persona en asociarlo por primera vez a la informática. 

Un fallo o bug le permite a un atacante con alguna técnica especifica explotar y someter a 

su servicio al sistema en cuestión, en este caso una página web y o servidor, como lo es el del 

gobierno de Chubut. Las técnicas usadas, al parecer en este caso fueron aprovechar 

vulnerabilidades de tipo XSS
1
,  Sql Injection

2
, y la mala administración de uno de los sitios que 

utiliza el CMS WordPress
3
 y que permitió a los atacantes insertar comentarios con código 

maliciosos. 

  

                                                           
1
 XSS, del inglés Cross-site scripting es un tipo de vulnerabilidad basado en la ejecución de código script y HTML incrustado en el sitio 

vulnerado. 
2
 Inyección SQL es la ejecución de sentencias de SQL en la base de datos del sitio afectado, aprovechando una vulnerabilidad en el 

mismo 
3
 WordPress es un sistema de gestión de contenido enfocado a la creación de blogs, desarrollado en PHP y MySQL, bajo licencia GPL y 

código modificable 



La seguridad de los GOB.AR involucra a todos www.segu-info.com.ar  

 

3 

 

Viagra: ayuda a los técnicos para encontrar webs vulnerables a través del Hacking Ético 

Los ciberdelincuentes buscan vulnerabilidades masivamente para luego automatizar los 

ataques y en este caso insertar publicidad en el sitio web atacado. Luego, se comercializan los 

productos desde los sitios afectados, que en la mayoría de los casos no efectúan auditorias 

periódica, llevando al sito al límite del desastre. 

Un ejemplo de esto es “viagra”, como muchos otros medicamentos que se comercializan  

en Internet utilizando sitios web agujereados. A continuación, se puede observar en la imagen 

como dicho producto se encuentra ofrecido en sitios web del gobierno de Comodoro Rivadavia: 

 
Imagen 1 – Sitio de Comodoro Rivadavia afectado (14/07/2011) 
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La siguiente imagen muestra algo similar en el sitio web de la provincia de Chubut: 

 

Imagen 2 – Sitio de Chubut afectado (14/07/2011) 

Nota: las búsquedas realizadas en Google son similares a la ya analizadas en 

Viagra.GOB.AR [1]. 

Si se analiza el código fuente del sitio, se pueden ver cientos de enlaces a sitios con 

publicidad: 

 
Imagen 3 – Enlaces a sitios con promociones 

Las búsquedas que se pueden hacer son muchas y es necesario hacerlas para detectar con 

exactitud las partes y código de los sitios que han sido afectados. 
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Análisis de metadatos 

Según la Wikipedia, “Metadatos (del griego μετα, meta, 'después de, más allá de' y latín 

datum, 'lo que se da', «dato»), literalmente «sobre datos», son datos que describen otros datos.” 

[5]. 

En general, un grupo de metadatos se refiere a un grupo de datos, llamado recurso. El 

concepto de metadatos es análogo al uso de índices para localizar objetos en vez de datos. Por 

ejemplo, en una biblioteca se usan fichas que especifican autores, títulos, casas editoriales y 

lugares para buscar libros. Así, los metadatos ayudan a ubicar datos. 

Para varios campos de la informática, como la recuperación de información o la web 

semántica, los metadatos en etiquetas son un enfoque importante para construir un puente sobre 

el intervalo semántico. 

En las páginas antes mencionadas se puede observar una falta de limpieza de metadatos 

en los archivos y no se ha realizado ningún tipo de auditoria sobre la información publicada, 

llevando a exponer a usuarios de la intranet: 

 
Imagen 4 – Usuarios expuestos en los documentos publicados 
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El no hacer la limpieza de metadatos en los archivos o no contar con un programa en que 

lo haga en forma automática, puede llevar a exponer información que para un atacante puede ser 

muy útil, ya que de esta manera puede direccionar su ataque, prácticamente configurado a 

medida de la víctima, a obtener información que le permita llevar adelante un ataque casi 

inmediato y sin rastros. 

Nota: todas las vulnerabilidades analizadas en el presente artículo han sido reportadas a los 

administradores de los sitios respectivos y a ArCERT (al correo oficial mailinfo@arcert.gov.ar) el 13 

de julio de 2011, sin respuesta en ningún caso. 

Conclusión 

Para finalizar mi exegesis, que comienza involucrándonos a todos como víctimas y 

responsables: victimas los usuarios y responsables las personas u organismos que no crean 

políticas para prevenir este grave problema y no obligan a cumplir las leyes y regulaciones 

argentinas vigentes, desemboco a reflexionar de manera profunda pero también con un grado de 

responsabilidad y preocupación como ciudadano, que recurre muchas veces a los servicios Web 

del gobierno: debemos involucrarnos y exigir la seguridad de todos los sitios gubernamentales. 
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