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Las métricas de seguridad tradicionales son, eregir de los casos, fortuitas; en el
peor, dan una falsa sensacion de seguridad, quaedlana implantacion ineficiente
o insegura de medidas de seguridad. Este articesepta un enfoque donde se
combinan madurez y calidad para proporcionar urz@én mas completa y
ordenada del estado de seguridad de una orgamziig referiremos a este
enfoque como Modelo de Madurez del Programa derisiegu

Las métricas de seguridad -la medida de la efiadeias esfuerzos en seguridad de
una organizacion a lo largo del tiempo- han siémgire dificiles de evaluar. ¢ Como
puede determinar una organizacion si se encuerguaa? La medida de la calidad
del programa de seguridad solo puede probarse eatdrouando la organizacion se
ve agobiada por una crisis. Pero para evitar ésacgbn es precisamente para lo que
se realiza el esfuerzo en seguridad.

La gerencia necesita alguna medida de como deasegt# la organizacion. Las
organizaciones necesitan preguntarse:

« ;Cuantos recursos son necesarios para estar "seguro"?

« ;Como puede justificarse el coste de nuevas medidas de seguridad?

« ;Recibe la organizacion algo a cambio de su inversion?

+ ;Cudndo sabe la organizacion que esta "segura™

« ;Como puede comparar la organizacion su estado con otras del
sector y con los estandares de buenas practicas?

La respuesta tradicional a estas preguntas seamdacon la evaluacion del riesgo y
el riesgo residual que la organizacion esta digpueeasumir en funcion de sus
necesidades de negocio y limitaciones de presupuesgestion del riesgo puede
darse por sentada, no conduciendo necesariamantestado de mayor seguridad.

Imagine, por ejemplo, un analisis de riesgos queieoe una matriz de amenazas y
el coste de mitigar los riesgos. Algunos de lomel&tos de la lista tendrian un coste
insignificante. Otros elementos serian muy cafigsi(a 1). Con frecuencia, la
gerencia puede decidir mitigar el mayor nUmeroldmentos por la menor cantidad
de dinero, posiblemente dejando de lado los elewsenés caros. La suposicion es
que afiadir controles de reduccion del riesgo awjar opcion. Por ello, hay una
tendencia a comprar grandes cantidades de herr@asié® seguridad y evitar los
controles mas caros y menos glamurosos. Los cestmés complicados tienden a
ser de naturaleza organizativa, requiriendo camtitigrales (tales como un plan de
recuperaciéon de desastres), mas que solucionesdtamano (tales como
cortafuegos y sistemas de deteccion de intrusddsdDLa direccion piensa que esta
comprando mas seguridad por menos dinero.
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Sin embargo, ¢ quién dice que se compre mas sedrdadmo puede medir la
organizacion la proteccion relativa obtenida caacadquisicion? ¢ Estd comprando
la organizacion las salvaguardas de seguridad emeh correcto? ¢ Esta
exponiéndose la organizacion a mas riesgo debidofatjue no sistematico de la
implantacion?

Crear programas de seguridad desde cero permitdeaalestos problemas
tradicionales de métricas de seguridad de otradobina mirada renovada a dichos
problemas facilita el desarrollo de una solucidnaestiva para cualquier sector.

Este enfoque nuevo, mas sistematico, de las mettieaeguridad permitira:

« Generar mediciones reproducibles y justificables.

« Medir algo que tenga valor para la organizacion.

« Determinar el progreso real en el estado de la seguridad.

« Ser aplicable a un amplio espectro de organizaciones, al tiempo que
produce resultados similares.

« Determinar el orden en que deberian aplicarse los controles de
seguridad.

« Determinar los recursos que necesitan ser destinados al programa de
seguridad.

Fig. 1 - Sopesando el Coste de los Controles de Seguridad

:Es mejor comprar mas por la misma cantidad de dinero?

ik

» Control

Métricas de seguridad tradicionales. ;Qué medir?

Una medida, por si misma, no es una métrica. Dedbeiise también el factor
tiempo; tampoco la métrica sola es la respuesta a tadgsrbblemas de la
organizaciéon. Hay que considerar y analizar eligg@ulo temporal de las métricas.
El truco esta en desarrollar métricas que seanlasnygproporcionen informacion
Gtil a la gerencia, a la vez que se corresponderobfetivos relacionados con la
seguridad. Las métricas tienen que iluminar adamizacion mostrando algun tipo
de progreso.

Obviamente, la tarea de las métricas de segursladrdar o medialgo. Pero, ¢ qué
deberia contarse? ¢ Cémo puede medirse la segutidddura 2 muestra ejemplos
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de métricas de seguridad utilizadas tradicionalmévitichas organizaciones
cuentan los incidentes tratados, p. €j., virusaieti®s o eventos registrados. ¢ CoOmo
proporciona esto una medida de la calidad del progrde seguridad? ¢ Cémo
muestra esto el progreso?

Figura 2 - Métricas de Sepuridad Tradicionales

Metrica

Supuesta Medicion

Peligros

Mumerm  de
virus o codi-
gos  malig-
nos detecta-
cos

Eficacia de los con-
troles antivinus auto-
maticos

i Por qué pasan tantos vi-
rus en prmer lugar?
i Cuantos pasaron y nun-
ca se detectaron?

Mumen  de
incicentes e
investigacio-
nes de segu-

Nivel de acltividad de
la monitorizacon de
eventos de segunidad

i0uwe umbral desencade-
na un incidente o una in-
vestigacion? ;Se desen-
cadenan incidentes por

riclad defectoz en los procedi-
mientos organizativos?
Coste de las | Pérdidas economicas | ;Que riesgos residuales
hrechas de | reales debidas a fa- | eligid asumir la empresa?
seguridad llo= de zegunidad iEz una medida de la
respuesta ante crisiz o
desasires, pero no nece-
sariamente funcion de las
salvaguardas  sensafas
implantadas?
Recursos Coste econdmico re- | ;Son  ineficientes  las
agignades a | al de ulilizar un pro- | heramientas, tareas
las  funcio- | grama de segurkdad asighadas o procedimien-
nes de segu- tos, llevando al personal a
riclad perder tiempo?
Cumplimizn- | Nivel de cumplimien- | ;Como se relaciona el
fo de las re- [ to de los objetives | cumplimento con la efica-
glaz de se- | del programa de se- | cia? ;Cual es el orden de
guridad guridad cumplimiento? Una wvez

legrado e cumplimiento,
ize “"acaba" el programa
de seguridad?

Los totales de incidentes son medidas poco fiaptesla siguiente razén: imagine
una pequefia poblacion con un solo agente de pdWoiaealiza otra tarea policial
mas que patrullar la carretera con un radar, dateloi a cientos de conductores por
exceso de velocidad. Ahora, imagine una gran ciedadnuchos policias. No usan
radares y han parado a pocos conductores por egeessiocidad, pero tienen un
gran programa de conduccion defensiva y otro deepieon de alcohol al volante.

¢ Es mas segura la pequefia poblacién que la gdad@ilLa cuenta de conductores
por exceso de velocidad es soélo tan buena come&msmo de deteccidn, pero ese
namero no ofrece ninguna profundizacion. ¢ Qué ledgsiconductores borrachos
gue no exceden la velocidad en la pequefia poblacigm son potencialmente mas
peligrosos?

Ahora, compare esto a una herramienta antivirusneantorno de sistemas de
informacion. El hecho de que esté reportando un géanero de virus puede dar la
sensacion al equipo de seguridad que su herrangst#duncionando pero, ¢,qué
dice realmente acerca de la seguridad? En prirgar,lgpor qué estan entrando
tantos virus? ¢ Cuantos entran y no son detectgfd@mo mide esto la calidad del
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programa de seguridad? jDeberia considerarse cormgman éxito el que el antivirus
no detecte nunca un virus debido a que ninguna begntrar en el sistema!

Otra métrica de seguridad tradicional es el tieagdicado a una tarea -cuanto
tiempo dedica el personal a funciones relacionadada seguridad-. En algunos
casos, desde un punto de vista de direccion degimyesta métrica puede ser
valiosa, porgue los dos Unicos recursos que laeggdrta a una organizacion son su
capacidad intelectual y el tiempo que empleanzatidola. Pero, desde el punto de
vista de la seguridad, el tiempo de las personaedgno ser una métrica valiosa. Por
ejemplo, al medir el tiempo dedicado a investigaestode seguridad, ¢mas tiempo
dedicado indica necesariamente un mejor estada skgluridad? Pudiera ser que el
tiempo se esté usando ineficientemente investigaruilentes de seguridad debido
a gue los procedimientos de la organizaciéon soiedélnlesencadenando mas
incidentes para ser tratados por el equipo de slgljrcuando podrian ser
prevenidos de otra forma, como, p. €j., con mejonécion.

Finalmente, otra métrica clasica es el coste dib g@govocado al negocio por un
incidente de seguridad. En primer lugar, esto pietgue algo malo ha sucedido.
Mientras que puede que mida la eficacia de la e=tplante el desastre, no es
necesariamente una buena medida de la calidadatgbma de seguridad. Algunos
incidentes son funcién del riesgo residual quarigresa esta dispuesta a asumir,
combinados con circunstancias desafortunadas. Q) dti®s incidentes pueden ser

el resultado de practicas de seguridad pobresluee & puerta al desastre. ¢ Cémo
pueden distinguirse estos? O, puede que sucediardeuestas dos cosas y la gestion
de la crisis fue tan buena que produjo minimo irtgean el negocio. Las
salvaguardas proporcionan solo un cierto gradeeder&lad; siempre habra riesgos.

La clave de las métricas de seguridad est4 enabteedidas que tengan las
siguientes caracteristicas ideales:

- Deberian medir cosas significativas para la organizacion.

« Deberian ser reproducibles.

- Deberian ser objetivas e imparciales.

« Deberian ser capaces de medir algun tipo de progresion a lo largo
del tiempo.

En la practica, casi todas las métricas de seglipdhlicadas carecen una o varias
de estas caracteristicas. Las métricas de seguratfidionales eran un asunto de
"toma todo lo que puedas"”, es decir, cualquieriggétiue estuviese disponible se
agarraba y reportaba. Esta forma de pensar detzemiaiar.

Se necesita un enfoque mas sistematico para etolésde métricas que encajen
directamente en las caracteristicas mencionadas@niente.

Madurez del Programa de Seguridad
Una pieza del puzzle de métricas de seguridadregdiida del progreso del

programa de seguridad frente a un modelo de madaséz enfoque apunta
directamente al menos a dos de las cuatro caistatasi mencionadas con
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anterioridad: mide cosas significativas para laaorgacion y la progresiéon hacia un
objetivo.

Los pocos modelos de madurez de seguridad pubscestan resumidos en la
figura 3. Por alguna razon, cada uno tiene sélo cinco esvéé madurez. Cada
modelo parece sufrir de sus propios prejuicioscacde la definicion de madurez.

Aqui se propone que se use un nuevo estandar deematla madurez deberia ser
una medida sélo del progreso del programa a o ldej tiempo, no necesariamente
de la calidad de los elementos del mismo. Estaidein de madurez tiene varias
caracteristicas importantes:

« Proporciona el plan para un programa de seguridad completo.

« Muestra a la gerencia el orden en el que implantar los elementos de
seguridad.

« Conduce hacia la utilizacion de estandares de buenas practicas (p.
ej., 150 17799)."

- Siempre y cuando se use un estandar, proporciona una forma de
comparar el programa de seguridad de una organizacion con el de
otra.

Siguiendo este estandar de madurez, los modelemgifren estas tres
deficiencias clave:

1. Confunden calidad con existencia. Uno tieneaprender a andar antes de correr.
La calidad de lo bien que uno anda no es necesamiamina indicacion de la
habilidad de correr.

2. Los modelos existentes necesitan ser adaptagesi@camente a la organizacion.
Por ello, es dificil comparar directamente los lesios de una organizacioén con los
de otra.

3. Los modelos actuales tienden a provenir de petisjas de ingenieria o de gestion
de proyectos. Por ello, se centran en que los el Emeumplan con ciertas
especificaciones de estilogenieril. No dirigen necesariamente el programa hacia
un objetivo organizacional concreto y, por ellmdionan mal para un programa de
seguridad. La incorporacion filosofias de gestiéadcalidad total (TQM) y Seis
Sigma son un ejemplo de esto.
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Figura 3 - Modelos de Madurez de Seguridad Publicados

Modelo Descripcion Comenta-
rios

Maodele de | Cinco niveles de madurez pro- | Cenfrado en
Madurez de | gresiva: niveles  de
Seguridad T1 | 1. Politica documenta-
de MIST | 2. Procedimiento cion
CSEAT* 3. Implantacion

4. Prueba

5. Integracion
Modelo de | Cinco niveles de madurez pro- | Cenfrado en
Evaluacion greaiva: conciencia-
de la Segu- | 1. Autocomplacencia cion y adop-
rdad de la | 2. Reconocimienio cion por par-
Informacion | 3. Integracion te de la or-
de Cifigroup | 4. Practicas comunss ganizacian
(CITHSEM)™ | 5. Mejora confinua
Maodelo de | Cinco niveles de madurez pro- | Centrado en
madurez de | gresiva: procedimien-
CopIT® # 1. Inicial f ad hoc fos especifi

2. Repefille peno intuitivo cos de audi-

3. Proceso definido toria

4. Gesticnado y medible

5. Optimizado
Madele | Cinco niveles de madurez pro- | Centrado en
SSE-CMM™ | gresiva: ingenieria de

1. Reglizado informalments segundad v

2. Planificado y perseguido dizefio de

3. Bien definido software

4. Confrolado cuantitativaments

5. Confinuamente mejorado
Evaluacion Cinco niveles de madurez pro- | Cenfrado en
de la Capa- | gresiva: la medicion
cidad de | 1. Existents de la calidad
Seguridad 2. Repelille relativa a ni-
de 3. Perzcna designada veles de do-
CERTACSO® | 4. Documentado cumentacion

5. Revigado v actualizado

Mide usando cuatro niveles:

1. Inicial

2. En desamolio

3. Establecido

4. Gestionado

Con la seguridad, el resultado deberia ser masidara una péliza de seguros. No
es como fabricar un producto. En vez de ello, ¢gmoizacidon esta socializando
infraestructura y cultura.

Este nuevo acercamiento hacia un modelo detalladonatiurez de seguridad
(Ilamado Modelo de Madurez del Programa de Segiiyiiema un enfoque de
sistema de gestion. Por ello, sigue el estandarli&9 para desarrollar un
programa de seguridad completo. Implica la exiséenmo existencia de un gran
namero de elementofdura 4).
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Figura 4 - Resumen General del Modelo de Madurez

de Seguridad

Categorias N* de Ele- | Cuestiones cubiertas por los elementos
1S 17799 mentos
Medidos

1. Gesfion Mecesidad, estrategia, compromiso,

general de 11 roles y responsabilidades, politicas v

la  seguri- procedimientios

dad

2. Clasifi- Valoracion, evaluacion de riesgos,

cacian vy 5 propiedad, efiquetado v manejo, in-

canfral  de ventarnio

activos

3. Segur- Confratacion y finalizacion de contra-

dad relativa 8 o, roles y responsabilidades, investi-

al personal gacion de anfecedentes, formacion,
reporte, revision

4. Seguri- Perimetros, riesgos  ambientales,

dad fisica y evaluacion de riesgos, controles de

del enforno 12 acceso, segunidad, eliminacién v
destruccion de activos, monitoriza-
cion, gesfion de incidentes, concien-
ciacion, cooperacion

5. Confral Perimetros, evaluacion de rissgos,

de accesos confroles de acceso, autenticacion,

11 necesidad de acceso, resgunsahili-

dad del usuario, actualizacidn de ac-
cesos,  monitonzacion,  informatica
mavil, gesfion de incidencias

G. Desamo- Estandares, modelo de ciclo de vida,

lo ¥ man- revision, andlisis de diferencias, pla-

tenimiento g nificacion de requenimientos, integri-

de  siste- dad y cerfificacion de tests, reposito-

mMas ro de codigo, gesiion de versiones,

7. Geslion Estandares, todos los meétodos de

de comuni- comunicaciones electrénicas, proce-

caciones y dimientos operafivos, monitorizacion,

Operacio- backups, gestion de excepciones,

Nes 16 aci].lallzam v parches, helpdesk,
gesfion de cambios, sistemas cripto-
graficos, gestion de soportes, codigo
maligno, aceptacion de sisternas, li-
breria de documentacion, planifica-
cion de capacidades

8. Seguri- Funcidon de seguridad, monitoriza-

dad aorga- cion, asesoria, auditoria, comité de

nizacional 11 s=guridad, concienciacion, segrega-
cion de tareas, tests de penetracion vy
wvulnerabiidad, aesstion de inciden-
cias, coOperacion

9. Gesfion Evaluacion de riesgos, gesfion de

de  confi- priovidades, backups, planificacion

nuidad  de 7 de confinuidad de negocio y necupe-

negocio racion de desastres, pruehas, actua-
lizaciones

10. Caon- Reglamentaciones, contratog, pro-

formidad 10 piedad intelectual, eliguetado y ma-
n=jo, retencion de registros, audito-
ria, sanciones

Puesto que implica muy poca valoracion subjetos résultados son reproducibles y
objetivos. No se mide la calidad o eficacia deriplantacion del elemento, aunque
ciertos elementos (como los programas de audif@iiapn ejecutados, pueden
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llevar hacia otros controles de calidad. Esto esqdo a las inspecciones de
Sanidad de los restaurantes. Las puntuacionespedcon pueden decir qué
restaurantes evitar, pero no dicen nada acercauth® £omera bien en aquéllos que
superaron la inspeccion.

El nivel de madurez es una medida importante cuaadmmpara una organizacion
con otra. Si el coeficiente de madurez de una @geidn es de un 75%, ¢ querra
conectar su red con la de otra que solo llega%?25

El nivel de madurez lleva a una organizacion a cemger mejor su programa de
seguridad en comparacién a otras semejantes. Rropamun criterio con el cual
evaluar el grado de confianza que puede ponersistemas informaticos
interconectados entre diferentes organizaciones.

Este modelo de madurez de seguridad es tambiéguiagara el orden en que se
deberian implantar los elementos del programdidiaa 5 muestra un ejemplo del
acercamiento paso a paso hacia la implantaciéfedeeatos. En un programa
maduro, los elementos son ejecutados basandoseesuléado de las etapas de
implantacion previas. Consecuentemente, le indregtdmente a la gerencia
cuando "comprar" seguridad. Responde a las pregerfauestas en feggura 1.

Figura 5 - Ejemplos de Elementos de un
Modelo de Madurez de Seguridad

Orden  de | Elementos del programa de madurez
ejecucion 2. Clasificacion y controf de activos

1 2.1 Se realiza una valoracion para identificar
y comprender los activos de informacion a pro-
teger.

2 2.7 Seregliza una evaluacion de riesgos pa-

ra identificar y cuantificar las amenazas a los
activos de informacion.

3 2.3 Los activos de informacion tienen definidos
encargados de sistemas y propietarios.

4 24 Se desarrollan procedimientos de efique-
tado clasificatorio y de manejo de activos de
informacion.

5 2.5 Se instala un programa de inventario de
pestion de activos para mansjar éstos de
formia confinua.

Esto también evita el peligro de implantar medidiaseguridad en el orden
incorrecto, introduciendo riesgos de seguridadigaerente por no implantar las
salvaguardas sistematicamente. Por ejemplo, guea 5, la organizacion podria,
de hecho, sufrir un dafio si se implanta un sist&ctigo de gestion de inventario
(elemento 2.5) antes de valorar los activos yzaalina evaluacion de riesgos
(elementos 2.1y 2.2). Si se completa en el ondeoriecto, podria suponer afios de
redisefio del sistema de inventario para categarmaectamente y, en ultima
Instancia, proteger los activos.

Puesto que este modelo es esencialmente una hemtardetallada de conformidad,
la gerencia puede malinterpretar quizés la madieeprograma. Un alto nivel de
madurez puede dar la falsa impresion de concludggdoroyecto. Puede indicar a la

8 de 11



SEGU-INFO.COM.AR

;Como puede medirse la seguridad? www.segu-info.com.ar

gerencia que ahora la organizacion esta "segugaéyo hay ya necesidad de
apoyar el esfuerzo en seguridad, cuando, en castimsi los elementos han sido
ejecutados con un alto nivel de calidad, puedesi@ativo de un estado seguro.
Pero, por otra parte, sélo porque una organizdwiaya completado un elemento de
seguridad en particular, no quiere decir necesaridéengue esté haciendo un buen
uso de él. Esto es por lo que debe utilizarse enaimienta de medida separada para
medir la calidad o eficacia de la implantacion attu

Estado de la Seguridad

Una mejora del modelo de madurez es el estadogieidad, que modifica
esencialmente el modelo de madurez basandosecatidad de implantacion de
cada elemento. Una ventaja de afadir una medittacddidad es que, a diferencia
del indice de madurez, el estado de seguridad oo e&vel estatico de realizacion.
Es dinamico y puede cambiar basandose en la calelélejecucion continua de los
elementos del programa. El mantenimiento de umocestado de seguridad requiere
una gestion activa del programa de seguridad.

La calidad es una medida subjetiva. Pero, al esfarada de la madurez, los dos
valores no pueden confundirse, como en otros med8kmaconseja un factor de tres
niveles (alto, medio, bajo), tal como se muestraémgura 6. Con descripciones
detalladas de los umbrales, es posible ser objgtoliiener resultados. Este
esquema es similar al modelo de criticidad deflasskc Assessment Methodology
(IAM) de la National Security Agency (NSA) de EEUllhnde los elementos
también tienen tres niveles de calidaBero, a diferencia del modelo IAM de la
NSA, centrado en datos y sistemas, proporcionaraagen mas rica de todo el
programa de seguridad de la organizacion.

Figura 6 - Ejemplo de una Medida de la Calidad de un

Modelo de Madurez de Seguridad

Elemento 3i el elemento de madwrez esia implantado, enfonces. .
Ll e Umbral de ba- | Umbral de ca- | Umbral de
grama e . - % " :
T ja calidad lidad media alta calidad
2.4 Desammo- | Procedimientos | Activos par- Clasificacion
llados pro- desamollados cialmente clasi- | presente en
cedimientos | pero no im- ficados toda la crga-
de etique- plantados nizacion
tado clasi-

ficatorio y

de manejo

de actives

de informa-

cian

Una métrica ideal de calidad de la seguridad padiliaarse como un panel de
control para la gerencia. Podria dar una visioherasiempo real del estado de la
seguridad de la organizacidre( figuras 7 y 8). Deberia medirse semanalmente; la
propiedad de elementos individuales de madureprdgkrama deberia ser asignada a
departamentos especificos. Asi, clasificando lesiehtos por departamentos, la
gerencia puede obtener una vision de la segursiaecédicamente configurada en
funcion de la estructura de la organizacion.
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Fig. T - Ejemplo Simulado de Aumento de la Madurez
del Programa en el Tiempo
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Fig. 8 - Ejemplo Simulado de Aumento de la Calidad en el

Tiempo Usando una Métrica de Estado de Seguridad

Calidad - 19 wez

Alta

Bala

Kechia

Calidad - 2°vez

LU Baja

Media

Lafigura 9 proporciona un ejemplo simulado de una organizefiodicia
semejante. De un vistazo, se puede comprobar gakaltanza cada departamento
en madurez y calidad. Por ejemplo, el departam2eia mas maduro, pero su
calidad es mas baja que la de los otros dos depamtas y, mientras los
departamentos 1 y 3 estan casi al mismo nivel dkirea, la calidad de la
implantacion del departamento 1 es mas alta.

Estas evaluaciones necesitan una gestion actiwasda. Mediante el uso de
métricas de seguridad de esta manera, la orgamizaiorpora la seguridad
profundamente en su estructura. Las métricas deidad se convierten entonces en
un indicador significativo del rendimiento orgardzmal, porque fueron disefiadas
para satisfacer los objetivos iniciales de las rasnUna organizacion puede
demostrar facilmente mejoras en el estado de skglia lo largo del tiempo.
Ademas, segun los elementos de seguridad se vataado de forma mas
sistematica, la direccion puede empezar a compréosleostes y beneficios de un
programa de seguridad organizado, maduro y deaditiad.
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Estan ordenados por categorias de ISO 17799, sanilneros entre paréntesis
indicando el numero real de elementos del progratiizados para el indice de

madurez.

Todas las medidas de calidad de los elementosnrtestdel programa se agregan en
dos momentos diferentes.

Figura 9 - Ejemple Simulado Mostrando una Comparativa

de Rendimientos de Seguridad por
Departamentos sobre un Panel de Conirol

Depar Elementos de | Mivel de ma- Calidad de los
ta- madurez durez elementos de se-
mento 08 Implementados, guridad implanta-
&n negrila) dos
o = .
Alla Media Baja
1 14, 3.2, 44, Tres (3) de
7.5 cuatro (4) im-
plementados -
5%
2 74,72, 7.3, Doce (12) de
7.4, 7.6, 7.7, 15 implemen-
7.8, 7.9, 740, tados - 80%
741, 712,
743, 7.14,
715,716
3 4.2, 43, 44, Ocho {8) de 11
4.5 4.6, 4.7, implementados
4.8 49 410, -T3%
411,412
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