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1.- Introduccion

En el ambiente de la seguridad, se busca teneruenta a todas las posibles
amenazas que acechan a la informacion y a los ddfos de esas posibles
amenazas son los ataques de ingenieria socialcdasées son tan importantes
gue la mayoria de los libros y certificaciones érrdominios exclusivos para su
estudio.

En el articulo Ingenieria social y psicologia pedio™ en El Pais, Alfredo
Fierro, nos adelanta qué&l‘proposito de transformar al hombre es tan amigu
como el hombre mismo. Ha sido un propdésito ya dadeanente interesado -
influir en el otro, individualizado o colectivo, & aproximarlo a nuestra
conveniencia-, ya desinteresado, al menos en lai@apda de la intencion:
aliviar sus males, mejorarlo, modificar su vida pasu propio bieh ¢Quién
decide qué es lo bueno o lo malo para las persdess®s otro problema. Aqui
nos enfocaremos en algunas técnicas que se usangueseguir que las personas
cumplan nuestros deseos.

Desde el momento que vivimos dentro de una socjegstdmos expuestos a
ciertos tipos de manipulacién que no siempre esipestro propio bien o por el
bien comudn, pero que en todos los casos nos pugaleathsefianzas.
Analicemos los siguientes ejemplos sencillos. ¢Queden tener en comun los
casos enunciados?

Veamos las siguientes situaciones:

“Un nifo se encuentra frente a un plato de comiaga mp tiene intenciones de
comer. La madre del nifio, distrae su atencién @mos y juegos mientras,
cuchara a cuchara, vacia el plato en la boca del quiién lo engulle sin darse
cuenta”.

“Un nifo, por la noche, despliega todo su encaritena a su padre de elogios y
le cuenta las cosas que hizo durante el dia patarpmnseguir que lo dejen
jugar un rato mas antes de dormir”.

“En la salida del subte, un mendigo que no es cisgosienta en el piso
simulando serlo, con unos anteojos oscuros y unpatado de blanco mientras
sacude un jarrito con un par de monedas, invitanlds transeuntes a que le den
limosna aprovechando el sentimiento de lastima”.

“En cualquier canal de televisién podemos vernasb@ydeados por comerciales
que utilizando técnicas que veremos en el presdomumento, crean la
necesidad de compra de algunos productos”.
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“Un politico, en plena campafia y previo a un discuanaliza al grupo a quién
ird dirigido el mismo para endulzar sus oidos ovpearles temor de lo que
podria suceder si gana el otro partido politico”.

“El gobierno de un estado explota una catastrofierakbo artifical para desviar la
atencion de la poblaciéon de problemas mas profurielogl ambiente politico se
lo denomina cortina de humo (un buen ejemplo de éstel uso de la quema
descontrolada de pastizales que afectaron a laa@idd Buenos Aires, Rosario,
Campana, etc. para descomprimir la atencion deblgmma rural y de la
inflacion).”

Si bien en el primer caso, la actuacion de la madreuy bien intencionada; la
actuacion del hijo, en el segundo caso, es totdbriancente; puede lindar en el
delito como es el caso del estafador que se haee par ciego en el tercer caso;
o tiene fines comerciales o promocionales comd eas® de las propagandas o
en el caso del politico; todos los casos tieneo afgcomun.

Ese algo son las técnicas que utilizan en cadadentos casos. Todas esas
técnicas, entran dentro de las que se usan egdaieria social.

De hecho, en cada caso y a su manera, se estadwmiigenieria social.

Como puede entreverse en ésta introduccion, enredepte trabajo, nos
enfocaremos en la ingenieria social como arma &datisociedad organizada,
como abuso del sistema contra el sistema.

NOTAS.

En el presente trabajo se relatan acciones quealaria, van reflidas con las
buenas costumbres y, algunas desde hace muy pecgot por una
modificacién en el Cdodigo Penal de la Republicaeitma, constituyen delito en
el territorio argentino, otra, siempre fueron ilega

Los relatos de incursiones y los casos practicesofu obtenidos de distintos
foros hacker, y son publicados en el presente joraban permiso de los
perpetradores que se dan a conocer por “nickstadmmimos. El autor no tiene
manera de corroborar la exactitud de los de loatagl como tampoco la
identidad de los perpetradores pero sirven paes feducativos. La excepcion
son algunos relatos que me sucedieron en el anmblioral que pude
comprobarlos personalmente. Todos los casos seionanccon el fin de que
pueda comprenderse el modus operandi de los irrgergeciales y crackers con
el fin de poder prepararse y evitar caer en sussteevitando de este modo
incurrir en posibles conductas delictivas. Los keas, en muchos casos tratan de
lograr que el blanco/victima se convierta en suspdiges.
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2.- Definiciones

Son muchas las definiciones que pueden darse daiarga social. Analicemos
algunas de ellas:

En la wikipedia (que es la enciclopedia libre) pode encontrar que la
definicion de ingenieria social se aplica a dosndgaareas a las ciencias
politicas"'® y a la seguridad informatic&"?.

En la primera acepcion podemos ver q@s ‘Un concepto de las ciencias
politicas que se refiere a los esfuerzos para iinfas actitudes populares y el
comportamiento social a gran escala, sea por lobigmos o por grupos
privados’

Por otra parte en su segunda acepcion, con respdatgeguridad informatica,
“es la préactica de obtener informacion confideneidatavés de la manipulacion
de usuarios legitimos”.

Sara Granger en su pagina Social Enginering Funutatse Part I: Hacker
Tactics, define a la ingenieria social coneb drte y la ciencia de hacer que la
gente cumpla con tus des&g&™

Viendo estas definiciones y muchas otras que pulplar internet, podémos
delinear la siguiente definicion:

La ingenieria social es el empleo de técnicas yiones
premeditadas que permitan manipular las acciondasdpersonas
para lograr que realicen tareas que, naturalmeatkarian.

Por medio de la ingenieria social, no solo es p®sdmnseguir acceso a
informacion confidencial de una empresa y quizasatrol de sus servidores y
redes sino que se puede afectar significativamaniela de cualquier internauta.
Todos conocemos lo molestos que son los SPAM easasura en donde nos
ofrecen las mas variadas cosas y. muchas vecemntioah las maquinas de los
internautas con virus, troyanos, keyloggers y spg&Y. En realidad éstas
molestias son productos de la ingenieria social.

¢, Cuantas veces recibimos cadenas donde dice quagmemail que enviemos,
depositaran un centavo en la cuenta de una nifiaegesita una operacion de
una enfermedad terrible (o0 algo similar)? ¢Cuad&agsas veces nos sentimos
apesadumbrados por la mala suerte de esa infae@nyiamos el correo a toda
nuestra lista de contactos?

Otras veces recibimos cadenas de la amistad, y consueremos ser odiosos y
gueremos tener muchos amigos, tomamos toda nues&rade contactos y la
hacemos destinataria de nuestra amistad.

Todas éstas son algunas de las técnicas que mtiigangenieros sociales para
obtener enormes bases de datos de correos eleogOpara vender a las

Daniel Antokoletz Huerta Pag 5 de 43



SEGU-INFO.COM.AR

Ingenieria Social www.segu-info.com.ar

empresas que realizan promociones por Interneju@comuinmente se conoce
como SPAM o Correo basura).

La ingenieria social se basa en la confianza. g&rirero social busca que la
victima confie plenamente en él o por lo menos Uficiente para que no
sospeche que sera timada.

Uno de los objetivos principales de la ingenieriaciad en el ambito
organizacional es obtener acceso a sistemas demed®n de manera
clandestina. Los motivos de esa busqueda de apoesie abarcar desde simple
curiosidad y “autotestearse” (ver hasta donde plledar solo por la emocion de
lograrlo; muchos testimonios de perpetradores abeémcen que el flujo de
adrenalina que provoca el realizar esas intrusiso@scomparables a escalar
grandes montafnas; coinciden en que el sentimieniogto es el mismo), hasta
cometer fraudes y realizar espionaje industrial.

Como veremos mas adelante, en la seguridad orgamaé el punto mas flaco
es, sin duda las personas. Es muy dificil luchatrada ingenieria social.

El mitico Kevin Mitnick™! M%2l(yno de los hackers mas famosos, convicto
por penetrar en sistemas del gobierno Norteamerigaen varias empresas
multinacionales, ahora reconvertido en consultorseguridad) considera que
mas alla de las técnicas de hardware y softwarsgpeieden implementar en las
redes y en los servidores, el factor determinaata deguridad de las mismas es
la capacidad de los usuarios de interpretar camemite las politicas de
seguridad y hacerlas cumplir.
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3.- La ingenieria social y las ciencias del compa@uiniento

Las ciencias del comportamiento, como todas lasci@e es amoral. Como

cualquier herramienta, es el usuario el que desideso que le va a dar. Puede
utilizarse para bien, para mejorar una organizatiaonerla mas eficiente y lograr
gue sea mas agradable para los empleados; o pliletese para manipular a la

gente, para hacer que hagan cosas en beneficidla@s pocos, incluso para
manipularlas para que realicen acciones en congralod intereses de la

organizacion en la que estan insertos.

Realizaremos un pantallazo de algunos puntos gesayae estudian las ciencias
del comportamiento y trataremos de determinar céenloeneficiaria el ingeniero

social y como aprovecharia esa herramienta enadatrsistema.

Abarcar todos los estudios de las ciencias del ootamiento seria imposible, de

manera que veremos solo la aplicacion de algunposos:

3.1.- Teorias de la motivacion

Una de las principales herramientas a la que eamo mn ingeniero social, son
las teorias de la motivacion.

En el andlisis previo que el atacante realiza darlpresa, intenta de determinar,
entre otras cosas las estrategias de motivaciénguccion.

Las ciencias del comportamiento buscan respuespmegantas comog¢ Por qué
trabajan las personas? ¢Qué necesidades se paddfater a través del trabajo?
¢, Como se debe dirigir a las personas?

Algunas respuestas a estos interrogantes la offlesesupuestos o creencias.
Estos supuestos provienen de los supuestos basibgacentes (el cual busca
como motivar correctamente a las personas).

Normalmente, se estudian cuatro supuestos que ntieg@icacion desde
diferentes momentos de la historia. Enfatizo laalpa desde porque, en la
actualidad, todavia hay organizaciones que basamoswacion en los primeros
supuestos.

- Racionales-economicos: (1880) Segun estos supudgtosotivacion de
los empleados es de indole material, los administes piensan que los
empleados hacen cualquier cosa que les asegure guayancia de tipo
econdémico. ElI empleado es considerado un agent@opasquien la
organizacion debe manipular, motivar y controlaeb®n mantenerse bajo
control a los sentimientos.

- Sociales: (1930) Segun estos supuestos, considgunanel principal
motivador, son las necesidades sociales y lasioakx interpersonales
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son las que dan origen al sentido de identidad. kospleados
responderian mas ahora a las fuerzas socialessdgripos, que a los
incentivos y controles de la empresa.

- Actualizacion: Para los administradores seguidaleseste supuesto, la
motivacion de los empleados tiene que ver condasidad inherente a los
seres humanos de usar sus habilidades, autoaferdarsnodo creativo,
autbnomo, consciente y capaz de tomar decisionas. dersonas, en
general, pueden motivarse y controlarse por si assm

- Complejos: (1970) Estos supuestos parten de coasigee el ser humano
es un individuo mucho mas complejo que el que #a maplicado en los
diversos conceptos de hombre en los que se basaastl de los
supuestos. Se pueden aplicar cualquiera de losestigsu anteriores
dependiendo del grupo humano y de la circunstancia.

Un ingeniero social analizaria la empresa y tratde determinar qué supuestos
son los preponderantes, y en base a ellos tratama@ su estrategia de ataque:
Obviamente si el atacante se encuentra ante unaresmpque aplica
preponderantemente los supuestos racionales ecoo®ynel ingeniero social
intentaria técnicas de acercamiento tentando ablpolslanco con mejorar sus
ingresos si le hace caso, o amenazandolo con [dailes de perder
economicamente. Aplicaria los principios de reafmtad y de escasez.

Si se encuentra ante una preponderancia de Id,doasgaria aplicar el principio
de aceptacion social.

Si se encuentra ante una organizacion en dondenipéeados responde mas a
los supuestos de autoactualizacion, el ingeniemalsdontentaria aplicar el
principio de escasez y el de reciprocidad, tentidnclon mayores conocimientos.
Ante una sociedad que se base en supuestos cospaejoera ir variando los
principios o buscando el blanco mas débil en algienlos supuestos anteriores.

3.2.- Comportamiento de grupo

Sin duda, los ingenieros sociales se aprovechanlugiar a dudas de los
problemas de la interaccion de las personas egrip®s y de los grupos entre si.
Los atacantes aprovecharan las debilidades quesenpan cuando los grupos se
hallan en los primeros estadios de su formacidérlaeprimera etapa o de
formacion y en la segunda (la llamada de confliconjando hay gran
incertidumbre ante la finalidad, estructura y lad&syo del grupo. Los integrantes
ofrecen resistencia a abandonar su individualidad.

Sin duda en los siguientes estadios, el ingenec@lsbuscara a los miembros
mas débiles o, quizas a algunos que hayan quedssmtidos luego de la
asignacion de roles y estatus.

Cuando el grupo es informal, los pedidos y las mesalaciones pasan de boca
en boca. El ingeniero social simplemente menciorasgaiien de ese grupo
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informal dotado de autoridad, y las puertas com@mza abrirse. Por otra parte,
es muy dificil y requiere mucho andlisis logramfiarse un “organigrama” de la
estructura informal. En el caso de los grupos féemgpodra fingir un rol, es
posible que tenga que luchar contra algo de buiagrpero es mas sencillo de
preparar ya que los roles estan delimitados y p@dem fisicamente. Y con
simples preguntas uno puede hacerse una idea desdascadena de mando.
Como veremos mas adelante, los ingenieros socpaleslen aprovechar su
capacidad para representar diferentes roles dgramtes del grupo.

3.3.- Liderazgo.

Las ciencias del comportamiento han estudiado mattema del liderazgo.

Se sabe que el liderazgo es una interaccion ergsefactores: el lider, los
colaboradores y las circunstancias.

Los ingenieros sociales, deben entrenarse come$idieniendo en cuenta que, a
diferencia de los lideres de las organizacione$e deonsiderar como su
colaborador al blanco o a los blancos seleccionados

Una vez que un blanco acepto el liderazgo de ueniego social habilidoso, es
extremadamente dificil poder recobrar su indepetidgra que el blanco se vera
cada vez mas enredado y por ende cada vez maddayerdel ingeniero social.

3.4.- Cultura.

Como veremos mas adelante, en la anatomia de qureadi® ingenieria social, lo
primero que realizara el perpetrador, es realizaestudio, lo mas exhaustivo
posible de la realidad de la organizacion a domigird su ataque.
El psicoanalista inglés Eliot Jaques define a lautaien una organizacion como
“la manera acostumbrada y tradicional de pensareytdhcer las cosas que esta
compartida, en mayor o menor medida por todos l@smoros y que los nuevos
miembros deben aprender y, por lo menos parcialejeatatar para ser
aceptado cuando entren a prestar servicios erriadi
La cultura en ese sentido cubre un amplio ramoadeluctas:

« Métodos de producciéon

« Pericias ligadas a tareas especificas y conocimigtécnicos

« Actitudes relacionadas con la disciplina y los ass.

« Las costumbres y habitos de la conducta administrat

« Objetivos de la empresa

« La manera de hacer negocios de la empresa.

« Los métodos de pago

« Los valores asignados a los distintos tipos dedjab

« Las creencias en la vida democratica y en la caacein
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« Los tables menos conscientes
La cultura es parte de una segunda naturaleza papaellos que han estado en
la firma durante algun tiempo. La ignorancia de daltura caracteriza a los
novatos mientras que los inadaptados son los qcleaan la cultura...”

Uno de los puntos fundamentales es determinarliarawe la organizacion. La
definiciéon que he seleccionado de cultura, ya despdeja bien en claro cuéles
son las bondades que tiene el conocimiento dep@sta un ingeniero social:
poder determinar cual serd el comportamiento deinda en diferentes
circunstancias, cuales son los limites entre les dgbe moverse el ingeniero
social y cOmo moverse (con esto quiero decir gefogeson comunes dentro de
la organizacion y que debera imitar, cual es ejuaje apropiado; si tiene que
presentarse en persona, cual es la vestimenta riente& que jerga utilizan,
etc.).

De los puntos enunciados en la definicibn, hay fyae, su conocimiento
proporciona a los ingenieros sociales una ventapaluable: Actitudes
relacionadas con la disciplina y los castigos; dastumbres y habitos de la
conducta administrativa y los tables menos conssen

3.5.- Comunicaciones.

Uno de los procesos organizacionales que estudam diencias del

comportamiento son las comunicaciones dentro de arganizacion. Es un

proceso omnipresente en toda interaccion humana.

La comunicacion consiste en la transferencia denmicion y comprension de la

misma entre dos personas, dos grupos o dos sistEma®rganizacion.

En la comunicacion intervienen distintos factorgse el ingeniero social sin

duda explotara:

Lugares donde se realiza la comunicacion

distancia fisica entre los interlocutores

Soporte utilizado

Status de los interlocutores

Experiencias previas

Personalidad de los interlocutores

Motivaciones para comunicarse

Conocimiento de los hechos o situaciones que hanergdo la

comunicacion

9. La eleccion del codigo o las palabras por partesieterlocutores.

10 Manera de expresarse, el ritmo, la entonacionidelicso (tanto oral como
escrito).

11 El lenguaje no verbal: gestos, expresiones, miratas

ONoOOAWDNE
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El ingeniero social se vale casi exclusivamentelade comunicaciones para
realizar su ataque, de manera que presta muchisiemeion al uso de los
factores mencionados.

3.6.- El cambio organizacional.

En la época actual, las organizaciones se encueatra@onstante cambio y esto
hace que los miembros de la organizacion tenganegtee en un periodo de
adaptacion constante. Cambios en la economialglglodalizacion, fusiones,
escisiones, mejoras tecnoldgicas, descubrimientosgulaciones... Son
muchisimos los factores que obligan a las orgaminas a mantenerse en esa ola
de cambios. Esta constante inestabilidad, da ahiego social, un terreno en el
gue moverse donde puede afianzarse facilmente.

Veamos la experiencia que nos relata johnconnaundeaque que perpetro hace
un par de anos:

“Hace tiempo que buscaba colarme en esa empresapf&iane dijeron que era
imposible... para mi no existe lo imposible. Investip por Internet, descubri
que la empresa habia sido comprada por un gruporesapio. Llamé a la
telefonista y luego de hablar un rato con ella,idecque tenia que hacer una
maldita encuesta por el tema de la adquisicionsol@ escuché un movimeito de
inquietud, sino que luego, la mujer hablaba méassderSin presionar mucho
obtuve una lista de nombres e internos bastantctta. Llamé a desarrollo y
con el mismo rollo de la encuesta por la adquisicidgré obtener las llaves del
reino: un par usuario-contrasefia totalmente activis

3.7.- Poder e influencia.

Dado que el poder y la influencia son procesos rozgaionales de una
importancia superlativa a la hora de realizar untairision de ingenieria social,
los estudiaremos con detenimiento en las basesidgdnieria social.
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4.- Bases de la ingenieria social

Como expresamos en el punto anterior, los basameptimcipales de la
ingenieria social son las ciencias del comportammigbomo dijimos el tema del
poder y la influencia tienen una gran importandianamento de realizar un
atague, de manera que en éste punto me explayaesles mismos.

Las ciencias del comportamiento distinguen lascclrases del poder:

* Autoridad

» Capacidad de aplicar castigos
» Capacidad de aplicar premios
* Experto

e Carisma

Las dos ultimas son aptitudes personales, entreradarendidas.
El ingeniero social se entrena para adquirir las @limas bases del poder vy,
ademas, para poder simular tener las otras.

4.1.- ¢Cudles son los elementos que nos hacen tan p  ermeables al uso de la Ingenieria
social? Principios de persuacién

Segun Cialdini, Wissler y Schweitze$f*] hay seis principios de la persuasion.
Son las maneras en las cuales algunas personasnpindidienciar y persuadir
aprovechando las debilidades fomentadas por lareutte la sociedad en la que
Vivimos.

« Principio de agradabilidadLa gente puede ser influenciada mucho mas
facilmente por las personas que le agradan. Cukasdpersonas sienten
similaridad por otras tienden a ser influenciadasglos. Son muchas las
maneras que una persona puede agradar a otrai@trdisica, intereses
comunes, sufrimientos comunes, similaridad de fiates
Una aplicacion muy comun es una de las técnicasutjlizan algunos
adolescentes varones, para conquistar a las chiocgsimero que hacen
es buscar (o inventar) puntos en comuan. Tener gsatalares, aplicar la
atraccion fisica, si la hay; entrar en los mismagpgs de intereés, etc.

Este mismo principio se puede utilizar muy facilteecuando se necesita
gue cierta persona ejecute algun troyano, algulogggr o algun virus.

« Principio de autoridad Las personas son mas facilmente influenciables
por aquellas en las que perciben cierta autorilgggdtitna o no).
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En muchas ocasiones, el hablar o comportarse esta @utoridad, abre
muchisimas puertas.

De acuerdo a las bases del poder estudiadas pocidasias del

comportamiento (Autoridad, Capacidad de premiaciéapacidad de
castigo, poder experto y carisma) si una persor@abgeen otra algun tipo
de poder, tendra tendencia a ser influenciadalfzor e

Cuanto mas estructurada y jerarquica sea la omeniz, mayor sera la
facilidad con que los estamentos inferiores puestannfluenciables. Un
caso muy especial son los cuerpos militares o dprisad. Si los

estamentos inferiores no estan perfectamente awlbsren exigir pruebas
de autoridad (credenciales, atributos, jinetas,.),etson facilmente

influenciables y dominables por cualquiera que s@acer el poder y que
conozca la jerga correspondiente. Ver casos podctic

- Principio de escasezLas cosas y oportunidades son casa vez mas
deseables cuando ellos sean menos accesibles. ddntipico de éste
principio, es el hacho que esta sucediendo ésts el ocasion de la
protesta de los ruralistas apoyada por los prapostae los transportes en
contra de las retenciones del gobierno. Bastd gueeuodista mencionara
que, debido al paro y la protesta, faltarian alimgnpara que los
supermercados fuesen depredados, acelerando elesprocde
desabastecimiento que, teniendo en cuenta la mdadatle la protesta,
nunca deberia suceder.

Un caso tipico de aplicacion de éste principio ledingbito organizacional
es el caso del atacante que se pone en contactencesuario diciéndole
que tendra problemas con su computadora y quecipda cantidad de
tiempo, no podra usarla (genera la escasez) yqviter esa escasez, debe
ejecutar tal o cual programa, activando un antyviun keylogger, o un
troyano.

- Principio de consistenciaToda persona tiene un fuerte deseo de ser

consistente con sus opiniones, aseveracionesgnasgrevias.

Muchos atacantes que usan ingenieria social, bugganun empleado
responda preguntas manejandolas como preguntasnies¢c y mechar
entre ellas una pregunta comprometedora. Si s&ilerdndirectamente la
pregunta comprometedora, el empleado seguramenta nesponderia,
pero insertada dentro de varias preguntas “inosgnga que comenzo6 a
colaborar respondiendo esas preguntas, sera amisisespondiendo la
misma pregunta comprometedora.

SEGU-INFO.COM.AR
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« Principio de reciprocidadLa gente tiene tendencia a devolver los favores.
Cuando una persona recibe algo, tiene tendenaie@ag en deuda con la
quién que se lo da vy, de cierta forma, el recepgme tendencia a ser
influenciado por el dador.

Un experimento muy sencillo que puede realizarssnésir en una oficina
y sonreirle a la gente. Mas del ochenta por cieetdos empleados que
reciban ese trato, responderan del mismo modo.

En las organizaciones en uno de los principios padigrosos. Porque el
terrible dicho favores con favores se paga puedririar publicando el

secreto mas caro de la empresa. Ver en los cag&oscps una aplicacion
muy clara de éste principio.

« Principio de la aceptacién soctaMuchas personas deciden hacer lo que
ven que hacen personas similares a ella.
Esa pregunta que se realiza a las personas que t@i® lo que otra
persona haceSi fulanito se tira debajo de un tren, vos tamb@hacés
hace referencia el principio de aceptacion social.
Es muy facil ver éste principio en como la gentusilas modas, o se
inserta en un frenesi consumista para poder ggtal que los demas, para
ser aceptado por los demas.
Una de las observaciones que realiza un ingeniec@lspara intentar
aplicar éste principio a una persona, es verifstasdmo va vestido, qué
atuendos utiliza. Si el blanco viste a la modaa estly bien arreglado,
demuestra interés sobre lo que los demas piensaél, d&s un fieme
candidato para que parte del atague de ingeniecial se base en éste
principio.

4.2.- La sociedad, gran inculcadora de permeabilida  d a la ingenieria social.

Desde que somos nifios, se nos va preparando lerdangxorablemente, para
insertarnos en una sociedad que tiene valores enmdsos pero, mal aplicados,
muy peligrosos.

Cuando somos nifios, nuestros padres, con la nmb@arcion y buscando nuestra
felicidad, nos van guiando para que nuestro corapoento sea acorde a lo se
espera y evitar el rechazo de los demas.

Debo aclarar que es un tema muy complicado y dkdiga que en buena medida
es bueno: hace que no nos matemos entre nNoOSotguE N0S pPreocupemos
minimamente por el projimo. Pero como toda herrataje sobreaplicarla
provoca una masificacion de los seres humanos asgfael fanatismo.

Veamos los siguientes casos que suceden a unaneyaemprana:
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« Si no desayunas bien, tu amiguito te va a gandoaas las carreras y
nadie va a querer estar cerca tuyo (competitividadeptacion).

« A todos los nifios le gusta el football, mejor gpesadas un poco porque
si no te vas a quedar fuera del grupo.

« Sino saludas, te vas a quedar solo.

« Como todos los nifios miran tal o cual programeaetevision, le ponemos
el mismo programa para que tenga algun tema descsamion, asi no se
gueda solo (se va generando una obligacion pasiveaveés de las
repeticiones).

« En muchas escuelas, a fin de poder manejar bies @ifios, le implantan
pautas de comportamiento, utilizando la aceptacidéechazo del grupo,
como ponerlos en evidencia, ridiculizacion, etc.

« Sino ordenas, te tiro los juguetes (realizacionmiedo al castigo).

« No vas a salir a jugar afuera porque yo te lo digplicacion de la
autoridad sin razonamientos).

A medida que los nifios van creciendo, muchos desesbmportamientos
aprendidos son la base de las conductas y de lasnaédades que luego
definirdn al adulto y que lo pondran en situaci@nser victimas de ingenieria
social aplicada por atacantes sin escripulos,mppresas y por gobiernos.

Podriamos simplificar una clasificacion de las pe&s utilizando dos animales:

Ovejas

Las personas que forman parte de éste gruposhtierefuerte necesidad
de aceptacion grupal, estan acostumbrados a ltsnsis de premios y
castigos como medios de incentivacién. No tieners@aiento individual,
y si lo tienen, lo callan y adoptan inmediatamegitpensamiento de la
mayoria. Tienen una gran tendencia al conformispam blancos faciles
para la accién de ingenieros sociales.

Debo aclarar que el término ovejas no se aplicguymisean buenos o
dociles. Pueden ser extremadamente violentos.

Son personas gue se manejan como masa. Como varémagielante, en
éste grupo el pensamiento predominante es hearistic

En la realidad que nos toca vivir (afio 2008), espnas de bajos recursos
conocidas como pigueteros, son un ejemplo tipioéstke clasificacion.

Lobos

Los lobos, son personas que pueden llegar a reusirgrupo, pero no son
grupodependiente. Tienen, por lo general, persieddis fuertes y se
manejan segun sus convicciones. Por lo generaloriuegducados
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racionalmente (con esto quiero decir que las regl@sdebieron seguir le
fueron claramente explicadas y se les ha ensefesdte gpequenios a elegir
y decidir). El pensamiento predominante en éstpayas el sistematico.
Las personas que conforman ésta clasificacion, oo fcilmente
manejables dada su costumbre de racionalizar. &ogeheral, los
ingenieros sociales pertenecen a éste grupo. Es difigfl que un
ingeniero social seleccione a una persona de égp® gomo blanco de
taque.
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5.- Anatomia de un ataque de ingenieria social

Basandome en la descripcion que realiza el Dr. ri8agmbre los principios
psicolégicos en el libro “El arte de la intrusiéa Kevin Mitnik“"°? podemos
establecer que hay una base comun en el modusndpet@a los ingenieros
sociales:

5.1.- Conocimiento del blanco.

Los crackers y los ingenieros sociales llaman a etstpaseguir el rastroEs la
etapa en la que se busca tener un perfil compketia dnanera de operar de la
empresa objetivo.

Los objetivos de ésta etapa inicial incluyen deteamel ambito en el que se
desempefa la empresa blanco: sus actividades, agwexignes, el ambito
geografico en el que operan, si tienen sucursaieienen subsidiarias, las
compafias o entidades con las que estan relacenadéiones o adquisiciones,
nombres de contactos, correos electronicos, nunelefénicos, jerga, etc.
Cuanta mas informacién reuna el atacante sobréaetd, mas efectivo sera al
momento de establecer su credibilidad con la vectgeleccionada (ver casos
practicos).

Este punto es una estrategia basica que se @ilizado tipo de ataques. Ya en la
China antigua, época del maestro Sun Tzu, en gadta‘El arte de la
guerra®™ podemos notar la importancia de recabar infornmaciébre el
enemigo como primer paso a un enfrentamiento exit& conoces a los demas
y te conoces a ti mismo, ni en cien batallas c@sgreligro; si no conoces a los
demas, pero te conoces a ti mismo, perderas uraldat ganaras otra; si no
conoces a los demas ni te conoces a ti mismo, réarpeligro en cada batalla.
Esto lo corrobora otra cita de Sun Tz8iémpre que quieras atacar a un
ejército, asediar una ciudad o atacar a una persdras de conocer previamente
la identidad de los generales que la defiendersudealiados, sus visitantes, sus
centinelas y de sus criados; asi pues, haz quesp&s averigien todo sobre
ellos”

Los datos sobre la empresa blanco, pueden obtedersauchas fuentes; pero
Internet es la mas formidables de las fuentes.

Las Empresas son bastante descuidadas de la chat@anformacion que
proporcionan en las paginas web institucionalesnites, direcciones de correo
electrénico, sucursales, numeros de teléfono, ptogeen los que estan
Inmersos, etc.

Los buscadores como Google y Yahoo son herrami@oidsrosas en manos de
los ingenieros sociales ya que pueden rastream@&socantidades de informacion
sobre una empresa. Informacion trivial 0 moleste pa internauta comun y
corriente, pero informacion invaluable para un mge social o un cracker. Con
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respecto a los buscadores, transcribo un parradongel mandé KnOwSeEk a
través de un foro hack&”"4%%: “No tienes idea de lo simple que es reunir
informacion utilizando Google. Una vez tratabamas ehtrar en la empresa
AAA (Cambio el nombre para proteger a la victipanientras seguiamos el
rastro, nos encontramos con un mensaje en un fokoade el administrador de
la red de la empresa preguntaba como podia haces pambiar la contrasefia
por omision del router Cisco modelo XXXX. No podisrareer que el mismo
administrador de red nos hiciera un regalo asi. Bb@nos de tres minutos
estdbamos dentro del router y estableciendo uneeaaia de playa en un
servidor que no estaba muy bien configurado.

Pocos dias después cuando el administrador lograbiar la contrasefia de su
router, nosotros ya teniamos una manera de ingresasu red salteandolo
facilmente desde dentro...”

5.2.- Los rasgos de un rol.

En las ciencias del comportamiento, cuando se iestidomportamiento de los
individuos dentro de un grupo, podemos observartgde individuo asume un
rol dentro del grupo. El ingeniero social explosdaecaracteristica, exhibiendo
algunas caracteristicas tipicas del papel quepirgir, dejando que el blanco
rellene los huecos. La mayoria de la gente tiemeéetrgcia a completar la
informacion basandose en unas pocas caracteristiGaditud, de
comportamiento, apariencia, habla, etc.). Comand§ previamente, el blanco
inferira el resto de las caracteristicas, sin duegeniero social deba decir ni una
sola palabra.

El siguiente ejemplo fue extraido del libro “El erde la intrusion™™%? de
Kevin Mitnik: “Un consultor contratado por un casino para testieaseguridad
luego de sortear al guardia de la entrada, se pnéselirectamente en la sala de
monitores de seguridad. La vestimenta del consekaun traje azul, que por lo
general lo visten los ejecutivos del casino. Losardias lo miran con
escepticismo y antes que nadie le pregunte nadacdic tono de autoridad:
-Mirad a la mujer de la 12 refiriendose a la camara 12, en todos los monitores
aparecian mujeredos guardias se agolpan frente al monitor de eémara
tratando de determinar qué irregularidad estariaclndo alguna de las
mujeres que aparecen en el moriitor

En realidad, los guardias, ante el hecho de uwiohab vestido con traje (parecia
un ejecutivo), con voz de mando y ya adentro deinca asumieron
iInmediatamente que debia ser uno de los ejecutlebsasino haciendo una
recorrida. Los guardias, en vez de pedirle su ifleation como hubiera
correspondido, llenaron los huecos de informaci@mnyque el consultor dijese
nada asumieron que era alguien con autoridad ddfpadsearse libremente por
las instalaciones.
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5.3.- Lograr credibilidad.

Generalmente, desde el punto de vista de la victista el primer paso que ve.
Establecer la credibilidad de su papel, es el pads importante. Es el paso
fundamental en el que se basa el éxito o el fradakataque. Si el blanco cree en
el ingeniero social, poco se puede hacer pararalitdaque.

Segun el Doctor Sagarin hay principalmente tredu& a los cuales recurre un
ingeniero social para establecer su credibilidad:

1. Peon sacrificado: El ingeniero social ofrece algaconseja en contra de
sus propios intereses. Si lo viésemos como unédpaie ajedrez, seria
como sacrificar una pieza para lograr una posion@or. El ingeniero
social le diria a su blanco que ingrese la confi@spero que se fije que
nadie lo esté mirando:EScribe tu contrasefia pero no me la digas...
Nunca debes decirle a nadie tu contrasefia, ni siguia la gente de
soporte técnico

2. Vidente: El ingeniero social advierte que puedesdac algo que, sin que
el blanco lo sepa, el atacante mismo |lo ha provwgald va a provocar.
En el libro El arte de la intrusi6ff°? Kevin Mitnik pone un excelente
ejemplo en donde el atacante, informa a su blaneohabra problemas
con la red y que posiblemente se corte. Le pidsgasico que le diga cual
es el numero puesto fisico de la red; y luego emgaédministracion de
redes para que bloquee ese puesto.

3. El salvador: El ingeniero social soluciona el o fmeblemas que esta
sufriendo el blanco. Recordemos que, muchas vetegacante mismo
genera esos problemas. El ingeniero social comésta método con el
anterior. El blanco no solo confirma su credibilidaino que le estara
muy agradecido, y en deuda al atacante.

Veamos una anécdota que nos cuenta MasterCrgcichas veces, lo mas dificil
es lograr que te consideren una persona confiaQige crean en ti. Una vez
logrado, las llaves del reino se encuentran a taate.

Un tio, que trabajaba para una compariia se segurashabia contratado para
que le consiguiera acceso a la base de datos dedpithl Comunal.
Aparentemente los tios del hospital no habrian igwecolaborar... Mejor para
mi. Lo facil que me fue hacer que el teclado fallarje. Un pequefio tironcito y
se desconectd. Esas tias no saben nada de maquihasofreci ayuda y ni
siquiera llamo6 a técnica. Mientras lo reconectalastalé mi pen-drive, que
metid un troyano y a cobrar mis euros. La tia eattdn agradecida, que hasta
me invito café. Después, desde esa maquina coréantriass por las dudas... je.
Si analizamos la anécdota vemos que el atacarmdgpgd un problema: una
simple desconexidon de un teclado. La falta de mé&mion de los usuarios puede
hacer que un problema tan sencillo como un tecldelsconectado sea un
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problema insalvable. Y la falta de adiestramiemtors los procedimientos hizo
que, en vez de llamar a soporte técnico y espayae &iniera personal calificado
del hospital, una persona sin escripulos pudiemamm programa troyano en la
maquina, permitiendo el control de la misma desutermet, por ende las
historias clinicas de los pacientes quedaron exggiesmiradas no autorizadas.

5.4.- Lograr que el blanco asuma un rol.

El ingeniero social manipula al blanco para queysslan rol alternativo, hacerlo
pasar de sumisién a agresividad o, mas generalmesgar de cualquier rol a
uno que sea colaborativo. En el momento que elcblaasuma un papel de
colaborador, es muy dificil que pueda salir de.éStecomienza a colaborar, a
ayudar, le resultara muy incobmodo retroceder epasicion y negar la ayuda.
Generalmente, el ingeniero social intentara queblahco asuma un rol
colaborativo solicitando pequefios favores que marexlemasiado esfuerzo por
parte del blanco. Luego se pasara lentamenterahteque mas le interesa para
obtener la informacién o la ayuda que realmentecdwel blanco que, si la
hubiera solicitado de principio, posiblemente sdiéna encontrado con una
negativa. Dado que el blanco ya esta ayudandagehiaro social, le sera muy
dificil, muy incémodo decirle que hasta alli lldgéayuda.

El tema de brindar informacion es muy complicadalod@iue muy pocas
organizaciones le dan la importancia suficient® ypeor, menos organizaciones
transmiten esa importancia a los empleados quealapman, de manera que
cuando alguien les solicita informacion, al darlece valor a la misma
consideran que el favor que les esta pidiendo geniero social “no cuesta
nada”.

5.5.- Desviar la atencién del pensamiento sistémico

Si analizamos el pensamiento de los seres humandgmos observar que se
dan dos formas de procesamiento:

» Procesamiento sistematico o algoritmico: la resdtude los problemas se
realiza siguiendo una serie estricta de pasosnal@s, en los cuales se
consideran todas las posibilidades que se puedsemar. Logicamente
las soluciones a las que se arriban de ésta msmei@ptimas.

* Procesamiento heuristico: la resolucién de los Iproas se realiza
utilizando “atajos mentales”. No se consideran ¢dda posibilidades sino
que se aplican reglas dictadas por la experiengmrylogica, intervienen
también los sentimientos de la persona. Las salesi@ las que se arriba
de ésta manera no son necesariamente las optierassepllega a ellas con
mayor velocidad.
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Los cientificos opinan que en cada ser humano, enalss ninguno de los
procesamientos mencionados de forma pura. El paodesto sistematico y el
heuristico se entremezclan con diferentes gradgsinséas personas y las
situaciones. Otros sugieren que al no ser conedede todos nuestros
pensamientos, lo que interpretamos como soluciaristeea podria deberse a un
proceso algoritmico subconsciente.

El ingeniero social, buscara la manera de que aucblprocese la informacion
mayormente de manera heuristica, de forma que entsngentos tengan una
influencia favorable para sus fines.

5.6.- Explotar el impulso de la conformidad.

El impulso de la conformidad podriamos asimilarlia @rimera ley de Newton,
la ley de inerciaEn la ausencia de fuerzas exteriores, todo cuemptiia en
su estado de reposo o de movimiento rectiline@uné

Por lo general, las personas que tienen éste impidsla conformidad (la
mayoria), realiza las cosas de manera rutinaria.ihgenieros sociales utilizan
ésta debilidad cuando, por ejemplo, realizan unstamario. Siempre se
comienza con preguntas triviales, generalmentesjguesta sencilla, y luego de
unas cuantas preguntas, cuando el blanco bajatdigwy comienza a responder
como rutina, se mechan las preguntas conflictigas, el blanco respondera sin
darse cuenta. De esa manera, los ingenieros soolbienen nombres de jefes,
numeros de teléfono, correos electronicos, nontdeassuarios, datos personales
gue pueden llevar a dilucidar contraseinas o, asyé&® mismas contrasenas.

Hay dos ejemplos de ésta debilidad en una viejie sk television y en un
testimonio sobre un hecho en la revisacion méditaeatvicio militar.

El programa Columbo, se emitio regularmente erélzada del 70 y actualmente
puede verse en algun canal de cable. Era protagtanizor Peter Falk como el
teniente Columbo, un detective de homicidios depddEmento de Policia de
Los Angeles que tenia una peculiaridad: sabia saqersar por estupido y hacia
varias preguntas, muchas triviales, otras sin dentjue hacian que el asesino
fuera bajando la guardia; luego, al retirarse,dhazuna dltima pregunta como
gue recién la recuerda y que generalmente esatond: la respuesta siempre
incriminaba finalmente al asesino.

Otro caso que se podria aplicar es uno que fuelairdo de boca en boca y
terminé formando parte del folclore de la revisacdel servicio militar. Los
convocados que intentaban salvarse por algunanesdad o algun problema
fisico tenian, luego de todas las revisaciones eaédy presentacion de papeles,
una entrevista con una junta meédica que era lafigaémente fallaba si el
convocado era eximido del servicio o no.
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Aparentemente, una vez aparecidO un convocado eeemaba un problema
fisico en la mano derecha: el dedo mefique sienpréenia cerrado. El
convocado logré6 pasar con éxito los examenes y kdingon el papeleo
(obviamente con certificados apécrifos), y terminénte a la junta médica.
Respondié impecablemente todas y cada una dedgsimgas realizadas por los
meédicos. A tal punto que uno de los doctores diee @pn la mano derecha en
ese estado no podria sostener un arma, que dekiairlee Le lanza DNI
(documento nacional de identidad) al convocadomjuaalmente desprevenido,
trata de atajarlo en el aire moviendo el dedo “dafiaon total normalidad.

En los dos casos previos, se puede ver la aplicat@éésta debilidad utilizadas
de manera constructiva. Por lo general, cuanddiliaauun ingeniero social sin
escrupulos, puede ser devastadora.

5.7.- El deseo de ayudar.

Los psicologos han identificado muchos beneficios g@xperimenta la gente
cuando ayuda a otras personas. Ayudar nos hacalshinal humos, nos hace
sentir bien con nosotros mismos; y, aunque pargematira, ayudar nos hace
sentir que tenemos el poder. El ingeniero socia\egtha esa inclinacion del ser
humano a prestar ayuda. Como hemos dicho con amtded, la gente no tiene
conciencia del valor de la informacion, de manera s} prestar ayuda significa
dar algo de informacion, consideran que el costmags

5.8.- Ganarse la simpatia del blanco.

Todos en alguna medida utilizamos esta técnicaa@s veces nos ha sucedido
gue tenemos que realizar un tramite que puede dunaho o que, quizas, no
cumplimos con todos los requisitos y queremos apiradamite o tratar de que
no presten atencion al requisito que nos faltahgd de ser simpaticos y caerle
bien al empleado que nos atiende? ¢Cudantas veoes\wjue un/a adolescente
(y a veces no tanto) hacer creer a la chica/o gsegylistan, que escuchan la
misma musica, que tienen predileccion por las nmestnaas?

Estos son usos bastante inocentes de la técnimalgseingenieros sociales que
quieren perpetrar un ataque se aprovechan del hmpolhidodos tenemos mas
probabilidades de decir que si a peticiones deeggrg nos cae bien.

Muchas veces el ingeniero social debera tratar ejuglanco y él tienen los
mismos intereses, o los mismos gustos, tratar&akécer el ego del blanco con
el fin de conseguir lo que quiere.
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5.9.- Explotar el miedo.

Muchas veces el ingeniero social se sirve del meshoo si fuera una poderosa
arma.
La explotacion del miedo se puede realizar de dosenas:

- El ingeniero social le hara creer al blanco que &lgrrible sucedera; pero
gue podria evitarse si el blanco sigue las instones del atacante.

- El ingeniero social toma un rol haciéndose pasaryvo empleado de
mayor autoridad. Son ataques basados en el esHtwaacante puede
hacerse pasar por directivo y dirigirse a un enguede bajo rango
(muchas veces se eligen como blanco de estos adgeeempleados que
parecen mas novatos en la empresa) con la exigdectargente”. El
miedo al castigo queda implicito en esa exigencia.

5.10.- Explotar la reactancia.

La reactancia psicolégica es la reaccion negativa ekperimentamos cuando
sentimos que nos han arrebatado nuestra capacelagledcion o nuestras
libertades.

Lograr que el blanco experimente reactancia es Gtilpara el ingeniero social
ya que el blanco pierde la perspectiva y quedamaraed del manipulador.
Podemos aprovechar otra anécdota que me envio KebkvS

“Hace tiempo que tratabamos de entrar. Queriamazdéigo fuente de uno de
sus juegos para poder hacer un keygen. Habiamwaadogener datos de toda la
red, nombres de servidores, logramos pispear alggne otro usuario, pero
jamas logramos romper ninguna de las contrasefid&@an cuidadosos los
guachos... Una vez, de casualidad, logramos captumagmail que enviaba uno
de los jefes free-lance de proyecto, en donde apetase habia mudado y daba
su nueva direccion y teléfono... Fue un regalo caidb cielo. Con todo el
conocimiento que teniamos de la red de la empileskamamos haciéndonos
pasar por un empleado de Redes. Le avisamos quantes que hacer un
reordenamiento de servidores y que por un par des distarian fuera de
servicio... Se los nombramos a todos... El tipo seregifuy... (transcribe una
serie de groserias) en una palabra dijo que eraudig, que me costaria el
puesto. Hice como que me asustaba y le promett padas sus programas a un
servidor alternativo, pero que por favor lo manera en secreto. Como quien
no quiere la cosa le pedi su usuario y contrasefiara dejarle todo
configurado... iY me los dié! En unos minutos ya dualols bajado el codigo
fuente de casi todos lo juegos de la emprésa.
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Como puede observarse en éste ejemplo, el ingesiec@l, jugd con la

reactancia a fin de lograr que el blanco perdiarperspectiva... y lo logré. La
necesidad de recuperar su acceso aun no perdidaytéz el blanco perdiera la
perspectiva y le dio al atacante lo que ellos liataa llaves del reino.
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6.- Un par de ejemplos practicos e historicos

6.1.- El génesis y un mito egipcio

Qué mejor que iniciar el andlisis de los casostim@ con dos relatos historicos
que, segun los antropélogos estarian emparent&tigsimer relato es un mito
egipcio del siglo xii a.C., conocido como El Juide Horus y Set; sobre como
Isis, madre de Horus, el hermano de Set, engafed paa que éste renunciara a
su disputa con Horus por el trono.

El segundo relato, esta sacado de la Biblia, e lilel Génesis Capitulos 25y 27,
sobre Jacob engafié a Esau para quitarle la prirtogen

Relato Egipcio

Luego de la muerte de Osiris, Set y Horus, peléarepderecho a reinar sobre
Egipto. Ra, forma un jurado con el consejo de ogdoma lugar lo que se
conoce como el Juicio de Horus y Set.

Durante el juicio, Isis, madre de Horus, convenceesto de los dioses de que
Horus debia heredar el trono. El Unico que no aocide fue Ra. Set, declara
gue no acatard ninguna decision emitida por umriabque incluya a Isis. Ra
instruye a los dioses para que se vuelvan a reanin lugar conocido como «la
isla del Medio» y ordena al barquero que no dejeasra Isis ni a nadie que se le
parezca.

La diosa se disfraza de vieja y le dice al barqgemlleva un plato de sopa para
el joven hambriento que cuida el ganado. Su disregafa al barquero y éste la
lleva hasta la isla. Cuando pisa tierra, ve a S&# yransforma en una hermosa
mujer.

Set, excitado, se acerca a ella. Cuando estansjualla le explica una historia
muy triste. Su marido, dice, habia sido un ganaderoquién ella habia tenido
un hijo. ElI marido se habia muerto quedando el digargo el ganado, pero un
extrafio habia entrado en el establo y habia ameéoa@za golpear y expulsar al
hijo y llevarse el ganado. Isis acaba pidiéndotgqmcion a Set.

«¢,Acaso mientras el hijo de un hombre sigue vivortasta Set— se le debe
dar el ganado a un extraiio?» Estas palabras dads=in que la ley establece
que el hijo tiene un derecho mayor sobre la pr@uede un padre que un
extrafio. Lo que no sabia mientras pronunciaba eslabras, era que también
estaba describiendo el conflicto legal entre éloyud por el derecho a reinar en
Egipto. Horus era hijo de Osiris, el anterior rgyel reino le correspondia a su
heredero, su hijo, y no a un rival. Inmediatametdspués de pronunciar estas
palabras, Isis se transforma en un pajaro y la gue las propias palabras de Set
le han delatado. Cuando Ra oy0 lo que habia diehod8claré que Horus debia
ser el rey...
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Biblia — Génesis 25y 27

Hizo un dia Jacob un guiso, y llegando Esau delpocarmuy fatigado, dijo a
Jacob, «Por favor, dame de comer de ese guisogugoestoy desfallecido». Por
esto se le dio a Esau el nombre de Edom [es deoig»]. Le contestd Jacob:
«Véndeme ahora mismo tu primogenitura». Respong@iE«Estoy que me
muero; ¢,qué me importa la primogenitura?» «Juramefya mismo», le dijo
Jacob; y juré Esau, vendiendo a Jacob su primageniDiole entonces Jacob
pan y el guiso de lentejas; y una vez que comiebyd se levantd Esau y se fue,
sin darsele nada de la primogenitura (Génesis®2342.

Cuando Isaac envejecio, sus ojos se debilitaroergif la vista. Llamo, pues, a
Esad, su hijo mayor, ...y mi alma te bendecirdsadeemorir. Oy6 Rebeca lo que
Isaac decia a Esadu, su hijo... y Rebeca dijo abJacohijo... y se lo llevas a tu
padre, que lo comera y te bendecira antes de sutanu@ontestd Jacob, a
Rebeca, su madre: «Mira que Esad, mi hermano, mbreovelludo y yo soy
lampifio, y si me toca mi padre apareceré ante locon mentiroso, y traeré
sobre mi una maldicion en vez de la bendicion»ol®igu madre: «Sobre mi tu
maldicion, hijo mio; pero td obedéceme. Anda y mrdes»... Tomo Rebeca
vestidos de Esau, su hijo mayor, los mejores qui@ ten casa, y se los vistié a
Jacob, su hijo menor; y con las pieles de los tabie cubrié las manos y lo
desnudo del cuello...y éste se lo llevo a su padie dijo: «Padre mio». «Heme
aqui, hijo mio», contestd Isaac. «¢Quién eres, rhig?» Y le contestd Jacob.
«Yo soy Esad, tu hijo primogénito. He hecho comadijiste. Levantate, pues, te
ruego:

siéntate, y come de mi caza, para que me bendigass. le conocid, porque
estaban sus manos velludas como las de Esaul, man®ry se dispuso a
bendecirle (Génesis 27,1-24).

Analisis de los casos

Dada la similitud, posiblemente el caso de la aiBka una adaptacion del caso
egipcio (muy anterior), analizaremos los dos cadasvez:

En el mito egipcio, al igual que en los versicuites la Biblia, se da que la
jerarquia prefiere acepta que los derechos coméegposiempre al contendiente
mayor y, en ambos casos, la madre prefiere al méfrmrambos casos, los
originales de los derechos (Set y Esal) son engafizata torcer el fallo en su
contra y nuevamente en ambos casos, la madrarggelaera social. Veamos los
principios involucrados:
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En el caso Egipcio, la madre asume unapli¢o el principio de agradabilidad y
logré que el blanco asumiera un rol colaboradivte mujer bella en problemas y,
utilizando un disfraz de mujer bella haciendo qet <2 aleje del pensamiento
sistémico Aplico la busqueda del pensamiento heuristico sebsastémicy lo
obliga a que tome el rol de protector-benefactoreEe rol, Isis, logra que Set
reconozca los derechos de su hijo, con lo que rdec@ado.

En el caso biblico, Jacob, en primer lugar, aproaedo las necesidades de su
hermano Esaul, Jacob negocia con él la primogenfapicod el principio de
escasex Luego, siguiendo los consejos de su madre,s$mda con las ropas de
su hermano y asume el rol del misraplica los rasgos de un rpl

6.2.- Entrada al partido de futbol.

Esta anécdota me la relaté un muchacho que lo idteéo.

Pelo es un hincha fanatico del equipo A de futBaolun partido considerado uno
de los clasicos, jugaba el equipo A contra su andmigo B en una final.
Légicamente las entradas se agotaron casi inmettata y Pelo no consigu6
ninguna.

El muchacho no se desanimé y el dia del partidojis@ con un traje y se
dirigio a la cancha.

Primero se paseaba junto a la fila de hinchas sjperaban la revisacion de rigor,
y poder ingresar al estadio. Llegd antes que pemait la entrada. Notd que
varios guardias lo observaban, pero luego de umptie perdieron interés en él.
Se acerc6 a uno de los jefes de guardia, y conuentaganado, de esos baratos
gue venden en las tiendas de chucherias, se pumablar con un dejo de
autoridad.

-Justo hoy tenia que hacer tanto calor... condaagpganas que tengo de trabajar
-le dijo al encargado y antes de que el hombree$gandiera agrego - ¢ya
bloquearon el paso entre la dos y la tres? Espaeong vuelvan a romper el
alambrado.

-Hay quince guardias en la zona.

-Sobran.

-Espero que si -agrego el encargado.

A medida que se acercaba el momento de la apetirporton de locales,
saludando a uno y a otro, con el cuentaganadonstbstde manera visible en la
mano, se puso a un costado de la puerta juntcaadligu

Cuando abrieron la puerta, el se puso a contaektonentaganado a los hinchas
gue iban entrando. Aln no intent6 entrar.

Cuando ya habian ingresado mas de la mitad dariobds, le entrega el cuenta
ganado al guardia.
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-Podés darme una mano. Este traje y el calor né@ @satando. Tomo un trago
de agua y vuelvo.

-Metele pata que si me ven me pueden llamar lai#tenle responde el guardia.
El muchacho, en vez de ir a uno de los vendedonesilantes, se dirije a uno de
los micros que trajo a los de seguridad. Saludaodocortesia y caminando con
firmeza, tomd uno de los vasos descartables dgpédiser” que habia al lado del
vehiculo y sin tomérselo del todo volvié a su “doés

-Gracias. ¢ Querés un trago? -le ofrece al guataidagacepta sin decir palabra.
Luego de un rato, comienza a moverse incomodo ly&wedirigirse al guardia:
-Disculpame. Es la primera vez que me toca estéyseportones, tanto liquido y
tanto calor (Pelo sabia perfectamente que el ba®ocercano se encuentra bajo
las gradas dentro del estadio). ¢ Dénde esté elrhada@ercano?

El guardia, sin decirle nada extiende la mano paele dé el cuentaganado y
con la otra mano le sefala dentro del estadio.

Caminando con tranquilidad Pelo entré el estadie dirigié directamente hacia
el alambrado al borde del campo de juego desdeedoundo ver todo el partido.
Nadie le preguntd ni le dijo nada.

Analisis del caso

No todos los casos de ingenieria social tienerdeadm el medio informatico. En
realidad la mayoria de los ataques de ingeniedelsse dan fuera del ambito
informatico. El problema que los casos mas devastady mas publicitados son
los que tienen que ver con los ataques a redesndieutadoras y a sistemas.
Como podemos ver en este caso, Pelo asumié unerdtathajador. Como
podemos ver, primero se pase6 con autoridad d&tipio al final de la fila de
hinchas. El estar vestido con un traje en vispeehsin partido de futbol, hizo
gue los hinchas pensaran que era alguien de sadurig evidentemente, los
guardias pensaron parecido. Buscé afianzar subdiiddd hablando con el jefe
de los guardias de seguridad, utilizando comergaran autoridadaplicé el
principio de autoridad).Los guardias que lo vieron hablando con su jefe, ya
asumian que Pelo podia ser o alguien de segurel@dodde su equipo o algun
supervisor (tema que el reforzaba dejando ver ehteu ganadoaplicd el
principio de autoridad, con los rasgos de un-)yol

Ya el haber llegado al costado de la puerta, jultguardia de seguridad,
probaba que su credibilidad habia sido aceptada ®alevantar sospecha y
afianzar su posicion. Hizo la jugarreta del aguaglardia acepté ayudarlo
mientras é€l, inocentemente, tomaba un trago de é&aplacé el principio de
agradabilidad y logré que el blanco asumiera uncolaborativo)
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Cuando Pelo, nuevamente le pide otro favor, aldjaaeguramente le resultaba
incobmodo decirle que no y, no solo aceptd ocupdeseuenta ganado, sino que
dejé entrar al muchacho al estadio para que puttiatdafio(aplicé el principio
de consistencia y exploto el impulso de la confdaah)

6.3.- El vecino molesto.

Este caso me lo ha enviado un Gerente de fabricmaempresa manufacturera
de la Ciudad Autbnoma de Buenos Aires:

Soy el gerente de fabricacion de una empresa manudaa inserta en el corazon
de la Cuidad de Buenos Aires. Si bien en la emprasamos de respetar todas
las disposiciones vigentes, reconozco que el hi@nde los vecinos nunca fue
una de nuestras prioridades.

Durante el afio pasado, sucedié que una de laspsianas, tenia el sistema de
amortiguacion defectuoso, de manera que cuandooeine piston moldeaba las
chapas, la vibracion y el ruido salian facilmeneela fabrica. Recuerdo que
estdbamos muy apretados de tiempo y decidimos detteal horario de
fabricacion hasta bastante entrada la noche.

Los partes de seguridad sefalaban varias llamaelasorticas nocturnas
solicitando que dejaramos de hacer ruido. El geres# seguridad, que
participaba en todas las reuniones operativasa sibiproblema de tiempos que
teniamos y decidié no prestar atencion a esosmesla

Al tercero o cuarto dia, recibi una llamada en mmdtilio particular,
aproximadamente a las tres de la mafiana, con werabatahila de insultos por
el ruido que produciamos. Seguido a ese llamadw, hasta las cinco de la
mafana, uno tras otro llamaron muchos de los vededas inmediaciones de la
fabrica.

Cuando al otro dia llegué a la fabrica, habian q@mgdo una reunion de
urgencia: casi todos los gerentes, incluso logt@s, habian recibido llamadas
similares y estabamos todos bastante furiosos.

La gerencia de seguridad, comenté en la reuniétidasadas de queja de los
vecinos. Se le ordend a la gerencia de segurida/egiguar como se habia
producido la filtracion de la nGmina de jerarquidesla empresa.

A continuacién transcribo algunos parrafos que poeathr un poco de luz sobre
la falla de seguridad:

“El dia xx de junio a las 8:00 AM (la mafana sigué a la primer jornada
extendida), se apersond en ésta guardia, un cadeteto. El mismo venia con
ropas similares a la que utilizan los vigilador@go provenir de la empresa de
seguridad y que lo enviaba el jefe de relacionddigas a buscar un sobre. Es
una operatoria muy comun. A veces se llevan copgedos partes para una
auditoria, otras se llevan los libros de movimisnilenos y traen los vacios.
Buscan las listas con los turnos de guardias, etc.
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Los vigiladores buscaron el mencionado sobre dilarta Ante la pregunta de
los mismos sobre qué contenia ese sobre, el cestgiendio: Deberia tener un
listado con los nombres y los teléfonos de lossjefeMe dijeron que estaba
preparado... ;A ustedes no les dijeron nada? Me @ayee el jefe se va a
calentar bastante.

Los vigiladotes, sin darle suficiente importancidaanformacion. Tomaron el
listado de llamadas de emergencia (que contienddtws de ubicacion de todos
los jerarquicos, detallada por sector, incluyendasadirectivos), le sacaron una
fotocopia, la pusieron en un sobre, y se la entoggal cadete. En el libro de
movimientos, simplemente pusieron:
Junio xx, 8:00 AM Cadete retira el sobre para YYY...
Consultando a los vecinos (estaban enojados y msuab® cerraron la puerta en
la cara), nos comentaron que ayer por la tardeyaejuna copia de la lista por
debajo de la puerta con una nota que decia:
La Unica manera que dejen de hacer ruido es quediaos directamente a
los jefes y los despertemos a la hora que nos eleapi
La nota estaba escrita con una computadora e impFaSuna impresora a
chorro...” (Continta con detalles sin importancia)

Analisis del caso

Como hice en todos los casos del presente trab#)d,representa el nombre de
la empresa de seguridad.

En éste caso, falta un detalle en el informe. D@ muchas veces los vecinos
se han quejado, han podido establecer muchos pumies para uno de los
vecinos entrenados le dio el conocimiento previbresda fabrica, su modus
operandi, y su jerga (en realidad la jerga de igdadotes es bastante comun y
similar en todas las empresas de seguridad). Sewmirdijo el Gerente de
fabricacion, la lista se encuentra clavada conatiga al lado del gabinete de
seguridad; visible (pero no legible) por cualqaigue se acerque a los de
seguridad para hacer una pregunta o una queja.

Evidentemente la nota se obtuvo utilizando un aadg ingenieria social. Se
utilizé el conocimiento de la cultura y estructdeala empresa de seguridad para
establecer laredibilidad utilizando los rasgos de un yale utilizaron amenazas
veladas en la aplicacion defincipio de autoridad

Por otra parte, el ingeniero social ofrecio a lesinos una solucion al problema
del ruido nocturno que no entrafiaba mucho esfugiee permitiria desahogar
sus broncasH] principio de la reactanciale quitaron horas de suefio, y quieren
recuperarlas).
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Cuando le pregunté al ingeniero sobre si no regermt al muchacho de la
moto, reconocio que durante un tiempo tuvieronsadlws vigiladotes caminando
por la calle a ver si reconocian a alguien, paralsda debieron utilizar a algan
amigo o conocido que no vive por la zona. Por ptiide decidieron no continuar
con el tema ya que, en realidad, los que estuviactutlando desaprensivamente
con los vecinos, fueron ellos.

6.4.- Test de penetracion.

Este es el Unico caso que puedo asegurar su v&dagadque he visto actuar a la
empresa de seguridad a la que representa el cam@U8SP que me brindo el
siguiente relato.

Hace aproximadamente un afio, he sido contratadar@ocompafiia de seguros
para realizar un test de penetracion no soélo desistsmas informaticos sino
también de la seguridad fisica del edificio central

A fin de evitar problemas legales, se firma un ot de confidencialidad y
carta blanca, en el cual nos comprometemos a mantieta la informacion que
obtengamos en secreto y la empresa nos otorgaromspepara que tratemos de
penetrar en sus sistemas sin que ello constituita.de

Tenemos un procedimiento bastante efectivo, que peosiite mantener una
coherencia de la informacién que vamos obteniendo.

Primero, el equipo de informacion previa obtienédatda informacion que
Internet nos pueda brindar de la empresa objetwaocproveedores, sucursales,
servidores, redes, etc.

Seguidamente, el equipo gentest‘Penetration testing” (test de penetracion)
busca todas las vulnerabilidades e intenta tomeor@irol de los servidores y de
las redes. Este es un equipo de verdaderos Haékeos y es de operacion
estrictamente técnico.

Mientras tanto un segundo equipo se encarga dar toe ingresar al los
diferentes sectores de la empresa y obtener infdmajue pudiera ayudar al
equipo técnico (como usuarios, contrasefas, etc.)

Dado que mis conocimientos técnicos son pobresndoparte del segundo
equipo.

Lo primero que hice es pasarme algunos dias earglibto a la empresa, donde
los empleados normalmente desayunan y almuerzanadr de una grabadora
digital, trato de escuchar y grabar todas las asaetgones de empleados de la
empresa, facilmente ubicables por las identifiaaesoprendidas de sus bolsillos.
De las conversaciones, fuera de tratar de busgaios de informacion relevante
como nombres de jefes, reputaciones, apodos,estuhteene una buena idea de
la jerga que utilizan los empleados de la compafiiamo en todas las
organizaciones, uno de los elementos culturalésiiv®s es la manera de hablar
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y las palabras que utilizan (la jerga). El sabgerga, te abre muchas puertas y te
saca de muchos apuros. Asi aprendiMaigces es uno de los soportes técnicos y
gue es bastante tarambana; quéeghrcaes el jefe del departamento de recursos
humanos; que los de compras se mandaron una miastaamte grande con una
compra “arreglada”, etc.

En el mismo bar, ya comencé a establecer relacionasempleados de la
empresa, hablando con chicos de sistemas (sonfimzbbles por su chachara
técnica) del problema de compras, con los de canwdas torpezas de Narices,
de que ellegarcame llamé por mis llegadas tardes, etc.

Segui ese jueguito durante una semana. Muchos augslga me conocian y me
saludaban apenas entraba.

Discretamente, otro de los muchachos de mi equapmado de una buena
camara digital saca la mayor cantidad de fotoggaffiosibles a las
identificaciones que portan los empleados de laresap Luego, cuando
crucemos informacién antes del ataque fisico, hasencopias de las
identificaciones con nuestras respectivas fotogsafi

A los diez dias lleg6 el dia D hora cero. La prudeafuego, entraria en la
empresa. El ataque fisico a través de la puerterdgleados lo haria yo,
mientras, por la puerta de clientes lo intentadiasm comparneros de equipo.

Lo mas dificil es pasar a los de seguridad.

Munido de un curriculum vitae (obviamente fals@y cina identificacion celeste
en un bolsillo y con una copia de la carta blancaletro (para evitar problemas
si fracasaba en mi intento). Mostrando nerviosisyndimidez me acerco
lentamente al mostrador de seguridad. Muestro isidecdejando pasar a dos
muchachos que querian averiguar algo. Mientras meonta posicion de las
oficinas en el tablero detras del mostrador de eyl

(Guardia): ¢,En qué lo podemos ayudar?

(Yo): Ehhh... Me llamaron de recursos humanos para..qutrajera mi
curriculum... Soy programador... Estoy buscando empleo.

(G): Es en el tercer piso. (Aparentemente el gaamnha persona mayor, se
apiado del muchacho que busca trabajo y se siamgenarvioso) Pero arriba ese
animo. Si querés que te contraten tenés que miesir@s enérgico. Cuando
hables con los entrevistadores, que no se denagemet tenés miedo (me dice
mientras copia el nombre de mi curriculum en lamatadora).

(Y): Es... dificil.

(G): (Hablando bajito y en confidencia) Te compiengero yo no te dije que
estan desesperados por la falta de programadoras @a una identificacion de
invitado mientras me guifia un 0jo)

Daniel Antokoletz Huerta Pag 32 de 43



SEGU-INFO.COM.AR

Ingenieria Social www.segu-info.com.ar

Con una timida sonrisa acepto la identificacioney dhrijo hacia el ascensor de
empleados. Dejo subir a dos empleados en uno daskeEnsores, mientras se
abre la puerta del segundo. Subo en él solo.

Una vez en el ascensor, cambio la identificaciérdevede invitado por una
identificacion celeste de empleado: Ya estaba aulent

Podia ir a cualquier piso, excepto el primero. &ita auditoria, quienes me
contrataron y me conocen.

Decido ir primero por compras, que queda en el misgcer piso que recursos
humanos.

En la oficina de compras habia diez empleadosb&stéodos sentados en sus
escritorios. Por suerte parece que no habia nadiauditoria. Se les notaba
abiertamente desanimados. Una empleada, la maneesit mostrador, se acerca
mirando mi identificacion.

(Empleada): ¢ En que puedo ayudarlo?

(Yo): Soy de auditoria (noto que todos me miran odio). Bueno, recién me
pasaron a auditoria y queria saber si estaba agedemi

(E): No. Hoy, aun no ha venido.

(Y): Huy, donde estara, me pidi6 que tomara un&sgfafias ppara no se qué
expediente.

(E): Hagan lo que quieran. Total, estamos condendifte dice mientras se
vuelve a su escritorio).

Cuando tomo algunas fotografias con mi camara tdmijan las cabezas.
Realmente me dio lastima, pero debo hacer mi wal@ tengo mi primer éxito.
Ingresé a una de las oficinas y nadie me detuvo.

Mi segundo éxito fue en el quinto piso: Oficinartesgos. Les dije que estaba
destinado a una oficina del interior y estaba wewrdmo se mueven en la
central. No s6lo no me detuvieron sino que me eapn, con lujo de detalles,
cual era su trabajo. Hasta posaron conmigo paratiagrafia.

Decido ir por uno de los premios mayores: sexto,@stemas. Entro en al piso
observandolo todo. Me acerco hacia el nicho hidrafalonde se ubica la
manguera de incendios), golpeo suavemente el vaiio el revés del anillo,
anoto algo en el revés de mi curriculum vitae. Mereo a uno de los
matafuegos, miro la etiqueta y vuelvo a anotar sex@ fotografia de la puerta,
otra del plano de evacuacion. Los empleados gém esta vista me observan,
pero nadi me dice nada. Saco una fotografia hasiaubiculos. De una oficina
detras de paneles de vidrio, se acerca a pas@rapigefior.

(Yo): Buenos dias (lo atajo estirando la mano). 8eyhigiene y seguridad —le
digo estrechandole la mano. ¢con quién tengo &us

(Juan): Soy Juan xxx Jefe de tecnologia. No meatijpada de una inspeccion.
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(Y): ¢Jegarcano les avis6? (Moviendo la cabeza agrego) ¢Pompuéne
extrafia? Acabo de venir de GG (como le dicen angexegjeneral) y alli tampoco
habian avisado.

Entran dos programadores con los que estuve habkmebl bar y me saludan
mostrando que me conocen (cayeron del cielo). AgqiesJuan continuara, me
explico:

(Y): Tenemos intenciones de cambiar el sistemanaetidios y estoy haciendo
un relevamiento para saber donde estamos paradgsurSpoco nuevo en la
compafia y me vendria bien un poco de ayuda. ¢ poestearme los equipos?
(J): Comprendo... acompareme.

El tema es que el mismo jefe de tecnologia me aadhpa todas las
dependencias de sistemas mostrdndome todos loergtesnde seguridad. Y
explicandome todo lo que veia. Incluso me permsta@ar fotografias a los
equipos centrales. Cuando ya me estaba yendo, mtdma pequeia sala en
donde se encuentra ghbinete de comunicacionellientras me explicaba la
cantidad de equipos que se interconectan, puedaneirado, uraccess point
inalambrico que tenia un rétulo pegado que deci@lSD— 10.0.0.34 — admin
53er3dd (un verdadero regalo para los chicos deeg@n

Realmente la primera y Unica incursion que hice Uneéxito, pero no queria
irme sin intentar acceder al premio mayor: GereG&aeral, el piso 11.

Apenas se abre la puerta del ascensor, un guagligeduridad, mira mi
identificacion y me pregunta qué deseo.

Le digo que soy de relaciones publicas, que tenamasbuena posibilidad de
publicar y que necesitaba un par de fotografiagetkel

Sin decir nada apunta su dedo hacia la secretaria.

(Secretaria): Buenos dias.

(Yo): Hola, soy de relaciones publicas Necesitimmarle unas fotos a GG para
el concepto de una publicidad.

(S): No tiene cita.

(Y): No, no la tengo. Pero consultele, no le vaglaar mas que unos segundos.
La secretaria contrariada, en vez de corroborahnistoria, llama a su jefe y le
pregunta. En menos de cinco minutos (tiempo quevaphé par tomar algunas
fotos), el GG me estaba abriendo las puertas dafisina. Saqué fotos de la
oficina y del GG posando con sonrisa de plasticelerscritorio, sentado en su
sillon concentrado en unos papeles, y hablandagdatar. Cuando presentara mi
informe, me podria jactar de haber logrado el ppemayor.

Por otra parte, el equipo deentest con los datos del punto de acceso
inalambrico, logréesnifearvarias conexiones inalambricas obteniendo usuarios
contrasefas de alto nivel.
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Analisis del caso

Este caso es tan largo como complejo. Este prafalsiba utilizado casi todos
los principios de influencia y podemos ver clarateemuchos de los pasos
enunciados en el punto anatomia de un ataque.

Primeramente, el ingeniero social se hace ver ebaelque frecuentan los
empleados y comienza a tomar contacto con ellosstyd su cultura
(conocimiento del objetiyoSeguidamente se falsifican las identificacioadm

de que el Ingeniero social pueda pasearse dentrlasdénstalaciones de la
empresa sin mayores problemaassgos de un rgl Con la semana de charlas
informales previas con distintos empleados de fapadiia en el bar, establecié
una suerte deredibilidad de que es empleado.

También mostré losasgos de un rotuando se pasel por sistemas tomando
notas interesandose solo del material antiincendios

Para ingresar por seguridad sin que le pidan dociomecosa que deberian
hacer), el ingeniero social hace que el guaeiama un rol colaborativy
paternalistadesviandolo del pensamiento sistémi&n vez de pedirle una
identificacion, simplemente copia el nombre delricutum vitae. Lo mismo
logré con el gerente de tecnologia, pidiéndole lquecomparie y le muestre los
equipos.

Cuando ingresa en compras aprovecha los probleo@a$ieanen y asume un rol
de autoridad (drincipio de autoridagl lo mismo hace cuando le nombra al
gerente de tecnologia al gerente general y abefecursos humanos.

6.5.- Blanco en el Foro.

Este es un relato que he recibido por email hacgempo. Sé distribuyé por la
red de habla hispana como cadena de correo electrdm puedo asegurar su
veracidad, pero contactandome con algunos orgasisfintales, es posible que
sea cierta.

NOTA: Como casi todos los casos que se relatarl pregente trabajo, aunque
su veracidad no haya sido probada, lo ponemos caswdidactico.

A nuestro ingeniero social lo llamaremos Don XulBssociologo funcionario de
una oficina de proteccion del menor y con 30 afigitanea un grupo de
prevencion extraoficial.

Los objetivos de éste grupo es concientizar a doksgs sobre los importante que
es que los nifios tengan un control estricto y egeifectamente educados para
evitar dar informacion a gente que pueda usaria parjudicarlos.

Don X se conecta asiduamente en algunos foros adesagntes y toma varias
identidades de ambos sexos, gracias al anonimgeramte en los mismos. De
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esa manera se mantiene al tanto de la probleméatiemese y gustos de los
chicos a los que debe proteger. Como objetivo skl cuando encuentra
algun menor especialmente vulnerable que puedangacse en riesgo, busca la
manera de tomar contacto de una manera oficial.
Este fue el caso de una nifia llamada Sonia que dexcér 12 afios y que se
mostraba demasiado comunicativa y provocaba a lashathos con
insinuaciones bastante abiertas.
Don X decidié seguirla un poco de cerca y, en ese, tenia dos identidades:
Ricardo y Alicia, aproximadamente fingia una edatana a la de Sonia.
Luego de estar estudiandola un poco, por los messapponiéndolos
parcialmente verdaderos y cruzando unos con agie (lltimo puede realizarse
muy facilmente ya que la mayoria de los foros tiealgoritmos buscadores que
permiten ver todos los mensajes que un determinadario envia), DonX pudo
deducir lo siguiente:

» Efectivamente pertenecia a un rango de edadesldnyrd 3 afos.

» Formaba parte de una familia acomodada.

» Era hija unica.

e La musica que le gusta

« Como casi todas las nifias a esa edad muestran otldia, pero no

parecia llevarse mal con los padres.

» Asistia a un colegio privado.

» Practicaba hockey sobre césped y casi siempresesiainco.

» Casi todos los jueves se encuentra sola en cagaegies el dia que sus

padres salen solos.

Entre otras cosas.
Don X decidiéo que su personaje Alicia, asumieraoklde chica rebelde y que
andaba detras de Ricardo.
De una manera lenta pero firme, “Alicia” logro uamistad electronica con
Sonia y ésta le ayudaria con Ricardo; mientrasota@mtre conversacion y
conversacion, Alicia logro la siguiente informacion

» El colegio era un colegio religioso.

e Su padre era un empresario

» El barrio al que pertenecia y que vivia a seigsalkel colegio

* Que era alta y su cabello, castafo.

* Martes y jueves tenia hockey

 La madre era ama de casa

* Que caminaba desde el colegio a su casa con urzadena.

Don X ya tenia la suficiente informacion para podeicar a la nifia y decidi6
probar suerte. Fue al colegio un martes y se quigilédndo desde un bar en una
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esquina para poder determinar el horario de lastipad de hockey. A las once
de la mafana, un grupo de chicas salieron a preaaleon los palos de hockey
en la mano. Don X se dirigio al colegio con la esscde que tenia una hija de
cinco afios que al afio siguiente iniciaria la prian@ue que queria ver las
instalaciones del colegio. La vicedirectora en @asde hizo un recorrido, y el se
detuvo especialmente en las gradas mientras laasclhiigaban hockey pudo
distinguir sin problema a la nifia que en el Forbaga llamar Sonia. Una de las
nifias al arco tenia pelo azabache mientras quieddemia cabello castafio. Solo
gue los nifios la llamaban Bea (seguramente su derolanombre era Beatriz)
Mientras esperaba que la nifla se sacara el profeta poder reconocerla luego
a la salida, la vicedirectora no paraba de halolareslas bondades del colegio y
la eleccion del hockey como deporte de elite, &i.partido llegd a un
entretiempo y la nifia se quitd el protector y maestgeniero social pudo ver la
cara de su blanco.

Don X le agradecio a la vicedirectora y prometidadmolver luego de hablar con
Su esposa, la saludé a la espera de la salida afilos.

Don X esperd tomando un refresco en el mismo baramies hasta la salida de
los nifios. El resto fue tan simple como caminaceinuadras a una distancia
respetable y ver a qué casa entraba la nifia.

Mirando hacia la cochera de la casa, podia verparta trasera de un Mondeo.
Seguramente el padre también estaba en casa.

Don X, con una carpeta con parte de las conversesip todas las deducciones
bajo el brazo, toco el timbre de la casa. Lo atendia mujer muy parecida a la
nifa (evidentemente su madre). Explicandole muyemente su trabajo y el
trabajo del grupo que capitaneaba, la mujer lo dagpar. La mujer llamo a su
marido y con él aparecio también la nifia.

Don X dejo a esos padres azorados por la informagide obtuvo de las
conversaciones inocentes de su hija (decidio dagaprovocaciones de lado ya
gue no servian a sus fines). Por la cara aterrada wifia ella capto el mensaje.
Les coment6 que si fuera un delincuente sabriafloiente para poder asaltar (o
cosas peores) sin mayores problemas. Que era nmoytante evitar a toda costa
dar cualquier tipo de informacion, y dado que esbastante complicado para un
adolescente, que debia evitar utilizar los serside foros anonimos y solo
comunicarse con conocidos.

Analisis del caso
Este caso es realmente preocupante ya que comespesibastante dificil educar

a los nifios sobre la importancia y el valor de riforimacion. Como todos
sabemos vivimos en una sociedad enferma en dénde akaltantes,
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secuestradores y violadores tienen acceso a urlcdeidnformacion que puede
facilitarles mucho la tarea.

Lo primero que observamos en el caso es la impodate recabar la mayor
cantidad de informacion posible sobre el blanco.éBte caso el pez por los
dedos muere. La nifia, si bien da informacion falsa,0jo entrenado y con
tiempo suficiente sabra cruzarla podra obtenersdetodaderos de la marafa de
cuentos y exageraciones.

Luego de tener informacion suficiente, aplico tasgos de un ropara que la
nifia le confiara mas informacion a otra que tenddlpmas con un chico que no
le prestaba atenciéhdcer asumir un rol colaborativo al blanco

Si le prestamos mayor atencion al caso, la madnbién fue presa de un ataque
de ingenieria social. Don X jamas mostré crederalglina. Simplemente, con
algunos datos establecié stedibilidady su presentacion mas la tenencia de un
“expediente” bajo el brazo, asumio l@sgos de un rofrente a la madre que lo
dejé entrar en la casa sin ningun problema.

Daniel Antokoletz Huerta Pag 38 de 43



SEGU-INFO.COM.AR

Ingenieria Social www.segu-info.com.ar

7.- COmo protegerse de un ataque de ingenieria saki

El poder protegerse de los ataques de ingenietial ® un asunto estrictamente
cultural. La educacion es la Unica arma verdadexraducacion y protocolos de
seguridad cuidadosamente implementados.

Vamos a analizar los protocolos de seguridad enaaitos: en el ambito
domestico, y en el ambito organizacional.

Curiosamente es una cuestion de escala.

En el ambito domeéstico, cada llamada telefénicaibide de personas
desconocidas, deben ser especialmente escuetastoQuas se habla, mas
informacion se da, y cuanta mas informacion sendss riesgo se corre. En el
ambito doméstico es un poco mas simple ya quectetiente conocemos a todos
nuestros familiares.

iQué sucederia si como en uno de los relatos guurgb anterior, vamos a
nuestro living y encontramos a un desconocido pakepor ahi. Lo primero que
vamos a exigir es que se identifique, y seguidaearites de echarlo de mala
manera, le preguntariamos que esta haciendo. &$taparte facil. La parte mas
dificil e mantener una conducta discreta frentesadesconocidos.

Los nifios en las casas son siempre los blanco$atiées y entrenarlos para que
no den informacion, sobre el valor y los peligresdar informacion, es lo mas
complicado.

Una herramienta poderosa como es la computadordeenét con su correo
electronico, la mensajeria instantanea y los fonosdebe quedar sin control
cuando la utilizan nifios. Observen el dltimo casaliaado: como una nifia
observada y manipulada por un profesional, diccerfte informacién para que
un delincuente pudiera penetrar en la vivienda kema@mento que menos
resistencia habria, cuando la nifia esta sola cestada en la ida a vuelta del
colegio, o cosas peores. Sin duda que esas coddarppasar al azar, pero para
gue entregar informacién y dejar que se planifigosrdelitos.

En el ambito organizacional, primero se deben tomadidas tendientes a
fortalecer la seguridad y luego educar a los emdplegara que las sigan sin
dudas.

Sin duda es imprescindible que los altos cargospocemdan la importancia y
apoyen todas las iniciativas tendientes a mejaraeguridad de la informacion.

Lo primero que debemos hacer es definir los prddscde seguridad que se
deben aplicar obligatoriamente en todo el ambittaas@ganizacion.

Las normas deben ser sencillas y faciles de sdgasracciones por omision es
denegar. Todo lo que no esta estrictamente peondithe estar prohibido.
Veamos algunas acciones directas que deben grabfrego en los empleados:
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» Debe concientizarse a los empleados sobre la tampoa y el valor de la
informacion.

« Siempre que se vea a un desconocido en un areagekt, debe pedirse
identificacion.

« Debe denegarse el paso a toda persona que no edartgamente
identificada a areas restringidas

» Las areas de atencion publica deben estar espeai@mneparadas de las
areas restringidas

» Modificar las normas de educacion de manera que qetder el paso a un
ascensor, mantener una puerta abierta para queipagersona, la misma
debe estar perfectamente identificada.

» Debe dejarse perfectamente en claro y con normagillas, la
clasificacion de la informacion entre publica, resfida y confidencial

« Como todos los sistemas de seguridad, debe testpargdicamente la
permeabilidad de los empleados a los ataques @mieria social. Estas
pruebas mantendran alertas y entrenados a logadqd.

* Educar, educar y educar a los empleados. Castggrkancionarlos, no
siempre son la mejor opcion (generalmente es la)pegando un
empleado es victima de un ataque de ingenierialsdebe ser educado,
educado y educado. Debe tenerse en cuenta quepdtagln que cae
victima de un ataque de ingenieria social probaihéen sienta la
suficiente humillacion para evitar que le vuehsuaeder.

« Debe documentarse todo incidente tanto exitoso cdrostrado Yy
publicado para que todos los empleados esténslerta

» Debe entrenarse a los empleados que cuando sospecha@osible
comienzo de ataque de ingenieria social, debe g¢ante inmediato al
personal de seguridad sin temor a que sea unaaialsaa.
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Glosario

Access point

Punto de acceso en inglés. Es un @quip conecta Ig
equipos inaldmbricos entre si y a una red cableGda
equipos complejos que permiten encriptacion y segdr
pero no siempre estan bien implementados.

S

Esnifear

Es un neologismo que se utiliza en el tore las rede
informaticas, para conectarse a una red y anal&:
totalidad de los paquetes de informacion que ppsaeglla.
Con ésta técnica se puede revisar toda la infodmamgue
circula por la red.

Foro

Sitio web interactivo utilizado por muchosemmautas par
intercambiar opiniones, mensajes y ayuda sobrdosi
temas de interés. Hay foros hacker, foros de cpéimas
de programacion, foros esotéricos, foros de cieimzgaon,
etc.

er

Keygen

Es un programa que sirve para generar ctpy@permitar
hacer que un juego, obtenido de forma pirata o e
formato shareware, funcione como un original comaple

—4

n s

Keylogger

Es un programa que originalmente se dadkarcomo
herramienta de diagnostico. El programa tiene c
objetivo almacenar todas las pulsaciones del tecladda
la enorme potencia de la herramienta para el eajad
actualmente hay un gran namero de ellas, con tegizotie
ocultamiento, que utilizan los crackers para obts
usuarios y contrasefias. Ver jargon fii&"

omo

n

ene

Messenger

Grupo de programas que utilizan los natgas par:
comunicarse utilizando Ila red Internet. Dado ¢
normalmente, se utiliza el teclado, y los mensag@s de
texto, suele suceder que los interlocutores nocosezcan
fisicamente.

a5}

jue,

Pen-drive

Es un dispositivo de hardware compuestaipa memoria

A

de tamafio pequefo y gran capacidad que generalisente

conecta a un puerto USB y que el sistema operdhy
reconoce como una nueva unidad de disco y se
operar como tal.

/0
yuede

Pentest

Es una contraccion de penetration testiegt (de
penetracion) es el uso de técnicas de hackin peaizar

las  vulnerabilidades de un sistema informa
(entendiendo por sistema tanto al software, com

tica
al
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hardware y las redes) |

Router o enrutador

Enrutador (router), ruteador ocaminador es u

dispositivo de hardware para interconexion dered de

computadoras que opera en la capa tres (niveld)ekEst
dispositivo permite asegurar el enrutamiento deue
entre redes o determinar la ruta que debe tomaadplete
de datos.

Shareware

Programas que se entregan a travésetieeina modo d
demos jugables. Luego, con la introduccion de
contrasefa, se obtiene acceso a todo el programa.

una

SPAM

Sellama SPAM o0 correo basura a todo mensajt
solicitado que recibe un usuario de correo. Pagydoeral
son mensajes publicitarios, aunque algunos soB.viru

Spyware

Son programas espia que se alojan en ugainaay
recopilan informacion de wuna maquina o de
organizacion sin consentimiento de los propietarips
luego envia esa informacion a través de Internet.

una

)

Troyano

Los troyanos son programas maliciosos guastalan ef
una computadora y que funcionan como puerta dadantl
usuarios externos no autorizados por el propietdris
programas troyanos mas conocidos son el backQr
Bifrose, NetBus y Subseven.

—

ifice

Wikipedia

Es unanciclopedidibre poliglotabasada en lg&cnologia wiki
Wikipedia se escribe de forma colaborativa y@tntarios
permitiendo que la gran mayoria de los articulosn
modificados por cualquier persona con acceso midian
navegador web
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