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Test de Intrusion (I de VI)  

http://elladodelmal.blogspot.com/2007/02/test-de-in trusion-i-de-vi.html   

******************************************************************
Artículo publicado en PCWorld (Enero 2007) 

****************************************************************** 

Es guay, que te paguen por romper cristales es mejor a que te paguen por 
arreglarlos. Este es un chiste que he hecho mil veces porque realmente lo siento 
así. Los tests de Intrusión o test de penetración (pentests) son divertidos, muy 
divertidos diría yo. En este artículo quería hablaros de los pasos para llevar a cabo 
un test de penetración en una empresa. Aunque a grandes rasgos los tests de 
penetración son todos similares es cierto que cada uno tiene su arte y su punto 
fuerte, y eso es lo que otorga el valor añadido a las distintas empresas que nos 
dedicamos a esto. 
 
Auditoría de caja Negra 
 
Los tests de penetración no llegan a ser una auditoría ya que estas deben ser 
exhaustivas en extensión y profundidad, es decir, deben evaluar todos los riesgos, 
todos los “caminos” y evaluar el nivel de criticidad de cada uno de ellos. Un pentest 
es encontrar un camino para resolver el sudoku. Lo cierto es que cuando se realiza 
un test de intrusión al final sale casi todo, incluido, lo que es más importante, las 
malas prácticas de configuración, implantación o desarrollo, pero hay que dejar 
clara la diferencia entre una auditoría y un test de intrusión.  
 
Cuando se realiza una auditoría de seguridad estas serán distintas si se realizan 
desde dentro de la red con una cuenta poco privilegiada, desde Internet sin 
ninguna credencial o desde dentro con los privilegios del propio administrador. Se 
deben realizar todas, no es que una sea mejor que otra, todas se complementan y 
dan distinta información. Las que se realizan desde fuera y sin ninguna credencial 
se llaman auditorias de caja negra, mientras que las que las que se realizan desde 
dentro se llaman auditorías de caja blanca.  
 
Podríamos decir que un test de intrusión es una auditoría de caja negra y la 
diferencia será si se buscan todos los caminos o solo se busca justificar la 
necesidad de una auditoría de seguridad en profundidad. Sí, aunque parezca 
extraño en muchas compañías a día de hoy aun hay que justificar la necesidad de 
una auditoría de seguridad. Porque… ¿a quien le importa si mañana en la Web 
ponen un graffiti o si los datos de la base de datos han sido cambiados 
parcialmente durante los últimos tres meses y no podemos recuperar ninguna copia 
de bases de datos porque no tenemos garantía de que ninguna sea fiable?  
 
¡Agazápate! Comienza la fiesta 
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En primer lugar debes elegir el punto de ejecución del test, como ya hemos visto 
antes, a lo mejor queremos realizar una auditoría simulando que somos un usuario 
externo o tal vez, pensemos que el enemigo es un cliente remoto o pueda ser un 
trabajador interno. ¿Quién sabe? ¿O no? Elegimos el punto de ejecución y empieza 
la campaña. Para ello empezamos por la fases de “combate”. 
 
Elección de objetivos 
 
Hay que buscar donde puede haber una puerta para entrar dentro y hacer…¡ya se 
verá! Aun es pronto, no nos ponemos objetivos, se va conquistando poco a poco el 
enemigo. Para ello vamos a analizar los activos de la empresa expuestos a nuestro 
punto de ejecución. Es decir, desde donde estamos que servicios y/o servidores 
están en nuestra linea de tiro. Servidores web, servidores de conexiones VPN, el 
servidor de correo, de ficheros, el dns, etc…. Inventariamos los activos a testear y 
empezamos la segunda fase. 
 
Recogida de Información 
 
¿Qué nos interesa? TODO. Toda información que se pueda conseguir es útil, siento 
decir esto pero hasta la información sobre las personas que operan y o trabajan en 
la empresa directa o indirectamente con los sistemas es útil. Para ello realizamos 
dos batidas de recogida de información distintas utilizando dos filosofías diferentes. 
En primer lugar vamos a recoger toda la información que sea pública de la empresa 
y de los objetivos. Es pública, así que recojámosla y aprendamos todo lo que 
podamos de ellos. Las herramientas que utilizamos son herramientas de 
Footprinting o de seguimiento de rastros de huellas. 
 
Footprinting 
 
Las herramientas que vamos a utilizar son sencillas públicas y “legales” es decir, 
aún no necesitaríamos un documento de Exoneración de Responsabilidades que nos 
autorice a realizar el test, con lo que si quieres probar puedes hacerlo con quien 
desees solo por practicar. 
 
Para conocer la información de la empresa empezamos por consultar al servidor 
DNS para ver que servidores tiene registrados con que servicios. Normalmente 
vamos a sacar las Direcciones IP de los servidores DNS, de los servidores Web, de 
los servidores de correo y … todo lo que se pueda. Para hacer esta parte yo uso el 
propio Nslookup que viene en el sistema y con sencillos comandos podemos sacar 
toda esta información. 
 
Nslookup 
 
Cuando entramos en el interfaz de comandos de nslookup estamos realizando 
consultas directamente contra el servidor de DNS que tenemos configurado en 
nuestra máquina, así que lo primero es averiguar cual es el servidor de dns de 
nuestro objetivo y preguntarle a él. Para ello elegimos el tipo de registro que 
queremos consultar con el comando set type. Para sacar los servidores dns: set 
type=ns; Para los hosts: set type=a; para los intercambiadores de correo: set 
type=mx, etc…. 
 
Una vez elegido el tipo se realiza la petición de resolución con el dominio que se 
quiere consultar y nos devuelve las Direcciones IP de los servidores DNS primario y 
secundario. Así que cuando sepamos cuales son, configuramos a esos servidores 
como los receptores de nuestras consultas con el comando: Server IP y una vez 
que estemos allí sacamos toda la información pública que tengamos. Si el DNS está 
mal configurado nos permitirá dos cosas que nunca se deben permitir, la 
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transferencia de zonas y el listado de todos los registros. Para ello basta conectarse 
al servidor de dns y desde nslookup realizar una sencilla prueba con el comando ls 
nombre_de_dominio. Si cuela, nos volcará toda la información de la zona por 
pantalla. Y preguntando al registro SOA de la Zona DNS podremos saber cual es el 
correo del responsable del dns y lo más probable webmaster. 
 
De la información que extraigamos de aquí podremos saber cosas como si los 
servidores están en hosting, housing o los tiene la compañía, si tienen servicios de 
respaldo externos, si el administrador es cuidadoso y detallista o no. Pensad que el 
proceso de ataque puede depender de estos pequeños detalles. Imaginemos un 
servicio web de una empresa que está en hosting, si compramos un domino en el 
mismo proveedor tendremos acceso al mismo servidor de nuestro objetivo por poco 
más de 100 pavos al año y atacar a un compañero de hosting ofrece la posibilidad 
de un nuevo camino digno de explorar.  
 
En este ejemplo con la empresa, elegida al azar, t2v.com nos encontramos con que 
los servidores los tienen ellos en propiedad, se puede hacer “ls” del dominio y 
permite ver la lista de todos los servidores que tiene y la IP interna de un servidor 
muy, muy significativo, que se llama bd (Base de Datos?) con un direccionamiento 
192.168.1.1. Curisoso. 

 

 

Imagen 1: Nslookup 

Tracea y Posiciona 
 
Una vez que se tienen los objetivos iniciales marcados con direcciones IPs lo 
siguiente es situarlos en la red y geográficamente, puede darnos alguna 
información curiosa. Herramientas como tracert o Visualroute nos va a permitir 
averiguar cual es la ubicación física y quienes son sus proveedores de acceso a 
Internet. 
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Imagen 2: Tracert visual de http://visualroute.visualware.com 

 
En el apreciamos las redes que le conectan, en este caso con usa, pero podemos 
ver quien es su proveedor de servicios de Internet. Supercable (que daba servicio a 
Andalucía), luego AUNA, y ahora ONO. Telcos, je. 
 
Whois 
 
Cuando una empresa registra un dominio en Internet debe rellenar una serie de 
datos en el registrador que deben estar en una base de datos de información que 
se llama Whois. La información que se registra en esta base de datos puede 
protegerse parcialmente hablando con el registrador, pero por defecto toda ella es 
pública. Cada registrador ofrece unas herramientas de acceso a la base de datos 
whois para que cualquiera pueda consultarla. 
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Imagen 3: Información que nos ofrece sobre el dominio www.t2v.com a través del 
acceso a la base de datos whois de http://www.chatox.com 

 
Arañas de Internet 
 
Usa la información que ya han recogido las arañas y aprende a sacarle partido a las 
bases de datos sobre las sitios que tienen nuestros amigos los buscadores. Existe 
una base de datos que se llama Google Hacking Database (GHD) que tiene 
catalogadas en distintas categorías cadenas de búsqueda para usar en google para 
sacar información para hacking de empresas a través de las bases de datos del 
buscador google. Hay una sección que me encanta se llama “Passwords” y la 
explicación que dan en la propia base de datos sobre esa categoría es: “FOR THE 
LOVE OF GOD, GOOGLE FINDS PASSWORDS”. Aprende a rebuscar en google/msn 
search para seguir los pasos de la empresa y de los administradores, te 
sorprendería lo que puede hacer un administrador de una empresa con sus correos 
corporativos. 

 

 

Imagen 4: Google Hacking Database (GHDB) http://johnny.ihackstuff.com 
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Test de Intrusion (II de VI)  

http://elladodelmal.blogspot.com/2007/03/test-de-in trusion-ii-de-vi.html   

******************************************************************
Artículo publicado en PCWorld (Febrero 2007) 

****************************************************************** 

Spidering 
 
Las técnicas de Spidering se utilizan para poder encontrar toda la información que 
se nos ofrece gratuitamente a través de los sitios web de la compañía. Nos ofrece 
páginas html, aplicativos, ficheros de imágenes, documentos, javascripts, applets, 
etc… Cuando realizamos un pentest hay que sacar toda la información que se pueda 
extraer de comentarios, meta información de archivos gráficos o documentos, etc… 
Por ejemplo los archivos doc de Microsoft Office no suelen ser limpiados de la 
información de sus creadores antes de ser publicados y generalmente nos van a dar 
rutas de archivos en máquinas locales y nombres de cuentas de los usuarios en los 
dominios. Sólo por poner un ejemplo. Además, cuando se está realizando una 
descarga completa de un sitio se busca también aquello que, aparentemente no 
está publico, pero que es predecible, como los directorios típicos /cgi-bin, /bin, 
/images, /admin, /privado, etc… y los archivos predecibles, como archivos de 
ejemplo, configuración etc… Para ello se utilizan herramientas que se llaman 
Scanners de Cgi y que, aunque en origen rastreaban programas cgi vulnerables, 
hoy en día se usan como rastreadores de ficheros en técnicas de spidering.  
 
Ejemplo 1: Documento office descargado de la Universidad de las Illes Balears con 
información del usuario y la ruta del sistema de ficheros de su creador. 

 

 

Imagen 5: Usuario tsiralb. http://www.uib.es/recerca/osr/AIsolicitud.doc 

 
¿Os suena cierto escándalo en el gobierno británico con cierto documento sobre las 
armas de destrucción masiva en Irak que había sido modificado? 
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Imagen 6: Comentario en una página web que delata que ha sido desarrollada con 
Dreamweaver. ¿Hay Dreamweaver para Linux? 

 

 

Imagen 7: Foto descargada desde Internet con meta información sobre el creador. 

 
Es una foto de Arturo descargada desde un directorio que hay por aquí en la misma 
universidad de antes.[http://www.uib.es/depart/dqu/fotos_arturo/]. Ya sabemos 
que día fue la fiesta, la camarita e incluso se puede averiguar la hora del día a la 
que se tiró, que como se aprecia era hora de cena. 
 
Herramientas como Teleport Pro te permiten descargarte todos los ficheros que se 
ofrecen públicamente en un sitio Web, scaners de cgi como voideye, whisker, cgi-
scan o cualquier otro permiten cargar una lista de ficheros y directorios a buscar. 
Como se puede ver en la imagen, a voideye se le puede configurar el uso de 
servidores Proxy anónimos para evitar la detección de quien está realizando el 
escaneo. 
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Imagen 8: Voideye 

 

 

Imagen 9: Teleport Pro 

Fingerprinting 
 
Ya hemos recogido toda la información que era pública, ahora vamos a recoger 
aquella que también está accesible públicamente pero que a priori no se puede ver. 
Es decir, vamos a inferir información a partir de pruebas que vamos a ir realizando 
a cada uno de los servicios y o servidores. Fácil, ¿no? 
 
Identificación de Sistemas Operativos y/o Firewalls 
 
Para identificar los sistemas operativos que corren sobre los servidores o debajo de 
los servicios que queremos auditar existen diferentes herramientas. Todas estas 
herramientas se basan en jugar al ¿Quién es Quién? ¿Recordáis aquel juego en el 
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que se iba preguntando al contrario si tenía bigote o sombrero? Pues es la misma 
idea. Averiguar el sistema operativo consiste en enviarle distintas petición e ir 
analizando las respuestas. Por ejemplo, pensemos en un simple ping. Si enviamos 
en las tramas TPC/IP valores 1 en los bits de urgencia, que no van a ser utilizados 
por el sistema operativo, y observamos los resultados obtenidos se puede inferir 
que sistema es. Un sistema Microsoft devuelve esos valores siempre a 0, eso es 
porque cuando construye una trama TCP/IP de respuesta lo hace desde una nueva 
trama; sin embargo, un sistema Linux construye la respuesta a partir de la trama 
de petición. Esto hace que si enviamos 1 y recibimos 0 podamos inferir, con un 
porcentaje alto de éxito, que el sistema operativo es un Microsoft Windows. 
Lógicamente el número de pruebas que se pueden hacer son muchas y las 
diferencias pueden existir entre un Microsoft Windows NT 4 Server y un Microsoft 
Windows NT 4 Server Service Pack 6. A veces se puede afinar y saber exactamente 
la versión del kernel de un sistema Linux y otras no. Para ello vamos a utilizar 
distintas herramientas que ya nos ayudan con un amplio conjunto de diferenciación 
de sistemas operativos. 
 
Nmap 
 
Es un scanner de información sobre servidores, y, aunque su principal utilidad es la 
de un scanner de puertos tiene opciones de reconocedor de sistemas operativos. La 
opción –O (jé,je) También puedes hacer simplemente clic en el interfaz gráfico, si 
usas un frontend.(;). El escaneo de sistemas operativos que realiza nmap no solo 
se queda en Windows, Linux, etc.. .sino es capaz de detectar impresoras de red, 
centralitas PBX, o teléfonos IP. Para realizar esta detección cuenta con una enorme 
base de datos para hacer una detección entre miles, repito miles, de sistemas 
operativos (Windows Server NT, Windows NT Workstation SP4, Windows NT SP6, 
todos los sabores de Linux, etc…) Además, en las nuevas versiones realiza pruebas 
sobre los puertos TCP y UDP descubiertos y es capaz de sacar conclusiones del tipo 
Nokia Chekpoint redirigiendo a IIS 6 sobre un Windows Server 2003. 
 
Hping2 (o hping3) 
 
Esta utilidad [hping] se puede comparar con un ping pero a nivel TCP/IP, es decir, 
podemos, mediante comandos definir la conversación completa con un servidor con 
un tipo de paquetes enviados. La utilidad nos permite enviar paquetes con los flags 
que queramos activados, modificando todos y cada uno de los campos de una 
mensaje TCP/IP: MTU, TOS, Bit de Urgencia, flags de SYN, etc… Esta herramienta 
va a permitir averiguar el sistema operativo a base de realizar pruebas. Por suerte 
nmap implementa casi todas las técnicas conocidas para el reconocimiento de 
sistemas operativos, pero si alguna no estuviera implementada se puede utilizar 
hping2 para implementarla. Además de para reconocer el sistema operativo 
también vamos a poder utilizarla para averiguar los algoritmos de generación de 
números de secuencia (útiles en escaneos de puertos y técnicas de IP-Spoofing), la 
configuración de un firewall, e incluso la transmisión de ficheros encapsulándolos 
sobre los paquetes que configuremos. 
 
Los puertos del sistema 
 
El siguiente paso, que en un escaneo rápido se realiza al mismo tiempo, es la 
detección de puertos abiertos en un sistema. A priori que un puerto esté abierto no 
es ni malo ni bueno. Un puerto se abre para dar servicio. El problema es cuando se 
abre un puerto que conecta con una aplicación o servicio que no está securizado o 
que realmente el administrador ignora que lo tiene abierto en una máquina. Desde 
el punto de vista de un test de intrusión hay que ver a que servicios se puede 
llegar. 
 
Detectar un puerto TCP abierto debería ser tan fácil como establecer una conexión 
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con dicho servicio; para ello bastaría con establecer una conexión con un simple 
telnet, que, además, nos mostrará la información por pantalla que el servicio o 
aplicación al otro lado del puerto está enviando. 

 

 

Imagen 10: Telnet al puerto 80 

 
El problema radica en las alarmas que se activen o la información que se deje en 
los logs cuando se produce el scaneo, hay que tener en cuenta que el número de 
puertos posibles es de 65536 puertos que pueden ser TCP o UDP.  
 
Lo más probable es que un firewall deje de responder a una determinada IP cuando 
se haya producido más de un número de peticiones de conexión desde una 
determinad ip, o cuando se han pedido más de un número por unidad de tiempo, o 
cuando hay una violación de protocolo (comando no valido que suele denotar que 
un servicio está hablando con un ser humano detrás de un telnet y que ha cometido 
un error al teclear o en el comando), etc….  
 
El objetivo de los métodos de escaneo es averiguar todos los puertos que se 
encuentran ofreciendo servicio por TCP/UDP sin levantar alarmas y dejar el menor 
rastro posible. 
 
Hay muchos tipos de scaneo, y me encantaría explicarlos todos aquí, pero no tengo 
espacio, pero si os los voy a enumerar para que podáis buscar más información 
sobre ellos. Al final la idea consiste en enviar paquetes con una determinada 
configuración y escuchar como reacciona el equipo escaneado. Un escaneo no tiene 
porque ser perfecto y a veces no salen todos los puertos si está detrás de un 
firewall en un único tipo de escaneo. Los más usados son el escaneo de SYN, de 
FIN, de SYN+ACK, de ACK, el escaneo de NULL, que se realiza con todos los flags 
apagados y el de XMAS Tree, que recibe ese nombre porque activa todas las 
banderas como si fueran luces en un arbolito de navidad [Y para UDP i Iddle 
Scanning].  
 
Scaneo con Nmap 
 
Nmap, realiza el escaneo de establecimiento de conexiones (como si hiciéramos un 
telnet) que se llama TCP connect(), de SYN (o de conexiones medio abiertas, ya 
que se envía un paquete SYN a un puerto y se espera la confirmación por parte del 
cliente sin nunca cerrar la conexión), de FIN, de NULL y de XMAS Tree. 
 
Para los puertos UDP implementa un sistema basado en el envío de mensajes UDP 
a un puerto de 0 bytes de tamaño. Si se recibe un mensaje ICMP que dice que es 
inalcanzable entonces es que el puerto está cerrado, por el contrario se asume que 
está abierto. Este tipo de escaneo, como muchos de los anteriores puede tener un 
alto índice de falsos positivos debido a que puede que el firewall prohíba todo 
tráfico ICMP de salida o que se haya perdido la respuesta. 
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Test de Intrusion (III de VI)  
http://elladodelmal.blogspot.com/2007/03/test-de-intrusin-iii-de-vi.html  

 

******************************************************************
Artículo publicado en PCWorld (Marzo 2007) 

****************************************************************** 

El mes pasado vimos como funcionaban las técnicas de footprinting y fingerprinting 
y vimos algunas herramientas como la google hacking database, los traceares, 
nmap o hping2 (ya está disponible hping3). Ahora vamos a centrarnos en la 
búsqueda de vulnerabilidades. 
 
Identificación de Servicios y Software 
 
Una vez que sabemos cuales son los sistemas operativos, firewalls y/o puertos 
abiertos es necesario descubrir las versiones de software que corren por esos 
servicios. Lo primero es intentar ver la información que se nos ofrece abiertamente. 
Para ello, suele bastar con realizar una conexión y recoger el banner del mismo 
servicio. El mes pasado vimos como contestaba un servidor web, pero esto se 
puede realizar con servicios FTP, SMTP o Listeners de Bases de Datos. 

 

Imagen: Telnet a SMTP 

 

Imagen: Telnet a FTP 

 
En el caso de no poder afinar con el banner, con la inferencia de cruzar el sistema 
operativo, el puerto utilizado, etc…, para identificar la versión, tendremos que 
utilizar herramientas de fingerprinting de servicio. La mayoría de los escanners de 
vulnerabilidades (que vamos a ver en el tercer artículo) implementan estas técnicas 
para la mayoría de servicios. Una vez acotado el software, hay que buscarle los 
problemas. 
 
Bug 
 
El bug o fallo de seguridad es una característica de un software que puede hacer 
que el programa funcione incorrectamente o de manera no pensada. Muchos 
hackers definen bug como “funcionalidad no definida de un programa”. Entendemos 
como Software Fiable aquel que hace lo que tiene que hacer y como Software 
Seguro aquel que hace lo que tiene que hacer y nada más. Ese algo más entre el 
software fiable y el software seguro son los bugs. 
 
El que un software no tenga bugs es muy complicado de conseguir, hay que tener 
en cuenta que un programa escrito en lenguaje C, compilado con dos compiladores 
distintos no genera el mismo código binario, luego un mismo código puede ser o no 
vulnerable dependiendo de compiladores, arquitecturas donde se ejecute, 
linkadores, etc.. 
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En la búsqueda de bugs se utilizan dos aproximaciones distintas, que pueden 
realizarse manualmente y con ojos expertos, pero que se automatizan y que son 
las herramientas de análisis estático de código y análisis dinámico.  
 
Herramientas de Análisis Estático de Código 
 
Este tipo de herramientas mantienen una base de datos de patrones reconocidos 
como fallos de seguridad, como copia de parámetros con strcopy sin comprobar 
tamaños, etc… y lo que realizan es una búsquedas de esos parámetros en el código 
de un programa sin que este se esté ejecutando. Esta forma de escanear el código 
es lo que recibe el nombre de análisis estático. Estas herramientas pueden analizar 
códigos en ensamblador, desensamblados directamente del binario, o códigos 
fuente en lenguajes madre con .NET, C, php, C++, etc… o en códigos intermedios 
como Bytecodes o IL. La diferencia cualitativa entre estas herramientas es la base 
de datos de patrones que utilizan y la mayoría de las grandes casas de desarrollo 
de software consideran esto como un conocimiento competitivo y de valor de la 
compañía. Microsoft, desde el año 2002, utiliza herramientas propias de análisis de 
código estático en todos sus productos. En el mundo del software libre, a raíz del 
proyecto “bug hunting” financiado por el gobierno americano, utiliza a la compañía 
Coverity para realizar análisis estático de bugs en los principales proyectos de 
software libre desde Enero de 2006. Los informes con los primeros resultados de 
los análisis de Coverity están disponibles en http://scan.coverity.com  
 
Existen múltiples herramientas de Análisis Estático de Código disponibles en la web, 
e incluso, muchos compiladores acompañan su entorno de desarrollo con 
herramientas de este tipo, como por ejemplo FxCop en Vistual Studio que 
comprueba desbordamientos de buffer, condiciones de carrera, etc… 

 

 

Imagen: FxCop en Visual Studio 

Proyecto Bug Hunting 
 
En Enero del año 2006 comenzó, a instancias de una universidad y el gobierno 
Americano el proyecto Bug Hunting, cuyo objetivo era analizar los 50 proyectos 
Open Source más populares con las herramientas de Análisis Estático de Código de 
la empresa Coverity. Los resultados que aparecieron en Marzo de 2006 (un año 
para cuando salga publicado el artículo) están disponibles en la siguiente URL: 
http://scan.coverity.com. Se puede ver en la tabla, algunos de los resultados que 
se obtuvieron después de utilizar las herramientas de análisis estático. 
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Imagen: Resultados Coverity 

 
Herramientas de Análisis dinámico  
 
La búsqueda de bugs con herramientas de análisis dinámico tiene otra 
aproximación distinta. En este caso el programa a evaluar se ejecuta y se le pasan 
pruebas y verificaciones automáticas que van a evaluar las respuestas ante todo 
tipo de situaciones distintas. Una herramienta de este tipo debe ser capaz de 
evaluar todas las posibilidades de todos los puntos de entrada de información desde 
cualquier punto externo hacia la aplicación y detectar los casos anómalos.  
 
Algunos ejemplos de herramientas de este tipo son Valgrind, pensada para detectar 
condiciones de carrera en entornos multihilo y errores de memoria, Dmalloc.h, que 
es una librería que se usa para comprobar las reservas de memoria o VB Watch que 
inyecta códigos de análisis dinámico dentro de los programas para monitorizar su 
funcionamiento. 
 
Exploits 
 
Una vez que se han encontrado los bugs, el objetivo es crear una herramienta que 
saque partido de ellos, es decir, que sea capaz de hacer uso de esa “funcionalidad 
no definida del programa”. Para ello, se analizan las posibilidades y alcance de ese 
bug y se opta por un determinado exploit. Todos los exploits tienen dos partes 
diferenciadas, la cabecera, que es lo que se denomina exploit puramente, y el 
cuerpo, denominado payload. La cabecera es la parte artesana que depende de 
cada bug en concreto, mientras que el payload son acciones ya programadas que 
se reutilizan. Por ejemplo, una acción típica de un exploit sería devolver una shell 
de comandos de la máquina explotada a un determinado puerto. Este payload se va 
a poder reutilizar para múltiples cabeceras distintas. 
 
Metasploit Framework 
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Esta herramienta es una herramienta básica en la tarea de realizar un test de 
intrusión en una compañía. Es un entorno que aúna una base de datos de 
cabeceras de exploits y de payloads para poder realizar el test en unos 
determinados servidores. Actualmente en la versión 3.0 en beta 3 tiene un 
actualizador automático de las bases de datos y herramienta de administración 
web. 

 

Imagen: Metasploit Update 

 
En la siguiente imagen se puede ver como, mediante el interfaz web, podemos 
configurar los diferentes payloads para un exploit, en este caso, un exploit de 
Samba para Linux. 

 

 

Imagen: Configuración de Payload para un Exploit de SAMBA en Linux 

 
0 days 
 
El término “0-days” se va a repetir mucho en las auditorías de seguridad: 
 
- Un servidor en 0-days es aquel que tiene actualizado todo su software a las 
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últimas versiones, es decir, que el software no tiene ningún bug conocido. Ese es el 
punto más seguro en que se puede tener el software de un servidor.  
 
- Un exploit de 0-days es aquel que funciona en servidores 0-day, es decir, que 
actualmente no existe una versión de software más moderna para solucionar ese 
problema.  
 
El objetivo de una auditoría de seguridad será obtener un servidor de 0-days y, si 
existiesen exploits de 0-days, tomad las medidas para que el software vulnerable 
no se vea expuesto. Es decir, bloqueando peticiones en firewalls, fortificando las 
restricciones en las máquinas o con políticas de seguridad en las directivas de 
seguridad de la red. 
 
POC y Los Meses temáticos 
 
Cuando se quiere realizar un completo test de intrusión en un servidor no valen 
solo las herramientas comerciales y las que nos ofrecen los fabricantes ya que hay 
mucha información que no sale por los canales comunes. Las llamadas Pruebas de 
Concepto (POC) actualmente son muchas de pago y es normal que se sepa que 
existe un exploit pero que no sea de uso público. Durante el año pasado H.D. 
Moore, uno de los principales contribuyentes al proyecto Metasploit, decidió realizar 
meses temáticos junto a otros investigadores de seguridad, orientados a buscar 
exploits 0-days en diferentes áreas. Así, durante el mes de Julio se centró en los 
navegadores de Internet, durante el mes de Noviembre en los kernels de los 
sistemas operativos, durante el mes de Enero en Apple y ya, Stefan Esser ha 
anunciado para el mes de marzo, el mes de los fallos en PHP. Habrá que estar 
atentos. En estos proyectos “temáticos” el objetivo es buscar un bug al día y 
hacerlo público. Esto, lógicamente, creo mucha controversia ya que los canales de 
información tradicionales son los de avisar al fabricante para que lo corrija sin que 
los clientes queden expuestos. Esta controversia llevó, a que se anunciara para la 
última semana del año 2006 la Semana de los fallos de Oracle Database, por parte 
de Cesar Cerrudo, un investigador de seguridad centrado en Bases de datos, pero, 
debido a la presión pública la cancelara. 
 
Las POC pueden encontrarse en muchos sitios Web dedicados a la seguridad 
informática: FRSirt (http://www.frsirt.com), Milworm (http://www.milwOrm.com) o 
Packet Storm (http://packetstormsecurity.org/) son algunos de los más utilizados. 

 

 

Imagen: Últimas POC remotas en MilwOrm 

 
Los meses temáticos se pueden encontrar en las siguientes URLS: 
 
- Mes de los fallos de los Navegadores: http://browserfun.blogspot.com/  
- Mes de los fallos de los Kernels: http://kernelfun.blogspot.com/  
- Mes de los fallos de Apple: http://applefun.blogspot.com/  
- Mes de los fallos de PHP: http://blog.php-security.org/  
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Imagen: Últimos días en el mes de los fallos de Apple 
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Test de Intrusion (IV de VI)  
http://elladodelmal.blogspot.com/2007/04/test-de-intusin-iv-de-vi.html  

 

******************************************************************
Artículo publicado en PCWorld (Marzo 2007) 

****************************************************************** 

Expedientes de Seguridad 
 
Cuando un bug es descubierto debe documentarse correctamente. Para ello cada 
fabricante de software suele mantener su propia forma de codificar los expedientes 
de seguridad, pero han surgido en Internet muchas empresas que se han dedicado 
a mantener sus propias bases de datos de expedientes de seguridad. El trabajo es 
arduo si pensamos en la cantidad de proyectos de software y lo rápido que se 
descubren nuevos bugs, con lo cual es imposible decir que una base de datos tiene 
todos los fallos conocidos. Lo que si está claro es que algunas se han convertido en 
un estándar de facto. Las dos bases de datos más utilizadas por la gente que se 
dedica a seguridad son Bugtraq de SecurityFocus 
[http://www.securityfocus.com/bid] y CVE (Common Vulnerabilities and Exposures) 
[http://cve.mitre.org/cve]. Ambas bases de datos codifican cada fallo con un 
identificador y a partir de ahí se analiza el software vulnerable, el software no 
vulnerable que podría ser susceptible de serlo por ser parte de la familia de 
productos o versiones, se discute sobre cual podría ser el alcance de dicho bug, si 
existe o no el exploit disponible para ese fallo y cual es la solución ofrecida por el 
fabricante. La ventaja de estas bases de datos, es que en cualquier momento se 
pueden consultar todos los expedientes de seguridad relativos a un determinado 
producto y versión para ver cuales son las soluciones a aplicar. 

 

 

Imagen: Últimos expedientes en Bugtraqid 
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Imagen: Expediente de Seguridad de un Bug 

 
Como se puede ver en la imagen, los expedientes de seguridad almacenan los 
exploits asociados a estos fallos, luego, si el servidor tiene un fallo sin arreglar y el 
exploit es público nuestro servidor está en un claro riesgo, pero, aunque el exploit 
no sea público se deben aplicar las medidas de solución que recomiende el 
fabricante ya que, muchos exploits, debido a su importancia o impacto son de pago 
y puede que existan y estén circulando por Internet. Hay que recordar que los 
rumores hablan de precios desorbitados para exploits de productos populares o de 
alto nivel de criticidad. En la imagen se puede apreciar como security focus, 
relaciona su codificación con la codificación CVE. 
 
Scanners de Explotación 
 
Una de las herramientas que suelen aparecer justo después de que se haya hecho 
público el bug y el exploit asociado son scanners que implementan motores de 
búsqueda de servidores vulnerables a ese fallo y un mecanismo para ejecutar dicho 
exploit. Están preparados para lanzarlos de forma cómoda, ya que la mayoría de las 
veces se requiere hacer modificaciones en las POC para que estas funcionen en 
diferentes entornos, es decir, se requiere cierto nivel técnico para poder utilizarlos, 
mientras que con estas herramientas suele ser tan fácil como aplicar botones. 
Algunos ejemplos de estas herramientas en las siguientes capturas: 
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Imagen: “RPC Jode Jode”. Antiguo scanner para un fallo RPC. 

 

Imagen: WebDAV Scanner. Para detectar Servidores con WebDAV activado. 

 

 

Imagen: WebDAV Exploit. Asociado al WebDAV Scanner 

Actualizaciones de Seguridad o Parches 
 
La mayoría de las soluciones que se aplican a los fallos de seguridad del software 
suelen ser Actualizaciones de Seguridad o también llamados parches que nos ofrece 
el propio fabricante. Estos parches deben ser aplicados lo antes posible, tras haber 
realizado previamente las comprobaciones de que estos no afectan al 
funcionamiento normal de nuestra infraestructura por supuesto. La premura en la 
aplicación de los parches se debe a que en el momento en que se publica un parche 
se está acelerando la creación de los exploit. ¿Por qué? Pues porque el contar con el 
software sin parchear y con el software parcheado permite a los creadores de 
exploits realizar ingeniería inversa localizada. La idea es sencilla, se realiza una 
imagen del sistema sin parchear y luego otra imagen con el sistema parcheado, se 
comparan y se buscan las diferencias. Cuando se tienen localizados los ficheros 
modificados se realizan comparaciones de esos ficheros y mediante las técnicas de 
debugging, similares a las utilizadas para la creación cracks, se busca el punto de 
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fallo en el programa. Digamos que publicar un parche es marcar el sitio del 
problema por lo que es muy importante actualizar lo antes posible. Esto ha hecho 
que ahora se hable de que el segundo martes de cada mes, día que Microsoft hace 
públicas sus actualizaciones de seguridad sea el día del parche y que el segundo 
miércoles de cada mes sea el día del exploit. 
 
Microsoft Baseline Security Analyzer 
 
Lo primera herramienta que se debe utilizar para realizar una auditoría de caja 
blanca en mi organización es MBSA, que va a permitirnos comprobar si a algún 
equipo o servidor de nuestra organización le falta alguna actualización de 
seguridad. Esta herramienta es de Microsoft y por tanto solo nos va a comprobar 
las actualizaciones de seguridad de los productos Microsoft, por lo que si tenemos 
software de otras compañías, lo primero es ver como se distribuyen, se actualiza y 
se comprueba si nuestros productos tienen o no todas las actualizaciones de 
seguridad aplicadas. 

 

 

Imagen: Microsoft Baseline Security Analyzer 

MBSA no es solo una herramienta para buscar parches no instalados, sino que 
además es lo que denominamos una herramienta de Auditoría de caja blanca, 
porque nos va a recoger información sobre el sistema relativa a seguridad, desde la 
política de contraseñas, la configuración de seguridad del servidor Web o los 
servicios corriendo. Es de caja blanca porque exige la utilización de las credenciales 
de un usuario y es lo primero que se debe realizar en cualquier auditoría de 
seguridad de servidores Microsoft. Más información sobre MBSA en la siguiente 
URL: http://www.microsoft.com/technet/security/tools/mbsahome.mspx  
 
En la misma línea que MBSA, Microsoft ofrece dos herramientas más, todas 
gratuitas, que son MS Exchange Best Practices Analyzer y MS SQL Server Best 
Practices Analyzer. Estas herramientas no se quedan solo en la configuración de 
seguridad sino que además ayudan a ajustar los servidores para poder aplicar 
medias de defensa en profundidad o ajuste del rendimiento. Si vamos a analizar la 
seguridad e un servidor los informes ofrecidos por estas herramientas son 
importantes y a tener muy en cuenta. 
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Test de Intusión (V de VI)  
http://elladodelmal.blogspot.com/2007/05/test-de-intusin-v-de-vi.html  

**************************************************** 
Artículo Publicado en PCWorld Abril 2007 

**************************************************** 

Durante estos meses hemos estado recorriendo las herramientas que van desde la 
recogida de la información que ofrece un sistema informático hasta como funciona 
el ciclo de bug, exploits, parche, scanner de vulnerabilidades. Esta vez nos 
centramos en las herramientas principales para la realización de un test de 
intrusión. 
 
Los Escáneres de Vulnerabilidades  
 
Este tipo de herramientas son la pieza principal cuando se va a realizar una 
auditoría de seguridad, tanto de caja blanca, como de caja negra. Engloban el 
conjunto de acciones necesarias para identificar las IPs activas, los puertos y 
servicios ofrecidos, la identificación del sistema operativo, el nivel de 
actualizaciones de seguridad aplicadas e incluso la detección y explotación de las 
vulnerabilidades encontradas. Dentro de los múltiples escáneres de vulnerabilidades 
los hay más o menos amigables, es decir, los hay que no ejecutan nunca la fase de 
intento de explotación de los fallos encontrados y otros que los prueban como 
forma normal de trabajo. Esto puede llevar a que la realización de una auditoría con 
un escáner poco “friendly” pueda “tumbar” algún servicio o servidor. 
 
Si estas herramientas realizan todas las fases del proceso, ¿esto quiere decir que 
todas las herramientas anteriores no son necesarias? No, las herramientas 
anteriores son mucho más específicas en su función y permiten ser afinadas mucho 
más allá de lo que permitirá una escánner de vulnerabilidades completo. 
 
Otra de las características de los escáneres de vulnerabilidades es que no son todos 
iguales, ni en la detección, ni en la evaluación de los riesgos, ni en la profundidad 
de los análisis, así que siempre es recomendable la utilización de, al menos, un par 
de ellos en un buen estudio. 
 
Satán, Santa y Nessus 
 
Aunque previamente habían aparecido muchos escáneres de una vulnerabilidad o 
un exploit, quizá el primer escáner de vulnerabilidades completo que se creo fue 
S.A.T.A.N. (Security Administrator Tool for Analyzing Networks). Su nombre creo 
mucha controversia así que realizaron apareció la versión SAINT “SANTA” (Security 
Administrator's Integrated Network Tool) que hoy en día se comercializa. 
 
El relevo de estos lo cogió Nessus, apareciendo en el año 1998, de la mano de 
Renaud Deraison, la primera versión pública del producto. En su origen y hasta el 
año 2005 todas las versiones han salido bajo la licencia GPL, pero a finales del año 
2005 anunció que la versión 3 sería gratuita pero no GPL. Las últimas versiones de 
Nessus se pueden obtener de la web http://www.nessus.org pero pertenecen a la 
empresa Tenable Network Security, la empresa que Renaud creo en el año 
2002. 
 
Nessus 
 
Nessus es una de las herramientas preferidas por todos a la hora de realizar un test 
de penetración en una red debido a algunas de sus características. 
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- Actualización y funcionamiento mediante Plugins: Todos los escáneres de 
vulnerabilidades deben ofrecer un sistema de actualizaciones rápido para detectar 
las nuevas vulnerabilidades, que aparecen constantemente. En Nessus funciona 
mediante plugins, bajo demanda podemos actualizar la base de datos de 
conocimiento antes de cada ejecución para tener siempre actualizado el repositorio. 
Para hacer el sistema mucho más flexible en la creación de plugins y para poder ser 
alimentado con conocimiento propio podemos crear nuestros propios añadidos 
utilizando el lenguaje NASL (Nessus Attack Scripting Language). 

 

Imagen: Detección de Plugins 

 

 

Imagen: Actualización de Plugins 

 
- Arquitectura cliente/servidor: El sistema está diseñado para funcionar desde 
distintos clientes contra distintos objetivos, así, Nessus corre como servicio en la 
máquina que desees y puede ser utilizado desde cualquier cliente. Esta arquitectura 
es independiente de plataforma y permite instalar, tanto los clientes como los 
servidores en arquitecturas Microsoft y *NIX. Esto va a permitir hacer esfuerzos 
económicos para tener un mejor servidor que va a ser productivo para muchos 
clientes. Además, los objetivos pueden ser casi de cualquier tipo ya que su base de 
conocimiento detecta vulnerabilidades en Servidores, clientes y dispositivos de red 
corriendo Windows, *NIX o MacOS. 
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Imagen: Configuración de Servicio Servidor 

 
- Políticas de auditoría: Es importante que cualquier escáner de vulnerabilidades 
permita afinar la política a aplicar, poder elegir los servicios y las vulnerabilidades a 
auditar (no es lo mismo auditar un servidor de correo que un servidor FTP), que se 
integre con los distintos protocolos de comunicaciones (algunos escáneres tienen 
problemas con los protocolos SSL) y que se pueda decidir si queremos un escaneo 
amigable o uno hasta las últimas consecuencias, es decir, que pruebe todo aun 
asumiendo que podemos realizar una denegación de servicio en algunos servicios o 
en el sistema. Para ello en Nesuss, cuando creamos o editamos una política 
definiremos si queremos una Segura o no y después los plugings que queremos que 
pruebe en el proceso de auditoría. 
 
GfI Languard Network Security Scanner 
 
La empresa GFI tiene una amplia gama de herramientas de seguridad, desde 
herramientas para la protección de servidores, herramientas para la gestión y 
correlación de eventos de seguridad y como no un escáner de vulnerabilidades, 
LanGuard Network Security Scanner. Esta solución ha sido tradicionalmente una de 
las más utilizadas en entornos Microsoft y ha tenido una gran aceptación en 
España. El contar con la solución en castellano y con soporte en castellano para los 
clientes ofrecido desde España hizo de esta una de las opciones más utilizadas, 
además de una política de precios muy asequible. El producto no solo es un escáner 
de vulnerabilidades sino que además es una solución que permite desplegar 
parches. Al igual que Nessus y la mayoría de las soluciones equivalentes permite el 
perfilado de las políticas. Para escribir este artículo se ha utilizado la versión 8 del 
producto que actualmente está en versión beta. A la hora de escanear y auditar 
una plataforma Microsoft esta es una de las mejores soluciones, es la solución que 
más información ofrece y mejores resultados muestra. En las políticas por defecto 
expande algunas vulnerabilidades, es decir, las aprovecha, siempre que no sean 
dañinas. Muy recomendada, puedes bajarte una versión de evaluación totalmente 
funcional de la web http://www.gfihispana.com 
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Imagen: GFI Languard Network Security Scanner 

 
Shadow Security Scanner 
 
Esta herramienta, de Safety-Lab, ha sido una de mis preferidas durante mucho 
tiempo porque era “poco friendly”, de hecho la llamábamos cariñosamente “la 
bestia parda”. Esta forma de trabajar la herramienta le venía heredado de su 
predecesor Shadow Scanner, una herramienta que no se vendía y que estaba 
pensada no como Scanner de Vulnerabilidades sino como un Scanner para atacar, 
con opciones de bombardeo inclusive. Este perfil de la compañía se nota con otras 
herramientas como Shadow Instant Message, herramienta que se usa para “auditar 
la seguridad” de las conexiones de los sistemas de mensajería instantánea como 
MSN Messenger o Yahoo Messenger. Todavía es posible encontrar la primera 
herramienta en los “mentideros” de Internet. A día de hoy el mantenimiento y 
actualización de Shadow Security Scanner ha decaído ligeramente y personalmente 
creo que está por detrás de sus competidoras. No tiene soporte en castellano 
aunque sí en catalán. Puedes descargar una versión de evaluación completamente 
funcional durante 15 días desde la web de la compañía http://www.safety-lab.com.  

 

 

Imagen: Shadow Security Scanner 
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E-eye Retina 
 
La empresa E-eye, famosa por su sniffer IRIS, tiene la solución Retina para la 
auditoría de vulnerabilidades en software. Al igual que GFI, cuenta con presencia y 
soporte en España lo que hace de ella una buena alternativa. Se puede conseguir 
una versión totalmente funcional de 15 días de la web de la empresa: 
http://www.e-eye.com  

 

 

Imagen: E-eye Retina Network Security Scanner 

 
Otros Escáneres 
 
Existen otros muchos escáneres de vulnerabilidades, tanto de pago, como 
realizados por comunidades de desarrolladores, quizás algunos echéis en falta ISS 
(Internet Security Scanner), NetBrute o XScan o cualquier otro, pero al final las 
ideas son similares. Mi recomendación como siempre es contar con un par de ellos 
como mínimo en cualquier test de intrusión que se vaya a realizar.  
 
Resumen del proceso 
 
Si tuviéramos que resumir brevemente cual es el proceso que hay que seguir para 
la realización de un test de intrusión sería el siguiente: 
 
1.- Identifica que quieres auditar: Utilizando las técnicas de Footprinting y 
FingerPrinting vistas en la primera parte. 
2.- Busca las vulnerabilidades de esos productos: Utilizando los expedientes de 
seguridad o los escáneres de vulnerabilidades vistos en la segunda y tercera parte. 
3.- Busca los exploits para esas vulnerabilidades como vimos en la segunda parte 
de este artículo.  
4.- Parchea para dejar el sistema corregido tal y como recomiende el fabricante del 
software en los expedientes de seguridad de la vulnerabilidad.  
 
Este proceso debe ser parte del plan de mantenimiento de los servicios/servidores y 
debe estar igual de planificado como el proceso de copia de seguridad o de 
actualización de software, sin embargo, a día de hoy, esto lo realizan pocas 
empresas o no tantas como debieran en un claro síntoma de descuido hacia su 
sistema informático. 
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¿Eso es todo? 
 
Pues no, en primer lugar hay que tener en cuenta que un test de intrusión realizado 
por dos auditores distintos puede obtener resultados dispares dependiendo de la 
destreza de un auditor a la hora de configurar las políticas de los escáneres para 
saltarse los mecanismos de seguridad intermedios o afinar los plugins a ejecutar. 
Además de todo esto hay que tener en cuenta que una auditoría de seguridad solo 
tiene validez para el punto de ejecución desde donde se ejecuta, es decir, 
imaginemos que realizamos un test de intrusión desde Internet y hay una 
vulnerabilidad que está siendo protegida por el firewall de perímetro a nivel de 
aplicación. Desde Internet podremos tener un sistema que aparentemente no es 
vulnerable, mientras que un acceso desde la intranet o desde una conexión VPN 
puede detectar la vulnerabilidad. 
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Test de Intrusión (VI de VI)  
http://elladodelmal.blogspot.com/2007/05/test-de-intrusin-vi-de-vi.html  

**************************************************** 
Artículo Publicado en PCWorld Abril 2007 

**************************************************** 

 

Realización de una auditoría con Tenable Nessus 3 
 
Tras haber descargado, activada e instalado el producto lo primero que tenemos 
que hacer es actualizar la base de datos de plugins del producto. Si es la primera 
vez que lo arrancamos lo preguntará él mismo, si no, tenemos una herramienta 
para invocar la actualización en cualquier momento. Después configuramos el 
servidor, eligiendo la dirección IP y el puerto por el que va a escuchar el servicio de 
Nessus. Eventualmente, para conexiones remotas, deberíamos generar la lista de 
usuarios a los que se les permite la conexión con este servidor. 

 

Imagen: Gestión de usuarios en Nessus 

Una vez creados los usuarios tendremos que crear las políticas de auditoría 
ajustadas a nuestros entornos, para ello arrancamos la herramienta de Scanner de 
Vulnerabilidad y se selecciona la opción de “Manage Policies” y se crea una nueva. 
Una vez creada tendremos dos opciones de configuración principal. En primer lugar 
deberemos seleccionar las opciones de configuración generales de la política. En 
esa lista se configurará, en primera instancia si es una política Segura o no. Si 
decidimos que la política sea segura ya no se lanzará ningún plugin que pueda 
dañar el servicio. Además, es importante configurar en estas opciones las 
propiedades de las credenciales a utilizar, la carga que se va a realizar del servidor 
y las opciones especificas de rutas, ubicaciones y características que se conozcan 
del servidor para poder afinar el uso de los plugins. Es aquí donde se nota la 
destreza o no de un buen auditor de seguridad. 
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Imagen: Gestión de políticas 

 

 

Imagen: Configuración de Settings de una política 

 
La otra parte a afinar son directamente los plugins, para ello, cuando creamos una 
política deberemos elegir que es lo que queremos buscar. No tiene sentido realizar 
búsqueda de fallos locales en Gentoo, cuando estamos auditando en remoto un 
Windows Server 2003 R2. Para facilitar esta gestión todos los plugins están 
agrupados en categorías y podremos añadir o quitar categorías o directamente 
plugins. La ejecución de muchos de los plugins se realizará teniendo en cuenta las 
configuraciones definidas previamente en la política. 
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Imagen: Configuración de Plugins 

 
De todos y cada uno de los plugins que acompañan Nessus hay una ficha de 
información accesible en el programa y que se mantiene online en el sitio web de la 
compañía. Con simplemente hacer clic sobre el plugin podremos saber que es lo 
que mira, cual es el factor de riesgo y si el plugin puede afectar o no a nuestro 
servidor. 

 

 

Imagen: Información de un Plugin 

 
Una vez definida las políticas de auditoría podemos proceder ya a realizar el 
escaneo del servidor. Para ello seleccionamos comenzar una tarea de escaneo, 
elegimos la política y el motor Nessus desde el que deseamos que se realice, no 
hay que olvidar que la arquitectura de Nessus es cliente/servidor, gracias a lo que 
podremos configurar múltiples auditorías desde múltiples servidores. 
 
El proceso completo se puede ver en la imagen siguiente: 
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Imagen: Proceso de Escaneo 

 
Informe de Auditoría 
 
Ahora a recibir los deberes. Cada vez que se termina un escaneo Nessus genera un 
informe de auditoría completo que se almacena en un fichero xml. Dicho informe 
permite que se realicen diferentes visualizaciones del mismo para reflejar la 
información que ha sacado el escaner. En los informes se podrá ver desde los datos 
que son puramente informativos hasta la información que es sustancialmente 
importante para la seguridad y debe ser corregida. 
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Imagen: Informe de auditoría 

 
Vale, una vez que tienes el informe ¿qué se debe hacer? Bien, en un test de 
intrusión completo de una compañía se evalúan todas las vulnerabilidades 
intentando llegar al final, es decir, sí con un exploit se puede conseguir el control de 
un equipo de la organización, pues seguir adelante para ver hasta que nivel de 
riesgo se estaría en un caso de una vulnerabilidad similar y realizar un test de 
intrusión del sistema completo. Esto permitirá descubrir fallos en la política de 
seguridad de la red. 
 
Si lo que queremos es simplemente corregir el servidor entonces deberemos seguir 
las recomendaciones para la solución de cada uno de los fallos, estas las vamos a 
encontrar en los expedientes de seguridad. Una vez aplicadas las medidas de 
remedio para todas las vulnerabilidades deberemos volver a escanear el mismo 
servidor y obtener un nuevo informe. El proceso debe repetirse hasta que el 
informe quede totalmente “limpio”. Una de las características de Nessus que 
podemos utilizar para este proceso es la comparación de informes, con el que 
podremos comparar los cambios sufridos en la seguridad del servidor en cada 
cambio que apliquemos al servidor. 
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Imagen: Gestión de Informes 

 
Hoy en día Nessus es el escáner de vulnerabilidades más utilizado a nivel mundial 
aunque no es el único y existen otras alternativas/complementos muy interesantes. 
Aunque hay bastantes escáneres de vulnerabilidades, en el artículo de hoy vamos a 
ver solo algunas de las mejores soluciones profesionales. El proceso de auditoría en 
cualquiera de estas soluciones es similar al explicado con Nessus. 
 
Para terminar 
 
Un último punto sobre el que hay que reflexionar antes de dar por terminado este 
artículo es la auditoría de las aplicaciones propias, es decir, los desarrollos 
personales. Una aplicación web puesta de cara a Internet, con https, con su firewall 
protegiéndola por delante, con su auditoría de seguridad con escáneres de 
vulnerabilidades limpia puede tener un bonito SQL Injection en un radio button y se 
acabó el cuento. En el caso de los desarrollos personales es necesario contar con 
una aproximación diferente, con herramientas distintas y con unos auditores más 
diestros, ya que no solo deben conocer el uso de las herramientas sino también los 
fallos en el desarrollo de tecnologías. Para aquellos que les interese este tema el 
mes que viene vamos a ver como se realiza un proceso de auditoría de una 
aplicación web y cuales son las herramientas que se pueden utilizar. 
 
Para los impacientes que deseen ir abriendo boca les dejo los dos retos hacking que 
monté sobre test de intrusión en aplicaciones web. Del primero ya existe un 
solucionario publicado y del segundo se publicará a finales de Abril.  
 
Primer Reto Hacking  
Segundo Reto Hacking 

 

 


