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Control de Cuentas de usuario (UAC)

Uno de los principios de la fortificacion de sistemas es que todo se ejecute con el
menor privilegio posible, asi que, UAC nos permite, aunque estemos ejecutando
nuestra sesion como Administradores de la maquina, que todas nuestras acciones
se ejecuten como un usuario no privilegiado. Cada vez que se requiera el uso de
privilegios se recibira un aviso que nos informara de que esto se va a producir.
Algunos lo tildan de “pesado” pero es mejor eso a que no diga nada, éno? Para los
amantes del riesgo se puede deshabilitar (usando privilegios, claro)

Control de Cuentas de Usuario (I de 111)

http://geeks.ms/blogs/vista-tecnica/archive/2007/02/02/control-de-cuentas-de-
usuario.aspx
UAC - Control de cuentas de usuario es la tecnologia que Microsoft ha incorporado

en su nuevo sistema operativo Windows Vista. Es una tecnologia revolucionaria que
nos va a ayudar a mejorar la seguridad de nuestros sistemas.

Esta nueva tecnologia proporciona al sistema el complemento que le faltaba para
cumplir con el principio del menor niumero de privilegios posibles. Ahora solo falta
esperar y ponerlo a prueba, para comprobar si al final aporta tantos beneficios
como estd empezando a demostrar.

El objetivo principal de UAC es minimizar el nUmero de ataques que cada dia mas
sufren nuestros sistemas y proteger el equipo ante los usuarios (amenaza en
ocasiones mas peligrosa que cualquier malware).

Para proteger el sistema vy la informacion almacenada en el mismo, esta nueva
tecnologia realiza una reduccién automatica de los privilegios de todos los usuarios,
convirtiéndolos en usuarios estandar por defecto.

éPero que ocurre cuando el sistema necesita de permisos superiores? El sistema
notificara al usuario que la tarea que desea realizar (ya sea ejecutar una aplicacion
o realizar cambios sobre la configuracidon del sistema) necesita de privilegios
superiores y requiere de su aceptacion. Si el usuario acepta el incremento de
permisos la tarea podra realizarse, en caso contrario, la tarea se finalizara.

User &ccount Control .

@ Windows needs your permission to continue

If you started this acticn, continue,

EE. Microsoft Management Conscle
ﬁ Micresoft Windows Publizher

:;:\}_j: Details Continue IE Cancel =.]|

User Account Control helps stop unauthorized changes to your computer,

De este modo conseguimos que cualquier ejecucion de las aplicaciones se haga de
forma segura para el sistema. En definitiva, consigue que el trabajo diario de los
usuarios, incluidos los administradores, no supongan un riesgo para nuestros
equipos.

Para aquellos pocos administradores que tenian dos cuentas de usuario en el
sistema, una con privilegios y otra sin ellos (que digo pocos............ casi ninguno), se
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acabo la tortura de tener que estar lanzando las tareas administrativas mediante el
comando runas.

En definitiva, UAC sustituye a runas, con el fin de hacerlo mas sencillo para el
usuario y mejorandolo hacia los nuevos avances que requiere cualquier sistema
operativo en la actualidad.

En los siguientes post iremos ahondando cada vez en esta fascinante tecnologia
gue nos va a proporcionar un gran control de lo que realizan nuestras aplicaciones
en el sistema.

Control de Cuentas de Usuario (Il de 1lI)

La primera impresion de la gente al utilizar Windows Vista es lo “cansino” y molesto
que puede llegar a ser el control de cuentas de usuario. Yo personalmente os tengo
que decir que ya me he acostumbrado (algunos estaran pensando que no sé lo que
digo), pero es verdad.

Al principio me resultaba un poco incomodo tener que aceptar cualquier accién que
necesitara de privilegios administrativos o ejecutara un aplicacion no reconocida por
el sistema, pero con el uso acabas acostumbrandote.

Como ya habiamos comentado en post anteriores, esta tecnologia viene a cubrir el
poco uso o ninguno del comando RUNAS por parte de los administradores. Esta
carencia provocaba en nuestras sistemas, agujeros de seguridad que lo convertian
en mucho mas vulnerables.

Hoy vamos a comentar como se puede deshabilitar el control de cuentas de usuario
Yy Sus consecuencias, para que los administradores que decidan no contar con esta
tecnologia tengan claro los riesgos que estan corriendo.

¢, Como Deshabilitamos UAC?

Para deshabilitar el control de cuentas de usuario de Windows Vista simplemente
consiste en desactivar una casilla de verificacion. Esta casilla de verificacion se
encuentra en el médulo de cuentas de usuario del panel de control en el link Activar
o desactivar el control de cuentas de usuario.

Cuidado con activar o desactivar UAC, ya que es necesario reiniciar la maquina para
que los cambios surjan efecto.

¢,Qué ocurre cuando deshabilito UAC?

Desde el momento en que decidimos dejar de utilizar el control de cuentas de
usuario el sistema operativo empieza a ser vulnerable a los riesgos que tantos
problemas nos acarreaban en Windows XP.

Sin UAC, Windows Vista deja de virtualizar los registros para cualquier usuario.
Obligandonos a dar de nuevo privilegios de administrador a los usuarios estandar. A
aquellos usuarios que utilizan aplicaciones que requieren de credenciales de
administrador. ¢cQueremos correr ese riesgo? éUn usuario con privilegios
administrativos? (iEso nunca!)

Otro de los inconvenientes de desactivar UAC es que un usuario administrador
utilizara todos sus privilegios para lanzar aplicaciones como el solitario y navegar
por internet. éEstamos convencidos de dejar esa puerta trasera abierta?

Otra problematica es la perdida de seguridad en la ejecucion de aplicaciones. Me
explico, équién no ha sufrido en alguna ocasion la ejecucion de una aplicacion que
venia encapsulada en una imagen o se ha descargado desde una pagina web,...o
desde cualquier otro modo? Pues bien gracias al control de cuentas podemos
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controlar dichas aplicaciones e impedir que se instalen y se ejecuten en nuestro
sistemas.

Estos son algunos ejemplos de los riesgos mas comunes que podemos sufrir si
desactivamos el UAC. Toda seguridad empieza protegiendo el acceso y control que
los usuarios y las aplicaciones tienen de nuestro sistema.

Personalmente os recomiendo encarecidamente seguir utilizando UAC y no hagais
caso a esos post que lo Unico que hacen es vetarlo sin conocer todas sus ventajas.

En el siguiente post hablaremos del modo que tenemos de configurar el control de
cuentas de usuario para adaptarlo a nuestras necesidades. Por ejemplo, como
seguir utilizando UAC sin tener que sufrir los mensajes de aceptacion.

Firmado de Drivers

El firmado de los drivers que se exige en las plataformas de 64 bits tiene como
principal objetivo garantizar la no inclusion de rootkits o troyanos no deseados en
modo kernel en el sistema operativo, pero al mismo tiempo busca obtener una
garantia de calidad de aquellos que si deben ser instalados y asi mejorar la
fiabilidad del sistema.

Fortificacion de Servicios

Para los servicios se han realizado tres acciones, una primera en la que se han
reducido los permisos necesarios de los mismos para evitar que corran de manera
privilegiada en el sistema. En segundo lugar se les ha identificado a cada uno con
un SID del sistema que permite la gestion de sus permisos de forma individual y en
tercer lugar, son acompafiados de un manifiesto que les restringe los objetos a los
que tiene acceso cada servicio, para, en caso de un eventual compromiso, esté
limitada la supervicie vulnerada.

Mandatory Integrity Control

Windows Vista ha dividido en cuatro niveles de integridad las caracteristicas de
todos los procesos y objetos del sistema, con lo que ningln objeto o proceso de
nivel de integridad inferior podra acceder a ningun otro objeto que tenga un nivel
de integridad superior. Esto lleva a que por ejemplo, ningln programa que esté
corriendo con nivel de Integridad Medio, ejecutado por un administrador, podra
acceder a un objeto de nivel de Integridad Alto de Sistema. Para ello se tendria que
hacer correr el proceso con el nivel de Integridad Alto de Sistema. Esto tiene su
expresion mas visible en el Modo Protegido de Internet Explorer 7, que corre dos
procesos, uno con nivel de integridad bajo, que es el expuesto a Internet y otro con
nivel de integridad medio que es el que controla al primero.

User Interface Privilege Isolation

UIPI, que asi se luce acrénimo esta tecnologia, realiza una proteccion utilizando los
niveles de integridad para los procesos. En este caso, niega que un proceso de nivel
de integridad inferior realice una llamada o envie un mensaje de ventana o se
ponga en la lista de eventos de un proceso que se ejecuta en un nivel de integridad
superior. Con esto se intentan evitar los ataques de inyeccidn de cédigo para
realizar elevaciones de privilegios tan utilizados en muchas de las herramientas d
de ataque.

Protecciones contra desbordamiento de buffer

Siempre han sido un punto fuerte de los ataques aprovechar los desbordamientos
de buffer en los parametros de llamadas a procedimiento. En Windows XP ya
contamos con la proteccion DEP (Data Execution Prevention), ofrecida por los
microprocesadores, para evitar que se inyecten cddigos ejecutables en los

Pagina 6



Las novedades de Windows Vista en Seguridad Recopilacién www.segu-info.com.ar - vi.1 - 070519

parametros. Esto evita que se inyecte un programa como parametro, pero siempre
se puede ejecutar un programa ya cargado en memoria, para evitar esto, los
programas ya no se cargan en las mismas direcciones de memoria. En cada
ejecucion se cambia la direccidn. A esta tecnologia se llama Address Space Layout
Randomization (ASLR).

Es uso de Bitloker (I, 1I, III), para cifrar los discos, el uso de los chips TPM (Trusted
Platform Module) para garantizar la integridad en arranque del sistema, el firmado
de dlls del sistema, la integracion de IPSec con LDAP, el firewall de doble direccion,
la integracion del sistema con NAP (Network Address Protection) el monitor de
fiabilidad y las herramientas de diagnostico son algunas otras caracteristicas que
acompafan las novedades de Windows Vista en Seguridad.

Si a estas tecnologias le unimos las ya existentes de Windows XP SP2, los filtros
Antiphising de IE7, el acompafiamiento de Windows Defender para proteger el
sistema contra Spyware, el sistema de actualizaciones automaticas, etc... podremos
decir que el sistema tiene un buen aspecto. éInvulnerable? No lo creo, pero... éHay
algo invulnerable?

Y aun nos quedarian las otras tecnologias, el Superfetch de memoria (I, II, III)
para conseguir un uso mas aprovechado de la memoria y mejorar la experiencia del
usuario, el Readyboot para conseguir el arranque eficiente, el ReadyBoost para
afadir memorias caché flash en caliente y aumentar la velocidad de acceso a disco
en accesos aleatorios y... ¢éComo se llama eso de las ventanas en 3D? Ah si, el Aero.

Control de Cuentas de Usuario (Il de 11I)

En estos nuevos posts hablaremos de las posibles configuraciones que permite
realizar el Control de Cuentas de Usuarios, para poder adaptarlo a nuestras
necesidades.Iremos viendo ante todo los posibles riesgos (no tan graves como
deshabilitarlo) que conlleva cada configuracion. El administrador no puede
conseguir asegurar nunca un sistema operativo al maximo, pero si puede asumir
los riesgos que corre.

Las posibles configuraciones del UAC la vamos a dividir en dos grandes grupos, los
usuarios estandar y los administradores. Windows Vista nos proporciona la
posibilidad de definir su comportamiento de forma independiente a ambos tipos de
usuarios. En este post lo dedicaremos a la configuracion de UAC para los usuario
estandar.

Configuracion de UAC para los Usuarios

Los usuarios estandar no van a poder realizar jamas tareas administrativas con sus
credenciales. Pero éQué ocurre si el administrador necesita realizar una tarea
administrativa cuando se encuentra bajo la sesidn de uno de estos usuarios?. Ante
este tipo de situacion antes, utilizabamos el comando runas para ejecutar la accion,
pero no siempre resultaba lo suficientemente comodo y rapido.

Ahora mediante politicas (locales o de grupo) vamos a poder definir el
comportamiento del UAC, para favorecer la operativa del sistema operativo en el
escenario anteriormente descrito. Para ello debemos abrir la politica que deseemos
configurar y acceder a la directiva que se encuentra en la ruta: Configuracion del
Equipo --> Configuracion de Windows --> Configuracion de Seguridad -->
Directivas Locales --> Opciones de Seguridad. En dicha ruta existen una directiva
con el nombre "Control de cuentas de usuario: Comportamiento del indicador de
elevacion para los usuarios estandar".
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Esta directiva proporciona dos posibles configuraciones:

Rechaza solicitudes de elevacion automaticamente. Esta configuracion impide a los
usuarios realizar cualquier tipo de tarea administrativa, ya que su usuario no posee
privilegio para ello.

-

La directiva de grupo bloquea a este programa. Para obtener mas informacién, pongase en
contacto con el administrador de sistera.

|

ExplorerBXE

-

i

Pedir credenciales. Esta configuraciéon permite proporcionar al usuario nuevas
credenciales para realizar la tarea administrativa, dando mayor funcionalidad al
equipo a la hora de su administracion. Pero nos muestra por defecto todos los
nombres de las cuentas que pueden realizar dicha configuracion.

Cuidado con esto, ya que nos acabos de saltar uno de los dos niveles de seguridad
que tienen la cuentas de usuarios. iYa tenemos el nombre de una cuenta valida,
ahora solo nos queda adivinar su contrasefia!
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d b

@ Windows necesita su permiso para continuar

5i usted inicig esta accign, puede continuar.

a Computer Managernent Snapin Launcher
—~ Microsoft Windows

Para continuar, escriba una contrasefia de administrador y después haga
clic en Aceptar,

| a 164
| Contrazefa |

(w) Detalles [ Aceptar H Cancelar

El Control de cuentas de usuario le ayuda a impedir cualguier cambio no
autorzado en el equipo.

.

.

Estas son las dos posibilidades que nos proporciona Windows Vista a la hora de
configurar el comportamiento de UAC con los usuarios estandar (que carecen de
privilegios). En el post de la semana que viene (y prometo que sea el viernes)
hablaremos de la configuraciones para los administradores.

La proteccion contra Desbordamientos de Buffer en W indows
Vista (I de IV)

El problema de los desbordamientos de Buffer en las aplicaciones que corren sobre
un sistema operativo ha sido un tema recurrente. Desde hace tiempo se intenta
encontrar una forma eficiente de realizar comprobaciones en el cddigo fuente que
se programa para evitarlos. Muchos de los lenguajes de alto nivel que se utilizan
hoy en dia tienen este tipo de protecciones, pero cuando se desarrollan modulos en
lenguajes de bajo nivel siguen apareciendo estas debilidades.

Desbordamiento de Buffer

El objetivo de una explotacién de desbordamiento de buffer es sobrepasar la
longitud de memoria reservada para los parametros de una llamada a un
procedimiento con el fin de sobrescribir la direccion de retorno del contador de
programa. Es decir, se buscan parametros en procedimientos que no son
correctamente comprobados antes de ser utilizados.

Imaginemos este entorno de memoria:
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Pila

Parametros
locales

Direccion Retorno

Parametros

Paginas
Anteriores

Imagen 1: Memoria

En esta seccién de memoria vemos como se ha apilado una direccidon de retorno
para cuando se acabe de ejecutar el procedimiento que tiene actualmente el control
del programa y encima se ha reservado espacio para que se apilen los parametros
locales de dicho procedimiento. A la hora de cargar los parametros en ese espacio
reservado, estos deberian ser comprobados, si no se produjera esta comprobacion
tendriamos un problema de buffer overflow.

Explotacion de un Desbordamiento de Buffer

El atacante introduce como parametro el cédigo que quiere que se ejecute y luego
escribe informacion nula hasta que sobrepasa el espacio que tiene reservado. Una
vez que ha llegado a la direccién de retorno escribe la direccion de memoria donde
ha introducido su programa.
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Pila

Parametros
locales

|_Direccion Retorno

Parametros

Paginas
Anteriores

Imagen 2: Desbordamiento de Buffer

Con esto consigue haber introducido un programa que se va a ejecutar. Este es un
ejemplo tipico para los programas que devuelven una shell o crean un interfaz de
comandos.

Tecnologias de proteccion

Las tecnologias para evitar que se produzca una explotacién de una vulnerabilidad
de buffer overflow son varias, pero hay dos que son especialmente significativas:
DEP (Data Execution Prevention) y ASLR (Address Space Layout Randomization).
Ambas incluidas en Windows Vista y ...ilo vemos en el préoximo post!.

La proteccion contra Desbordamientos de Bufferen W indows
Vista (Il de V)

¢Como podemos proteger Windows Vista contra los desbordamiento de buffers?
Esto es algo que se lleva estudiando largo tiempo, por ello existen diferentes
aproximaciones. La primera de ellas es una respuesta bastante sencilla. Utilizar
técnicas de prevencion.

Primera proteccion: Prevencion
Herramientas de Analisis Estatico de Cdédigo. FxCod

El objetivo es que si todos los parametros estan bien controlados y no se pasan a la
pila de memoria sin haber comprobado correctamente su longitud no tendriamos
desbordamientos de buffer, luego intentemos que no salga ningun programa sin
haber sido correctamente evaluado. Para ello se utilizan desde hace tiempo las
herramientas de Analisis Estatico de Cédigo realizan un chequeo del cédigo del
programa mientras este no se esta ejecutando, buscando patrones de fallos de
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seguridad (incluidos los desbordamientos de buffer) en cédigos en ensamblador,
codigo fuente o cédigo manejado. FxCod es una herramienta de analisis de estatico
de cédigo manejado que se puede utilizar en todos los desarrollos que se realizan
con Visual Studio 2005. Es una herramienta que permite detectar, no solo
desbordamientos de buffer, si no un amplio abanico de fallos de seguridad en las
aplicaciones. Todo programa debe estar comprobado para evitar desbordamiento
de buffers. Una de las caracteristicas importantes es que estas herramientas se
pueden usar para validar la fiabilidad y seguridad de un software. Microsoft, para
las versiones de Windows Vista de 64 bits ya para Longhorn obliga a que los drivers
que se instalen en el sistema operativo vayan firmados por Microsoft o una
compafiia autorizada. Para conseguir la firma del driver es necesario pasar unos
test de seguridad que evallan con herramientas de analisis estatico el cédigo del
driver.
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Imagen: Opciones de Analisis de Codigo en Visual Studio.

Segunda Proteccion: Deteccion
Los Canarios y la opcion /GS

Una de las ideas, propuesta por uno de los grandes expertos de la seguridad,
Crispin Cowan, fue utilizar lo que el denomina canarios. Los canarios son utilizados
en las minas y en las cocinas de gas, para detectar gases nocivos, si el canario
muere, algo malo sucede. En el caso de los desbordamientos de Buffer esta es una
idea similar. Consiste en apilar unos determinados valores en la pila de llamada al
procedimiento justo después de apilar la direccion de retorno. Cuando se va a pasar
el control a esa direccién de retorno, se comprueba previamente si los valores en
los canarios son los correctos. Si no lo son, hemos de asumir que se ha producido
una violacién de la zona de memoria. Se llama Stack-Smashing Protecction. El uso
de estas tecnologias no garantiza que los parametros no sufran de desbordamiento
de buffer, pues se pueden sobrescribir, no la direccidon de retorno, pero si, el resto
de estructuras y, si el atacante puede descubrir el valor de la direccion de memoria
o del canario, puede intentar simular un canario correcto. Para ello, se usan
canarios no predecibles.

En Visual Studio la opcion del compilador de comprobacién de seguridad del bufer
de Visual C++ se llama /GS. El funcionamiento de la opcién /GS consiste en
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establecer un valor cifrado (a veces denominado "chivato") al final de un bufer.
Este valor se comprueba durante la ejecucién del cédigo y si ha cambiado, se
detiene la ejecucion del programa y se genera una excepcion de seguridad. La
opcion /GS no evita la saturacién del bufer, pero protege contra el posible
secuestro del cédigo al detener la ejecucién del programa.

La proteccion contra Desbordamientos de Bufferen W indows
Vista (Il de IV)

Tercera Proteccion: No ejecucion de Datos
DEP (Data Execution Prevention) Bit NX (Non Execute)

La tecnologia DEP esta disponible en Windows XP SP2, Windows Server SP1,
Windows Server 2003 R2 y ademas viene incluida también en Windows Vista y
puede aplicarse tanto por Software como por Hardware. ¢Qué quiere decir que
puede aplicarse por Hardware o por Software? {Funcionan igual?

DEP por Hardware

Para activar DEP por hardware es necesario que el microprocesador que estemos
utilizando venga con esta caracteristica, ya que éste es un avance tecnoldgico de la
industria de microprocesadores que es aprovechada por los sistemas operativos. El
objetivo es evitar que un programa pueda ser inyectado en un sistema por medio
de un desbordamiento de buffer. Para ello se dividen, en tiempo de ejecucidn, las
paginas de la memoria en dos clases: Paginas de ejecucion en las que se cargaran
los procesos o paginas de NO ejecucién donde se van a almacenar datos y/o
parametros de llamada a procedimientos. Para realizar esto las paginas de memoria
llevan asociadas un NX (Non eXecute) que indica si se puede ejecutar lo que esté
alli o si por el contrario, nada que esté almacenado en esa zona de memoria puede
ser ejecutado.

El realizar esta division y marcado de las paginas permite, que, aunque se produzca
un desbordamiento de buffer, este nunca podra ser utilizado para inyectar un
codigo a través de un parametro, con lo cual estamos garantizando que el sistema
no ejecuta nada que no esté ya introducido previamente.
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Pila

Parametros
locales

Direccion Retorno

Parametros

Paginas
Anteriores

Imagen 1: Desbordamiento de Buffer

Aplicar DEP por hardware previene que se pueda introducir cédigo inyectado, si el
contador de programa se quedara apuntando a una zona de memoria marcada
como NX el sistema intentaria recuperarse y si no pudiera se produciria una parada.
Debido a esto, es posible que ciertas aplicaciones, que utilicen la inyeccion de
codigo como forma normal de trabajar dejen de funcionar correctamente No es una
practica correcta de desarrollo pero en algunos casos se utiliza. Para intentar
garantizar la compatibilidad de aplicaciones de este tipo se pueden crear listas
blancas en Windows Vista.

DEP por Software

Como proteccién adicional, DEP en Windows Vista, tiene una versién basada solo en
software que vino ya en XP SP2 y cuyo objetivo es garantizar la integridad de las
funciones que son invocadas en el tratamiento de los mensajes de excepciones que
deben ser gestionados por el sistema operativo. Para ello se comprueba la
integridad de los binarios del sistema que se encargan del tratamiento de los
mensajes de error.

SafeSEH (Safe Exception Handler)

Esta es una opcion del linkador que se puede usar en Visual C++ para poder
comprobar, de forma segura, que las funciones de tratamiento de excepciones de
un determinado programa son las correctas. Para ello el ejecutable lleva
almacenada la tabla de las funciones con las referencias a las funciones que deben
procesar cada uno de los mensajes de excepcién. El sistema operativo comprobara
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si el manejador de esa excepcion corresponde con el que marca el programa en la

tabla de manejadores y si no es asi, matara el proceso. Estas opciones son
utilizadas en conjuncion de la proteccion DEP por software.

Configuracién en Vista

Para configurar las opciones de DEP en Windows Vista deberemos acceder a la
opcion de configuracién en:

1.

7.

o vk W

Panel de Control

Sistema y Mantenimiento
Sistema

Configuraciéon Avanzada
Avanzadas

Opciones de Rendimiento

Data Execution Prevention

Tras una peticién de Microsoft y en concreto de Michael Howard, todos los equipos
que vendran con Windows Vista en version OEM vendran por defecto con DEP
Activado.

—_— =

Opciones de rendimiento

s

S

E_.. — ]_ — . ﬁe\ﬂ%dﬁd&ﬂf it de caths |

La Prevencon de ejecunon de datos (DEF) le ayuda a
protegerse contra virus ¥ olras amenazas & la

sequridad. (Loms fungons’

Activar DEP solo para los programas y servicos de Windows
esenciales

& Activar DEP pars lodos los programas y sericos excepto los
GuE selepoone:

! . | DivX Player

17 virtuai DAEMON Manager

| Agregar... |

=

£l procesador del equipo es compatible con DEP basado en
nardhware.

| Qutar |

Imagen 2: Prevencion de Ejecucion de Datos
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La proteccion contra Desbordamientos de Bufferen W indows
Vista (IV de 1V)

Cuarta Proteccion: Ocultacion de Informacion

Con las tecnologias vistas hasta el momento se ha pretendido, en primer lugar que
no se produzcan los fallos en el codigo que originan los desbordamientos de buffer,
que no se puedan sustituir las funciones de tratamiento de errores y que no se
puedan meter cddigos en la zona de memoria destinada a datos para evitar la
inyeccién de programas no deseados dentro del sistema. Sin embargo un atacante
no necesita inyectarte un troyano si puede abrir una conexion desde dentro del
sistema que le conecte contra un socket en su equipo, es decir, si puede configurar
una conexion reversa. Y para eso no necesita inyectar ningin cédigo, le basta con
invocar una funcién del sistema operativo para abrir un socket.

Pila Codigo

FParametros
locales

Codigo Windows
Direccion Retorno el !
| LoadLibrary ()

Parametros

Caodigo de Library

Paginas
Anteriores
Cadigo de
Aplicacion

Imagen: Invocacion de una funcion conocida del sistema

Pointer ofuscation

La primera tecnologia de proteccidn para evitar que se invoquen funciones
conocidas se afiadio en Windows XP SP2 y Windows Server 2003 SP1. Por supuesto
esta tecnologia también funciona en Windows Vista.

La idea es evitar que se vea la direccién de cualquier funcién que se usa en el
cuerpo de un programa, por ello, se utilizan las funciones: EconcePointer /
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DecodePointer y EncodeSystemPointer / DecodeSystemPointer para ofuscar la
informacién en el cédigo.

Las funciones EncodePointer y EncodeSystemPointer generan una direccion
ofuscada a partir de realizar un XOR entre la direccion real de la funcion que se
desea invocar y un nimero dindmico generado por el sistema operativo.

Cuando se desea realizar la llamada a la funcién se hace mediante las funciones
DecodePointer y DecodeSystemPointer. Si un atacante desea suplantar la llamada a
una funcidn por una suya debe saber como codificarla para que cuando sea
decodificada corresponda con la funcion que él quiere llamar. Nada sencillo.

El uso de estas tecnologias no previene solo contra los ataques de desbordamiento
de buffer sino contra todos aquellos que, no pudiendo modificar la direccion de
retorno de la llamada buscan obtener el control mediante la modificacién de
cualquier llamada a funcién que vaya a ser invocada, ya que cogera el control del
programa.

ASLR (Address Space Layout Randomization)

Para evitar que el atacante sepa la direccion de memoria donde se encuentra una
funcion que desea invocar, la tecnologia ASLR intenta cambiar en cada ejecucion la
posicidon exacta de la misma dentro de la memoria. Para ello se utiliza una funcién
que se denomina de entropia (maximo desorden) que le asigna en cada ejecucion
de la aplicacién una direccidn diferente dentro de un rango de 256 posibles.

Es decir, se ejecuta el programa A y se carga en la direccién FFOOOFFF, se cierra el
programa y se vuelve a ejecutar. Cuando se carga en memoria ASLR le asigna la
direccion FFOO0OABB, por ejemplo.

Con esto se intenta que no se pueda predecir la direccién donde se pueden
encontrar los programas que tiene en ejecucion un determinado sistema.

Windows Code
Return Address

Parameters

tLoadLibrary()

Library Code

Imagen: ASLR le asigna una direccion diferente en cada ejecucion

Conclusion

Garantizar que un sistema no va a tener fallos de desbordamiento de buffer en
alguna de los millones de lineas que conforman el sistema operativo es mucho
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decir, pero el uso de el SDL (Secure Development Lifecycle), la compilacién con
/FxCod y /SafeSEH, la aplicacion de DEP (Data Execution Prevention) con el bit NX
(Non Execute) por Hardware y por Software para la proteccion de integridad en el
tratamiento de errores, la ofuscacion de los punteros a funciones y la ejecucion
aleatoria con ASLR ayudan a que el sistema se encuentre mucho mas fortificado
contra los fallos de Buffer Overflow.

Bitlocker (1): Seguro mas alla de su uso

Ante todo un saludo a todos aquellos que se aventuren a leernos a través de estos
post, en los que iremos desgranando diferentes temas, y algunos de ellos muy
curiosos. Para este primer post os propongo una reflexion tras la cual iremos
desesentrafiando alguna tecnologia de seguridad interesante que incorpora
Windows Vista.

Cuando finalizamos el ciclo de vida de un equipo, équé hacemos?, simplemente nos
deshacemos de él. Pero realmente tenemos en cuenta cual es el destino del mismo,
quien lo puede manipular,..., total si nosotros no lo vamos a utilizar que mas da, ya
tenemos una copia de los datos y los habremos pasado a nuestro nuevo y flamante
equipo. Otras veces un equipo estropeado es enviado a un servicio técnico y
desconocemos quien va a manipular la informacion; o simplemente hemos dejado
olvidado nuestro equipo portatil en cualquier lugar o nos lo han robado, ofreciendo
eso si, un acceso total a la informacidon que este contiene (claro y en muchas
circunstancias como no con un descriptivo fichero llamado password o con fotos
comprometidas,... ya podemos imaginar las consecuencias).

Algunas veces es posible que el propietario de un equipo que se va deshacer de él
pudiera llegar a formatear el disco (las menos), pero desconoce realmente, que
este mecanismo no garantiza que alguien pudiera llegar a extraer los datos que él
tuviera anteriormente almacenado. Algunos estudios revelan informaciones
alarmantes que determinan que un gran numero de datos médicos, de cuentas
corrientes, datos financieros, de empleados, clientes, etc., acaban en cubos de la
basura junto a los equipos deshechados o bien camino de algun supuesto pais, tras
haber hecho una importante donacién de los mismos a una nueva Fundacién que ha
aparecido vaya usted a saber donde, requiriendo de mi empresa los ordenadores en
deshuso, y todo esto claro esta sin que hagamos ningun tratamiento para la
eliminacion de los datos almacenados (Dios mio mis datos médicos o financieros
camino de... y quien habra detras de estos envios).

Dos graduados del Instituto Tecnoldgico de Massachussets realizaron un estudio
con objeto de determinar el alcance de esta problematica, para lo cual compraron
150 discos duros de segunda mano y le aplicaron técnicas de analisis forense para
extraer los datos almacenados. En muchas de las circunstancias estos datos no se
encontraban ni eliminados y en los que asi era, pudieron extraerlos mediante
aplicaciones para la recuperacion de ficheros. De los discos duros consiguieron
extraer una cantidad significativa de datos de tipo confidencial.

Y ahora équé?

Windows Vista en sus versiones Enterprise y Ultimate, incorpora una nueva
funcionalidad que entre otras posibles caracteristicas podria paliar los anteriores
escenarios que habiamos planteado: Bitlocker. Este nuevo sistema garantiza la
confidencialidad de los datos almacenados en el disco mediante cifrado. Bitlocker
utiliza AES (Advance Encription Standard) como algoritmo de cifrado en modo CBC
(Cypher Block Chaining) y con objeto de evitar los ataques por manipulacion de
datos cifrados se incorpora un difusor adicional independiente de AES-CBC.

Los mecanismos de seguridad implementados por Bitlocker se complementan
mediante unas nuevas especificaciones de seguridad hardware Trusted Platform
Module (TPM). Este nuevo chip TPM proporciona una plataforma segura para el
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almacenamiento de claves, password o certificados, haciendo mas dificil el ataque
contra las mismas. Aunque nuestros equipos no dispusieran de este mecanismo de
seguridad las especificaciones de Bitlocker admiten su funcionalidad sin el chip TPM,
pero éfunciona igual?

En post posteriores trataremos los diferentes aspectos técnicos empleados para el
cifrado de la informacion, destriparemos Bitlocker y las funcionalidades que nos
reporta el uso del Chip TPM si disponemos del mismo.

Bitlocker (ll): La Concienciacion para la Seguridad de los
Discos

Bitlocker proporciona mecanismos para garantizar tanto el cifrado de la unidad que
contiene el sistema operativo, proporcionando de esta manera, seguridad adicional
frente a amenazas externas directas o indirectas. De esta forma nadie ajeno al
sistema podria conseguir la informacion almacenada en la particiédn del disco duro
cifrado mediante Bitlocker. A pesar de las mejoras que este mecanismo proporciona
no hay que obviar otras metodologias como EFS o Right Management Services, puesto
que Bitlocker solo condiciona este mecanismo de seguridad, a la informacién
almacenada sobre el disco cifrado y en ninguna instancia a todos los datos que
salen fuera de él como ficheros compartidos, almacenados en discos externos, etc.
El cifrado del sistema se puede combinar mediante cifrado de mecanismos Software
y/0 Hardware.

¢Combinar Hardware y Software?

Bitlocker proporciona un filtro en el Stack del sistema de Windows Vista encargado
de realizar los procesos de cifrado y descifrado de una forma totalmente
transparente, cuando se escribe o se lee en un volumen protegido. Este mismo
mecanismo interviene también cuando el equipo entra en el modo de hibernacion.
Mediante este mecanismo se garantiza también la seguridad del fichero de
paginacién, los ficheros temporales y resto de elementos que puedan contener
informacidn sensible. Una vez que el mecanismo de cifrado ha sido puesto en
marcha, la clave de cifrado es eliminada del disco y posteriormente almacenada en
el Chip TPM. Con objeto de garantizar que un posible ataque al sistema hardware
mediante posibles vulnerabilidades, se proporcionan mecanismos de autentificacion
mediante sistemas adicionales tales como el uso de Token (llave USB) o una
password (PIN) para evitar esta posibilidad.

El uso combinado de mecanismos hardware y software evitan determinados
ataques que tienen como objetivo la modificacién de datos que aunque cifrados
podrian provocar una vulnerabilidad en el sistema, siendo explotado posteriormente
para poder acceder al sistema. La implementacion de Bitlocker requiere de la
existencia de condiciones para su implementacion. Un factor importante es que el
sistema necesita dos particiones NTFS una de las cuales, la particion activa, que
albergara el sistema de arranque no se encontrara cifrada. Bitlocker también
proporciona mecanismos para garantizar que no se han producido modificaciones
en el sistema de arraque del sistema, tales como los que pueden provenir de
ataques tipo malware que pudieran producir un ataque colateral o el control del
acceso al sistema.

Puesto que bitlocker proporciona diferentes mecanismos de implementacién, cada
escenario dependera de determinados factores, algunos de los cuales pueden ser
tan curiosos como la predisposicion a la seguridad de sus usuarios. Imaginemos
que se implementa bitlocker con autentificaciéon por Token (almacenada en un
Memory Stick USB) para un portatil y cuando pierdes o te roban el portatil équé?,
pues resulta que el USB iba en el mismo maletin y a rezar para que el que nos haya
robado el portatil cuando vea el USB y que Vista no arranque no una situaciones.
Aunque alguno piense menuda tonteria, eso es imposible que pase... tampoco
pensaba que iba a ver nunca en una SmartCard el cédigo PIN escrito con rotulador
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indeleble y lo he visto (sino tiempo al tiempo, y es que mas de uno se planteara
donde llevar el Memoty Stick). En el siguiente post analizaremos estos escenarios.

Bitlocker (l11): Escenarios para la implementacion
éDonde implementaremos Bitlocker?

Uno de los problemas que se nos plantea cuando decidamos implementar Bitlocker,
es cual es el escenario previsible en el que podemos implementarlo y como sera la
forma iddnea para realizarlo. Evidentemente cuando decidimos por la
implementacion de un mecanismo de seguridad como el cifrado deberemos tener
presente si es necesario el mismo o para que lo vamos a hacer, si esta es una
magquina convencional usada solamente como soporte de aplicaciones pero no
almacenamos en ella ningln dato de interés.

Supongamos los equipos estandar de una empresa. Estos por regla general son
utilizados solo como soporte para la ejecucion de las aplicaciones, ya que los datos
importantes de la empresa se encuentran almacenados en un servidor bien
resguardado en el CPD (o asi deberia ser...) Habra que tener presente también los
elementos adicionales que pudieran quedar almacenados en la maquina que por
comodidad pudiéramos dejar almacenados, tales como contrasefias de navegacion,
de aplicaciones enmascaradas por los dichosos asteriscos, los correos, etc. Cual
importante es esta informacién en manos de alguien que busca datos de nuestra
empresa, implicaria prever la opcion para el cifrado de estos discos. Una de las
mejoras que nos reporta el sistema de Bitlocker en maquinas coexistiendo en un
Dominio, es que los mecanismos para la recuperacidon de las contrasefias, obtienen
ventaja de las funcionalidades aportadas por el Directorio Activo.

Si la circunstancia la evaluamos desde el punto de vista de una persona que viaja
muy a menudo, con un portatil que parece ya una extensién mas de su propio
cuerpo (alguno se sentira identificado seguramente), el hecho de tenerlo cifrado
seria una opcion mas que interesante, maxime cuando puedan llevar informes de
clientes, datos de la empresa, etc. Un eventual robo o pérdida, solo significaria
precisamente eso: el robo o la pérdida, pero pasaria a un significativo segundo
plano los datos que portaran. La implementacion dependera fundamentalmente si
el dispositivo presenta o no Chip TPM. Si no lo lleva la Unica opcidn posible es el
uso del almacenamiento de la clave en un USB (cuidado donde lo llevamos no sea
que se rian de nosotros).

¢Y el usuario doméstico? Salvo para algunos casos significativos, resulta evidente
que este método no sera el empleado en los hogares, principalmente porque la
orientacion de los sistemas operativos de indole doméstico no portan esta
funcionalidad. Un elemento previsible aunque negativo, es que este sistema pudiera
dificultar elementos para el analisis de un equipo donde es requerido determinar si
desde él, se ha cometido un posible delito.

Y en todos estos posibles escenarios, étengo que equiparme con un nuevo PC, para
soportar la infraestructura de Bitlocker? La respuesta es NO, aunque podremos
obtener mejoras significativas si optamos por utilizar un equipo que cuente con el
Chip TPM. Para todos aquellos que desean utilizar el cifrado y no poseen el Chip,
encontramos una directiva de seguridad bajo la cual podemos condicionar el uso de
Bitlocker sin el citado Chip. Por defecto el sistema solo admite la configuracion de
Bitlocker si el equipo cuenta con el Chip.

Configuracion de Bitlocker sin TPM en Vista
Para utilizar Bitlocker sin TPM
1. MMC
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2. Directiva Equipo Local
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Imagen 1: Directiva de Seguridad
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Imagen 2: Configuracion Bitlocker sin TPM

Chequeo Médico

finales del afio 2004, gracias a ser MVP de Seguridad en Microsoft fui invitado a
asistir al Security Summit que nos ofrecié durante una semana la gente de
Seguridad en Redmond. Alli, entre muchas cosas, nos contaron el funcionamiento
de SenderiID, lo que seria el WSUS y también el NAP. NAP son las siglas de Network
Access Protection y es de lo que queria hablar este mes porque ya casi esta aqui,
entre nosotros.

La idea de Microsoft con respecto a esta tecnologia consiste en aunar en la industria
una forma avanzada y extensible de controlar la configuracidén segura de todas las
maquinas que se le conectan a un sufrido administrador en su red. La idea proviene
de las Redes de Cuarentena (Quarantine Networks) de las que disponiamos en las
conexiones VPN. En esta tecnologia, Redes de Cuarentena, cuando un cliente VPN
se intenta conectar a la red principal se lanzan una serie de scripts en la maquina
cliente que comprueban la configuracién de la misma para ver si cumple la “Politica
de Salud” exigida por el administrador. A ninglin administrador le gusta que se
conecte a su red un equipo portatil que estd rodando por el mundo, sin parchear,
sin tener el firewall conectado o sin las firmas del antivirus actualizadas ya que
puede ser un foco de problemas en la red principal.

Si el cliente VPN no cumple la Politica de Salud marcada por el administrador
entonces no se le conecta a la red principal sino a una red paralela, llamada “Red
de Cuarentena” donde va a poder acceder a los “Servidores de Remediacion”
(Remetidation Servers) que seran, légicamente, los necesarios para arreglar
aquello que hace que un equipo no cumpla la politica, es decir, el WSUS para que
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actualice los parches, el servidor de gestion de software si la distribucién esta
controlada por el administrador, el correo mediante acceso Web por si es una
“urgencia”, el servidor de antivirus o lo que el administrador considere necesario.

Esta idea de Redes de Cuarentena estaba bastante avanzada también por Cisco y
Trend Micro, asi que lo mejor seria trabajar de forma conjunta para poder ofrecer
una solucién interoperable de futuro. Network Admission Control de Cisco-Trend
Micro y Network Access Protection de Microsoft son la evolucion de las Redes de
Cuarentena y son interoperables como ya nos anticiparon a principios de
Septiembre de este ano.

En esta nueva tecnologia ya no pensamos en una conexién de un Cliente VPN sino
en una conexion a nuestra red, ya sea en un Switch, en un Punto de Acceso
Wireless, mediante una conexion VPN o de cualquier otra manera. En el momento
gue la maquina se conecta a la red el Cliente NAP que debe correr en la maquina
genera un documento del “Estado de Salud” (Statement of Health "SoH”) de la
méaquina. Este es enviado al “Servidor de Politica de Red” (Network Policy Server
“"NPS"), que es el sustituto en Windows Server “Longhorn” de IAS (Internet
Authentication Server) en Windows Server 2003. El "Doctor” NPS comprueba con
los Servidores de Politicas si el Estado de Salud (SoH) de nuestro “paciente” es
correcto para poder estar conectado a la red a la que quiere conectar. Si es un
Estado de Salud correcto se le permite la conexion y si no, pues decidimos que
hacer. O bien le situamos en una red de remediacién o bien optamos por no
permitirle la conexién o en otro caso, directamente, en reconfigurar de forma
“sana” la maquina en el acto.

Esta rapida descripcién del funcionamiento nos permite hacernos dos preguntas. La
primera: éDepende de donde conectemos la maquina cliente podremos tener
diferentes requerimientos de salud? La respuesta es: Por supuesto, es genial,
podemos definir la red como zonas distintas de seguridad que nos exigen distintos
niveles de salud. La segunda pregunta que seguro que a todos nos viene a la
cabeza es: ¢Como forzamos la politica para que no se conecte una maquina cliente
que no cumple el estado de salud requerido? Para ello tenemos varias formas de
hacerlo.

1.- Servidor DHCP: Es la forma mas sencilla y menos “segura” pero la tecnologia
NAP intenta ayudar a los administradores y usuarios a no ser vulnerables, no es
una tecnologia para luchar contra usuarios maliciosos, aunque ayude a ello. En este
entorno cuando el cliente DHCP realiza la peticidon el servidor comprueba el SoH vy si
no cumple el nivel de salud, se le configura para trabajar en la red de remediacion
o directamente no se le concede una configuracién de red valida.

2.- Servidor VPN: Para aquellas maquinas que se conectan mediante clientes VPN
se aplica un funcionamiento similar al de las predecesoras Redes de Cuarentena.
Usamos el servidor VPN para configurar al cliente dentro de una red de remediacion
o directamente no le permitimos la conexion.

3.- 802.1x: En todos los switch de la conexién Lan o VLan de la organizacién,
cuando algun cliente se conecta a un puerto de un switch o a un Punto de Accesso
Wireless, mediante el protocolo 802.1x se envia al servidor NPS el SoH de la
maquina cliente. Si no cumple la Politica de Salud entonces se deniega la conexion
al puerto o se le configura de forma dinamica en otra VLan para la remediacion.

4.- IPSec: En este caso el certificado X.509 para IPSec se emite de forma dindmica
cuando una maquina es conectada. El proceso es sencillo, primero, el agente NAP
genera el SoH que es enviado al NPS que a su vez comprueba si es valido o no con
el Servidor de Politicas (PS). Si la cumple un Certificador de Salud genera un

Pagina 23



Las novedades de Windows Vista en Seguridad Recopilacién www.segu-info.com.ar - vi.1 - 070519

certificado X.509 para comunicaciones IPSec que debera usar el cliente. En el
momento que tenga el certificado podra comunicarse con todos equipos de la red
que también tienen el certificado IPSec y si no, quedara aislado.

Al final la idea es ver como restringir a las maquinas que no estan sanas de
comunicarse con las sanas. Sencillo.

La solucion NAP viene con Windows Server “Longhorn” para la parte servidora y
preparada para clientes Windows Server “Longhorn” y Windows Vista aunque se
tiene prevista una implementacion NAP para Windows XP SP2. No obstante clientes
compatibles NAC existen ya para Windows 2000/XP SP2. ¢{Muchas Siglas? iComo
los médicos!

Mas info: Technet

Bitlocker (IV): Algoritmos de autentificacion para el cifrado de
Disco

Cuando se determina la necesidad de implementar un mecanismo para establecer
un cifrado, asi como el mecanismo para su descifrado tiene que cumplir ciertas
normas y criterios para no hacerlo inviable:

- No debe repercutir de forma muy negativa en el rendimiento general en
procesos de escritura y lectura.

- Debe ser transparente para los mecanismos de funcionalidad de las
aplicaciones con las que trabajamos.

- Debe ser lo suficientemente robusto para evitar ataques mediante ataques
de permutacion o por manipulacién de datos y obtencion de resultados en texto
plano.

A la hora de determinar un sistema de implementacidn para el cifrado de la unidad
de disco para bitlocker, Microsoft tuvo en cuenta determinados factores y evalud la
posibilidad de implementar algunos de estos sistemas de implementacion de
cifrado. Uno de los elementos que se tuvieron en cuenta es que Bitlocker no deberia
consistir solamente en un elemento de cifrado, sino que deberia garantizar
mediante un sistema de autenticacion de datos, el evitar que una manipulacion de
los datos cifrados pudieran introducir una modificacién a ciegas, en el cédigo del
S.0., provocando una debilidad en el mecanismo de arranque con Bitlocker o para
conseguir una escalada de privilegios en el sistema. Ademas deberia evitar el
permitir la prediccidon de la funcion de cifrado mediante la manipulacion de datos
cifrados y la obtencion de datos en texto plano.

Autenticacion MAC

El mecanismo natural de implementacion de cifrado para evitar estos mecanismos
de ataque, es la utilizaciéon de MAC (Message Autenthication Code) a cada bloque
de datos del disco. El problema que plantea el uso de este mecanismo es que
necesitariamos establecer una reserva de sectores para almacenar el MAC, con lo
cual tendriamos un uso limitado en la capacidad de almacenamiento de hasta un
posible 50% de almacenamiento. Ademas bajo las condiciones actuales de
implementacion de este mecanismo en sistema de altos procesamiento de datos
con accesos de lectura y escritura, podremos encontrarnos con problemas de
rendimiento o la corrupcion de sectores. Si no queremos escribir en sectores X, sin
dafiar x+1 x-1 en procesos de caida del sistema no controlados o por pérdida de
energia, tendremos que tener en cuenta que en el caso de escribir en un sector x el
sistema debera leer el sector, desencriptarlo, encriptarlo y nuevamente escribir
todos los sectores que correspondan al bloque. Si falla el sistema cuando se
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escriben sectores, en el nuevo bloque pero quedan pendientes otros, entonces todo
el bloque puede quedar corrompido.

Autentificacion de “Poor-man”

Este es otro de los posibles mecanismos para la implementaciéon de seguridad que
permite generar bloques cifrados con un tamafio entre 512-8192 bytes, de tal
forma que una leve modificacidon en uno de los caracteres del bloque modifica de
forma aleatoria todo el bloque. Con objeto de evitar el mecanismo de secuenciacion
moviendo datos cifrados de un sector a otro sector, se generan cambios del
algoritmo para cada sector.

De este forma aunque el potencial atacante tuviera acceso a los datos tanto
cifrados como en texto plano, la variedad del mecanismo de secuenciacién y los
cambios en el algoritmo evitan los mecanismos de prediccidén del sistema de
cifrado.

En el siguiente post evaluaremos diferentes mecanismos de cifrado y el mecanismo
empleado para Bitlocker: AES-CBC + difusor.

Referencias Externas

MAC authentication

Cifrado bloques de disco

Bitlocker (V): AES - CBC + Difusor

Como planteé en el anterior post, existen numerosos elementos necesarios aplicar
a la hora de determinar un mecanismo de cifrado, y estos deben garantizarse, de
tal forma que el acceso a los datos cifrados deben ser controlados, tanto a nivel
Iégico, como el impedir los ataques que mediante manipulacién arbitraria
permitiera el acceso aleatorio a los datos y la obtencion del mecanismo de cifrado.

Por mecanismos de rendimiento el mejor sistema que se puede emplear para el
cifrado de datos de disco es AES-CBC, pero ya advertimos anteriormente el riesgo
de posibles ataques al utilizar UGnicamente este mecanismo. La decision finalmente
establecia la utilizacién de AES-CBC para la encriptacién primaria y una clave
difusor independiente para texto plano. Este difusor tiene como objetivo fortificar
frente a los ataques de manipulacién, mejor que lo que puede realizar de forma
Unica el algoritmo de AES-CBC.
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Figura 1 - Funciones de cifrado mediante AES-CBC + Difusor

La figura anterior describe los mecanismos empleados para el cifrado de los datos.
Los datos en texto plano son corred con una clave del sector. Posteriormente se le
aplican los difusores y finalmente se encripta con el modo AES-CBC. La clave del
sector viene definida por la siguiente funcion:

Ks:=E(Ksec, €(s)) || E(Ksec,€'(s))

donde E() es la funcidén AES de encriptacion, Ksec es la clave utilizada (128 o 256
bits, segun lo elegido) y e(s) y e’(s), es la funcion de codificacion utilizada en la
capa AES-CBC teniendo en cuenta que e’ es como e solo que el Ultimo byte tiene el
valor 128. La clave Ks se repite tantas veces como sea necesario hasta completar
una clave del tamafio del blogue y se aplica una funciéon corred sobre el texto
plano.

El uso de dos difusores, muy similares pero aplicados en direcciones opuestas,
permite la propiedad de difusidon correcta en ambas direcciones. Los difusores
vienen determinadas en una funcidén donde intervienen el nimero de palabras del
sector y un operador de 4 constantes (diferentes para cada difusor) en un array
que especifica la rotacién. Este mecanismo tiene como objetivo minimizar el
impacto del cifrado en el rendimiento al utilizar un menor uso de ciclos por segundo
para realizar el mismo.

Referencias Externas
RFC 3602 AES - CBC
Algoritmo AES - CBC + Elephant

SuperFetch (I de IV)

El motivo de este BLOG es desgranar Windows Vista, dar a conocer sus nuevas
caracteristicas, funcionalidades y tecnologias de manera que como profesional
dedicado al tema no he podido evitar poner mi granito de arena y mis
conocimientos técnicos ante este proyecto al servicio de todos aquellos que deseen
leernos y aprender mas acerca del nuevo sistema operativo de Microsoft. Por todo
ello quizas la mejor manera de empezar este POST es daros las gracias a todos por
dedicarnos algo de vuestro tiempo.
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Cuando tuve que decidir el tema a tratar en este BLOG pensé en un principio algun
tema de seguridad, sin embargo teniendo en el equipo a dos expertos MVP en
seguridad hubiera sido un error privar a dichos expertos (Chema y Juan Luis) de
atender dichos temas con el valor afiadido de toda su experiencia, amplios
conocimientos y por qué no, repertorio de anécdotas. Asi que he decidido probar
suerte con otro de los pilares de Windows Vista junto con la seguridad: el
rendimiento. Concretamente en estos dias hablaré sobre el nuevo gestor de
memoria de Windows Vista: SuperFetch.

Mucha gente le tiene miedo al uso o consumo de la memoria: es un recurso caro,
limitado y en ocasiones con una capacidad de expansion escasa, y ademas, y
quizas el elemento mas importante de esta ecuacion, se encuentra una de las
leyendas urbanas mas difundidas en el mundo de la informatica: “cuanto mas
consumo de memoria, peor rendimiento”, algo que como veremos no siempre es
cierto, y menos aun si hablamos de Windows Vista. La polémica esta servida por
tanto cuando Windows Vista recomienda como minimo 1GB de RAM, nuestra mente
nos engafia surcada por la siguiente deduccion: “Si Sistema Operativo recomienda
1GB de RAM como minimo significa que dispondremos de menos espacio en
memoria para nuestras aplicaciones con la consiguiente reduccion del rendimiento,
aumento del uso de la memoria virtual, lectura del disco duro etc.”. Por supuesto
mucho técnico no informado y sin conocimiento de causa se echa las manos a la
cabeza y alardea de la poca memoria que consume su distribucién de linux, un
ejemplo de este debate lo encontramos en el siguiente POST del Blog de
elladodelmal:

http://elladodelmal.blogspot.com/2006/11/expertos-no-tecnico-less.html

Pero la respuesta es facil: si la principal ventaja de la RAM es que su velocidad de
lectura/escritura es muy superior a la de un disco duro, éno es légico pensar que
cuanta mas informacién de los programas que vayamos a utilizar tengamos en
memoria mejor sera el rendimiento? {Y si ademas de lo anterior afiadimos que algo
fuera capaz de predecir qué vamos a ejecutar en cada momento y cargara
previamente la informacion de esos programas en memoria? Bien, pues ese algo es
SuperFetch, un proceso de bajo consumo que gracias a sus capacidades predictivas
mejora el rendimiento de nuestro sistema y el tiempo que tardan en abrirse
nuestras aplicaciones basandose en nuestras propias pautas de comportamiento (a
veces es de agradecer que el ser humano sea un animal de costumbres).

En préoximos POST iremos desgranando esta tecnologia y otras relacionadas con el
fin de obtener una vision general de las mejoras de rendimiento de Windows Vista y
para desterrar para siempre aquellos falsos rumores que pudieran circular sobre los
requisitos y la optimizacion de este nuevo sistema operativo, mientras tanto y si
queréis ir alimentando vuestra curiosidad os dejo el enlace oficial de Microsoft sobre
las nuevas caracteristicas de rendimiento de Vista.

http://www.microsoft.com/windows/products/windowsvista/features

SuperFetch (Il de IV)

SuperFetch no es una tecnologia que parta de cero, sino que complementa a otra
ya existente en Windows XP llamada Prefetch y que en espanol vendria a significar
"precarga".

Prefetch es un término usado en diferentes ambitos de la informatica, por ejemplo
se habla de prefetch refiriéndose a las capacidades de los microprocesadores de
cargar anticipadamente datos en la cache L1 durante la ejecucidon de una
instruccion con el fin de acelerar al ejecucion de aplicaciones, en el ambito de los
navegadores WEB se conoce como Prefetch (concretamente como Link Prefetching)
a la capacidad de estos de cargar en caché informacion de las paginas WEB
enlazadas cuando el navegador esta inactivo con el fin de acelerar la navegacién

Pagina 27



Las novedades de Windows Vista en Seguridad Recopilacion www.segu-info.com.ar - v1.1 - 070519

(pudiendo realizar esto de manera agresiva o solo cuando le es indicado en el
codigo html de link), en programacién se hace referencia a este termino apuntando
a la precarga de informacion en memoria antes de que sea necesaria con el fin de
ganar tiempo de ejecucién y por ultimo en sistemas hablamos de Prefetch como un
sistema de gestién de memoria usado en varios sistemas operativos (también esta
disponible en Linux) que permite optimizar notablemente la carga de aplicaciones y
servicios especialmente al arranque del equipo precargando la informacion de estos
en memoria y reduciendo por tanto el tiempo de inicio.

Windows XP y Vista guardan la informacion de traza de Prefetch en la carpeta
%Windir%\prefetch en unos archivos con extension .pf cuyo nombre esta
compuesto por el nombre de la aplicacién, un guién y un hash en hexadecimal de la
ubicacién de dicho archivo, como por ejemplo "NOTEPAD.EXE-2F2D61E1.pf"
("NTOSBOOT-BOODFAAD.pf" en el caso del archivo de arranque) y cuyo contenido
no es mas que una serie de referencias a los ficheros y directorios que leen las
aplicaciones al iniciar, asi como sus metadatos. Para crear estos archivos de traza
el sistema de gestién memoria comprueba las consultas a las entradas de la MFT
(Master File Table) del sistema de archivos NTFS sabiendo de este modo qué
archivos son los que se intentan cargar y de esta manera poder precargarlos
previamente a la préxima apertura de la aplicacion. Asi mismo Prefetch se combina
con el programador de tareas para realizar una defragmentacion y colocacion de
manera contigua y segun el orden de uso de aquellos archivos que vayan a ser
utilizados al iniciar las aplicaciones o durante el arranque del equipo; estos ficheros
a colocar de manera contigua vienen sefialados en el archivo layout.ini de la propia
carpeta Prefetch realizdndose la labor de defragmentacién con una periodicidad de
3 dias en momentos de baja actividad del equipo.

le / » Equipo » Windows Vista (C:) » Windows » Prefetch » V|+?||:i_)__:’_‘.‘l’ L2
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Sobre la carpeta Prefetch y sus propiedades existen diferentes leyendas urbanas en
forma de trucos para mejorar el rendimiento de Windows, podéis echar un vistazo a
algunas de ellas en el siguiente enlace:

http://mywebpages.comcast.net/SupportCD/XPMyths.html#Optimization

Este sistema de Prefeth de XP combinado con SuperFetch es el usado por Windows
Vista si disponemos de menos de 700MB de memoria RAM, si disponemos de una
mayor cantidad de memoria se continua usando el sistema Prefetch y SuperFetch
pero afiadiendo a le ecuacion el sistema ReadyBoot (no confundir con ReadyBoost).

ReadyBoot es otro afiadido al rendimiento de Windows vista y es el sistema
utilizado para reducir el tiempo de arranque en caso de disponer de mas de 700MB
de RAM. ReadyBoot guarda su informacion en una carpeta con ese mismo nombre
dentro del directorio Prefetch de Windows Vista y realiza un seguimiento de los 5
ultimos arranques cuyos archivos de traza (de extensién .fx) guarda en el directorio
anteriormente citado con el objetivo de usarlos posteriormente para generar un
plan de arranque optimizado. Los parametros de configuracién de ReadyBoot los
podemos encontrar en la siguiente clave de registro:

HKLM\System\CurrentControlSet\Services\Ecache\Parameters

Bueno, a toda esta ecuacién sobre precargas en memoria habria que afadir la
inclusidn en la carpeta prefetch de archivos de traza de aplicaciones enteras en
funcion del comportamiento del usuario, es decir: SuperFetch.

SuperFetch es un servicio disponible en todas las versiones de Windows Vista y
hace un uso intensivo de la memoria partiendo del concepto de que es muy comun
hoy en dia trabajar con gran cantidad de memoria libre en los equipos modernos,
para resolver este desaprovechamiento de memoria Windows Vista carga en esta
toda aquella informacion que probablemente utilizara el usuario, para ello mantiene
un historial de su comportamiento por dias de la semana e incluso por horas de tal
manera que cuando desee abrir alguna aplicacion concreta esta se encuentre ya
cargada en memoria y el proceso de apertura sea mucho mas rapido, aun que
como es obvio para uso efectivo de SuperFetch se requiere memoria libre suficiente
(de ahi las recomendacion de 1GB de RAM). Superfetch estd completamente
integrado con Prefetch y con el layout.ini, interviene en los procesos de suspension
e hibernacion y es un proceso de baja prioridad y consumo que no repercute
negativamente en el rendimiento del equipo sino que lo mejora gracias a la
innovadora gestion de memoria que realiza. Los archivos de traza de Superfetch se
guardan como Ag*.db en el directorio Prefetch.

Superfetch también esta relacionada con la gestion de la memoria virtual
relacionandose y gestionando otras dos tecnologias referentes en Windows Vista: el
READY BOOST y el READY DRIVE que describiré en mi préximo post.

SuperFetch (lll de 1V)

Para finalizar el tema de SuperFetch en estos dos ultimos post vamos a comprobar
dos de sus funcionalidades mas interesantes: la gestidén de los procesos en segundo
plano, y la gestién de caché de disco desde un punto de vista innovador con
READYBOOST y READYDRIVE.

Es algo comun que dejemos aplicaciones en segundo plano cuando por ejemplo
abrimos el explorador o el Messenger mientras estamos editando un documento de
Office o abrimos un juego mientras se esta ejecutando cualquier otro programa, y
es también comUn que notemos una reduccion en el rendimiento del sistema al
intentar retomar dichas aplicaciones y pasarlas a primer plano; esto se debe a que
los programas en segundo plano son preferentes para pasar al archivo de
paginacién del disco duro, lo cual, en caso de falta de memoria, supone que cada
vez que deseemos volver a traer dicha aplicacion a primer plano obtengamos una
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considerable reduccién en el rendimiento del sistema. La situacién anterior también
es aplicable cuando hacemos uso de la caracteristica "cambio rapido de usuario" y
deseamos volver a la sesion que dejamos iniciada anteriormente ya que la
informacion de la sesidn inactiva es paulatinamente trasladada a la memoria virtual
segln se va necesitando mas memoria. Superfetch gestiona los procesos en
segundo y primer plano para reducir en todo lo posible esta pérdida de
rendimiento, la manera en que logra esto es bastante intuitiva: vuelve a cargar la
informacidn del proceso en memoria cuando volvemos a tener disponibilidad de
esta (normalmente al cerrar un programa) lo cual supone que por ejemplo en un
entorno de escasa memoria, volver de Internet Explorer a Microsoft Word tras
haber cerrado Windows Mail (el programa que viene a sustituir a Outlook Express
en Windows Vista) seria mucho mas rapido que con sistemas operativos anteriores,
y de nuevo esto también seria aplicable al sistema de cambio rapido de usuario
siendo ideal por ejemplo para volver a la sesidon en la que se esta ejecutando la
mula para aquellos amigos del P2P que tienen que compartir su equipo; pero quizas
la aplicacion practica mas evidente de todo esto es no ver reducido el rendimiento
tras largos momentos de inactividad, como por ejemplo al ir comer en el trabajo o
cuando nos llaman por teléfono. Hasta ahora tras habernos ausentado un tiempo
notdbamos una ralentizacion de nuestras aplicaciones debido a que la actividad de
los servicios y procesos en segundo plano tomaban el control de la memoria RAM
relegando a la aplicacién inactiva de primer plano al archivo de paginacion; aun que
esto es el comportamiento ideal (mantiene al microprocesador ocupado al servicio
de procesos en segundo plano como la ejecucion de un antivirus) tras la finalizacidn
de estos procesos la aplicacion principal continuaba en el archivo de paginacion
hasta que sus funciones eran requeridas por el usuario al volver, con la consabida
reduccion de rendimiento, Windows Vista corrige esta situacién gracias a que
Superfetch va colocando denuevo en memoria la informacién del programa en
primer plano cuando se libera suficiente memoria RAM por ejemplo al finalizar una
aplicacidon en segundo plano, de esta manera la aplicacion queda completamente
disponible para el usuario a su regreso.

Bueno, a parte de lo comentado en este post también existe otra manera de
aumentar el rendimiento del equipo a la hora de tener que acceder al disco, esta
manera es mediante los sistemas ReadyBoost y ReadyDrive, que veremos en mi
proximo post.

Por cierto, se estan publicando en TechNet Magazine una serie de articulos sobre
las mejoras en el Kernel de Windows Vista, yo estoy a la espera de que publiquen
la seccidn de administracion de memoria por si pudiera ofreceros aun mas
informacién de lo visto hasta ahora. Os dejo el enlace:

http://www.microsoft.com/technet/technetmag/issues/2007/02/Vista

SuperFetch (IV de IV): ReadyBoost y ReadyDrive i

Como todos sabemos, la desventaja de usar el disco duro como memoria virtual es
la significativa reduccién en las tasa de transferencia con respecto a la memoria
RAM, sobretodo si estamos hablando de acceso aleatorio a la informacion como
suele ser el caso cuando hablamos de informacion de memoria, de esta manera en
disco duros modernos tenemos tasas de trasferencia E/S de 80MB/s. en acceso
secuencial al disco duro y 1MB/s en el caso de acceso aleatorio (por el movimiento
de los cabezales en blUsqueda de informacién), existe no obstante una solucién
intermedia entre el disco duro y la memoria RAM que nos ofrece una tasa de
trasferencia de unos 10MB/s en acceso aleatorio a informacion.: La memoria Flash.

ReadyBoost es un nuevo sistema incluido en Windows Vista que consigue mejorar
el rendimiento del equipo haciendo uso de la mayor tasa de transferencia en
blsquedas aleatorias y menor latencia de la memoria flash con respecto al disco
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duro, de este modo podemos usar dispositivos como llaves USB, memorias SD o
Compact Flash para guardar informacion de caché del disco duro.

-

e Reproduccidn automatica

~ FLASH ()
i
Opcicnes de Uso general

Abrir la carpeta para ver los archivos

f con Explorador de Windows

Aumentar la veloddad del sistema

\,:w;.;ﬂ e e S g
=" O VIREONS REegiyDoosEd
W ’ =

Predeterminar la reproduccign automatica en el

Panel de confrod

Para poder hacer uso de ReadyBoost nuestra memoria flash debe disponer de al
menos 235 MB de espacio libre y ser de rapido acceso (es decir, con una tasa de
transferencia adecuada como para ser util como caché). Como podréis ver en las
imagenes afiadidas, activar ReadyBoost en una memoria USB es tan sencillo como
entrar en sus propiedades e indicar que cantidad de memoria deseamos utilizar
para esta funcionalidad, esto quiere decir que no tenemos por qué usar todo el
espacio de la memoria flash para almacenar informacion de caché sino que
podemos indicar una cantidad determinada de memoria y continuar usando el resto
del espacio para nuestros ficheros, aun que no obstante Microsoft recomienda usar
una cantidad de memoria 3 veces superior a la RAM para disfrutar de todas las
ventajas de esta tecnologia. Otra caracteristica de ReadyBoost es el uso de un
algoritmo de escritura optimizado para mantener el tiempo de vida de las celdas de
la memoria flash, de hecho, gracias a este algoritmo, si usaramos una memoria
flash actual exclusivamente para el uso de ReadyBoost su tiempo de vida oscilaria
entre 19,4 y 1823 afos. Pero ¢y como se protege esta caché de disco de intentos
de lectura no autorizados? pues usando el algoritmo de encriptacion AES de 128
bits de tal manera que nos aseguramos que el archivo de caché de ReadyBoost
(llamado ReadyBoost.sfcache) solo puede ser leido en el equipo que lo generd
inicialmente, y todo esto ademas con un factor de compresion de 1.8X a 2.3X que
garantiza un almacenamiento eficiente al poder guardar mas informacion en menos
espacio. Por ultimo quedaria afiadir que retirar la memoria flash cuando se esta
haciendo uso de ReadyBoost no causa ningun tipo de problema en el equipo ya que
es una caché de solo lectura que hace uso del sistema "Write-trought" que
garantiza que toda la informacion de la caché del dispositivo flash se encuentra
presente en el disco duro, no siendo por tanto necesaria para que el equipo siga
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funcionando correctamente.
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Sobre estos sistemas de administracién de caché de disco duro que realiza

SuperFetch hay que hacer mencion especial a ReadyDrive que aplica un concepto
semejante al de ReadyBoost pero a los discos duros hibridos (discos duros provistos
de una caché flash).
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Los discos duros hibridos contintan la linea de evolucion actual de los discos duros
de mejorar el rendimiento y el consumo de energia (hasta el 90% menos de
consumo que los discos duros actuales en portatiles) al afiadir una caché flash no
volatil o NVRAM adicional, que no se pierde la informacién al apagar el ordenador, a
la caché DRAM ya existente. Esto permite, a parte de una mejora en el acceso
aleatorio a informacién como ya se explico anteriormente, realizar lecturas y
escrituras en disco mientras este se encuentra acelerando, con la consecuente
mejora en rendimiento, especialmente tras la hibernacion del equipo.

Ahorro e un 90% de
energia frente aun
disco vencic

spindle
drive

NO se reallizan escriturs ni
lecturas mientras se NV
| seek

Superfetch se suma a este tipo de dispositivos hibridos gestionando su memoria
flash y aplicando los patrones de uso de aplicaciones para aumentar aun mas el
rendimiento, asi como para mejorar los tiempos de arranque del sistema operativo
y de recuperacion tras hibernacion, todo esto gracias a que al realizar alguno de
estos procesos la informacion necesaria para el arranque o la recuperacién es
volcada en la NVRAM. ReadyDrive requiere de un minimo de 50MB de NVRAM,
siendo recomendable mas de 120MB.

Conclusion:

Como habéis podido comprobar a lo largo de estos post SuperFetch es sin duda una
de las grandes novedades incluidas en Windows Vista y un referente en cuanto a
tecnologias de rendimiento, de hecho al usar Windows Vista por primera vez a
menudo sorprende que, al contrario de lo que esperamos, lleguemos a apreciar una
mejoria en el rendimiento de nuestro equipo con respecto a sistemas operativos
anteriores.

Continuaré desglosando los aspectos de rendimiento de Windows Vista en préximos
articulos, hasta entonces espero haber conseguido despertar vuestra curiosidad
sobre esta tecnologia y otras muchas que se irdan mencionando en este blog.

GPOs en Windows Vista (I de IV): Mdltiples politica s locales

En esta nueva serie de POST iremos tratando las mejoras en Windows Vista
relacionadas con las politicas de grupo. En el presente post trataremos sobre el
soporte de Windows Vista de varias politicas de grupo locales (LGPO).
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Un repaso general

Las politicas de grupo o GPO son una de las caracteristicas mas interesantes del
directorio activo y de personalizacién del comportamiento de nuestro equipo o de
los equipos de una red. Gracias a las GPO podemos controlar desde qué
herramientas estan disponibles para los usuarios hasta que permisos NTFS
deseamos establecer en nuestras unidades, es decir podemos modificar aspectos
como el comportamiento de protocolos, auditorias del sistema, difusion de
certificados, restricciones de contrasefas, restricciones de usuario, comportamiento
de componentes del sistema y un largo etc. tanto a nivel local como a nivel de
dominio, siguiendo la regla de prioridad LSDOU (del ingles Local, Site, Domain,
Organizational Unit). En el fondo la mayoria de las configuraciones de una GPO son
cambios en el registro de Windows del equipo final, el cual va a permitir o restringir
ciertas acciones siendo todo ello configurable, con las explicaciones oportunas, a
través del MMC (Microsoft Management Console) de edicidn de politicas de grupo
(gpedit.msc).

LGPO en Windows Vista

Windows Vista trae consigo una serie de mejoras relativas al funcionamiento y uso
de las politicas de grupo que iremos desgranando en sucesivos post, hoy
partiremos de la posibilidad de usar varias politicas locales permitiendo asi una
personalizacion de estas por usuario o segun se pertenezca o no al grupo
administradores.

En Windows XP cuando credbamos alguna LGPO esta se aplicaba al equipo y a
todos los usuarios, algo que no siempre es lo mas optimo segun las configuraciones
que deseemos realizar, de manera que por Internet podemos encontrar formas de
hacer que las politicas configuradas no afecten a los administradores como se
puede comprobar en el siguiente articulo de Microsoft.

http://support.microsoft.com/kb/q293655/

En Windows Vista ya tenemos implementada la posibilidad de realizar una gestién
de politicas diferenciada, para ello debemos seguir el siguiente proceso:

Ejecutar MMC > Archivo > Agregar o quitar complementos > Editor de objetos de
directiva de grupo

Nota: No confundir "editor de objetos de directiva de grupo" con el complemento
de "administracion de directivas de grupo" también conocido como GPMC y que ya
viene integrado como parte de Windows Vista para administracidon de directivas en
un dominio.

Al pulsar en agregar el complemento y antes de seleccionar cualquier otra opcidn
debemos hacer clic sobre el boton "Examinar" donde ademas de la posibilidad de
aplicar la LGPO a otro equipo distinto desde la pestafna "equipos" nos aparecera una
nueva pestafia llamada "usuarios" donde podremos seleccionar entre las cuentas de
usuario existentes o los grupos "administradores" para aplicar politicas propias a
usuario con privilegios administrativos y "no administradores" para la creacién de
politicas que afecten al resto de los usuarios; finalmente solo tenemos que pulsar
en aceptar para empezar a editar las politicas de usuario correspondientes
(obviamente esto no afecta a las politicas de equipo que se aplican a todos por
igual).
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Alguno ya habra caido en la cuenta de que mediante este método existe la
posibilidad de existencia de conflictos entre politicas, por ejemplo tendriamos un
conflicto al aplicar una politica concreta sobre un usuario corriente llamado Pablo y
esa misma politica con una configuracion diferente para todos los usuarios no
administradores. Para resolver este tipo de situaciones y partiendo de que quien
edita las politicas locales en conflicto es normalmente la misma persona, se
concluye que normalmente la configuracion deseada es la ultima modificacion
realizada, de tal manera que Windows Vista aplica aquella configuraciéon que haya
sido editada la ultima.

¢A quien le apetece restringir las funciones del Panel de Control de sus usuarios o
modificar el comportamiento de Internet Explorer sin afectar a algun usuario
especifico? Con Windows Vista ya podeis hacerlo.

En el proximo POST trataremos sobre el cambio en el formato de las plantillas
administrativas y su independencia del idioma.

Firewall de Windows Vista | de |l

El tiempo parece que avanza cada dia mas rapido, y junto a él, estamos nosotros.
Nunca antes el mundo habia sido tan pequeno. Y esto se lo debemos en gran parte
a las comunicaciones. Mensajeria corporativa, correo interno, streaming para
reuniones que antes serian imposibles, VOIP, gente que viene de otras empresas,
ejecutivos con sus portatiles que van de una oficina a otra, etc...

Todo esto seria maravilloso si pasase exactamente asi. Pero la realidad no es
siempre de color de rosas y una red, por pequefia que sea, se puede convertir en
un campo de batalla, si no tomamos las debidas precauciones.

Vivimos en un tiempo en el que las redes corporativas y las no corporativas son
cada dia mas complicadas de administrar. Comerciales que conectan sus PDA a los
portatiles o equipos de sobremesa, conexion de dispositivos de almacenamiento
externo, tener que realizar operaciones en distintas redes, como por ejemplo,
aeropuertos, ejecutivos que van de oficina en oficina y necesitan conectarse a la
Red, etc..
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Desgraciadamente, junto a este tipo de comportamiento, pueden venir a veces
acompafiados de la mano ciertas amenazas de seguridad como pueden ser
Malware, Exploits, Spyware, DOS, Script-Kiddies, etc..

Y aqui es donde entra en accion un Firewall. Algo que ayude a minimizar los
riesgos, sin perder un apice de experiencia.

Antiguamente (y no hablo de mucho tiempo atras) poniendo firewalls en el
perimetro, podiamos permitirnos el lujo de tener a nuestros clientes sin firewall,
pero hoy en dia, con las nuevas técnicas de ataque, es casi de obligado
cumplimiento defender en profundidad tanto a nuestros servidores como a nuestros
clientes. Al fin y al cabo ellos seran los que utilicen la tecnologia que les podamos
proporcionar. Y por qué no aportarles tecnologia y seguridad?

Dicho esto, en esta ocasién vamos a hablaros del nuevo Firewall de Windows Vista.

El Firewall de Windows Vista ayudara a mitigar estos desafios que hemos
comentado en lineas anteriores. Y por qué decimos mitigar? Pues porque un
Firewall no es una panacea. La seguridad al 100% nunca estd, ni estara
garantizada. Un Firewall podra reducir la superficie de ataque a una computadora,
pero nunca asegurarla al 100%.

Dicho esto y sin haberme cogido los dedos J, vamos a ver las nuevas
caracteristicas o features del nuevo Firewall de Vista.

- Soporte para IPV6.- Gracias a la nueva pila TCP/IP integrada en Vista y
Longhorn, se integra el soporte para esta evolucion de TCP/IP.

- Posibilidad de controlar tanto el trafico entrante como saliente.

- Nueva consola de seguridad basada en MMC (Microsoft Management
Console)

- NetWork Access Protection (NAP)

- Hardening de servicios

- Integracion con IPSEC

- Reglas aplicables a perfiles determinados

- Reglas basadas en AD, usuarios, grupos y computadoras
Profundizaremos en ellos mas adelante.

Gracias a la nueva consola de administracion del Firewall basada en mmc, se
mejora bastante la administracién del mismo, pudiéndose crear reglas tanto de
entrada como de salida, y configurarlas hasta en el mas minimo detalle.

Los tipos de configuracidn varian en funcidén de lo que queramos permitir o
denegar:

- Por nombre de aplicacién.- Podemos restringir o permitir a una aplicacion la
conexién con el exterior

- Puertos.- Restringir o permitir a todos o a un nimero determinado de puertos
la conexién

- Direcciones IP.- Restringir o permitir a una direccién IP o un rango entero la
conexién con algun tipo de aplicacién o servicio

- ICMP o ICMPVG.- Restringir o permitir algin servicio de este tipo como por
ejemplo ping

- Servicios.- Restringir o permitir la conexién al exterior de algun servicio

- Usuarios AD, locales, grupos o maquinas.- Restringir o aplicar reglas en
base a un determinado grupo de usuarios, usuarios de directorio activo o locales
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- Tipos de Interface.- Aplicar o restringir las reglas en base al tipo de interfaz
que tengamos en el equipo, ya sea Wireless, Ethernet, etc...

Las reglas se pueden aplicar de dos formas. A través de una politica local, o a
través de una GPO, si lo configurasemos desde Directorio Activo. El orden de
aplicacién de reglas es el siguiente:

sLos servicios en Windows esuna parte importante y también critica. Muchos
atagues se dirigen a vulnerabilidade s en servicios en Windows. La primera
reglase aplica a los servicios en Windows.

sEstaregla define comoy cudando un equipo se va a autenticar usando IPSEC.
Este tipo de conexiones se utiliza cuando necesitamos alslar servidores criticos.

sEstaregla se aplica si por ejemplo necesitamos que determinados equipos
accedan a dreas, solo si el trafico esta protegido, porejemplo con IPSEC,

Blogueo

sEste tipode regla blogueatodotipo de accesoentrante o saliente que
hayamos configurado,

Y

*Este tipo de regla permite todo tipo de acceso entrante o sallente que
hayamos configurado

Para acceder a la consola de Windows Firewall podremos seguir varios caminos:
— Desde el buscador de Windows, tipeando WF.msc

- Desde Inicio --> Ejecutar --> mmc --> Afiadir complemento --> Windows
Firewall

— Desde Inicio --> Panel de Control --> Herramientas administrativas -->
Windows Firewall

— Desde Inicio --> Ejecutar --> control.exe /name Microsoft.AdministrativeTools -
-> Windows Firewall

Por caminos que no quede...@
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Cuando abrimos la consola de administracién de Windows Firewall, éste es el
aspecto que presenta:
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Este es el nuevo aspecto de las consolas MMC 3.0. A los administradores les
resultard mas facil adaptarse a este tipo de consolas, ya que por defecto se
mantendra el mismo disefio en otras aplicaciones, como las nuevas versiones de
ISA Server y los nuevos productos de la familia Forefront por ejemplo, que traeran
un aspecto parecido.

Por un lado vemos la parte derecha, que nos presenta varias opciones. Desde
exportar/importar directivas, hasta establecer filtros en base al perfil, estado de
conexién o por grupos.

En la parte izquierda tenemos las opciones de configuracién y monitorizacion de
reglas. Podremos configurar tanto las reglas de entrada como las de salida, y
monitorizar el estado de conexiones y actividad del Firewall.

En la parte central podremos ver el estado en que se encuentra nuestro Firewall.
Podremos ver los perfiles de conexidon que trae por defecto Windows. Perfil de
dominio, perfil privado y perfil publico, accesos para crear reglas de entrada o
salida y un apartado de recursos y documentacion.

Para acceder a las propiedades del Firewall de Windows con seguridad avanzada,
podremos hacerlo de dos formas.

Pinchar con el botéon derecho del ratén en Firewall de Windows con seguridad
avanzada, tal y como se muestra en la imagen:
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@ Firewall de Windows con seguridad avanzada
Archive  Accidn  Ver Ayuda

= EHE

irewall de Windause con cenuridad a

@ Reglas d Importar directiva...
% Reglas d Exportar directiva...
w Reglas d Restaurar predeterminados
2 Supervis
Ver 3
Actualizar
Propiedades
Ayuda

O directamente pulsando en Propiedades, en la parte derecha de la consola
(Acciones).
p .

. F’;Eﬂpindadﬁ de Firewall de Windows con sequridad avanzada en E... @

| Perfil de dominio | Perfil privado | Peril piblica | Configuracicn IPsec |

Especffigue &l comportamiento cuando un equipo esta conectado a
una ubicacidn de redes privadas.

Estado
ﬂ Estadao del firewall: [Ac:ti'u-u {recomendado) *]
Conexiones entrantes: | Bloguear (predet.) - |
Conexiones salientes: I Pemitir (predet.) v]
Corfiguracidn
71 Especifigue la configuracion que
| N | controla el comportamienta de Firewall Eeonies:
de Windows.

Inicio de sesidn

Especifique |a configuracian de reqistro Dt
para resolucion de problemas. e

Mas informacion acerca de esta corfiguracidn

[ Aceptar ] [ Cancelar Aplicar

En las propiedades podemos ver 3 tipos de perfiles:

- Perfil de Domino: Equipo que se conecta a una red corporativa, como
directorio activo

Pagina 39



Las novedades de Windows Vista en Seguridad Recopilacion www.segu-info.com.ar - v1.1 - 070519

- Perfil privado: Equipo que se conecta a una LAN privada, como nuestra casa,
por ejemplo

- Perfil publico: Equipo que se conecta a una red en la que no tenemos control
ninguno sobre ella. Cibercafés, aeropuertos, etc...

Cuando conectamos nuestro Vista a una red, automaticamente debe poder detectar
el tipo de red a la que nos estamos conectando, y segiin como tengamos
configurado nuestro Firewall, se aplicaran las reglas en base al perfil que tengamos.

Por ejemplo, si tengo una aplicacion que conecto libremente en casa pero no en la
oficina, puedo crear una regla que diga que se puede conectar libremente a internet
cuando esté bajo el perfil privado, pero que no se pueda conectar cuando estemos
en un perfil de dominio. Esto facilita mucho la labor a los administradores, creando
la misma regla pero con ambitos de acciéon diferentes en base al perfil.

Cada perfil es totalmente configurable, pudiendo desactivarlo o activarlo a nuestro
gusto, creando archivos de logs para cada uno de ellos, mostrando notificaciones
de bloqueo, etc....

Y para terminar esta primera parte, vamos a someter a nuestro Firewall a una
sencilla prueba de escaneo de puertos, para ver como reacciona.

Le he hecho un par de test de pruebas en dow Webs distintas. Una en HackerWatch
y la otra en AuditMyPC. Los resultados:

Port Scanner

This Port Scanner will help your find holes (open ports) on
your firewall and provide information related to those ports.

Port Scan Status x| i

WWe completed the audit and did not find any open ports.
This is ideal far the average visitor.

_—

the world is useless if your browser's security is improperly configured!

Resultado Test 2:
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Traffic Sent

Fackets were successfully sent to your computer. The server was unable to obtain
a connection or any traffic from your computer. This generally indicates that your
firewall blocked the traffic successfully.

If you did motf see an event warning it may indicate that the traffic did not reach your
computer at all.

This could be due to any of the following reasons:

» You are connecting to the Internet through a proxy server. When we
attempted to connect back to the IF address your web traffic came from we
actually were connecting to the proxy server, not your computer.

» You are behind a corporate firewall which is redirecting traffic in an
unexpected manner.

s You are connecting to the Internet through a NAT (network address
translator). When we attempted to connect back to the IF address your web
traffic came from we actually were connecting to the proxy server, not your
computer.

In any of these cases you will not see an event notification on your computer
because our connection attempt did not reach your computer. In any case, your
computer is secure.

Podéis hacer la comprobacidn en alguna de estas Webs y comprobar ustedes
mismos los resultados. Siempre hay que hacer las debidas pruebas antes de
postear resultados, porque puede ser que pasen cosas como estas:

https://www.securinfos.info/english/the-week-of-vista-bugs-the-truth.php

Y administradores mal informados publiquen cosas como estas:

http://www.kriptopolis.org/node/3970

Lo que puede generar en una cadena de noticias mal documentadas y contrastadas,
y al final, todos salimos perdiendo.

Firewall de Windows Vista Il de Il

Vamos a terminar este pequefio repaso al firewall de Windows Vista repasando las
opciones que nos quedaban por cubrir, las cuales son:

- NAP (Network Access Protection)

- Configuracion basica

- Creacion y personalizacion de reglas
- Administracion a través de la Shell
- Jugar un poco con él

Empezaremos hablando sobre Network Access Protection. NAP o proteccion de
acceso a la red, no es mas que una serie de politicas que nos van a ayudar a los
administradores a garantizar que los equipos que se conecten a nuestra red,
cumplen con una politica de salud aceptable. Si para nosotros una buena politica de
salud es no tener un resfriado, hacer ejercicio de forma constante, etc.., para un
equipo una buena politica de salud seria tener el antivirus en pleno funcionamiento
y con las firmas actualizadas, tener instaladas todas las actualizaciones de
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seguridad, etc.. Si nuestro equipo no cumpliese con la politica de seguridad
establecida por la empresa, podrian pasar dos cosas. La primera que no se pudiese
conectar a nuestra red, y una segunda podria ser que si nos pudiésemos conectar,
pero en una red aislada de toda la corporacion, con acceso sdlo a algunos recursos,
y a la espera de poder cumplir con los requisitos minimos de salud.

Recordemos que esto es sélo una medida mas de seguridad, al igual que los
antivirus, las politicas, DEP, UAC, MIC, etc...

En el articulo anterior veiamos como estaba configurado el firewall por defecto, los
diferentes perfiles a los que nos podemos enfrentar (dominio, publico, privado) y el
tipo de comportamiento que tendra nuestro firewall cuando nos conectemos con un
determinado perfil. Por defecto estan los 3 configurados iguales:

- Estado del Firewall : Habilitado
- Conexiones entrantes: Bloquear
— Conexiones salientes: Permitir

Por defecto el firewall esta habilitado para todos los perfiles, las conexiones
entrantes se bloquean si no cumplen con una determinada regla, pero las
conexiones salientes no. Yo particularmente recomiendo que se habilite esta regla
(Conexiones salientes: Bloquear), y asi cubrimos dos campos, los cuales son

las conexiones entrantes, y las salientes. Si activamos esta opcion, toda accion de
salida que no cumpla con una determinada regla sera bloqueada. Cualquier
aplicacidon que necesite salir al exterior, tiene que tener una regla para salir, si no la
tiene, no sale. Cabe decir que si aplicamos esta opcién, tendremos que configurar a
mano las aplicaciones que necesiten salir a Internet, como por ejemplo nuestro
navegador.

Esto lo vamos a ver muy bien con dos ejemplos de aplicaciones que necesiten salir
al exterior.

Una vez que hayamos aplicado esta opcion, nuestro PC estard automaticamente
aislado de toda comunicacion desde el interior al exterior, y desde el exterior al
interior. Esto quiere decir que si iniciamos nuestro navegador para navegar por
Internet, éste no podra salir, al no tener una regla de salida asignada. Tampoco
podremos hacer comprobaciones de conectividad, como por ejemplo ping, etc.... Asi
que vamos a crear una regla de salida, como por ejemplo nuestro navegador.

Crear una regla de salida en el Firewall es tan sencillo como picar en la opcién
Nueva regla, la cual la podemos encontrar en dos puntos de nuestra consola. En
la parte superior derecha o pulsando con el botdn derecho del ratén en las pestafias
Reglas de entrada y Reglas de salida.

Acciones
Reglas de entrada -

B Mueva regla...

Al pulsar en Nueva Regla nos saldra un asistente que nos guiara en todo momento
a crear una nueva regla.
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P dsotente para pueva gl de salids =]
Tipo do regla
Selacoone o o de regls de frewall gue deges cres
Foso:
@ T davag G oo e rogla desen oo 7
& Progisa
@ Accein & Programa
* Pati Regin oue controls [es corsaones de un programa
oMb Pyt
Fiegls qua cormia lse conedones de un puert TCF o LDP
Presiefivids
Fagis qus cortrols les cormoones d una expasenca con Windows:
Porsonalizmds
Ryl pornonabtads
M informacdn scerca de ks ipos de oy
A Souectss | [ Corcaiw |

Como podréis observar, la regla no solo se limita al ambito de una aplicacién, sino
que podremos crear reglas por nimero de puerto, servicios, reglas predefinidas,
etc... Podremos personalizar las reglas a nuestro gusto.

Como en nuestro caso vamos a darle salida a nuestro navegador, elegiremos la
opcion Programa y pulsaremos Siguiente.

& Asisterte para musva regla de salids ==
Progrma
Especifigue by rufn comphets y of nomtes dal achees spscfalie del programs con o gus ooancide esla regls
Pamm:
& Tips da magia &5a apbos esla regia o fodos loa progremEn o o ur especBoo 7
& Progasa
& Aocid Todos boa programas
& Pahi L regla se aokca & iodes las conamones en o eauos que cancen con tiras prog
@ Nemizw & Esia i de scceso del proorsmas: ;

“Program Fies s nbemal Eplomrsglon s Enmaay

Baric: £ g e

SProgramiFies Uintemet Exploseriexpione oxn
Wi e ormarcadn sxcerca de la espoofacein dn progrrs
| ek Sgpeecte > || Lavcsiw |
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Aqui nos esta pidiendo el asistente que le indiquemos la aplicacion que va a
coincidir con la regla de salida. Marcaremos la ruta de nuestro navegador y

pulsaremos Siguiente.

i Asistente paia musva tegle de salids ==

Accein
Espacifiguee by scodn que s beverd & csbo cusrsdo una coressdn comods con b condicores sspecficadas e ls regle

Faso:
Ties dhe ragia £l madda debe tomarse 8 Lra Doneadn conads or L cordcorea emecicadi

& Progea

e & Pemitir |a conexidn

@ Pedli Farmite lag conmeonss protegdm madante [Fes i b coremorea ra sspuns

e Pormitir la cormxid 8 o5 mo{rs
Frormile solamenis lns conemoones auberBoadm, Duyl nbegncied mea Peac
[t s prodegecin medients b corfigurscidn de reglas y propeedaden da (Pesc del noda
Regin da sepurdad de conexdn

Faques pevacdad. sdemia de riegndad ¥ misboaodn

i iy Sl ¥ Corcsiwr |

Aqui nos pregunta por el tipo de conexiéon que vamos a permitir o denegar. Si os
fijais, el firewall, al estar integrado con IPSEC, nos da la opcion de permitir sélo las
conexiones seguras y autenticadas, en el caso de que nuestra red estuviese
configurada con IPSEC. Marcamos Siguiente.
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i Asstents paa rusva egls de it =
Parfi
Espacifigoe ke padies & s gue s va s aplcar sxls gl

Pasoe:

& Tipa de megia #ludnido pe aplca el segla T

& Progea

C - |ramarun

s Poll Se ke cusnds Un Bquino el conedadd B s domireg Sopcntivg
4 Fesdes 4 Privads

T PR CLNOS L U SR SOl B W SR S0 ST Dl

| Pl
Se aohen cuands LN BOUEo et comectado B Lna Ulscaodn da redes publcas

[ cocn || Sgueter || Corceiw |

En esta parte de la regla, nos preguntara en qué ambito se aplicara esta regla.
Como mi PC sélo va a estar en casa, marcaré la opcion Privado. Si fuésemos un
administrador de sistemas y tuviésemos que configurar el Firewall para el portatil

de un directivo podriamos marcar los 3 ambitos, asi nuestro directivo tendria

conectividad tanto en el trabajo, como en su casa, pasando por una red publica,

como podria ser un aeropuerto, etc...

i Asrierte pera mueva regla de salids ==
Acciin
Espacifiguee by scodn que se beverd & csbo cusrsdo una coresdn comods con bee condicones sspeciicadss e s regls
P
Tiow davagia ¢ Casd mmchcls dsba Bura & dis coor les cordicorms eecicadm
& Progea
o sy & Pemitir |a conexidn
& Pacti Farmis las coneooned protegde madante (Fusc i L ooremores ro seoumst
& Hostiw Pormitir la cormxid 8 o5 mo{rs
Fermia solaments ins coneoones aubsrbcadm, ouys ntegnded ses protegida ueanck Faec
atnt sa prodegenin madeds ln corfguracidn da reglae y progedade da [Pes: del noda
Regin da sepurdad de conexdn
Faques pevacdad. sdemia de riegndad ¥ misboaodn
Boguear la coneidn
M ilommaodn soora do las scoone
[ cocn [ Sgueter || Corceiw |
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La ultima regla es solo para poner un nombre y una descripcion. Tendremos que
ser consecuentes con el nombre que pongamos si queremos llevar una
monitorizacion dptima. Pulsamos Finalizar y listo! Tenemos nuestra primera regla
de salida!

Un problema menos, podemos navegar por la Red. Pero al cabo de un rato me veo
en la necesidad de hacer una prueba de conectividad entre varios equipos, y al
intentar una prueba con el comando ping, veo que el Firewall me estéd denegando
la salida.

&N Simbolo del sistema

¥
i

L Ir]f

Para cerciorarnos de que no es un error de conexion, podemos mirar el log de
nuestro Firewall para ver qué registra, y esto es lo que nos encontraremos:

2007-04-25 12:43:45 ALLOW UDP 192.168.1.50 192.168.1.255 138 138 0 = - - - - - - RECEIVE
2007-04-25 12:44:17 DROP 1WP 192.168.1.151 207.46,19/.32 - - 0 - - - - 8 0 - SEND
2007-04-25 12:44:18 DROP ICWP 192.168.1.151 207.46.197,32 = - 0 = - - - B 0 - SEND
2007-04-25 12:44:19 DROP ICWP 192.168.1.151 207.46.197.32 - - 0 - - - - B 0 - SEND
2007-04-25 12:44:20 DROP ICHP 192,168.1.151 207.46.197.32 - - 0 - - - - 8 0 - SEND

Como podéis comprobar, me estd denegando toda salida ICMP. Lo Unico que nos
queda por hacer es crearnos una nueva regla de salida, pero esta vez
personalizada, que se aplique a todos los programas. Lo Unico que tenemos que
cambiar es la configuracion del protocolo. La regla sélo se aplicara al protocolo
ICMP, tal y como aparece en la imagen:
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W Asstente pana musva tegla de selids ==
Protoooio y puorios
Espacifiges o profaccio v kos pusdon oon ke goe concids esla male
Pamim:
Tiow davagia A que protooods ¥ puestts se solkca ala mgl?
& Progiosa
@ Pridocols y puets Tioo de profocsin (IChPed =]
@ Artto P de profocoly; ]
T -
w Palil Pt local
4 Mol
Eaerpla B0, 445, BDE0
Pl rmsio 3 #T
Beergda B0 445, B0S0
Corfiguraain CHP | Frrsoruicar
Mks e ormapcnin oeren do predovotss ¥ pusios
[ coris || Soueess || Covcse |

Si os fijais, el firewall de Windows también nos permite configurar el protocolo
ICMP, lo cual nos viene de perlas, porque yo sélo quiero peticiones de eco para

poder hacer pings, lo que nos quedaria:

Personalizar configuracion de ICMP

de Intemet (ICMP):
(") Todos los tipos de ICMP
i@ Tipos de ICMP especificos

Aplique esta regla a las siguientes conexiones del Protocolo de mensajes de control

[] Pagquete demasiado grande
[] Destine no alcanzable

[ Source Quench

[T Redirigir

[] Anuncio de enntador
[] Sclicitacién de enntador

m

Este tipo de ICMP:

Tipo:

csopo (Gmasen =) (e

Mas informacidn acerca de la configuracion de ICMP

[

Aceptar ][ Cancelar ]
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Una vez configurada nuestra regla y habilitada, podremos comprobar que ya
tenemos conectividad ping.

BN Simbolo del sistema

214ms

Y la administracion bajo linea de comandos? Es posible? Claro que si!

Muchos administradores se quejaban de que Windows era una gran plataforma en
entorno grafico, pero que la linea de comandos estaba bastante descuidada. Esto es
y no es cierto. Me explico. Desde Windows 2000/XP ya se podia administrar en un
100% un equipo bajo linea de comandos, lo que no habia en Internet eran
manuales al respecto. Ahora con la nueva PowerShell de Windows la experiencia se
multiplica de forma exponencial. Veamos cémo podemos administrar nuestro
Firewall a través de la Shell.

Vamos a utilizar la herramienta nativa de Windows netsh. Netsh es una aplicacion
bajo linea de comandos que nos permite la administracion de la configuracidon de
red de un equipo. Este tipo de administracidén lo podemos hacer tanto de forma
local como remota.

Este comando no sélo sirve para administrar el Firewall de Windows, sino que
podremos administrar un 100% de nuestra configuracion. Podremos administrar
NAP, HTTP, RPC, configuraciones IP, etc...

El comando en cuestidn es el siguiente:
Netsh advfirewall firewall

Imaginemos que tenemos una aplicacion que se llama juanito.exe que necesita
salir al exterior. Necesitamos crearle una regla de salida sdlo para el perfil
privado. Lo que nos deja el comando siguiente:

Netsh advfirewall firewall add rule name=" Permitir aplicacion
Juanito.exe” dir=out program="C:\Archivos de programa\Aplicacion de
Juanito\juanito.exe” profile=private action=allow
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En donde el apartado dir refleja la naturaleza de la regla (si es de salida o de
entrada), el apartado profile refleja el &mbito de la regla (perfil publico, privado o
dominio) y la acciéon que va a tomar esa regla (permitir o denegar).

Con la aplicacion netsh podremos crear, eliminar, crear backups de las reglas, etc...
Recomiendo echarle un vistazo, ya que es una herramienta muy potente que puede
ayudar a muchos administradores.

Y para jugar un poco con él, vamos a intentar poner una Shell a la escucha con la
aplicacion netcat.

El comando que vamos a utilizar es el siguiente:
nc.exe -l —e “cmd.exe” -p 1234

Al pulsar Enter podremos ver como nuestro firewall se cosca de que hay
una aplicacion que quiere salir a escuchar, y que incluso si desbloqueamos
esa aplicacién, el control de cuentas de usuario nos pide aprobacidon para
iniciar la consola de nuestro Firewall.

I @ Alerta de seguridad de Windows .

@ Firewall de Windows bloqueo algunas caracteristicas de este

programa

Firewall de Windows impidia que este programa aceptara las conexiones de red entrantes, Si
desbloguea este programa, también se desblogueara en cualquier red privada a la gue se conecte.
¥Cuales =on los riesgos de deshloguear un programas

|ﬂ Mombre: nc.exe
Eabricante: Desconocido
Ruta: D:\userssilverhadkdesktopine. exe
bicacion de red: Red privada

{0ué son las ubicadones de red?

Sequir blogueando H @'gesbluquear

La segunda prueba que vamos a hacer es un escaneo tipico con la herramienta
nmap. En este caso vamos a probar dos tipos de escaneo. El escaneo SYN y el
escaneo connect.

SYN Scan

Pagina 49



Las novedades de Windows Vista en Seguridad

Recopilacién www.segu-info.com.ar - vi.1 - 070519

CisDocuments and Settings“Administradorsnmapnmap

Starting Mmap 4.28 { http://insecure.ory

iating ARP Ping urun at 14:15
Scanning 192.168.1.151 [1 port

Inmpl*lrtl ARP Ping Scan at 14:15,

i lution of 1 ho

lution of 1 host. at 1

B.18s elapsed ¢

zan at 14:16,
IPru1ce scan at 14:16
0% detection for 1
find at least 1 open
Initiating 05 detec
ost 192.168.1.151

d 1 closed TCP po
ion (try H1) aga :
ppears fﬂ be up .

Too many fingerprin
Network Distance: 1 hop

05 and Service detecti forned. Pleas
//insecure
Nmap finish

report

ent: 3419 (152.714KB>

> at 20@°

. at 14:15
4:15, B.88: elapsed

38.13s elapsed (1697 total ports)

168.1.151 will be MUCH less
)

¢1 host u],.l) scanned in 3%.487 seconds

=101 ]
]

-v —f -3 192.168.1.151

7-84-25 14:15 Hora de verano ro

1 total hosts?

reliahle because we d

any incorrvect results at http:

i Rowd: 1 {42B>

C:nDocuments and Setting
Starting Nmap 4.208 (

[

tiating ARP Ping Scan at 14:18
Scanning 192.168.1.151 [1 port]
Completed ARP Ping
itiating Parallel DNS »
1 Parallel D

Connect{) .)L.m t
C

http://insecure.oryg

lution of 1 h
ution of 1 ho
l 18

]
3 ri.:mr. ETC:

Comple
Init J.ul.

ion
i open and 1
Initiating 0§ det ] (tr'l i) ag
Host 1% ! -151 2 he up ..
l A

HAC A -
Too many fin c1|1|‘_1nl.' m.\tcl\ this
Hetuwork Distance: 1 hop

. good.
are Fi

Seru J.L.t: El{.h'l:l ion per Formed.

anned in

“Midministradorsnmap2nmap -v ~f

> at 2887-84-25

Scan at 14:18, 8.1%9s elapsed (1
at 14:18
at 14:18, 0.88s elapsed

For 192. 1bH.l 151 will be HUCH 1le
losed TCP port
inst 192.168.1.151

l. to give specific 08

Please veport any incorrect wesults at htep:

-5T 192.168.1.151

14:18 Hora de

verano ro

total hosts)

14:19 (B:PB:46 remai
d {1697 total ports)

reliable hecause we d

ltered

details

seconds

F.il"..[\f-b

Incluso podriamos ver la reaccion de nuestro Firewall mirando de nuevo el Log

2007-04-25 14:20:50 DROP ICMP 192.168.1.100 192.168.1.151 - - 148 - - - - § 9 - RECEIVE
2007-04-25 14:20:50 DROP ICMP 192.168,1.100 192.168,1,151 - = 178§ - - = = § 0 - RECEIVE
2007-04-25 14:20:50 DROP ICMP 192.168.1.100 192,168.1.151 - - 148 - - - - 8§ 9 - RECEIVE
2007-04-25 14:20:50 DROP IcwP 192.168.1.100 192.168.1.151 - - 178 - - - - 8 0 - RECEIVE
2007-04-25 14:20:50 DROP ICMP 192.168.1.100 192,168.1.151 = = 148 = = = = § 9 - RECEIVE
2007-04-25 14:20:51 DROP ICMP 192.168.1.100 192.168.1.151 - - 178 - - - - 8 0 - RECEIVE
2007-04-25 14:20:51 DROP ICMP 192.168.1.100 192.168.1.151 - - 148 - = = = § 9 - RECEIVE
2007-04-25 14:20:51 DROP ICMP 192.168.1.100 192,168.1.151 - - 178 - - - - 8 0 - RECEIVE
2007-04-25 14:20:24 DROP TCP 192.165.1.100 192.168.1.151 4121 135 4B 5 1479575003 0 65535 -
2007-04-25 14:20:24 DROP TCP 192.1658.1.100 192.168.1.151 2124 135 48 5 1912892793 0 65535 -
2007-04-25 14:20:26 DROP TCP 192.168.1.100 192.168.1,.151 4213 139 48 5 2534774270 0 65535 -
2007-04-25 14:20:26 DROP TCP 192.168.1.100 192.168.1.151 4218 139 48 .5 3970565409 0 65535 -
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