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Tradicionalmente los montos destinados a seguridad se han
identificado como un gasto, pero lo cierto es que esto es una inversion,
cuyo retorno puede medirse.

En un mundo donde hackers, virus de computadoras y cyber-
terroristas son un asunto cotidiano, la seguridad se ha vuelto prioritaria.
Pero, ;Como es que una organizacion llega a ser segura? ;Cuanta seguridad
es suficiente? ;Como una compania puede saber si su nivel de proteccion es
adecuado? Y lo mas importante, ;Cual es el retorno de invertir en esto y
como se mide?

Esta Gltima cuestion resulta especialmente dificil de responder,
sobre todo si se considera que a la alta direccion no le interesa si los
firewalls o los detectores y preventores de intrusos realmente protegen la
red y los servidores de su organizacion.

Para poder determinar cuanto deben gastar en seguridad ellos
quieren saber:

1. ¢§Qué tan insegura es la empresa (vulnerabilidades) y cuanto le
cuesta esto a la organizacion?

2. ;Qué impacto esta teniendo la falta de seguridad en la
productividad?

3. ;Qué impacto tendria un incidente catastrofico?
4. ;Cuales son las soluciones mas rentables?

5. ;Qué impacto tendran las soluciones en la productividad?

Y es que antes de gastar dinero en cualquier producto, herramienta,
dispositivo o solucion, quienes toman las decisiones necesitan que esa
inversion esté financieramente justificada.

Con la seguridad no es diferente, por lo tanto lo que se requiere es
contar con métricas que muestren como los gastos ligados a esto van a
impactar realmente a la organizacion, porque no hay razon ni justificacion
en implementar una solucion si su costo verdadero es mayor que la
exposicion al riesgo.
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De manera que conviene buscar un modelo para el calculo del valor
financiero de los gastos de seguridad, y ubicar técnicas que permitan
obtener los datos necesarios para completarlo. Sélo que, como se
supondra, llevarlo a la practica no es complejo, es complejisimo.

;Cual de las opciones genera el mayor valor?

Esa es la pregunta fundamental que se debe responder cuando se
busca ubicar el Retorno en la Inversion (ROI). Este concepto es
frecuentemente usado para comparar estrategias alternativas de
inversion. Por ejemplo, una compania puede usar el ROl como factor al
momento de decidir si invertir en el desarrollo de una nueva tecnologia o si
amplia las capacidades de la que ya tiene.

Ganancia&speradasCostodela Inversion
Costcdela Inversior

ROI = (1)

Para calcular el ROI, el costo de una compra se compara con las
ganancias previstas sobre la vida del articulo (1). Un ejemplo simple: si una
nueva facilidad de produccion costara $1 millon de délares y se espera que
retorne $5 millones en el curso de tres anos, el ROl para el periodo de tres
anos es 400% (4x es la inversion inicial de las ganancias netas).

Una simple ecuacion para calcular el Retorno de la Inversion de
Seguridad (ROSI) es la siguiente:

| = (Exposicid delRiesgo % Riesgomitigado)- Costodela Solucion
Costcdela Solucior

RO

(2)

En un producto de scanner de virus, esta ecuacion opera de la
siguiente forma: la organizacion Patito S.A. de C.V. ha tenido varias
infecciones por virus. Se estima que el costo promedio en danos y pérdida
de productividad ocasionados por un incidente de este tipo es de $25,000
pesos. Actualmente, Patito tiene cuatro infecciones de virus por ano, pero
espera contener por lo menos tres implementando un scanner de virus de
$25,000 pesos.

Exposicion del riesgo: $25,000 x 4x por ano = $100,000

Riesgo mitigado: 75%
Costo de la solucion: $25,000
04) -
RO < (8100,000° 75%)- $25,000_ 200%(3)
$25,000

Puesto asi, la inversion del antivirus parece valer la pena, pero sélo
porque se asume que el costo de un desastre es de $25,000 pesos, que el
scanner contendra el 75% de los virus y que su costo es de $25,000 pesos.
Sin embargo, ninguno de estos nUmeros es exacto. ;Qué pasaria si los
ataques de tres de los cuatro virus costaran $5,000 pesos en danos pero
uno costara $85,000? El costo promedio de pérdida seria aun de $25,000.
Pero aqui se presenta una cuestion interesante: ;Cual de esos cuatro virus
lograria pasar o vulnerar el scanner? Si es uno cuyo impacto sea de $5,000
pesos, el ROSI incrementaria cerca de 300% pero si es el de $85,000 pesos,
el ROSI se vuelve totalmente negativo.
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Jugar con valores significativos para los factores en la ecuacion del
ROSI no es una tarea sencilla, al contrario es realmente compleja. Uno de
los problemas mas importantes es saber realmente el valor de las pérdidas
por no tener seguridad. Otro es poder determinar qué porcentaje de riesgo
sera mitigado al implementarla.

A tales complicaciones se suma que muchas compafias no hacen este
tipo de ejercicios simple y sencillamente porque de verian en la necesidad
de realizar un analisis de riesgos, ligado a un manejo de los mismos, a lo
cual se le conoce como Risk Management y desafortunadamente lo que se
hace hoy en la mayoria de las empresas es un analisis de vulnerabilidades,
que es una sola etapa del analisis de riesgos.

Ademas, no hay un modelo estandar para determinar el riesgo
financiero asociado con los incidentes de seguridad, ni métodos
estandarizados para establecer el riesgo si la efectividad de las soluciones
de proteccion no es la esperada. Incluso los métodos para calcular el costo
de éstas pueden variar gradualmente. Algunos incluyen solamente
hardware, software y costos de servicio, mientras que otros incluyen
factores de costos internos, incluyendo overheads indirectos e impactos a
largo plazo en la productividad.

Asimismo, existen técnicas para medir la cantidad de exposicion al
riesgo, pero los resultados tienden a variar en exactitud. En la mayoria de
los tipos de riesgo, la exposicion puede determinarse si se consultan tablas
actuariales creadas a partir de décadas de demandas y de estadisticas
demograficas. Desafortunadamente en nuestro pais y en América Latina no
existen.

Por otra parte, la variabilidad en costos de la exposicion puede
conducir a resultados enganosos al intentar predecirlos basandose en datos
actuariales que son mucho muy dificiles de conseguir.

En el ejemplo de Patito S.A de C.V., el costo de la exposicion es
engafoso, el promedio de $25,000 pesos no refleja el hecho de que la
mayoria de los incidentes cuestan muy poco mientras que otros cuestan
mucho mas.

¢;Hay algun punto para calcular el ROSI si los datos subyacentes son
imprecisos? Aparentemente si, desde que algunas industrias han estado
usando exitosamente, por décadas, métricas inexactas de ROI.

La publicidad, por ejemplo, se evalua en base al nimero de
espectadores potenciales, que continuamente es extrapolado de los datos
de circulacion y demograficos. Los compradores de anuncios asumen que el
verdadero numero de espectadores esta directamente correlacionado al
numero de espectadores potenciales.

Si el método para determinar el ROSI produce resultados repetitivos y
consistentes, puede funcionar como una herramienta util para comparar
soluciones de seguridad, basandose en valores relativos.

En ausencia de una exactitud pura, la alternativa es encontrar
medidas consistentes para los factores de ROSI, las cuales devuelvan
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resultados comparables. Esta tarea es mucho mas facil, y rompe la barrera
de la exactitud que se ha mantenido en el ambito de los libros.

Cuantificando la exposicion del riesgo

Un método analitico simple para calcular la exposicion al riesgo es
multiplicar el costo proyectado de un incidente de seguridad ( Single Loss
Exposure o SLE) con su valor anual, estimado, de ocurrencia (Annual Rate
Occurrency o ARO). El resultado de esto se conoce como: Exposicion Anual
de Perdida (ALE).

Mientras no existan métodos reales para estimar SLE o ARO, hay
tablas actuariales que dan valores estadisticos promedio, basados en
reportes de dano del “mundo real”. Estas tablas se crean a partir de los
datos de demandas de seguros, investigaciones académicas o encuestas
independientes.

Exposicion del Riesgo = ALE = SLE * ARO

Es muy dificil obtener datos acerca del verdadero costo de un
incidente de seguridad (SLE), porque muy pocas organizaciones los evalUan
con éxito. De hecho, los que no tienen un impacto inmediato en una
organizacion ocurren sin que nadie se dé cuenta.

Por lo regular, cuando se declara un incidente, la organizacion esta
ocupada arreglando el problema y no se preocupada por saber el valor de
su impacto. Después del desastre, el apuro interno y las preocupaciones
por la pérdida de imagen puUblica vuelven invisible a tal suceso. Como
resultado de esta “respuesta avestruz”, el volumen de datos en las pocas
tablas actuariales que existen es por demas deficiente.

Hasta hoy, el mejor dato actuarial se ha generado de esfuerzos tales
como el estudio del Instituto de Seguridad en Computo (CSI) y el FBI, en el
que a las organizaciones se les pide estimar el costo de incidentes seguros
para varias categorias, durante el curso del ano. Desafortunadamente, los
métodos usados para calcular estos costos, varian de organizacion en
organizacion.

Afortunadamente para obtener el ROSI la exactitud del costo del
incidente no es tan importante como una buena metodologia para
calcularlo y reportarlo. Seria bastante complejo lograr que las companias
estuvieran de acuerdo sobre una técnica estandar para tabular el costo
interno de un incidente de seguridad. Ademas, el foco debe estar en los
factores que son medibles y que estan correlacionados directamente a la
criticidad del evento.
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Valorar la pérdida de productividad y los tiempos muertos en los
incidentes de seguridad brinda un nuevo significado al retorno de inversion
en las estrategias de proteccion.

En la primera de las tres partes de esta serie de articulos en los que
se identificara como puede medirse el retorno de inversion en seguridad de
IT se hablaba de la necesidad de ubicar métricas que muestren como los
gastos ligados a esto impactan realmente a la organizacion. A los ejemplos
anteriormente dados se agrega ésta otra serie de opciones.

Un costo significativamente potencial para cualquier compania es la
pérdida de informacion sensitiva. En las organizaciones valuadas por su
informacion critica y su propiedad intelectual, una violacion a la seguridad,
resultado del robo de datos sensibles puede generar un impacto alto,
incluso si no trastoca la productividad.

En este caso, el costo de un incidente de seguridad esta en funcién
del valor estimado de la informacion sensitiva y de la propiedad intelectual
bajo riesgo. Por lo que aplicaria utilizar estandares contables y modelos de
valuacion de los datos. Sin embargo, estos son extremadamente complejos
y muy poco practicos.

Otro costo representativo es la pérdida de la productividad asociada
con un incidente de seguridad. Para muchas organizaciones esto es mucho
mas importante que el costo de recuperacion de datos o de reparacion de
un sistema.

La seguridad puede estar directamente alineada a la salud financiera
de una empresa, a través de la inclusion de la pérdida de productividad en
el costo de un incidente o un desastre. Dicha inclusion forzara
automaticamente a que los proyectos de seguridad mejoren la eficiencia
de la organizacion y eliminara aquellos que son justificados solo por miedo.

Y es que la perdida de productividad puede tener un alto impacto
economico en la organizacion. Tan solo 10 minutos de tiempo muerto por
dia, por empleado, puede agregar una cantidad significativa de pérdida, tal
como se muestra en la tabla 1:

Tabla 1
1000 empleados

horas / ano, por tiempo muerto ocasionado por

b incidentes de seguridad

*$90 por hora salario promedio
=3, 600,000 pesos por afo en pérdida de productividad

La conveniencia de adoptar la pérdida de productividad o el valor de
la informacion sensitiva o la combinacion de ambas como una medida de
exposicion al riesgo dependera de la naturaleza de la organizacion y de
cual sea su preocupacion mayor: robo, divulgacion, modificacion o
disponibilidad de los datos o una combinacion de estos.
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Especialistas en seguridad pueden utilizar técnicas para poder valuar la
informacion, aun con la complejidad y dificultad para llevarlas a la
practica, pero una pregunta interesante es ;Como se puede medir la
pérdida de productividad?

Algunas organizaciones miden la productividad usando una
combinacion de pérdidas y ganancias financieras y la evaluacion del
performance. El problema con este enfoque es que resulta imposible aislar
el impacto de la seguridad de otros factores en la productividad (tales
como un rendimiento bajo). Las técnicas de medir el tiempo muerto
tampoco son adecuadas desde el punto de vista de que solo previenen a
alguien para que haga su trabajo.

Una hora de tiempo muerto de un servidor a las 3 A.M. usualmente
no tiene un impacto significativo en la productividad. Es mucho mas
importante medir la percepcion de un usuario final con respecto a tiempos
muertos que impacten directamente su jornada laboral.

Una medida para conocer la percepcion del empleado respecto a
esto se logra con un estudio, disenado correctamente, para ubicar la
correlacion entre su resultado y la evaluacion financiera. Por ejemplo: si
un departamento muestra una disminucion en la percepcion de tiempo
muerto, debera mostrar también un incremento en la productividad.

Un buen estudio hara preguntas cuyas respuestas impliquen un valor
cuantitativo, como, ;Cuanto spam recibe al dia? Menos de 10, entre 10y
30, 30 y 50 o0 mas de 50. Los minutos promedio de tiempo muerto pueden
estar asociados con cada respuesta. Por ejemplo: lidiar con entre 30y 50
mensajes de spam por dia puede causar hasta 10 minutos de tiempo
muerto, especialmente si el usuario desconoce la diferencia entre spam 'y
correos deseados.

La clave entonces para conseguir resultados consistentes de un
estudio que mide la percepcion del usuario es asegurarse de que las
preguntas son cuantitativas, claras y que se puedan contestar sin pensar
mucho. Un mal planteamiento seria: “Estime la cantidad de tiempo muerto
que tuvo este mes”. Pocas personas podrian responder esto sin llevar un
registro de las veces que les ha sucedido.

Asi que la alternativa adecuada es, ;Qué tan frecuentemente su
servidor de archivos no esta disponible por mas de diez minutos. Y las
siguientes opciones: diariamente, semanalmente, mensualmente o rara
vez.

Una vez que las respuestas son evaluadas, los resultados seran un
indicador del tiempo muerto mensual. Esto se puede convertir a una
cantidad en pesos, usando los salarios como cuotas por hora.

Si el salario promedio de un departamento es de $90 pesos por hora
y el promedio de tiempo muerto es de 30 horas por mes, entonces la
compania esta perdiendo $2,700 pesos en tiempo de no productividad por
empleado debido a los incidentes de seguridad relacionados.

Ademas, una valoracion del tiempo muerto puede proporcionar un
analisis post-mortem de la pérdida de productividad durante un segundo
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incidente y este monto puede ser usado al calcular el ROI de las soluciones
de seguridad, para prevenir problemas similares en un futuro.

El problema es que en la vida real tendria que existir un estudio
combinando este tipo de analisis en una tabla estadistica, donde se asocie
la pérdida de productividad con incidentes particulares de seguridad.

Si esto se quisiera hacer, es posible usar la valoracién del tiempo
muerto para estimar ese desfalco con un incidente que aln no ha ocurrido.
Por ejemplo: si una organizacion quisiera predecir el impacto de un virus,
podria realizar una valoracion de tiempo muerto para contar con medidas
generales de productividad. Por lo que se podrian tomar los resultados de
la valoracion y variar las respuestas de preguntas realizadas para pérdida
de datos, no disponibilidad de la red etc.

El resultado podria ser un rango potencial, utilizable para calcular el
ROl maximo y minimo de una solucion preventiva de un brote de virus. Una
herramienta util para este tipo de analisis es Monte Carlo Simulation, que
automatiza el proceso de variar un niUmero de factores en el mismo tiempo
y devuelve un rango de resultados potenciales.

Otra alternativa para valorar el tiempo muerto es examinar el
impacto general de la seguridad en la productividad de la organizacion. Las
violaciones de seguridad y fallas de tecnologia pueden causar significativas
pérdidas de productividad cuando hay cierto overtime. La tabla 2 muestra
solo un pequefio nimero de factores que pueden hacer perder minutos de
un lado y de otro. Una organizacion promedio generalmente tendra por lo
menos cinco de estos problemas que representaran por lo menos una hora
de tiempo muerto por dia.

ELl ROSI toma un nuevo significado si cada dia de pérdida de
productividad es usado como la figura de exposicion al riesgo. La
implicacion es que una organizacion con un nivel de riesgo aceptable es
decir con el nivel de seguridad que requiere tendra menos violaciones de
seguridad y menos fallas tecnologicas, por lo tanto tendra menos perdida
de productividad.

Sin embargo, el riesgo que se corre con este enfoque es que las
violaciones severas seran ignoradas, porque el foco se pone en problemas
recurrentes y menores. Esto evade completamente el problema del calculo
de ROSI para un evento que probablemente no ocurra o uno de grandes
dimensiones.

Pero aun asi, si una solucion de seguridad puede mejorarse por
completo mientras se eliminen algunos de estos problemas se tendra un
ROSI positivo, incluso si no se calcul6 para un incidente serio o mayor.
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Tabla 2 Causas Diarias Potenciales de Pérdida de Productividad

Problema

Caidas del sistema y aplicaciones

Filtrado de contenido

Ancho de banda y rendimiento

Politicas de seguridad inadecuadas
Cumplimiento de politicas de seguridad
Implantacion y upgrades de sistemas de IT

Parches de seguridad para sistemas operativos y
aplicaciones

Topologias de red inadecuadas
Virus, scanner de virus
Gusanos

Troyanos, key logging
Spyware

Popup Ads

Problemas de compatibilidad - hardware y
software

Permisos basados en problemas de seguridad
(usuarios/passwords)

Desorganizacion del sistema de archivos
Datos corruptos

Robo de datos o penetracion de sistemas
Respaldos, Recuperacion

Problemas de aplicaciones de usuario final

Tiempo total 240 minutos

10
15
10
10
10
10

10

15
10
10
10
10
10

15

15

10
15
15
15
15

Tiempo muerto promedio en
minutos
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Los beneficios de contar con una estrategia de seguridad pueden
cuantificarse a través de diversos factores, entre estos: el riesgo mitigado
en la organizacion.

Determinar los beneficios de mitigar el riesgo es tan complicado
como definir la exposicion a éste. La mayoria de los problemas surgen del
hecho de que la seguridad no crea directamente algo tangible, mas bien,
previene una pérdida.

Por ejemplo, el sistema de deteccidn de intrusos de una
organizacion mostré que contuvo 10 ataques el ano pasado, pero en este
ano soélo cinco. La gran pregunta seria, ;ese decremento fue debido a este
dispositivo de seguridad o hubo cinco hackers menos atacando el sistema?

En realidad, una solucion de seguridad es disenada para mitigar
ciertos riesgos. Si esta funcionando adecuadamente, mitigara cerca del
100% de estos (85% para ser conservadores, recordemos que no hay control
100% efectivo). Por lo tanto, la cantidad de mitigacion del riesgo es 85%.

Desafortunadamente, hay un nimero de serios problemas con este
“enfoque”: una puerta bien cerrada es incapaz de mitigar el riesgo si la
ventana de a lado esta abierta; las soluciones de seguridad no trabajan
solas, la existencia y efectividad de otras tendran un efecto mayor si
trabajan holisticamente; las barreras de proteccion raramente son
implementadas para ser tan efectivas como sea posible, esto debido al
impacto que tienen sobre la productividad; los controles llegan a ser menos
efectivos con el tiempo, de modo que los atacantes siempre encontraran
maneras de poder violarlos.

Asi que un mejor enfoque es conducir una evaluacion de seguridad
basada en un analisis de vulnerabilidades. Esta puede representar en cierta
parte el riesgo que esta siendo mitigado actualmente.

Evaluando la mitigacion del riesgo dentro del contexto de la seguridad, en
este caso para la red de la organizacion, los problemas de aislamiento
mencionados anteriormente se evitan. Una buena evaluacién tendra
también el nivel de impacto de seguridad en la implementacion de las
soluciones hechas, ya sea por motivos de uso y/o productividad.

La evaluacion de una solucion de seguridad puede realizarse como si
ésta ya estuviera implantada. La diferencia entre el resultado de ese
ejercicio y el estado actual de la seguridad es la cantidad de riesgo
mitigado por la solucion.

Para calcular el ROSI, el resultado pronosticado (no la diferencia)
debera usarse como toda la mitigacion del riesgo, recordando en todo
momento el enfoque simplista.

Pero la exactitud de los resultados dependera de la calidad de la
evaluacion, que puede hacerse siguiendo los lineamientos publicados por
grupos de estandares tales como: el Foro Internacional de Seguridad (ISF),
el Instituto Nacional de Estandares en Tecnologia (NIST), y la Organizacion
Internacional de Estandares (1SO).
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Cuantificando el costo de la solucion

Sin embargo, en este punto, debemos de visualizar que el costo de
una solucién no es solo el precio que tiene en su etiqueta. Hay que
considerar también el costo asociado con la implementacion y el
entrenamiento del personal involucrado en su uso, asi como el
mantenimiento y el soporte. Pero esto tampoco es suficiente, una vez mas,
la productividad y la funcionalidad aparecen en escena.

La productividad es importante porque la seguridad casi siempre se
asocia con el costo del beneficio, recordemos que hoy dia la seguridad es
vista como un mal necesario y algo que no aporta un real valor a la
organizacion.

Incluso, la mayoria de las soluciones de seguridad terminan creando
barreras que los empleados necesitan saltar para poder hacer su trabajo.
Dependiendo del tamano y frecuencia de estas barreras, el costo de la
pérdida de productividad puede aumentar muy seriamente.

La tabla 3 muestra como con relativa facilidad se pierde el tiempo,
debido a los “retrasos” creados por las soluciones implantadas para
corregir problemas de seguridad:

Tabla 3: Pérdida de productividad causada por las soluciones de
seguridad. *

Caidas del sistema y aplicaciones 10 mins
Eficiencia de ancho de banda y procesamiento 10 mins
Politicas de seguridad restrictivas 10 mins
Mejoras en el sistema de IT 10 mins
Parches de seguridad para Sistemas Operativos 10 mins
Problemas de descarga de archivos debido al .
. 10 mins
Scaneo de virus
Issues de compatibilidad - hardware y software 15 mins
Demasiados passwords / Permisos de problemas .
15 mins

relacionados con seguridad

* Datos reales de una organizacion en México

Claro que también tenemos el otro lado de la moneda, también es
posible que una solucion de seguridad incremente la productividad. Esto
sucede cuando un efecto secundario de la solucion llega a eliminar otros
problemas significativos que la obstaculizaban. Por ejemplo, la
implementacion de un firewall puede requerir la reestructuracion de la
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red. La nueva estructura puede resolver serios problemas de ancho de
banda, que previamente generaban mucho tiempo muerto.

Este tipo de impacto puede medirse a través de estudios de
productividad, usados para estimar la exposicion al riesgo (articulo
anterior). Las respuestas dadas son ajustadas para asumir que la solucion
se ha implementado y la diferencia entre la productividad actual y la
proyectada es el factor de impacto que necesita ser incluido en este
calculo.

Factoricemos la productividad dentro de nuestro reciente ejemplo
con el scanner de virus de ViriCorp’s. Podemos ver que si el costo de la
solucion excede los $60,000 pesos, el ROl es del 0%, vy, por lo tanto, no es
sujeto de compra. Pero si el costo total del sistema permanece en $30,000
pesos, hay un margen de $30,000 pesos. Por 100 empleados ganando en
promedio $20 pesos por hora, ese margen se compara a 3.5 minutos de
pérdida de tiempo muerto por dia.

Si al implementar el scanner de virus se crean mas de 3.5 minutos de
tiempo muerto cada dia, resulta mas efectivo no comprar el scanner. Por
otro lado, si éste puede eliminar el tiempo muerto, nulificando el impacto
del codigo malicioso, podria hacer al scanner menos atractivo en términos
de ROSI.

Vision de largo plazo

Para las inversiones a largo plazo, la mayoria de los ejecutivos
financieros querran factorizar el valor del dinero en el tiempo. Después de
todo, el dinero gastado en seguridad es dinero que pudieron haber
invertido en otros lugares. Por ejemplo, imagine que usted debe elegir
entre dos soluciones de proteccion, una cuesta $100,000 pesos y la otra
$50,000 pesos, al ano, por dos anos.

Ambas soluciones cuestan al final $100,000 pesos. Pero la segunda
solucion se vuelve mas atractiva ya que deja la opcion de invertir los otros
$50,000 pesos en algo mas por un afno. El verdadero costo de la segunda
solucion es en realidad menos de $100,000 pesos, cuando la inversion
potencial esta factorizada. Este costo de “ajuste” se llama: Valor Presente
Neto (VPN o NPV, en inglés).

Uno de los factores mas importantes al calcular el Valor Presente
Neto es el porcentaje de descuento, es decir la cifra que se podria obtener
al colocar el dinero en alguna otra forma de inversion. Otra elemento
interesante de informacion puede obtenerse al imaginar que porcentaje de
descuento es necesario para que el resultado de un VPN sea cero.A esto se
le conoce como: Porcentaje de Ganancias Internas (PGl o IRR, en inglés), y
basicamente indica que porcentaje ha ganado la inversion. En general,
tener PGl arriba del porcentaje de descuento es una buena senal.

En la mayoria de los casos, el VPN y el PGl son mejores indicadores
que un simple calculo de Ganancias de la Inversion. Pero si usted no puede
pronosticar exactamente el tiempo o magnitud de los costos y los
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beneficios sobre el tiempo de vida de la inversion, obtendra resultados
enganosos.

Para ilustrar el problema veamos el VPN y el PGl de un dispositivo de
seguridad con un costo de $10,000 pesos. En un primer ejemplo, el
dispositivo previene un incidente de $50,000 pesos, en el quinto ano
después de su instalacion. En el segundo ejemplo, lo hace durante el
primer ano.

% Xosto Y1 Y2 Y3 Y4 Y5 VPN PGl  ROSI
#1 0.05 -100000 0 0 0 5000 $27,786 38% 400%
#2 0.05 10000 - 50000 0 O O O $35,827 400% 400%

Desafortunadamente, nadie puede predecir cuando un dispositivo de
seguridad va a prevenir un incidente. Como resultado, una solucion es para
garantizar los ahorros a través del ciclo de vida del equipo. Aunque se
podria también asumir que el dispositivo sera mas efectivo al inicio de su
vida, y perdera efectividad con el paso de los anos:

% Costo Y1 Y2 Y3 Y4 Y5 VPN PGl  ROSI
#3 0.05 -10000 10000 10000 10000 10000 10000 $31,709 97% 400%
#4 0.05 -10000 17500 15000 10000 5000 2500 $33,316 153% 400%

El problema al usar el Valor Presente Neto para inversiones de
seguridad es que la exactitud es critica si se quieren obtener resultados
comparativamente significativos. En cuanto al ROSI, éste no factoriza sobre
el valor del dinero en el tiempo, pero puede proveer figuras comparables y
consistentes aun con datos inexactos. Asi que habra que elegir si se quiere
ser significativo o preciso.
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