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LA HISTORIA

La informacién procesada, almacenada y consultada por los medios
tecnologicos actuales es un recurso mas de cualquier organizacion. En
este contexto, la jefatura de una empresa ha confiado en una persona, el
Lic. Juan Seguro, la responsabilidad de la seguridad informatica. An-
tes de asumir esta tarea, ¢l habia ingresado al organismo como analista
y programador de sistemas, pero siempre se habia manifestado intere-
sado en la seguridad informatica por su tesis de graduacion y algunos
cursos e investigaciones que estaba realizando.

Después de dos afios de asumir la tarea, Juan se enfrent6 con un serio
problema: la seguridad de la informacion es un concepto nuevo en la
empresa y por lo tanto observa que existe una “Falta de conciencia
generalizada sobre la seguridad de los datos por parte de todos los

usuarios”.

LA INVERSION

La magnitud de los riesgos asociados en materia de seguridad informatica involucra la inversion de nuevas tecnologias y

de recursos humanos. Cada pedido de presupuesto a los niveles superiores debe argumentarse el doble que en las otras

actividades.

Sin embargo la inversion se aprobd inmediatamente luego que la pagina institucional fue hackeada, o

aquella vez en que un virus paralizo a toda la organizacion bloqueando el acceso a los sistemas y al uso

de los servicios.

(Juan debera esperar que suceda otro incidente de seguridad para que se aprueben nuevas inversiones?

Existe abundante informacién en la empresa. Ante la
consulta de Juan de qué informacion debe proteger, la
respuesta de todos los gerentes es “Todo se debe prote-
ger”. Juan pensd en su momento que seria lindo también
que su casa estuviese protegida con policias de seguri-
dad en todas las puertas, alarmas, sistemas de vigilancia,
investigadores, etc. pero este costo es mas elevado que

su propia casa.

.QUE DEBEMOS PROTEGER?

Lo mismo sucede en cualquier organizacion, es imposi-
ble proteger absolutamente todo o proteger informacion
que por su caracteristica es publica. Por ello se debe
definir cuales son los activos a proteger, como clasificar
la informacion, qué dato es publico, qué informacién es
privada o sensible, quienes deben/pueden acceder.
(Quién tiene la responsabilidad de definir que informa-
cién es critica y sensible y definir sus accesos?. ;Quien

es realmente el duefio de los datos?
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USO DE INTERNET

. Se contrato para toda la organizacion el servicio de Internet, pero por cuestiones de seguridad se
¢Debe permitirse el

uso del chaty del limité el acceso solo a paginas autorizadas y libres de riesgos. A los dos dias de implementar
correo electronico

personal? esta politica, sufrio serios reclamos de los gerentes en el sentido de que se estaba limitando el

uso a la informacion. ;Deberia permitir el uso libre de Internet?. ;Bajo que condiciones?

SOFTWARE Y LICENCIAS DE USO

Después de realizar un andlisis de toda la red, Juan detect6 numerosos programas instalados via Internet, mails o medios
removibles en la mayoria de los equipos. Por ello se encargd de desinstalar todo y bloquear las futuras instalaciones por
una cuestion de seguridad, compatibilidad con los sistemas de la organizacion y debido a que la mayoria de esos progra-
mas no contaban con las licencias legales de uso. Al dia siguiente fue acusado con todos los términos
posibles que se pueda imaginar por parte de los empleados y gerentes, ya que no podian escuchar

musica, los protectores de pantalla desaparecieron, no se podia instalar nada, no podian chatear con

otros empleados, etc. , etc. . (Deberia volver atras con la desinstalacion de los programas?. {Coémo

debe hacer frente a todas las criticas?

LOS DISPOSITIVOS REMOVIBLES

. La creciente proliferacion de nuevos medios tecnoldgicos removibles (pendrive, mp3, mp4, memo-
rias de camaras digitales, etc.) conlleva el riesgo de que cualquier empleado introduzca o extraiga
informacion o programas de/hacia las pcs. Esto tiene un riego adicional si en dichos dispositivos se

encuentran virus informaticos o cualquier programa no autorizado con contenido malicioso que

puede causar dafios e incompatibilidad en los equipos o los sistemas. Considerando esto, cada vez

que bloqued el acceso a los dispositivos de almacenamiento, tuvo serias quejas de los usuarios porque no podian intercam-

biar informacién con otras personas. ;Deberia permitir el uso de medios removibles?

LAS CLAVES DE ACCESO

Se habilitd usuario y contrasefias para todas las personas para el acceso a los sistemas, pero algunas de
ellas estaban muy molestas ya que tenian una tarea mas de recordar esos datos y en algunos casos todos
se prestaban o intercambiaban las contrasefias. ;Como deberia capacitar a los empleados en este aspec-

to?. {De quien es la responsabilidad de la confidencialidad de las claves?

CONFLICTOS DE INTERESES

Se han producido alteraciones del clima laboral con compaifieros de trabajo en cuanto a la operatividad de los sistemas.
Cada vez que se adiciona seguridad a las aplicaciones informaticas, se agrega una tarea mas a los usuarios y los programa-
dores indican que disminuye la perfomance de los sistemas. La seguridad y la operatividad de los sistemas a veces no se
complementan, entonces ;Quién deberia definir ese equilibrio?

Todas las politicas que trata de implementar Juan son consensuadas por la jefatura de sistemas. Aun asi, no son bien reci-

bidas por los altos niveles jerarquicos debido a que se imparten desde un area con menor jerarquia en la organizacion.
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Por ejemplo: un gerente general comentd que ningun empleado o subjefe le puede decir a ¢l de que manera debe navegar
en Internet o que programa debe instalar. Por otro lado, no es posible aplicar sanciones por incumplimiento a empleados
de otros sectores que no sean del area de sistemas.

Sirva esto como ejemplo, para mostrar que los recaudos técnicos que se puedan tomar, no son suficientes para proteger la
informacidn, y se requiere de un marco normativo que contenga y establezca las reglas de uso de la informacién median-
te decisiones tomadas, debatidas, consensuadas y aprobadas por los altos niveles jerarquicos de la organizacion. ;Qué

organismo, area, unidad organizativa se deberia crear? . ;Qué nivel de jerarquia deberia tener?

HASTA AQUI EL PROBLEMA. ..

(Como lo solucionamos? pues basicamente con politicas de seguridad que deben

ser evaluadas y aprobadas en un organismo interno (Comité de Seguridad), con- El Comité de Seguridad no
es un equipo técnico-
informatico, debe ser un
grupo de decision
las politicas, controlar su seguimiento y evaluar acciones correctivas. interdisciplinario en el que
tengan competencia todas
las areas de la empresa

formado por adecuados niveles de decision en la organizacion y que le otorgan al

area de seguridad el presupuesto necesario para llevar a cabo la implantacion de

El Comité de Seguridad deberia fijar en estas Politicas los objetivos que tiendan a:

e Concientizar sobre la seguridad de informacién. Esta concientizacion debe

incluir un plan de capacitacion extenso y profundo, acompanado de una cam-
pafia de difusion sobre la importancia de los sistemas informaticos en el negocio de la empresa

¢ Generar una cultura informatica en todos los usuarios dirigida a identificar los “activos intangibles” con el mismo va-
lor que “activos tangibles”.

¢ Definir responsabilidades de todos los usuarios pertenecientes a la organizacion.

e Analizar, identificar y definir procedimientos y controles en todos los niveles que involucren riesgos a la seguridad de

la informacion.

CONCLUSIONES

No se agota el tema con estas consideraciones, por el contrario, se abre un camino de analisis y preguntas que cada empre-
sa o institucion deberd andar por si misma.

Lo importante es comenzar a crear conciencia en los estamentos de decision, acerca de la necesidad de formalizar acciones
de contencion y gestion de la informacion, que hagan que las tecnologias de la informacioén y la comunicacion cumplan

con el rol fundamental que hoy tienen en la empresa: la alineaciéon con el negocio.
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