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1. Introduccién

Aqui se presentan 20 de las mejores herramientas gratuitas que le ayudaran a conducir una
investigacion forense digital.

Ya sea para un caso interno de recursos humanos, una investigacién sobre acceso sin
autorizacién a un servidor o solo para aprender algo nuevo, estas suites y utilidades le ayudardn a
llevar a cabo andlisis forenses de memoria, andlisis forenses de disco duro, analisis de exploracion
de imagenes, obtencion de imagenes forenses y analisis forenses de dispositivos moviles. Como
tales, todas proveen la posibilidad de recuperar informacién exhaustiva sobre lo que pasa “detras
de las cortinas” de un sistema de informacion.

Se debe tener en cuenta que esta lista esta lejos de ser extensiva y puede no cubrir todo lo
gue se necesite para una investigacion particular. Ademas, es posible que necesite utilidades
adicionales como visores de archivos, generadores de hash y editores de textos. Para encontrar
este tipo de software, puede visitar o articulos como: 101 Herramientas de administracion
Gratuitas, Top 10 Free Troubleshooting Tools for SysAdmins, Top 20 Free Network Monitoring
and Analysis Tools for Sys Admins y Top 20 Free File Management Tools for Sys Admins. Estos
articulos tratan muchas de las herramientas que pueden resultar Utiles para realizar
investigaciones forenses digitales (por ejemplo: BackTrack y la Suite SysInternals o la Suite de

herramientas NirSoft).
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01. SANS SIFT

SANS SIFT (Conjunto de herramientas para investigacion forense) es un Live CD basado en
Ubuntu que incluye todas las herramientas necesarias para conducir una investigacion forense o
una investigacion de respuesta a incidentes. Soporta andlisis de Formato Testigo Experto (Expert
Witness Format EO1), Formato Forense Avanzado (AFF), y Formatos de evidencia prima (RAW dd
evidence formats). SIFT incluye herramientas como log2timeline para generar una linea de tiempo
a partir de logs del sistema, Scalpel para hacer file carving, Rifiuti para examinar la papelera de
reciclaje, entre otros.

SANS COMPUTER

Cuando inicie por primera vez el ambiente de SIFT, es importante explorar la
documentacion presente en el escritorio para conocer las herramientas disponibles y cémo
usarlas. Existe también una buena explicacién de dénde encontrar evidencia en un sistema. El
menu superior contiene accesos a las distintas herramientas, también se puede ejecutarlas
desde la terminal.

02. ProDiscover Basic

ProDiscover Basic es una herramienta simple para investigacidn forense digital que

permite tomar imdagenes, analizarlas y reportar evidencia encontrada en una unidad de disco.
Una vez que afada una imagen forense, podra listar los datos por contenido o accediendo a
los clusters que contienen los mismos. Puede también buscar datos usando el nodo Buscar
basandose en los filtros que se especifiquen.
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Cuando ejecute la herramienta, necesitara cargar o crear un proyecto y una evidencia
usando el nodo Add (Agregar). Luego, podrd usar los nodos ‘Content View’ o ‘Cluster View’
para analizar los datos y el menu de Herramientas para realizar acciones contra los mismos.
Seleccionando el nodo ‘Report’ se puede ver informacidn relevante sobre el proyecto.
03. Volatility
Volatility es un framework de andlisis forense de memoria para respuesta a incidentesy
analisis de malware que permite extraer artefactos digitales desde volcados de memorias
volatiles (RAM). Usando Volatility podra extraer informacién sobre procesos en marcha,
sockets y conexiones de redes activas, DLLs cargadas para cada proceso, secciones de
registros en caché, IDs de procesos, entre otros.
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Si estd usando la versiéon de Volatility autbnoma para Windows, hay que ejecutar el

archivo volatility-2.1.standalone.exe desde la consola. Para ello, navegue hacia la ubicacién

del ejecutable y tipee:

volatility-2.1.standalone.exe —f <FILENAME> —profil

<PLUGINNAME>

e=<PROFILENAME>

FILENAME seria el nombre del archivo de volcado de memoria que usted desee analizar,

PROFILENAME seria la computadora desde donde el volcado de memoria fué tomado y

PLUGINNAME seria el nombre del plugin que desee usar para extraer informacion.

Nota: En el ejemplo, se estd usando el plugin ‘connscan’ para buscar informacidn sobre

conexiones TCP en el volcado de memoria fisico.

04. The Sleuth Kit (+Autopsy)

The Sleuth Kit es una caja de herramientas de cddigo abierto para el analisis forense

digital usado para realizar andlisis profundos de varios archivos de sistemas. Autopsy es, en

esencia, una GUI que se posiciona sobre el SleuthKit. Viene con funcionalidades incorporadas

como analisis temporal, filtrado de hash, analisis de archivos del sistema y busqueda de

palabras claves. Ademas, permite agregar nuevos modulos para extender su funcionalidad.
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Cuando se ejecuta Autopsy, podra elegir entre crear un nuevo caso o cargar uno
existente. Si elige crear uno nuevo, necesitara cargar una imagen forense o disco local para
empezar su analisis. Una vez que el proceso de analisis esté completo, deberd que utilizar los
nodos del panel izquierdo para seleccionar qué resultados visualizar.

05. FTK Imager

FTK Imager es una herramienta de previsualizacion de datos y analisis de imagenes que
permite examinar archivos y carpetas en discos duros locales, discos de red, CDs/DVDs, y
visualizar contenido de imagenes forenses o volcados de memoria. Usando FTK Imager
también podra crear hashes de archivos SHA1 o MD5, exportar archivos y carpetas desde
imagenes forenses a discos, revisar y recuperar archivos que fueron eliminados de la papelera
(siempre que los blogues de datos no hayan sido sobreescritos), y montar una imagen forense
para ver su contenido en Windows Explorer.

Nota: Hay una version portable de FTK Imager que le permitird ejecutarla desde un
disco USB.
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Cuando ejecute FTK Imager, ir a ‘Archivo > Afadir ltem de Evidencia...”, para cargar una
evidencia a considerar. Para crear una imagen forense, ir a “Archivo > Crear Imagen de
disco...” y elija el destino de la imagen forense a crear.

06. Linux ‘dd’

Por defecto, dd estd incluido en la mayoria de las distribuciones de Linux disponibles
hoy en dia (Ubuntu, Fedora). Esta herramienta se utiliza para muchas tareas forenses tales
como, limpiado de disco forense (puesta a cero de una unidad) y creacién de imagenes crudas
de unidad.

Nota: dd es una herramienta muy poderosa y puede causar efectos no deseados si no se
usa con cuidado. Se recomienda que experimente en un ambiente seguro antes de utilizarla
en el mundo real.

Consejo: en_http://sourceforge.net/projects/dc3dd/ se puede encontrar una version
modificada de dd, dc3dd incluye caracteristicas adicionales que fueron agregadas
especificamente para tareas de adquisicidn forense digital.

£ ™

root@ubuntu: /homefandrew

root@ubuntu: /home/andrew# dd if=/dev/zero of=/dev/sdbl bs=1024
dd: writing °/dev/sdbi': No space left on device
1997734+0 records in

1997733+0 records out
2045679104 bytes (2.0 GB) copied, 238.081 s, B.6 MB/s
root@ubuntu: /home/andrews#

Para utilizar dd, simplemente abra una terminal y tipee “dd” seguido de una serie de
pardmetros (los comandos a utilizar dependeran obviamente de la tarea que se quiera
realizar). La sintaxis de dd basica para limpiado forense de disco es:

dd if=/dev/zero of=/dev/sdbl bs=1024

Donde:
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if = archivo de entrada
of = archivo de salida
bs = tamano en bytes

Nota: reemplazar /dev/sdb1 por el nombre de la unidad que se desee limpiar y 1024 por
el tamafio de bloque de bytes que se desee escribir.

La sintaxis bdsica para crear una imagen forense de unidad es:
dd if=/dev/sdbl of=/home/andrew/newimage.dd bs=512 conv=noerror,sync

Donde:

if = archivo de entrada (o en este caso, unidad de entrada)
of = archivo de salida

bs = tamafio de byte

conv = opciones de conversion

Consejo: Para mas informacion de uso, tipear “man dd” en la terminal (sin comillas)
para abrir el manual de ayuda.

07. CAINE

CAINE (o Ambiente de INvestigacion Asistido por Computadora por sus siglas en inglés)
es un Live CD Linux que contiene una variedad de herramientas forenses. Entre las
caracteristicas mas destacadas: presenta una GUl muy amigable, permite la creacion de
reportes semi-automaticos y herramientas para analisis forense de dispositivos maviles,
redes, recuperacion de informacion, entre otros.

interface

Welcoma ta Caine Interface main screen
Please, press the button to begin the investigation

Create report

Caine official site
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Cuando se inicia el sistema en Linux CAINE, se pueden ejecutar las herramientas para
analisis forense, ya sea desde su interfaz (acceso directo en el escritorio) o desde el icono de
acceso de cada herramienta en la carpeta “Herramientas Forenses” desde la barra de menu
‘Aplicaciones’.

08. Oxygen Forensic Suite 2013 Standard

Si se esta investigando un caso que requiere reunir informacién desde un teléfono
movil, Oxygen Forensics Suite (Standard Edition) serd de mucha ayuda.

Entre sus funciones encontramos la posibilidad de extraer informacién de dispositivos
(fabricante, plataforma de sistema operativo, IMEI, nimero de serie, etc) asi como contactos y
mensajes (e-mails, SMS, MMS, etc). Ademas es posible recuperar informacion del calendario,
mensajes y registros de llamadas borradas. Viene con un explorador de archivos incorporado
gue permite acceder y analizar fotos, videos, documentos y bases de datos presentes en el
dispositivo.
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Cuando se ejecuta Oxygen Forensic Suite, hacer click en el boton ‘Conectar nuevo
dispositivo’ que se encuentra en el menu superior para correr el asistente de extraccion de




Anatomia de un Password Cracking www.segu-info.com.ar

Oxygen Forensic que guiard en el proceso de seleccién del dispositivo y el tipo de informacidn
a extraer.

09. Free Hex Editor Neo

Free Hex Editor Neo es un editor basico hexadecimal disefiado para manejar archivos de

gran tamafio. Aunque la mayoria de las caracteristicas adicionales se encuentran en las
versiones comerciales, esta herramienta es Util para cargar archivos de gran tamario (base de
datos o imagenes forenses) y realizar acciones como data carving manual, edicion de archivos
a bajo nivel, rejunte de informacién y busqueda de datos ocultos.
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Ir a “Archivo > Abrir” para cargar un archivo en Hex Editor Neo. Los datos aparecerdn en
la ventana central donde puede navegar de forma manual o presionando CTRL + F para
realizar una busqueda.
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10. Bulk Extractor

Bulk_extractor es una herramienta forense (existe una version de linea de comandos y
otra con GUI.) que escanea una imagen de disco, archivo o directorio de archivos en busqueda
de informaciéon como nimeros de tarjetas de crédito, dominios, direcciones de e-mail, URLs y
archivos ZIP.

La informacién extraida se muestra como una serie de archivos de texto (que pueden
ser revisados manualmente o analizados usando otras herramientas forenses o scripts).

Consejo: dentro de los archivos de texto de salida se encontrardn registros de datos que
se parecen a nimeros de tarjetas de crédito, un e-mail, nombre de dominio, etc. Se vera
también un valor decimal en la primera columna del archivo de texto que, cuando se
convierte a hexadecimal, se puede usar como el puntero en el disco donde el registro fue
encontrado.
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En el ejemplo anterior se configura el extractor para extraer informacién de una imagen
forense y mostrar los resultados en una carpeta llamada “BE_Output”. Los resultados se
pueden ver en el visualizador de Bulk Extractor y en los archivos de texto mencionados
anteriormente.

11. DEFT

DEFT es otro Live CD Linux que empaqueta algunas de las mdas populares herramientas
gratuitas y Open Source disponibles. Esta orientado a escenarios de respuesta a incidentes,
ciber-inteligencia y computacion forense. Ademas, contiene herramientas para analisis
forense de maviles y de redes, recuperacion de datos, hashing, entre otras.
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& Programming > > Imaging 4
& service > B Mobile Forensics »
B sound & Video p @ Network Forensics »
@ wine > =4 OSINT »
¢ Password recovery »
i System Tools P = Reporting tools »
|| Preferences P | Disks
Rint = File Manager PCManFM
% GParted
& Logout @ Midnight Commander

RElOMy T "4 [ A = MountManager

Cuando inicia el sistema utilizando DEFT, se le preguntard si desea cargar el ambiente
LIVE o instalar DEFT en el disco. Si carga el ambiente live, puede usar los accesos directos en la
barra de menu de la aplicacidn para ejecutar las herramientas requeridas.
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12. Xplico

Xplico es una herramienta Open Source para el analisis forense de redes que apunta a
extraer datos de aplicaciones desde tréfico de internet (por ejemplo, Xplico puede extraer un
mensaje de e-mail desde trafico POP, IMAP o SMTP). Sus caracteristicas incluyen: soporte para
una variedad de protocolos (HTTP, SIP, IMAP, TCP, UDP), reensamblaje TCP y la habilidad de
mapear los datos extraidos a una base de datos MySQL o SQLite, entre otras.

Xplico .:5ols-.. - Mozilla Firefox
- Xplico ..:Sols:,

% |5 192.168,209.132

Xplico Interface

Help Forum Wikl Change pas

Case and Session name TestCase -> Sessionl
Cap. Start Time 2013-08-23 09:57:29 Ustening at interface: ethD
Cap. End Time 000-00-00 00:00:00
© Geaphs Stwtus DECODING Stop
= Hosts =
D web -
O Mall Filter
2 Voip
Em Post 2 MNumbar (1] Received 0 Connections 0-0 Tatal o
CEI ot 2 Contents 0 sent 0 Downloaded 0-0 Received 0
Vidao 0 Video o Unreaded 0/ Uploaded ©-0 Sent o
Snhancs Images (4] Images o HTTP [+]
((FocsbookChat (Patatt | | IRCIaaS: Expian ) (Des A et ) (S (e 2|
Users o Server o DHNS res 32 Video 0 Groups o
Chats o0 Channels 0/0/0 ARP/ICMPY6 9/0 Audio 3] Articles [i]
| Feed (255 & Atom) ) [(Ponied thes ] [(Tenstismon ) == ) [(ndeceded j
MNumber 3] Pdf o Connections 0/0 Calls 1] Text flows o2

Una vez que se haya instalado Xplico, se accede a la interfaz web en
http.//<IPADDRESS>:9876 e identificandose con una cuenta de usuario normal. Lo primero
gue se necesita serd crear un portafolio y afadir una nueva sesién. Cuando se crea la nueva
sesidn podra cargar un archivo PCAP (obtenido de Wireshark, por ejemplo) o ejecutar una
captura live. Una vez que la sesidn haya finalizado de decodificar, en el menu de navegacion

de la izquierda puede ver los resultados.

13. LastActivityView

LastActivityView permite ver qué acciones fueron realizadas por un usuario y qué

eventos ocurrieron en la maquina. Cualquier actividad tal como ejecutar un archivo, abrir un
archivo/carpeta con el explorador, ejecutar una aplicacion, una caida del sistema o una
instalaciéon de software, quedarad registrada. La Informacién se puede exportar a archivos CSV,
XML o HTML. Esta herramienta es util para probar que un usuario (o cuenta de usuario)
realizd una accion cuando la persona lo esté negando.
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.:;' LastActivityView I

| H 2 sl S |

Action Time | Description [ Filename [ Full path mil

3}/ 8/20/2013 3:10:09 PM  Open file or folder LastAckivityView.chm C:\Documents and Settings)Administrator\DesktopllastactivityviewiL

L)8/20j2013 3:10:09 PM  Open File or Folder lastactivityview Ci\Documents and Settings)AdministratoriDeskiopilastactivityview

EQS,I'ZUJZUIS 310:09PM  Rurn .EXE File hh.exe CAWINDOWS kb, exe

3 8/20/2013 3:10:07 PM  Run .EXE file notepad, exe CAWINDOWS\system32inotepad. exe

[£) 8/20/2013 3:10:07 PM  Open file or folder raadme.txt CiiDocuments and Settings\Admiristrator\Deskbopilastactivityviewiresd

)8/20j2013 3:10:03 PM  View Folder in Explorer test Downloadsitest

_)8/20/2013 3:10:03 PM  View Folder in Explorer Downloads Downloads

Flsiz0/2013 3:09:34 PM  Run .EXE file schtasks. exe CAWINDOWS system 32 schtasks.exe

Fetz0/2013 3:09:34 PM  Run EXE File helpsvc.exe CAWINDOWS\pchealthihelpctribinaries|helpsyve, exe

©))8/20{2013 3:09:33PM  Run .EXE file HelpClr.exe CAWINDOWS \pchealthihelpctribinaries|HelpClr . exe

4.'_' B/20/2013 3:09:33PM  Run .EXE filz reimibry exe CAWINDOWS system 32 reimlby  exe

Al gj20/2013 3:08:33PM  Run .EXE file LASTACTIVITYVIEW EXE C:\DOCUMENTS AND SETTINGS|ADMINISTRATOR |\ DesktopiLASTACTIV

JE/20/2013 3:08:32 PM  View Folder in Explorer lastactivityview lastactivityview

[Ed&/20/2013 3:08:30 PM  Run .EXE file TaG.exe C:\PROGRAM FILES\7-Zip\72G.exe

'L)8/20/2013 3:01;00 PM  Run .EXE file GOOGLEUPDATE EXE C:\PROGRAM FILES|GooglelUpdate\ GOOGLEUPDATE EXE

DB.I'ZU.I'EOI.S 3:00:00PM  Run .EXE file FLASHPLAYERUPDATESE..,  C:AWINDOWS)system32\FLASHPLAYERUPDATESERVICE .EXE

Seizo120132:41:29PM  Run .EXE file WINIPryse, exe CWINDOWS system32iwbemiwmipryse.exe

Meta0/2013 2:40:27 PM Run EXE file dfrgntfs.exe CAWINDOWS|system32\dfrantfs.exe

Fler20/2013 2:40:27 PM Run EXE file defrag.exe CAWINDOWS)system32|defrag exe -

< _LH
A

1908 item(s) | HirSoft Freeware. hitp:/iwww.nirsoft.net

Cuando ejecuta LastActivityView, se vizualizardn automaticamente una lista de acciones
realizadas en la maquina en la que se esta corriendo el software. Filtre por tiempo de accién o
use el botén Buscar para empezar a investigar qué acciones se realizaron en la computadora.

14. Digital Forensic Framework

El Framework Forense Digital (DFF) es una herramienta de investigacion forense y una

plataforma de desarrollo que permite recolectar, preservar y revelar evidencia digital.

Entre otras caracteristicas de DFF, incluyen la habilidad de leer formatos de archivos
RAW, EWF y AFF, acceder a dispositivos remotos, analizar el registro, bandeja de entrada de e-
mail, archivos de datos de sistemas y recuperar archivos escondidos o eliminados.
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Cuando ejecute DFF, necesitara cargar un archivo de evidencia (por ejemplo, una
imagen forense que haya obtenido previamente) o abrir un dispositivo listo para ser
analizado. Luego, puede procesar el archivo de evidencia contra alguno de los médulos
incorporados para empezar a analizar datos.

15. Mandiant RedLine

RedLine permite realizar analisis de memoria y archivos en un host especifico. Recolecta
informacion desde la memoria sobre los procesos en ejecucién y drivers, busca archivos con
metadatos de sistema, datos del registro, logs de eventos, informacién de red, servicios,
tareas e historial de internet para ayudar a construir un perfil general de evaluacién de
amenazas.
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4 Mandiant Redline' - L\ Document s and Settings' Administrator' My Docoments| AnalysisSession] 01 Lmans

T T S ] | cetene 70 ez oom
— = T
B Syitern Inferrstion Thi b s iy et s ([P STIAACHIHENG TR FEMMCOMI RO SR Imetin.cce % B ovinee 1
Metwerk Adaphars kst of handles to elminate those found in REGISTRYMACHINE\SYSTEM|CONTROLSETOOL... metinfo.ee 1% Unitrusted 1
5l Processes reultipls trustworthy (rocasees, The othar 0
Hardhes filtars aliow you to view the diferent Pws_DatsSpace et e 140 B urnsed 1
Mamrary Sachong wubcategorics of Handles in isolabion.
Strings SMTPSVE_LPC inatinfo.cns 1% [ 1
Ports
poerarchucal Processes ahow Al Hapgfles C:imetpublmaiiroct\Fickup Inetinfo.ens 140 W uvrirusied 1
Display ol named handles in the system,
Pt NTFSTrY inestinfe.sn 1% | - 1
Show Untrusted Handles Only L]
Dt Modules 1
O o Tk b s ik it A ot NTPSORV_0820 Inatinfo.ee 14 W ureuses 1
iachs st 3 peocess which are determinad to
b of the lovenst risk buoed on MR] Score., i Mol e TR Uninsted 1
Timeline
Tags and Comments \Device\NamedPipaiabel hbel.exe 1508 Uritrusted H
Actpsiion Histony REGISTRYUSERYS-1-5-I9\SOFTWAREIPOLICIES) swehostexe 1888 W untrused 1
REGISTRYIISER|S-1-5-19\S0FTWAREY swthostexe 1858 . Unitrustad i
C:\Bocuments and Settings\LacalServicallocal .. mrchost.on 1888 [ R 1
Display only Handles to. Frocesses. cxidotuments and settingstiocalsenacelioonl sett pchostaxs 1658 . Uritrusted 1
e C:_Dotuments and Setfings Locstberdce Local,,  svchostexs 1858 . Unibrusted 1
Desplsy only Handles to Registry Keys.
o . Co\Documents and Sartings\LocalService\Cookie_ srchostess 1568 B e 1
Disphay only randles to Semaphares., uxidocumants and settingsiiocalsenireaicockiast svchostes 1858 ‘ Unruszed 1
ot M0 Handles :_Documents and Settings_LocalService Cooki sichostews 1868 Unirusted 1
Desplay only Handles to Mutants. = .
i oy (C:\Documants and SettingsiLocalSanvice\Loeal .. svchost.exs 1888 B Urivused 1
Display only Handles to Events, Jezidocuments and sattingstiocalsendcatioeal sett . svchost.exne 1858 . Urirusted H
Show Section Handles
C:_Documents and Settings_LocatSenice_Local..  swchost.zie 1868 Urirsted
Displsy only Handles 1o Sactions = A . L
e Tt s T 1T EIETATIAE, €1 ek s LRt | Jryee— .
st 10T Reports. sl ! b
Mot Collected 300 ttems O Y

Cuando ejecute RedLline, se le ofrecera la opcion de recolectar datos o analizarlos. A
menos que ya se tenga un archivo de volcado de memoria disponible, necesitara crear un
colector para reunir datos desde la computadora. Una vez que tenga el archivo de volcado de
memoria, puede comenzar su analisis.

16. PlainSight

PlainSight es un Live CD basado en Knoppix (una distribucién Linux) que permite realizar
tareas forenses digitales como: visualizacién de historiales de Internet, recuperacién de datos,
recoleccion de informacion de uso de dispositivos USB, examinacion de volcados de memoria
fisica, extraccién de passwords hashes y mas.
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Cuando bootee PlainSight, se le presentara una ventana preguntando si desea realizar
un escaneo, cargar un archivo o correr el asistente. Seleccione una de las opciones para
comenzar el proceso de extraccién y analisis.

17. HxD

HxD es un editor hexadecimal amigable al usuario que permite realizar ediciones vy

modificaciones de discos o memorias principales (RAM) a bajo nivel. Hxd fué disefiado para
ser facil de usar y se desempefia perfectamente incluso con archivos de gran tamafio. Algunas
de las caracteristicas que posee son busqueda y reemplazo, exportacidn, checksums/digests,
un triturador de archivos incorporado, concatenacidn o division de archivos, generacion de
estadisticas y mas.
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ETHxD - [NTFS (E:)]

|8 Fle Edt Search View Analysis Extras Window 7

=10/ x]

EE

IJ@.M$@3HSN - | At = | hex ﬂ“((p)|mw u:ﬂﬂmﬂ

<2 NTFS (1) | |, Statistis |
Offset(h) 00 01 02 03 04 DS 06 07 D8 09 04 OB OC OD OE OF 10 11 12 fﬂ
00000000 EB 52 90 20 20 20 20 00 D2 08 00 OO0 0O 00 00 &R.J0NE G
DO000013 00 00 F8 00 00 3F 00 FF 00 3F 00 00 00 00 00 00 00 80 00 ..@..7.%.7.......€.
00D0OD0Z6 80 00 E2 76 66 00 00 00 OO OO0 OD 00 D4 OO0 DO 0O OD 00 6E E€.8VE....ovensness n
DO00DO39 67 D6 OO0 OO0 OO0 OO0 00 F6 D0 OO OO0 01 00 00 00 44 40 9F FC  g......B8.......DEYH
DO0D0004C 65 9F FC 18 00 00 00 0O FA 33 CO S8E DO BC 00 7C FB B8 CO  iYi.....u3hibw.|a,k
0ooO0DOSF OV SE DB EE8 16 00 BB 00 OD 8E CO 33 DB C6 06 OE OO0 10 EB .i@é..,..iiSﬁE....é
DOO0DO72 53 DO 68 OD DD 668 64 D2 CB BA 16 24 OO B4 08 CD 13 73 05 S.h..h3j.BS.§. .1.s.
DO00DD08S BS FF FF 8A F1 66 OF B6 C6 40 66 OF B6 D1 80 EZ 3F F7 EZ  'y§Shf.qEL.qf€a?-4
DOO0ODDS8 86 CP €O ED 06 41 66 OF B7 C9 66 F7 E1 66 A3 20 DO C3 B4 +1hi.Af.-Ef:afe . &°
DOOOOOLE 41 BE AL 55 94 16 24 00 CD 13 72 OF 81 FB 55 AL 75 09 F6 A»?Ud.§.1.r..0U0%u.8
DOODDOBE C1 01 74 04 FE 06 14 00 C3 66 60 1E 06 66 Al 10 DO 66 03 A.t.p...Rf'..%,..f.
000000D1 06 1C D0 66 3B 06 20 00 OF 82 34 00 1E 66 64 00 66 50 06 ...f;. ..,:..L3.fP.
DOODDOE4 53 66 68 10 OO0 D1 00 80 3E 14 00 00 OF 85 OC 00 E6 B3 FF  Sfh....€5.......8%¢
DOOOOOF7 80 3E 14 00 00 OF 84 61 00 B4 42 BA 16 24 00 16 1F 8B F4 €>.....a. B5.§...¢0
00000104 CD 13 66 58 SB 07 66 58 66 58 1F EB 2D 66 33 D2 66 OF B? I.fX[.fXfX.&-£30f.-
DO00011D OE 18 00 66 F7 F1 FE C2 BA CA 66 BB DO 66 C1 EA 10 F7 36 ...f:fipiSEfcpfie.:6
00000130 1A OO 86 D6 BA 16 24 OO SA ES CO E4 06 DA CC B8 D1 02 CD ..105.§.5&ka..1,..1
00000143 13 OF 82 19 00 BC CO 0S 20 00 8E CO 66 FF 06 10 00 FF 0OE ..,..EBhk. .ZAf¥...¥.
DOO0DD156 OE DO OF 8S 6F FF 07 1F 66 61 C3 A0 FS 01 E8 09 0O A0 FB ... of..fal s.&.. 0
00000163 01 ES 03 00 FB EBE FE B4 01 8B FO AC 3C 00 74 09 B4 OE BB .&..08p" .<6=<.E. .»
0000017C 07 00 €D 10 EB F2 C3 0D DA 41 20 64 69 73 6B 20 72 65 61 ..I.20k..A disk rea
DOOOD18F 64 20 65 72 72 6F 72 20 6F 63 63 75 72 72 65 64 00 0D DA d error occurred...
DO00D142 4E 54 4C 44 52 20 69 73 20 6D 69 73 73 69 6E 67 DO 0D DA NTLDR is missing...
DOODD1BS 4E 54 4C 44 52 20 63 73 20 63 6F 6D 70 72 65 73 73 65 64 NTLDR is compressed =¥|

§ Checksums |

E [NTFs (E:) El |_|Updabe
|| Agorithm | checksum | usage |

CRC-32 95211794 Ethernet and PKZIP
x
{OFfset:a Block: 36 [Len#h:*l [Readonly EOwrv«te i

En interfaz de inicio de HxD se puede abrir un archivo desde File > Open, cargar un disco
desde Extras > Open disk, o cargar un proceso de la RAM desde Extras > Open RAM.

18. HELIX3 Free

HELIX3 es una LiveCD basado en Linux que fue construido para ser usado en Respuesta a
incidentes, computacion forense y escenarios de e-Descubrimiento. Tiene muchas
herramientas de cddigo abierto que van desde editores hexadecimales a software de carving
de datos a utilidades de crackeo de contrasefias y mucho mas.
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Nota: la versién de HELIX3 que se necesita es 2009R1. Esta versién fue la ultima
disponible antes que HELIX fuera tomada por un proveedor comercial.

i Thu Aug 22, 11:23 AM [§]

@ Applications Places System @ 6 lﬁ'

h Accessaories »

L, Forensics &R+ & Adepto

“" Graphics * i% Autopsy
Internet » Ea' Bless Hex Editar
Lyl Office v :ﬂ: GtkHash

B sound & video

-

D HFS Volume Browser
2 System Tools C - Linen
@ Meld Diff Viewer

Opherack

_[_ Add/Remove...

Registry Viewer
ﬂ Retriever
a Root Terminal
TrueCrypt

#§ Virus Scanner
n Wireshark (root)

oy, Xfprot

RN et |

Cuando bootea, pregunta si uno quiere cargar la GUI o instalar HELIX3 en el disco. Si se
elige cargar la GUI directamente (lo recomendado), una pantalla basada en Linux aparecerd
dando la opcidn de ejecutar la versidn grafica del conjunto de herramientas incluidas.

19. NetSleuth

NetSleuth es una herramienta de andlisis forense en red que identifica los dispositivos
sobre la red. Opera en modo ‘live’ (donde activamente captura los paquetes de la red e
interpreta la informacién de los dispositivos) o en modo ‘offline’ donde procesara un archivo
PCAP que el usuario importe.
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Nota: al momento de escribir este documento dicha herramienta estd en Beta. Entonces
no se recomienda ejecutar en entorno de produccion. Se incluy6 a la lista porque promete ser
un interesante agregado al toolkit forense. El autor de esta herramienta esta actualmente
solicitando el feedback de la comunidad por lo tanto ahora esta la chance de contribuir.

L) MetSleuth Beta Yersion (wew netgrab.oo.k)

53 L Capture | g Offine Al ST

Q

Stop

Detacted Devices
__ | Device =0
£ \waxem 192
i) Unknown? |192
1| Unknown? 192,
£% noTeEsoOK 1182

| android-ab3d2b374f3d81db | 10.1°

L Unknown? 182

I Sniffing

v

=101 %]

ll ) This is aiPhone device.

Diavice Name; Hardware Manutacturer;
e B biostc nc

1P Address First Seen

[192.168.0.2 | 8192013 6:07:30 PM
MAC Address Last Seen

[ | |ena0136:39:11 PM

Operating Systern Fingerprint -

{) rwpleipod_ iPhane or iPad

|&RPMeszage

—\Watchlist

C Trustihls device
€ Blecklistims device, stwavs alen
(o

l Tag | HExpurt | Xﬁlose

| MecAddress |
N‘UD:DC.ES:SG.aS:e‘I .
===

JE:

Cuando se ejecuta la herramienta, es posible iniciar un analisis ‘live’ desde la pestaia
Live Capture o cargar un archivo PCAP desde la pestafia Offline Analysis. Una vez que
NetSleuth ha identificado al menos un dispositivo, se podrd hacer doble click sobre el item
para abrir una ventana con la informacién del mismo.

20. P2 eXplorer Free

Paraben P2 eXplorer es una herramienta forense para montar imagenes que permite

montar las mismas como un disco fisico y ver el contenido de esa imagen en Windows

Explorer o cargarla dentro de una herramienta de analisis forense externa. Soporta imagenes
en formatos RAW, DD, IMG, EX01, SMART y SafeBackt, entre otros.
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Cuando se ejecuta la herramienta, se debe elegir una letra disponible para montar la
imagen y luego ir a File > Mount Image... para elegirla. Una vez montada, con doble click sobre
la letra asociada permitird ver el contenido de esa imagen en Windows Explorer.

Consejo: en Top 20 Free Disk Tools for SysAdmins se menciona otra herramienta para
montar imagenes llamada OSFMount. Es muy similar a P2 eXplorer pero también soporta
montar archivos VMWare y la creacion de discos RAM. Parte de la familia de OSFMount es

una suite forense digital Ilamada OSForensics (la versidn freewre de esta aplicacion esta
disponible para uso personal, educativo o de hogar para permitir experimentar y familiarizarse
a los conceptos forenses digitales).
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