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Introduccion

Es un placer tener la oportunidad de realizar esta pequefia introduccidn a los Honeypot.

En este caso voy a explicar cdmo desarrollar un pequefio sistema de seguridad que he
configurado en mi casa. Hay personas con las que he hablado sobre este tema e incluso en
foros especializados y me han preguntado si ese esfuerzo es necesario. Solo puedo
decirles que después de muchas horas instalando, configurando y monitorizando el
sistema, el esfuerzo ha valido mucho la pena.

¢Cudntos de ustedes que se dedican a la seguridad alguna vez ha pensado en la cantidad
de ataques que recibimos al estar conectados a Internet?

¢Cudntos de ustedes que no han tenido la oportunidad de introducirse en este maravilloso
mundo de la seguridad informatica son desconocedores de todo esto que sucede?

Hace unas pocas semanas en un foro de seguridad abri un debate sobre una noticia que a
mi personalmente no me causd ninguna sorpresa. El debate tenia cdmo argumento si
estamos espiados en el mundo virtual, por quién y porqué.

CAmo es de suponer habia opiniones de todos los colores. Y eso me hizo reflexionar sobre
este tema. Creo que ahora mas que nunca es necesario disponer de un control total sobre
nuestras conexiones y los ataques que recibimos.

Como ustedes veran mas adelante la cantidad de ataques que recibimos es enorme, asi
como el malware que nos inyectan para poder tomar el control de nuestra computadora.

Segln mi opinidn (esto lo digo para que no quede ninguna duda al respecto) deberiamos
trabajar en el camino de poder ayudar a las personas que no pueden por desconocimiento
dar a conocer todo lo anteriormente expuesto. Es por esto por lo que me he animado a
escribirles este pequefio diario personal sobre cémo realizar una puesta en marcha de un
Honeypot desde el punto de vista de las personas sin grandes conocimientos y que les
sirva de guia si lo consideran necesario.



Como crear un Honeypot paso a paso www.segu-info.com.ar

Las capturas muestran la cantidad de ataques que he sufrido en unas pocas horas de
funcionamiento del Honeypot y la cantidad de binarios que he conseguido con malware.

Instalacién de la maquina virtual

He realizado este trabajo de dos formas diferentes:

* La primera instalando un Honeypot en una maquina fisica e instalando Stratagem.
Esta es una distribucién basada en Linux Mint y en la cual se encuentra instalado la
base de los honeypots mencionados. Por ejemplo Dionaea esta instalado y es
plenamente funcional pero no tiene el entorno grafico. Este debemos de instalarlo
nosotros. He de comentar que no hubo ningln problema al instalar estos
componentes. Me decanté por esta version ya que tiene un honeypot para
sistemas SCADA que actualmente estoy monitorizando y estudiando para poder
mejorarlo.

* Lasegunday la que voy a explicar aqui se refiere a la instalacién de una
distribucidn llamada Honeydrive en una méquina virtual ya preparada para
funcionar con Virtualbox.

Me he decantado a explicarles este segundo tema porque me parece interesante que
ustedes tomen una primera toma de contacto con esta clase de programas ya
preconfigurados y sin perderse en la instalacidon de uno desde el principio.

Les recomiendo poner en marcha esta distribucion en un sistema totalmente parcheadoy
con una suite de seguridad con el antivirus actualizado.

Mi instalacion la realicé bajo un sistema con Windows 7, totalmente actualizado y por
supuesto con mi suite de seguridad totalmente actualizada.

Para realizar la instalacion de la maquina virtual debemos de ir a la pagina
https://www.virtualbox.org/wiki/Downloads y descargarnos el software para nuestra

plataforma.
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VirtualBox

Download VirtualBox

Here, you will find links to VirtualBox binaries and its source code,

VirtualBox binaries
By downloading, you agree to the terms and conditions of the respective license.

+ VirtualBox platform packages. The binaries are released under the terms of the GPL version 2.
o VirtualBox 4.2.14 for Windows hosts
2 VirtualBox 4.2.14 for 0S5 X hosts = x35/amdad
2 VirtualBox 4.2.14 for Linux hosts
2 VirtualBox 4.2.14 for Solaris hosts = x86/amda4

Una vez descargado lo instalamos, no creo que haga falta explicar cdmo instalar

VirtualBox en nuestra computadora.

Una vez instalado nos vamos a bajar la maquina virtual Honeydrive que alberga nuestros
Honeypot: http://bruteforce.gr/honeydrive

Entre sus caracteristicas podemos encontrar:

* Corre con Xubuntu Desktop 12.04 32 bits

* Servidor LAMP con PHPMyAdmin

e Kippo SSH, Kippo-Graph y Kippo2MySQL

e Dionaea Malware + phpLiteAdmin

e Honeyd + Honeyd2MySQL y Honeyd-Viz

* LaBrea, Tiny Honeypot, IIS Emulator, INetSim y SimH

e Varias utilidades para el analisis de malware, PDFs, etc

La imagen ocupa mas de 2 Gb y recomiendo que la instalen bajo Virtual Box ya que estd

optimizada para ello. Se puede correr bajo VMWare pero nosotros vamos a seguir la

recomendacion y la utilizaremos bajo VirtualBox. Una vez descargado todo lo necesario lo

vamos a poner en marcha y seguimos con la configuracién predeterminada.
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=

Preferencias de servicio

[T Reinicializar la direccidn MAC de todas las tarjetas de red

N |
Estas son las maguinas virtuales contenidas en el servicio v las preferencias sugeridas de las .
maguinas virtuales importadas de VirtualBox. Puede cambiar algunas de las propiedades .
mostradas haciendo doble dic en los elemenos vy deshabilitar otras usando las casillas de abajo. |
Descripcidn Configuracidn w
K;% Descripcion [Specs]...
@4 Tipo de 50 invitado 4 Ubuntu "
i cru 1 i
& rRAaMm 1024 MB E: |
@ DVD [ \
Controlador USB |
{B= Tarjeta de sonido [ ICH ACST 7 :
|
¥

Podemos dejarla como estd o modificarla a nuestro gusto. Yo le pongo 1024 Megas de
RAM. Le damos a importar y nos saldrd un aviso de licencia que debemos aceptar.

Ahora importard la imagen de la maquina virtual. Una vez importada se debe configurar
de red y poner la placa de red en modo promiscuo. Puede que informe sobre que la
tarjeta de red no es la misma. En este caso simplemente se debe aceptar y poner la que
tenga el sistema.

[I€:3 HoneyDrive Desktop (Kubunta) - Configuracion . —
,@, General . Red
@ Sistema
B Pantall Adaptador 1 | Adsptador2 | Adaptador 3 | Adeptsdor 4 |
O Almacenamiento | Hehilitar adaptador de red
B udio Conectado s o PUESIS T
@ Red Nombre: 4g Wi
@ Puertos serie W Avanzadas
ﬁ UsB Tipo de adaptador: (Inbel PROJ1008 MT Desktop (B2540EM)
=] Carpetas compartidas Moda promiscuo: (Remmitic oo |

Direccidn MAC: | 030027892308

7| Cable conectada

[ Eeenvio de puertos l

Selecaione unz categoniz de configuracion de 5 fsta de f3 zquierds y mueva el raton sobre un elemento de configuracion para obtener mas informacian.
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Le damos a iniciar la maquina virtual y esperamos a que cargue la imagen de Honeydrive.
Cuando el proceso termine se debe ver esta pantalla.

honeydrive

Glest Account

Other...

Password:

Xubuntu 5essio English - GreatBritain +» Cancel

La contraseiia es honeydrive. Luego de ingresar recomiendo cambiar la contrasefia a
través del comando sudo passwd.

Lo primero que vamos a realizar es abrir el fichero readme.txt. En este archivo nos
encontramos una aclaracion de los honeypots que podemos utilizar y la ubicacién de los
archivos de configuracidn de cada uno de ellos. Esto va a ayudar mucho en nuestra labor
de configuracion.

- [DionaeafFR - Home-... B README.txt [honeydrive@honeydr... & B 4 i wed, 03 Jul mmz CPU  MEM hane'y-jrrr'

= README.txt —
| File Edit Search oOptions  Help

[Specs]

0S: Xubuntu Desktop 12.04 32-bit

HDD: VDI 16GB (dynamically allocated)

Localization: English (United Kingdom)

Timezone: Europe/London (GMT)

Keyboard layout: English (United States)

[System]

Connectivity: DHCP

Hostname: honeydrive

User: HoneyDrive

Username/Password: honeydrive/honeydrive

Apache 2, + support: PHP, Perl, Python, Ruby
MySQL root password: honeydrive

Script: fopt/kippo/start.sh

Downloads: /opt/kippo/dl/

TTY logs: /opt/kippo/log/tty/
Credentials: sopt/kippo/datasuserdb.txt
MySQL database: kippo

MySQL user/password: root/honeydrive

[Kippo-Graphl

Location: /wvar/www/kippo-graph/

Config: svar/www/kippo-graph/config.php

URL: http://local-or-remote-IP-address/kippo-graph/
MySQL database: kippo

MySQL user/password: root/honeydrive
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Nosotros vamos a poner en marcha dos honeypots, Dionaea y Kippo. Creo que con estos
dos tenemos mds que suficiente y cubre nuestras necesidades. Aconsejo apuntar donde
estdn ubicadas las rutas de los archivos de configuracién.

Llegados a este punto tengo que hacer una pequefia introduccién de que es un honeypot
y una breve explicacidn de cada honeypot que he elegido para que tengais claro el
funcionamiento y para que lo vamos a utilizar.




Coémo crear un Honeypot paso a paso www.segu-info.com.ar

Honeypot

Debido a la cantidad de ataques que sufrimos en Internet desde hace afios las empresas,
estamentos gubernamentales, usuarios avanzados, etc. han tenido que adoptar medidas
para incrementar la seguridad de los sistemas. Una de las maneras de implementar esta
seguridad es la utilizacidn de sistemas trampa para observar el comportamiento de un
ciberataque y analizar la intrusidn y el método utilizado.

Estos sistemas simulan ser equipos vulnerables y que son perceptibles de ser atacados.
Los especialistas en seguridad tienen una gran ventaja al utilizar estos métodos ya que les
da la posibilidad de aprender métodos de intrusién, captura de malware entre los que
puede haber un zero-day y por supuesto analizar con tiempo la intrusién y poder aplicar
féormulas de seguridad que permitan detectar y rechazar estos ataques.

Estos sistemas trampa muchas veces nos proporcionan los programas que han utilizado
los ciberdelincuentes y como todos sabemos eso es oro en nuestro trabajo. Una vez
obtenidos estos programas podemos realizar un analisis en profundidad para observar el
comportamiento y tomar las medidas oportunas. En algunos casos son ataques con
mucho ingenio ayudados por creaciones de malware que te dan una idea de la magnitud y
dedicacidn de estas personas al desarrollar sus armas de ataque.

Las funciones principales de un Honeypot son:

e Desviar la atencidn del atacante con este tipo de sistemas para salvar el sistema
principal y en muchos casos en el que el atacante pueda determinar que se trata
de un honeypot poder disuadirle de seguir adelante con la intrusién o ganar un
tiempo muy valioso que nos permita reaccionar y tomar las medidas oportunas
para frenar el ataque.

* Capturar nuevo tipo de malware para el estudio del mismo.

e Poder obtener una base de datos con direcciones de atacantes y métodos de
ataques desconocidos.

e Unade las mas importantes. Poder conocer nuevas vulnerabilidades y de esta
manera poder aplicar medidas para que no afecten a la seguridad de nuestros
sistemas.

Para poder implementar debidamente un honeypot debemos tener clara la idea de qué
tipo de informacién queremos obtener. Una vez tengamos claro este concepto solo nos
gueda llevar a cabo la idea. El tipico honeypot y, a mi personalmente el que mds me gusta,
es aquel gue nos permite analizar el comportamiento de un atacante y las herramientas
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que estd utilizando para poder descubrir nuevos tipos de ataque y vulnerabilidades en el
sistema.

Creo que este es el que mas nos puede interesar de cara a si somos administradores de
sistemas o simplemente usuarios con inquietudes y ganas de aprender.

Segun lo anterior, se debe remarcar que un honeypot no es una medida de seguridad en

un sistema. Es una implementacién en nuestro sistema de seguridad, es decir que por si

solo no sirve para poder frenar un ataque y asegurar de manera efectiva el sistema que
tenemos que administrar.

Una de las clasificaciones que podemos llevar a cabo al implementar un honeypot es
segun el nivel de interaccién que un atacante puede tener con él.

Lo importante de nuestro honeypot es que el atacante no se dé cuenta de que es un
sistema trampa y que genere mucha actividad dentro del mismo. De esta manera estard
facilitandonos informacion que puede resultar muy valiosa y aprenderemos mucho sobre
sus métodos de ataque vy el tipo de herramientas que ha utilizado.

De todas maneras, cuanta mas interaccidn tenga el atacante con el honeypot mas
expuestos estaremos a que logre tener acceso a otros equipos “reales” de la red.

Segun el nivel de interaccién podemos clasificarlos.

Baja Interaccién Son los menos complicados de implantar. La funcionalidad de la
gue disponen es muy reducida y lo que realizan practicamente
es la emulacidn de servicios que van a permitir a un atacante
realizar interactuar sin poder afectar al sistema en el que esta
implementado. Por ejemplo podemos observar con esta clase de
honeypot los login de sesiones y la deteccion de escaneos. Un
ejemplo del mismo puede ser Specter, HoneyBot, etc.

Media Interaccién | Un atacante tiene mayor libertad de interactuar con nuestro
honeypot. El honeypot es capaz de generar respuestas ante la
interaccion del atacante con un servicio en concreto. Puede
emular servicios como la anterior clase que hemos comentado
anteriormente y puede emular el comportamiento de software.
Como ejemplo podemos mencionar la emulacién de un servidor
web y capturar el trafico que genera el atacante hacia él. Cémo
ejemplo podemos poner el honeypot Kippo.
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Alta Interaccion Este tipo proporciona mucha informacién sobre los atacantes y
sus métodos. Por el contrario requiere de mucho mas tiempo
para su implementaciéon y mantenimiento. Suelen ser riesgosos
si no estdn bien configurados. Aqui no tenemos ningun servicio
ni software emulado. Nuestro atacante tiene el sistema
operativo para interactuar con él. Cbmo punto positivo tenemos
gue la informacién que nos proporciona es muy valiosa. Hay
gran cantidad de informacién, nuevas herramientas de ataque,
nuevo tipo de malware, nuevas vulnerabilidades, etc. Dado el
nivel de riesgo que implican este tipo de honeypots se ponen en
ambientes controlados, ya que si se logra el control del mismo
podemos poner todo el sistema bajo control del atacante. Para
mitigar estos riesgos, los Honeypots de alta interaccidn suelen
colocarse detras de un firewall. La principal funcién del firewall
serd el permitir todo el trafico de entrada hacia los Honeypots,
pero impedir que desde el Honeypot se ataque a otros equipos
de la red. Una honeypot de este tipo es Honeynet.

Ubicacion de un honeypots

Antes del firewall (Front of firewall): esta localizacién permite evitar el incremento del
riesgo inherente a la instalacién del honeypot. Como este se encuentra fuera de la zona
protegida por el firewall, puede ser atacado sin ningun tipo de peligro para el resto de la
red.

INTERNET

FIREWALL HONEYPOT




Como crear un Honeypot paso a paso www.segu-info.com.ar

Esta configuracién evitara las alarmas de otros sistemas de seguridad de la red (IDS) al
recibir ataques en el honeypot. Sin embargo, existe el peligro de generar mucho trafico
debido precisamente a la facilidad que ofrece el honeypot para ser atacado.

Detras del firewall (Behind the firewall): en esta posicidn, el Honeypot queda afectado
por las reglas de filtrado del firewall. Por un lado se tiene que modificar las reglas para
permitir algun tipo de acceso al honeypot por posibles atacantes externos, y por el otro
lado, al introducir un elemento potencialmente peligroso dentro de la red se puede
permitir a un atacante que gane acceso al honeypot y a la red.

INTERNET

HONEYPOT FIREWALL

Cualquier atacante externo sera lo primero que encuentra y esto generard un gran
consumo de ancho de banda y espacio en los ficheros de log. Por otro lado, esta ubicacion
evita la deteccidon de atacantes internos.

La ubicacion tras el firewall permite la deteccién de atacantes internos asi como firewalls
mal configurados, maquinas infectadas por gusanos o virus e incluso atacantes externos.

Sin embargo las contrapartidas mas destacables son la gran cantidad de alertas de
seguridad que generaran otros sistemas de seguridad de la red (Firewalls, IDS). Al recibir
ataques el honeypot se ve la necesidad de asegurar el resto de nuestra red contra el
honeypot mediante el uso de firewalls extras o sistemas de bloqueo de acceso, ya que si
un atacante logra comprometer el sistema tendrd via libre en su ataque a toda la red.

Hay varias circunstancias que obligan a este tipo de arquitectura, como por ejemplo la
deteccion de atacantes internos o la imposibilidad de utilizar una direccidn IP externa para
el honeypot.

En la zona desmilitarizada (DMZ): la ubicacién en la zona desmilitarizada permite por un
lado juntar en el mismo segmento a los servidores de produccién con el honeypot y por el

10
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otro controlar el peligro que afade su uso, ya que tiene un firewall que lo aisla de resto de
la red local.

: HONEYPOT
INTERNET

FIREWALL

Esta arquitectura nos permite tener la posibilidad de detectar ataques externos e internos
con una simple reconfiguracién del sistema de firewall puesto que se encuentra en la zona
de acceso publico.

Ademas, se elimina las alarmas de los sistemas internos de seguridad y el peligro que
supone para la red al no estar en contacto directo con esta. La deteccion de atacantes
internos se ve algo debilitada, puesto que al no compartir el mismo segmento de red que
la LAN, un atacante local no accedera al Honeypot.

Sin embargo, desde la red local si es posible acceder al Honeypot, con lo que un atacante
interno que intente atacar a los servidores publicos u otros sistemas externos, por
ejemplo un gusano, muy probablemente acabe siendo detectado.

Se puede obtener mayor cantidad de informacion en la tesis “Diseio y desarrollo de

Honeypots virtuales utilizando VMWare para la deteccién de intrusos informaticos” de

Ventura Penado, Yesenia Lisseth Rodriguez Campos y Nelson Alfredo (marzo 2008).

Conociendo todas las posibilidades, yo he decidido colocar este sistema trampa en una
DMZ creada exclusivamente para su uso.

11
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Instalacion de los honeypots

Es importante el tema de la configuracién de red. Aconsejo editar el fichero de
configuracién de Honeydrive y poner una IP estatica para no tener cambiar la
configuracién de las interfaces cada vez que arranque el sistema. El archivo en cuestion se
encuentra en la ruta /etc/network/interfaces.

Bien echa estas aclaraciones vamos a empezar a instalar los honeypots.

Ante todo un consejo: cuando pongan en marcha estos honeypot practiquen con ellos
unos dias para ver su funcionamiento, siempre monitorizando el host que alberga la
maquina virtual. Es lo que yo he realizado.

12
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Kippo

Aqui presento a Kippo, un honeypot de media interaccién:
http://code.google.com/p/kippo/

Este tipo de honeypot nos va a permitir emular un servicio SSH con un login y pass poco
seguras, reproducir un sistema de ficheros en el que incluso podremos integrar un sistema
operativo, poner documentos y ejecutar comandos.

En este tipo de honeypot aprenderemos mucho sobre un atacante ya que quedan
registrados los comandos utilizado por un atacante y se pueden reproducir de manera
automatica la sesién que se ha establecido. Nos muestra estadisticas, localizacién GeolP,
un top de comandos introducidos, comandos “curiosos”, etc.

Directorios importantes

* dl/: donde se guarda los ficheros descargados mediante wget

* log/kippo.log: donde se guarda informacion de uso y depuracion

* log/tty/: logs de las sesiones

» utils/playlog.py: herramienta para reproducir los logs de sesion

e utils/createfs.py: utilizado para crear fs.pickle

* fs.pickle: falso sistema de ficheros

* honeyfs/: contenido del falso sistema de ficheros. Aqui podemos poner una copia
de un sistema real.

Archivo de configuracion:

[Kippo]

Script: /opt/kippo/start.sh

Downloads: /opt/kippo/dl/

TTY logs: /opt/kippo/log/tty/
Credentials: /opt/kippo/data/userdb.txt
MySQL database: kippo

MySQL user/password: root/honeydrive

[Kippo-Graph]

Location: /var/www/kippo-graph/

Config: /var/www/Kippo-graph/config.php

URL.: http://local-or-remote-IP-address/kippo-graph/
MySQL database: kippo

MySQL user/password: root/honeydrive

[Kippo2MySQL]

Location: /opt/kippo2mysql/

MySQL database: kippo2mysq|

MySQL user/password: root/honeydrive

13
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[Kippo-Scripts]

Location: /opt/kippo-scripts/

+ kippo-sessions

+ kippo-stats

+ kippo2wordlist

Vamos a ponerlo en marcha. Abrimos el Terminal que hay en el escritorio llamado
“terminator”. Lo primero que vamos a realizar es cambiar la contraseiia por defecto de
SSH para no dejar la proporcionada por la distribucién y que el atacante no entre a las
primeras de cambio. Para eso tecleamos lo siguiente para ir a la ruta donde se encuentra

el fichero de configuracién.

cd /opt/kippo/data

Como vemos tenemos un fichero llamado userdb.txt. Este lo vamos a editar para poder
cambiar el pass por defecto. El nombre de usuario lo voy a dejar cémo lo tengo por
defecto para no poner las cosas tampoco muy complicadas. Con una buena contraseiia es
suficiente siempre y cuando no pongan en marcha la honey de manera continua. En caso
contrario cambiar tanto el login como el pass.

nano userdb.txt

v honeydrive®@honeydrive; fopt/kippo/data — s
honeydrive@honeydrive: /opt/kippo/data 80x24
File: userdb.txt

Bien eso que veis es el login “root” y el pass”123456” es el que viene por defecto. Una vez
terminado de editar pulsamos Crt + X, presionamos Y para salvarlo.

Ahora solo nos queda ponerlo en marcha. Nuevamente en la consola vamos a la ruta
donde ejecutaremos el script de Kippo para ponerlo en funcionamiento y a la escucha.

cd /opt/kippo/
Jstart.sh

Si todo ha ido de manera correcta ya tenemos kippo corriendo y con el servicio SSH a la
escucha para posibles atacantes.

14



Coémo crear un Honeypot paso a paso www.segu-info.com.ar

oneydri

Comprobamos que el servicio estd a la escucha con el comando:

sudo netstat -atnp | grep 22

Si todo esta correcto nos saldrd lo siguiente:

Ahora ya lo tenemos en marcha y hay que esperar a posibles ataques. Normalmente no
tardan mucho en producirse pero hay que tener paciencia. Podemos consultar la base de
datos para mirar los ataques, comandos introducidos, etc. O bien podemos echar mano de
lo facil y bonito, el entorno grafico de Kippo.

Para poder arrancarlo, simplemente se debe ingresar al navegador, seglin nos indica el
fichero de configuracién “readme.txt”:

http://local-or-remote-IP-address/kippo-graph/

localhost/k ippo-graph.php v @| [@~ Google Q J;l- @ *
FAST VISUALIZATION FOR YOUR KIPPO SSH HONEYPOT STATS
HOMEPAGE KIPPO-INPUT KIPPO-GEO GRAPH GALLERY
e
Lo Possadh

15
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Si abrimos KIPPO-GRAPH veremos si hemos sufrido ataques, cuando se han producido, IPs

del ataque, gréficos, comandos, etc. Os dejo unas capturas de pantalla para que lo veais.

Vemos el nimero total de logs que se ha producido, las diferentes IP que han intentado
entrar. También observamos la fecha y hora del primer ataque registrado y del dltimo

registrado.

Overall honeypot activity

Saturday, 25-May-2013, 19:19 PM

Distinct source IP addresses “

Start date (first attack) End date (last attack)

Thursday, 27-Jun-2013, 00:46 AM

Aqui vemos el top 10 de los passwords introducidos para poder entrar en mi servicio SSH.

Top 10 passwords

. Powsrad by
Libchart

250 1

200 1

1501

s

i %
*1%

Top 10 passwords attempted

125

Iﬂ S|
K P : [ )
2 °
% %¢ 2)“% %

16



Cdémo crear un Honeypot paso a paso

www.segu-info.com.ar

En este grafico vemos el top 10 de los login realizados.
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En esta otra captura vemos la combinacién de login y pass utilizados.
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Ahora veremos las IPs que se han intentado conectar por SSH a nuestro honeypot.

nnections per IP [. Powerad by
A S Lhchart Number of connections per unique IP (Top 10)
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En esta otra vemos el cliente que han utilizado para intentar la conexién.
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En la pestaia KIPPO-INPUT input podemos ver lo siguiente:

Overall post-compromise activity

Total number of commands Distinct number of commands
11 10

Downloaded files
Total number of downloads Distinct number of downloads
0 0

Top 10 mput (overall)

1 dir 2
2 Is 1
3 Is-aR 1
! 1
5 su-sh® 1
6 du-sh* 1
7 quit 1
a -la 1
9 od .debtage 1
10 s-a 1

Powsrad by
[. Libchart
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3 du-sh *

4 quit

[. Foueered by
Libchart Top 10 failed input
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En la pestaiia KIPPO-GEO tenemos la localizacidon de procedencia de las IP y algunos datos

mads, muy interesante esta pantalla que ademads nos brinda de herramientas de

localizacion.
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Por ultimo tenemos la pestafia GRAPH GALLERY que nos muestra todos los datos en una

sola ventana y podemos acceder a ellas pulsando en las mismas.

@ = s J

6=

1 et e e

o g ey (T

Si queremos ver los logs generados podemos ir a /opt/kippo/log y dentro del directorio tty
tenemos Jogs generados que nos van a servir para poder simular lo que ha realizado un
atacante mediante el script playlog.py que se encuentra en la ruta /opt/kippo/utils. Nos
fijamos en el nombre de los logs y vamos a la ruta mencionada para ejecutar el script.

sudo python playlog.py -b -m 2
{opt/kippo/log/tty/20130525-214559-6881.log O

Vemos como nos va saliendo todo lo realizado por el intruso.

.aptitude .prc

fkippo

Futilss

En ultimo lugar, podemos ver el log que se genera en tiempo real. Para esto nos situamos

en el directorio donde se guardan los logs:
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tail -f kippo.log

Se podria decir muchas mas cosas de Kippo pero creo que lo mencionado hasta aqui es
suficiente para que podais vosotros mismos ponerlo en funcionamiento y comprobar
todas sus posibilidades.

23



Coémo crear un Honeypot paso a paso www.segu-info.com.ar

Dionaea

Este honeypot me ha parecido fascinante. Vamos a ponerlo en funcionamiento y se podra
ver la cantidad de escaneos y ataque que sufrimos al conectarnos a Internet.

Dionaea estd disefiado principalmente para recoger malware a través de las
vulnerabilidades de seguridad que ofrece. Gracias a esto un atacante nos descargara
malware pensando que de esa manera el ordenador esta bajo su poder y utilizarlo para el
fin que el tenga pensado. Dioanea esta compuesto de mddulos que emulan a protocolos.

Practicamente se pueden emular todos los que queramos aunque ya viene bien
configurado para este aspecto. Por ejemplo el protocolo SMB estd activo para que sufra
ataques. Los gusanos existentes Internet suelen atacar este protocolo al igual que los.
Otro de los médulos activos es el de SIP que es capaz de establecer sesiones.

Otra de las caracteristicas de Dionaea es su capacidad de escuchar en varias interfaces de
red y recoge informacién de muchas IPs de forma simultanea.

Gracias a sus caracteristicas y a las vulnerabilidades expuestas podemos observar los
exploits que han utilizado, analizar el cédigo introducido en una shell, recuperacién de
binarios y por supuesto analizar los logs que nos van a revelar mucha informacién.

Tenemos el registro detallado de los ataques y esto incluye cualquier accidn que se
puedan realizar en el sistema. El fin Ultimo para lo que estd programado este honeypot
tan fantastico es el de la obtenciéon de malware para su posterior andlisis.

Entre los servicios vulnerables que mantiene a la espera para ser atacado nos
encontramos con SMB, SIP, MYSQL, Ftpd, epmapper, etc. Utiliza para almacenar todos
estos resultados una base de datos SQLite. Otra de sus caracteristicas es que es capaz de
almacenar el login y pass que el atacante ha utilizado para intentar obtener un acceso.

Ante todo el archivo de configuracion:

[Dionaea]

Location: /opt/dionaea/

Bin: /opt/dionaea/bin/dionaea

Config: /opt/dionaea/etc/dionaea/dionaea.conf

Logs: /opt/dionaea/var/log/

SQLite database: /opt/dionaea/var/dionaea/logsql.sq lite
Malware samples: /opt/dionaea/var/dionaea/binaries/
+ phpLiteAdmin: /var/www/phpliteadmin,

+ password: honeydrive,

+ URL: http://local-or-remote-IP-
address/phpliteadmin/phpliteadmin.php
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[DionaeaFR]

Location: /opt/dionaeaFR/

Script: /opt/dionaeaFR/manage.py

[Dionaea-Scripts]

Location: /opt/dionaea-scripts/

+ mimic-nepstats

+ dionaea-sqlquery

Para ponerlo en marcha vamos a una shell en nuestra distribucién. Vamos a ir a la ruta

donde se encuentra el binario para poner en marcha el honeypot.

/opt/dionaea/bin

Una vez en este directorio pasamos a ejecutar el script para cazar todo tipo de ataques y
malware.

Jdionaea -l all,-debug -L *’

Si todo ha funcionado bien, se ejecuta el script y se vera como va cargando el fichero de
configuracidn y abriendo los puertos que emulan los servicios.

port = "4444"

# protocol

Ya tenemos nuestro honeypot corriendo, ahora queremos visualizar todo lo que pasa
éverdad? Para esto se debe poner en marcha el fabuloso entorno grafico que se llama
DionaeaFR. Para eso vamos a otra shell y nos vamos a la ruta donde esta el script que
lanza este entorno y asi poder verlo desde un navegador.

/opt/dionaeaFR

Ahora ejecutamos los siguientes scripts para poder ponerlo en marcha.

python manage.py collectstatic

25



Coémo crear un Honeypot paso a paso www.segu-info.com.ar

Nos pedird que confirmemos con “Yes” para importar todos los registros. Ahora
ejecutamos el siguiente script que nos va a lanzar el entorno grafico y la ruta con el puerto
gque queramos.

python manage.py runserver 192.168.1.100:8000

honeydrive@honeydrive: /Jopt/dionaeaFR 61x19

Quit

Pues ya tenemos nuestro honeypot en marcha, ahora abrimos en el navegador la
direccién que hemos puesto con ese puerto y se nos abrira la visualizacién:

http://192.168.1.100:8000

26



Cdémo crear un Honeypot paso a paso

www.segu-info.com.ar

Ups équé es esto?

Bien hasta aqui queria llegar. Parece ser que necesitamos ser root para poder visualizar
el entorno grafico de Dionaea.

{7 OSErrorat/

[=

| & 192,168.1.100:8000

- @1 ‘v Google

al & k¥

OSError at /

[Errno 13] Permission denied: '/opt/dionaeaFR/CACHE/css/styles.7ef9abf696d5.css'

Request Method:
Request URL:
Django Version:
Exception Type:
Exception Value:
Exception Location:
Python Executable:
Python Version:
Python Path:

GET

http://192.168.1.100:8000/

143

OSError

[Errno 13] Permission denied: '/fopt/dionaeaFR/CACHE/css/styles.7ef9abf696dS.css’
Jusrflocal/lib/python2.7/dist-packages/django/coreffiles/storage.py in delete, line 224
Jusr/bin/python

273

Jopt/dionaeafR’,

fusr/local/1ib/python2. 7/dist-packages/cymrumhois-1.0-py2.7.egg",
*fusr/local/lib/python2. 7/dist-packages/zope. interface-3.8.0-py2.7-1inux-1686.gg’ ,
*fusr/1ocal/1ib/python2. 7/d1st-packages/TWisted-11.0.0-py2.7-11nux-1686.egg" ,
*usr/local/1ib/python2. 7/dist-packages/pyasni-0.1 2.7.538",
*fusr/local/1ib/python2. 7/dist-packages/SQLAcheny. py2.7-1inux-1686.egg" ,
*fusr/local /1ib/python2. 7/dist-packages/antlr_python_runtime-3.1.3-py2.7.egg",
*fusr/local/1ib/pythonz. 7/dist-packages/evnet-1.0_5-py2.7.2gg",
*fusr/local/1ib/python2. 7/dist-packages/pyev-0.8.1_4.04-py2. 7-1inux-1686.egg" ,

4.

*fusr/localf1ib/python2. 7/dist-packages/django_tables2_simplefilter-0.1-py2.7.egg",
*fusr/local/lib/python2. 7/dist-packages ',

*usr/1ocal/1ib/pythonZ. 7/d1st-packages/PyV8-1.0-py2.7-11nux-1686. egg’ ,
*fusr/local/1ib/python2. 7/dist-packages/beautifulsoupd-4.1.3-py2.7.2gg" ,

o

*fusr/local/1ib/python2. -packages/htm151ib-0.95-py2.7.egg",
*fusr/local /1ib/python2. 7/dist-packages/pefile-1.2.10_123-py2.7.egg" ,
*fusr/1ocal/1ib/python2. 7/dist-packages/cssutils-0.9.10b1-py2.7.egg"
*fusr/lib/python2.7",

*fusr/1ib/python2. 7/plat-Linux2’ ,

*fusr/1ib/python2.7/1ib-tk',

*usr/1ib/python2.7/110-01d" ,

*fusr/1ib/python2.7/1ib-dynload" ,

*fusr/local/1ib/python2. 7/dist-packages ',
*fusr/lib/python2.7/dist-packages’,

*fusr/lib/python2. 7/dist-packages/PIL",
*fusr/1ib/python2.7/dist-packages/gst-0.10",

*fusr/1ib/python2. 7/dist-packages/gtk-2.0",

*fusr/11b/python2.7/dist -packages/ubuntu-sso-client ']

Server time: Thu, 4 Jul 2013 11:04:42 +0200

Vamos a ejecutar los scripts como administradores esta vez.

sudo python manage.py collectstatic
sudo python manage.py runserver 192.168.1.100:8000

Vamos a ver qué pasa

ahora.

Ja00 |

ile Edit View History Bookmarks Tools Help
'] DionaeaFR - Home | lﬂ:l]
| @ 192.168.1.100: 3000 = @| |v Google Q| 4} i i
Di FR
ionaea Home —
DATA
M Home
b 2,877 394 58 71 0 0
>t Cennections
+C Connections IPs URLs Downloads Malware Malware
Analized Known
GRAPHS
all Protocols
Al Ports
S Connections by couniry IPs by country
all URLs
al 1Ps ® Others ® Others
il e b W Taiwan W Taiwan
all Malw m Spain W Czech Republic
Al Conr ® United States = Belgium
e = China = United States
» Czech Republic Spain
MAPS Belgium Ireland
. Argentina Sweden
@ Attackers Unknown Uniknown
—— Reserved Reserved
@ Countries

Connections of last year
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Parece que ahora si que nos deja ver el entorno grafico de Dionaea. Cdmo veis estd muy
logrado y es muy facil de interpretar que es en verdad lo importante para poder entender
de una manera répida lo que esta sucediendo. A vosotros todos estos valores os saldrédn a
cero por supuesto.

En esta pantalla, de manera intuitiva y rapida podemos ver:

* Conexiones realizadas a nuestro honeypot.

e |Ps diferentes que han realizado esas conexiones.

* URLs que nos han atacado.

* Binarios que nos han descargado y hemos capturado.
* Malware analizado.

* Malware desconocido.

e Conexiones por pais=0

* |Psporpais=0

Estos dos ultimos valores que se ven con valor cero estdn asi de manera predeterminada y
no he utilizado API para subir las muestras a Virustotal para analizarlos. Ahora, vamos a
seguir viendo resultados obtenidos con este magnifico honeypot. Creo que para entender
esta pantalla no hace falta ninguna explicacién.

= DionaeaFR - Connections - Mozilla Firefox =
File [Edit View History Bookmarks Toocls Help
I} DionaeaFR - Connections @
DionaeaFR
DATA
P ID  Type Transport Protocol Date Root Parent Sensor DST Pa er Hostname SRC Port
38 Connections 77 accept fop smbd 27-06-2013 06:29:58 2577 182.168,1.100 445 [ 12] ao — 53486
¥ Downloads 2876 accept fop epmapper  27-06-2013 06:26:52 2 192.168.1.100 135 12 a0 — 52508
— 75 accept tep smbd 27-06-2013 062643 2 192.168.1.100 445 [ 12 a0 — 50676
i Protocols 74 accept Iop smbd 27-06-2013 06:26:43 2872 192.168.1.100 445 12 a0 — 50506
.l Ports 2873 accept fcp smbd 27-06-2013 06:23:54 2573 192.168.1.100 445 12 a0 — 62824
4l URLs 2872 @ccept fep epmapper  27-06-2013 05:57:36 2 192.168.1.100 133 ® 12 — 3264
71 accept top mssaid 27-06-2013 05:45:02 2571 192.168.1.100 1433 [ 50 — 5172
7O reject  top pcap 27-06-201305:11:45 2 192.168.1.100 23 =83 3 — 3328
2869 reject  fop peap 27-06-2013 05:05:34 2855 182.168.1.100 23 =83 — 48384
MAPS 2B68 refect  tcp pecap 27-06-201304:43:39 2 182.168.1.100 3128 [ BRI — 6000
@ Attackers 2867 reject tep pcap 27-06-2013 04:30:08 7 192.1668.1.100 5631 1% = 63563
@ Countries 2866 reject  fop poap 27-06-20153 04:16:43 2 182.166.1.100 23 Bl ss - 40026
connect udp SipSession  27-06-2013 03:55:59 2 192.168.1.100 5060 ==RE a1 — 5105
2864 reject  fep peap 27-06-2013 03:29:37 2 192.168.1.100 23 X 88 — 568179
2863 reject  ftop pcap 27-06-2013 03:28:06 2863 — 192.168.1.100 23 & L8 B — 46663
Filters
Pr Ne:
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{7} DionaeaFR - Downloads @
<&l [ @ 192.168.1.100:8000/downloads + @| [B~ coogle Q) L ik =

DATA
A Home
28 Connections

¥ Downioads

GRAPHS

.l Protocols
al Ports

il URLs

ail 1Ps

al Malware

.l Connections

MAPS
@ Attackers
@ Countries

Page 1 of 5

Connection URL MDs
2877 sy 7867 o7
2875 s 784 7
2184 h immix 93¢ t28
2171 n hau 518 d
2167 r: wo rea =
2164 t inh 334 '
2161 i au Sat =
2159 n A Be 79
2156 i n ei8 B
2150 t wow a6 o
2147 n - 00 3
2145 " T bos e
2143 h Tt =0
h 5 &2 £
. {mstpk acab, S9

Previous Next

Ahora vemos los protocolos y los puertos que mas se han utilizado a la hora de atacar el

honeypot.

@ IG 192.168.1.100:8000/graphs/protocols/ - @‘] v Google CU @ i .

DionaeaFR

DATA

A Home

¢ Connections
4 Downloads

GRAPHS
all Protocols
all Poris

al UALs

al 1Ps

all Malware

ail Connections

MAPS
@ Attackers

@ Countries

Last 7 days.

Protocols

pcap

smbd

mssqld

SipSession

epmapper
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Tle Edit View Hstory Bookmarks 1ools Help

{ ] DionaeaFR - Ports

<] ‘EL 192.168.1.100:8000/graphs/ports/

al & i #

v @l [v Google

DionaeaFR

DATA
# Home Top 10 Ports
¢ Connections
+ Downloads 23
GRAPHS 445
Jll Protocols
Jal Ports 25
Jl URLs

P 1433
all IPs
al Malwa
Jl Malware =060
Jal Connections
MAPS 21
@ Attackers
135
@ Countries
3389
Last 7 days.
3128
5631

A continuacion aparecen las URL e IPs de los ataques:

al o i ¢

- @| [- Google

15 2

File Edit View History Bookmarks Tools Help
DionaeaFR - URLs Zal
<l | @ 192.168.1.100:8000/graphs/uris/
DATA
A Home Top 10 URLs
¢ Connections
Y
+ Downloads http://;
GRAPHS http://21
il Protocols
all Ports
Jl URLs
h
hitp://1
MAPS http://’
@ Attackers
htt
@ Countries
Last 7 days.
htt|
http:/;
0.5 1
m Number of Connections

3 35
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i_i DionaeaFR -1P5 [
<3 [ @ 192.168.1.100:8000/graphs/ips/ + @] (B~ cooge a| & @ +
DATA
A Home Top 101Ps
3¢ Connections
"

+ Downloads 2 &
GRAPHS 12 o
4l Pratocols
all Parts 37
al URLs

6 4
Jal IPs [
a1l Malware h
all Connections
MAPS 32
@ Attackers

1 I8
@ Countries

19 V7

Last 7 days.

b 14

19 28
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La siguiente pantalla nos informa la localizacidn de los ataques. El mapa no esta tan

logrado cdmo en Kippo pero es mas que suficiente.

Eile Edit View Histoy Bookmarks Tools Help

(=)

"} DionaeaFR - Attackers

@ [rja 192.168.1.100:8000/maps/attackers/ v @| [v Google

al o it ¥

DionaeaFR

DATA
# Home

3¢ Connections

+ Downloads
GRAPHS

4l Protocols
al Ports

sl URLs

all 1Ps

Al Malware .

al Connections L

MAPS =
@ Attackers

@ Countries

Last 7 days.
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Vemos el mismo mapa pero con paises especificos.

-

DionaeaFR - Countries - Mozilla Firefox =TT
File Edit ¥iew History Bookmarks Tools Help

[ | DionaeaFR - Countries ” ‘{,\J |

Gl [ @ 192.168.1.100:8000 es - el

P~ China

all Connectior Connections: 5

En cuanto al entorno grafico ya hemos visto todo lo que nos ofrece. Como veis esta muy
detallado y no hay problemas para interpretar los datos que nos muestra.

Ahora si queremos ver los binarios descargados nos vamos a la ruta:

/opt/dionaealvar/dionaea/binaries/

Si hacemos un listado de lo que tenemos dentro veremos los binarios descargados:

heneydrive@honeydrive: /opt/dienaea/var/dionaea/binaries
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También podemos ver lo mismo mediante la base de datos:

http://localhost/phpliteadmin/phpliteadmin.php

Ahora veréis la base de datos y desde esta pantalla podemos interactuar con ella.

Podemos borrar, vaciar, exportar resultados.

> phpLiteAdmin - Mozilla Firefox
File Edit View History Bookmarks Tools Help

[22]

+ @] [~ coogle o I 4
= = logsql.sglite
phpLiteAdmin vigaz | "
Documentation | License | Project Site Structure ] sQL [ Export ” Import ” Vacuum ]
b Datab name: logsgl.sglite
rEhange; D Path to database: igu;gb'dE)naeaJvarfdiGnaeajlcgsqtsqhte
Size of database: 2630 KB
%m% %.sq\iie Database last modified: 5:30am on June 27, 2013
SQLite version: 3.7.9
SQLite extension [7: PDO
— logsgl.sglie———————— PHP version: 5.3.10-1ubuntu3.6
ftable] cONnections Mare ][ e
ftable] dcerpcbinds
ftable] dcerpereguests Table connections Browse Stucture SQL  Search Insert Export Impot  Rename En
ltable] dcerpeserviceops Table  dcerpchinds Browse  Stucture SQL  Search Insert Export Import Rename  En
t::} g;:mz;zr:'ms Table dcerpcrequests Browse Structure SQL Search Inset Export Import Rename  En
{mé emu_profiles Table decerpcservices Browse Structure SQL Search Insert Export Import Rename En
[table] EMU_Services Table dcerpcserviceops Browse  Structure SQL Search Insert Export Import Rename En
[table] emu:senncesin\d Table emu_profiles Browse Structure  SQL Search Insert Export Import Rename En
ftable] logins Table  emu_services_old Browse  Structure  SQL  Search  Insert Export Import Rename  En
ttable] mssg|_commands Table offers Browse  Struciure  SQL  Search  Insert  Export Import  Repame  Enf
ptable] mssql_fingerprints
tabk] mysgl_command_args Table downloads Browse  Siructure  SQL  Search Insert Export  Import  Rename  Enf
table] Mysql_command_ops Table resolves Browse  Structure SQL  Search Insert Export Import Rename En
ftable] mysql_commands Table pOfs Browse  Stucture  SQL  Search  Insert Export  Import Rename  En
table] offers Table logins Browse  Structure SQL  Search  Insert Export Import Rename En
tabie] p0fs Table mssql_fingerprints Browse Stucture SQL  Search Insert Export  Import  Rename  En
gﬁ:ﬁ ;?:U;Vdedsrs Table  mssgl_commands Browse  Structure SQL  Search Inset Export Import Rename En
ftable] slp:mmmands Table virustotals Browse  Structure SQL  Search Insert Export Import Rename  En
ftable] sip_sdp_connectiondatas Table  virustotalscans Browse Structure SQL Search Insert Export Import Rename En
ftable] sip_sdp_medias Table  mysgl_commands Browse  Stucture SQL  Search Insert Export Import  Rename  En
ftable] Sip_sdp_origins Table  mysgl_command_args Browse  Stucture SQL  Search Insert Export Import  Rename  En
g‘:::i 3: EJS‘QEIZIS Table mysgl_command_ops Browse Structure SQL Search Insert Export Import Rename En
ftable] Virustotalscans Taf:\e sip_commands Browse Structure SQL Search Insert Export Import Rename En
= =

Aqui tenemos por ejemplo la tabla donde se almacenan las conexiones que luego

DioaneaFr nos muestra.

ohpLiteadmin (5]
| @ localhost/phpliteadmin/phpliteadmin.php?act Q) @ ﬁ )
[rw] logsal.solite
[rw] sipaccounts.sglite
jwing rows 0 - 29 (2877 total, Query took 0.0005 sec)
fCT * FROM "connections™ LIMIT 0, 30
— logsgl.sglite
[table] cONnections ( I type [  transport | _protocol | ion_timestaj
[tabie] dcerpebinds
tabie] dcerperequests edit  deleie 1 reject 1cp peap 1371368129.091
[tabie] dcerpeserviceops. y
il derposervices edit  delete 2 reject 1ep peap 1371368129.]
[table] downloads
e il i edit  delete 3 reject icp peap 1371368129.1
[l SV SEIVEES, edit  delete 4 reject 1cp peap 1371368129.149
[table] emu_services_old
tabie} logins edit  deleie 5 reject 1cp peap 1371368129.159
[table} MSsq|_commands
ftable} mssql_fingerprints edit  delete 6 reject cp peap 1371366120.163
[table} Mysql_command_args
[table} Mysgl_command_ops edit  delete 7 reject icp peap 1371368129.217
[table] Mysgl_commands
tabe] Offers edit  delete 8 reject 1cp peap 1371368129.224
tabie] pOfs
{mifesmvss edit  deleie 9 reject 1cp peap 1371368129.234
[tabie] Sip_addrs. y
il Sip_commands edit  delete 10 reject 1ep peap 1371368129.244
[tabie] Sip_sdp_connectiondatas
i S sy s edit  delete 11 reject icp peap 1371368129.259
labie] Sip_sdp_origins edit  delete 12 reject p peap 1371368129.265
[table} Sip_vias
[iabie] Virustotals edit  delete 13 reject top peap 1371368129.28(
tabie] virustotalscans
edit  delete 14 reject 1ep peap 1371368129.284
edit  delete 15 reject icp peap 1371368129.294
edit  delete 16 reject 1cp peap 1371368129.324
siect lco ncan, 1371368129 347
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Aqui la tabla que contiene el malware recogido.

b Edit  View History Bookmarks Tools Help
phpLiteAdmin | = ‘
|-_-'=1 localhost/phplit /phpliteadmin.php?action=row_view&table=downloads - @| B~ Google Q| {/L ‘ﬂ‘ »
| Documentation | License | Project Site DrUWST [ [ OUUGIOTE T OGC [ [~SCarcr [ IHSEr [ M EAPUTT |7 ;lnyull [[ TeeTanTe rTmpty [ Orop |
—Change Database row(s) starting from record # [30 } asa [Tab\e '] E] E]
[w]logsalsalite L
[rw] sipaccounts.sqlite | |
Showing rows 0 - 29 (71 total, Query took 0.0007 sec) )
SELECT * FROM “downloads™ LIMIT 0, 30 |
—logsagl.sglite e 0 5 S i 0 S B D s D S S S D B S B S D B S S S S D B S S e
[table] CONNECtioNs I I url ) download_mds_hash
ftable] dcerpchinds = ) i i
i} doerperequests [ edit  delete 1 1126 iy 05249 625!
table] dCErpCserviceops =
:m.blei dcergcsewicesp L edit delete bd 1408 htty 0524 125
{:ﬁ:ﬁ gﬁ:ﬁniﬁﬂﬁe . [ edit  delete 3 1432 m 40de 23
ftable] EMU_SEIVICES =
:m.blei emu_services old [l edit delete 4 1468 ;bnr;l e6bE JBeg
table] [0gins = = hty
lt=ble] Mssql_commands [ edit  delete 5 1496 i fead! 3¢9
ftable] mssql_fingerprints = ) hty
table] Mysql_command_args [ edit delete 6 1533 Igh 574c B2
ftable] mysgl_command_ops _ hiy
table] Mysql_commands B edit  delete 7 1611 Lo 961c 2da.
ltabie] offers _ ity
table] pOfs [ edit delete 8 1622 o 170¢ 4ba
[table] resolves hity
[tabie] 5|p_addr5 ] edit delete 9 713 gt 40de 234
ftable] Sip_commands =
ftable] Sip_sdp_connectiondatas Ll edit  delete 10 1716 ity 30 edcl ‘0b3
ftable] Sip_sdp_medias =
ftable] Sip_sdp_origins [l edit delete 11 1771 hty lg 5956 381
ftable] Sip_vias =
tabie] VirUstotals [ edit  delete 12 1785  hty jj  B5es 110
Patie] Virlistotalscalis T edt delete 12 1791 nty & dbi 017
(] edit delets 14 7o P feadt 39
Log Out . = — — e __

Ahora muestro las estadisticas que estoy realizando en Excel para tener un mejor control

de todos los datos que recogemos y tener una mejor vision a la hora de su analisis.

-
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Ahora, solo queda mirar un poco por vuestra cuenta y mirar todos los datos que

recogemos y se almacenan en esta base de datos.
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