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Hace ya mucho tiempo que escribi un articulo sobre el famoso filtro Sender
ID que implementdé Spectra a partir de lo que inicialmente iba a ser el Checker ID
pero que acabd haciendo uso del registro de Sender Policy Framework (SPF) con
el objetivo de intentar anadir una nueva forma de detectar correos con direcciones
de remitente falsificadas. No garantiza que el correo sea legitimo, pero intenta
detectar cuando es claramente ilegitimo.

El registro original creado para Sender Policy Framework es identificado en
los servidores DNS como v=spf1y se cred para identificar el servidor usado en el
comando HELO y el dominio que se utiliza en la direccidon configurada en MAIL
FROM.

Sender ID utilizar el registro SPF del DNS pero intenta identificar mas
elementos. Aparecera en los registros DNS como v=spf2.0, pero con uno de los
siguientes modos: spf2.0/mfrom,pra; spf2.0/mfrom o spf2.0/pra. Esto es porque
Sender ID intenta validar no solo el servidor que aparece en HELO y el dominio en
MAIL FROM. En este caso se anade también a la comprobacion una ecuacion
llamada PRA (Purported Responsible Address) que se saca de comprobar la
direccion que aparece en: MAIL FROM, SENDER, RESENT-FROM, RESENT-SENDER.
Si existe la validacion spf2.0/pra en el filtro Sender ID, estas cuatro tienen que ser
la misma y ademas deben estar en el registro SPF del servidor DNS. Un filtro v=spf1
sera equivalente a un v=spf2.0/mfrom.

El filtro SPF y Sender ID son similares, ambos usan el mismo registro, la
misma configuracion, pero si se configura Sender ID con la validacion spf2.0/pra
algunos mails en listas de correo pueden dar problemas al ser tomados como no
autenticados.

La idea es que las empresas marquen las IPs por las que sale el correo
legitimo de su organizacion mediante un registro txt en el dns de tipo spf. Asi, las
empresas receptoras de correos desde esos dominios solo tienen que consultar al
DNS y ver si la IP que le entrega el correo de ese dominio es uno de las validas
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siguiendo la politica de Sender Policy Framework o la de Sender ID. ;Y si no la
cumple?

Pues si un correo del dominio A viene desde una IP que no esta en la lista de
direcciones IP legitimas para enviar correo marcadas por la empresa A....;qué se
deberia hacer con él? Seguro que la mayoria pensais que se deberia tirar a la
basura. La pregunta es... ;se esta usando masivamente?

Yahoo!, por su parte, opt6 por seguir una estrategia distinta mediante de la
firma del correo legitimo y olvidarse de la solucion simple del registro SPF en el
DNS. En su caso, si el mensaje no va firmado por Yahoo! entonces debe tomarse
como un correo ilegitimo. Para eso utiliza el protocolo DKIM (Domain Keys
identified Mail) y cualquier servidor que recibe el correo puede comprobar la firma
del mismo ya que la clave publica utilizada para firmar el correo se encuentra en el
servidor DNS. La idea de Yahoo! es que si el correo no llega firmado por los
servidores de Yahoo! entonces puede ser falso.

En el esquema de SPF/Sender ID cabe la posibilidad del falseo de direcciones
IP o del DNS Spoofing (que se lo digan a Kamisky). El otro problema que sucede es
que un mail puede ser enviado desde una IP falsa pero que aparezca como enviado
por alguien legitimo, como si fuera una lista de mails. Para evitar esto los clientes
de correo intentan dejar, cada vez mas claro, cuando alguien envia el correo en
lugar de otro.

En el esquema de autenticacion por el que apuesta Yahoo! no cabe estos
problemas, o el correo es enviado por un servidor de Yahoo! que lo firma o no. Sin
embargo no se ha impuesto masivamente y la mayoria de los servidores no
implementan la interpretacion de la firma. Sin embargo, el problema del DNS le
seguiria afectando.

Ahora, conociendo estas configuraciones, la pregunta es.. ;como se
comportara cada uno de ellos ante la recepcion de correos con direcciones
falseadas o no falseadas?Para hacer estas pruebas primero se comprueba si tienen
configurado el registro SPF los dominios de prueba: Gmail.com, Yahoo.com y
Hotmail.com. Se puede comprobar con esta URL: Consulta registro SPF

SPF Record Found

y Ona or more functional SPF record(s) have been found for the demain hotmail.com

Thee Full text of the domain's SFF record 5 a5 follows.

vespfl include:spf-a.hotmad.com mclugde:saf-b hotmal.com include:spf-
c.hofmail.com include: spf-d.hotrmail.com ~all

Hotmail.com configura registro SPF v=spfl
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SPF Record Found

% One or mere functional SEF record(s) have been found for tha domain gmail.com

The full text of the domain's 5PF record 15 as follows.

w=gpfl redirect=_spfigoogle.com

SPF BRecord Found

‘-3 One or more functional SFF record(s) have been found for the domain google.com
Thee full text of the domain's SPF record is as follows,

vespfi include: _netblocks.google.cam ~all

Gmail configura el registro SPF en v=spfl

Na SPF Record Found. A and MX Records Avallable

] Mo SPF record has been found for the domain yahoo.com. However, Mx and/or &
£ records cumentty exist for this domain.

Addresses Listed in A records

69.147.114.324
209,131.36.159
209,191.93.53

Mail Servers Listed . MX Records
amx.madl.yahoocom 67105, 168,531
mx.msloyahtouoom  66.1%6.97.250

c.moumail.yshoo.com 216.39.53.2
216.39.53.3

d.mx.msil.yahosicom 68.142,202.247
205.191.88.247

ema.msil.yahos.com 216.39.53.1
f.moi.masl.yahoo.com  98.137,54.237

@.ma.mail.yahoo.com  206,190.53.191
209,191.118.103

Thes information may be of astistance in creating your new SPF record.

Yahoo! no configura registro SPF

Los resultados son que Gmail y Hotmail configuran sus registros SPF pero
Yahoo.com no lo hace, ya que usa DKIM. La pregunta es.... ;como implementan el
reconocimiento de correos legitimos o falseados en la practica?

Para comprobar las medidas de deteccion de correos ilegitimos, se han
enviado mails con todas las posibilidades, legitimos, ilegitimos, con y sin spf, con 'y
sin DKIM e incluso legitimos sin spf enviados desde el MX. Estos son los resultados.
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Hotmail

Hotmail recibe un correo desde una direccion falsa de Hotmail

Si enviamos un correo con una direccion de email suplantando a un
remitente de Hotmail, el resultado es que el correo va a la carpeta de spam con
una alerta roja y se identifica el correo como potencialmente peligroso. Entra en la
carpeta de spam porque esta marcado como softfail en el registro spf con la opcion
~all.

HGTITIEI“ Mugvs Elrmaedr E2 corred desendo Marcar coms »  Movier oo
b
Band. antrada (... g 4

¥ Este menkaje s ha marcado como coreo no deseado y se
eliminara dentro de diez dias
Enviados Este mensaje se-ha blogueads para tu segundad.

Eliminados (6) Abrir mentale

Bosradores

Mensaje de aviso

F puEde Ser peligroso
y @B 00 S153:32

@hstmalcom

Hotmail detecta suplantacion de su dominio

Tures, O o

Hotmail recibe un correo falso desde una direccion de un dominio
con SPF

Si se envia el correo con una direccion falseada de una empresa que tiene
registro SPF, como por ejemplo de Gmail, el correo aparece en Hotmail en la
carpeta de spam como sospechoso y con una alerta amarilla que indica que es

posible que ese no sea un remitente conocido. En este caso desde Gmail que
también los marcar como softfail.

Hotmall Mgy Elarunar E3 corrgd desendo Marcar coma v Mover aw

o

S = | u|
Comren noe deseado

& Este mensaje se ha marcado como carfeo no deseado y se

Eorradares r
ilmmingra dentro de digl dias.
Emdiacios Las menzajes de ka carpeta de correo no deseado no se
i Bren nuncas sutomaticament Abnr mansale
Eliminados (4) Jure Inca automahicamenta . ansaie
Aover sirula

El Mallgno {8lma .:_|r|r!:.=':_'|m.| l.eam)
@ Es posible que no canozcas a este remitente
MAlFCAT COMS eS|
IEarcar como -:-\"!-;"-Fﬁ i gESeaid

lunes, OE de sunio de 2009 20482

Detecta que no viene de una IP en el SPF y lo mete en la carpeta de spam
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Hotmail recibe un correo legitimo de un dominio con SPF

Como era de esperar, se comprueba el regisro SPF, es correcto y lo pone en
la bandeja de entrada sin ninguna alerta de seguridad.

H'Dtmai.i Mueved Elmmar Coffed o deséado PAafcar €amoe » MoOver & »
Band. entrada (... || pegponder Responder atodos Reenviar &4
Carred fnio deseada
Borradares Prueba desde Informaticasd
Ervrados José Maria Alonso
Eliminados (4) Smarmaticasd.com)
ez, 03 de junio de: 2 R

Con SPF configurado.

Correo desde Informatica64

Hotmail recibe un correo desde una direccion falsa de un dominio
sin SPF

Si se envia el correo con una direccion falseada de una empresa que NO
tiene registro SPF, este aparece en la Bandeja de Entrada, pero con una alerta
similar. En este caso el correo esta enviado con una direccion falsa desde

Yahoo.com.
H'DTIT'IH“ Muevo | Elimingr Cormmeono deseado | Marcar como e Mover a v
Band, entrada (1., Responder Besponder atods: BEgmaar -3 'i'}
Carred no deseado
Earradares A ver sl rula
Emiados 1 El Maligna (elladodelmadyahoo.com
Eiiminados (4) [ ¥ Ec posihla dp 3 CONORCAS 3 #4510 rem '.4-'|f-_-.]
Nrarcar ) SEQURD |

Warcar como forrgo no deseado

lunes, 08 de junio de 2000 203130

El filtro de comprobacidn SPF no detecta si es o no legitimo y lo pone en el inbox
con una alerta

Hotmail recibe un correo legitimo de una direccion de un dominio
sin SPF pero que viene firmado con DKIM
En este caso se ha enviado un correo electrénico valido desde una direccion

de Yahoo.com. Hotmail no es capaz de decir que el correo es falso, ya que no hay
registro SPF y lo marca con una alerta.
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Hotmail Muevo | Eliminar Correono'deseado | harcar como+  Mover a
Band. entrada (.. § mecponder Responder atodos Reenviar | &
OFred ng deseado
Borradares Asuntos del domingo

Ermnadaos

Eliminadeos (4)

Hola Chema

este &5 1m correo legiano que te estoy emviando desde Yahoo para

Correo legitimo marcado

Sin embargo, el correo es legitimo y viene firmado con el protocolo DKIM
como se puede ver en la cabecera del mismo correo.

,,,,, Y BB P S o R LTI it i vl o A s o T sl T BB L =

Correo firmado con DKIM. No garantiza el emisor, pero si que ha salido de
ese servidor.

Esta comprobacion es desaprovecha por Hotmail a la hora de legitimar el
correo. Es posible ver que el correo esta firmado correctamente en la cabecera
SMTP del correo.

Hotmail recibe un correo legitimo desde un dominio sin SPF pero
que es enviado desde un servidor MX

Otra de las comprobaciones que se prueba es enviar un correo legitimo
desde un dominio sin registro spf pero que sale desde un servidor MX del dominio.
Puede ser que correo legitimo de un dominio llegue desde IPs distintas a las de los
intercambiadores de correo, pero si el correo llega desde el MX entonces se puede
decir que es legitimo. Asi que, en el caso de que una organizacion no tenga spf,
pero su correo salga desde el MX existen herramientas para comprobar que es
legitimo. En este caso, Hotmail no comprueba esta opcion y el correo, que es
legitimo, queda sin embargo marcado con una alerta de seguridad.
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Hotmail Muevo  Eliminar Correo no deseado | Marcar como +  Movera s

' Band, entrada (L., ] Responder Responder atodos Reenwviar  $ @

Carred ng desfado

& Los datos adjuntos, las magenes y los vintulos de este
mensage 5@ han bloqueado por motivgs de segurdad
Ermvnados Mastrar ¢ cameénsdo

Eliminados {(4)

Basradores

48b interface

Alojandro Ramos

W Es posible gue no conozcas 3 este remitente

Marcar como seguro |

Marcar came corres no deseads
martes, 09 de junio de 2009 17:11:34

Egmailoom; @hotmiail.com

@1 archive adjunto i fari

imegedllpng (1 K

Correo legitimo enviado de la IP de un MX sin registro SPF ni DKIM

En resumen, Hotmail implementa su registro spf1 con softfail, comprueba su
suplantacion y la suplantacion de los demas dominios mediante Sender ID, pero no
realiza ninguna comprobacion DKIM ni MX para quitar alertas de seguridad a correos
legitimos.
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GMail

Gmail ha sido, quizas, de estos tres sistemas de correo electronico en web el
que menos me ha gustado. Es curioso ver como Gmail se decanta por dar al resto
de los servidores de correo el maximo posible de informacion para que validen los
correos emitidos desde gmail.com, pero, por el contrario, el no realiza ninguna
validacion correcta. Gmail parece querer relegar todo su control contra correos
ilegitimos en la herramienta web a su filtro Anti-spam. Sin embargo, llama
poderosamente la atencion como a nivel de servidor SMTP si valida todo. Veamos
las pruebas.

Gmail recibe un correo con una direccion falsa de remitente
desde Gmail.com

Este correo, viene desde una IP que no esta en el SPF de gmail.com, asi que,
segUn su propio registro spf1 con softfail deberia ser marcado con una alerta.
B CiWindowslsystem3demd.exe - nsbookup e e S

irail . com text

"przpfl redivect=_spf.google.con™

ef0 o L . Go Eaxt =

fu=gpfl include:_nethlocks .google com “all*

Registro spf de gmail.com

Ademas, este correo no viene firmado con DKIM por uno de los servidores de Gmail,
cuando por defecto todos los correos que salen de gmail.com son firmados.

| Bl CoWinderassyatemITieme ene - paleckup .=

Clave publica gamma utilizada para firmar correonajl.com

Conclusion, debia de dar una alerta de posible correo ilegitimo y no la da.
Mal hecho.

Este correo es falso y suplanta gmail nbex [ %

El Maligno fide details 10:00 AM {5 minutes ago) | %5 Raply | ¥

"Elmatign p@gmslz com”™
<Elmaligno@gmail codms
to oo o 2 i com
Thu, Jun 11, 2009 5t
10:00 AM
Este comeo es falso y

suplanta gl

Y se ve precioso
El correo entra en la bandeja de entrada sin alerta

Gmail recibe un correo con una direccion falsa de un dominio
con SPF

Como era de esperar, el correo no recibe ninguna alerta de peligrosidad o
falsedad. Sin embargo, es curioso, pues Gmail si tiene esa informacion. Si se
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echamos un vistazo a la cabecera original del mensaje se puede ver que el mensaje
no pasa la validacion SPF e incluso, como Hotmail marca la IP de origen como una
NO permitida.

Falso desde Hotmail frbes |

1 El Maligno hide datails 10,65 AM (0 minutes ago) | # Reply

“glmabigno@hotmail com™
<elmaligna@hotmail com=
o o ol (T gmas com
Thae, Jun 11, 2009 at 10:05 AM

Falso desde Haotmail

¥ $&ve tan contento

Sin titulo - Bloc de notas e =

.ﬂur:hl\.-n Ed'n:uﬁn Fnrn‘lum '-'l:l .ﬁ:,.'l.ldu
Received-SPF: softfail {google. com: domain of transitioning

elmalignofhotnal | copdosinot deslonace SO, 02,00 42 perpizzed
ggw'g[g client-ip
authentication-Results: mx.google.com; ﬁrfnscrhfa.'l'l {google, com:

domain of transitioning elmaligno@hotmail, com does not designate
65.60 as permitted sender) smtp.mail=elmaligno@hotmail. com

Correo falso con remitente hotmail.com y cabecera

Esa informacion podia ser utilizada por Gmail para poner una alerta, pero no lo
hace. Mal hecho.

Gmail recibe un correo legitimo de un servidor con SPF

Ya que no da alertas negativas de correos no comprobados, se podia utilizar
una aproximacion distinta y mostrar alertas positivas para correos si validados. Para
ver si hay alguna diferencia entre el legitimo y el falso se ha enviado un correo
desde una cuenta legitima de Hotmail. El correo pasa el filtro SPF pero la
herramienta NO da ninguna alerta positiva. Es decir, en la herramienta web no se
ve ninguna diferencia entre el que NO pasa y el que pasa el filtro SPF.

Chema Alonso to me show details 11:55 AWM {1 minute ago) | % Reply | ¥
Con su 3PF y tode

Mueva Windows Live, un mundo llens de posibilidades Descdbielo

| Sin titulo - Bloc de notas F=nne |

IArchwn Edicidn Formato  Ver Ayuds

Received-SPF 1}655 EgongTE com: domain of
—

'EEEHﬁE] clhient-1p= ]
[Aut entication-results: m. gnng'le cam; SEF_Eass gan 'Ie cam:
domain of R Thotmail.com designates

Ipermi[ted sender) smtp.mai -« hotmail. com

Correo Legitimo que pasa el filtro spf como servéaecabecera

Tiene herramientas para diferenciar un correo que viene de un Sender autorizado y
otro que no, pero no lo hace. Mal hecho

Gmail recibe legitimo desde un dominio sin SPF pero que envia
desde el MX

Al no mostrar ninguna alerta en correos que no pasan el SPF, no tiene mucho
sentido hacer esta prueba, pues con una comprobacion de este registro sélo se
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podrian validar correos cuando vengan desde la IP de un MX legitimo desde un
dominio sin registro SPF en el DNS.
48b interface b |
Alejandro Ramos hide detais Jun % (3 days ago) (4 Heply | ¥
s -
io o Ggmal com
@ - hotmail com

Tue, Jun 9, 2009 at 8:09

A
48b interface

Legitimo desde un server marcado en el MX

El cliente Web de Gmail, de nuevo, no muestra ningin cambio. Mal hecho.

Gmail recibe un correo falso de un servidor que firma sus
mensajes con DKIM

Para hacer esta prueba se utiliza Yahoo.com que firma todos sus correos
salientes con DKIM. -

| B T ayitemIiomd s - palockup LI —
|

<]

=k 1 i Dr Ea AR i duz 1QF 1
i » ' T AU U T nSs !
| S e : HP 2B e wchigs Lt f Hbd U2 U T -

Clave publica s1024 de Yahoo.com utilizada parmadis correos

Sin embargo, en este caso, este correo no viene firmado, por lo que no se
puede dar ninguna alerta positiva.

Falso como Judas inbes=|x

El Maligno hide details Jun 9 (2 days age) |4 Reply | v
“chema_ibd@yahoo.com™
<chema_icd{@yahoo com:

o @ 2 omail com
Tue, Jun 9. 2009 at 11:59

A
Falsn eoma Judas

Este corren es muy falso

Correo sin firmar recibido desde Yahoo

Como se puede apreciar en la imagen anterior el mensaje se ve sin ninguna alerta
negativa de no estar firmado.

Gmail recibe un correo legitimo firmado con DKIM

En este caso Gmail comprueba correctamente la firma DKIM del correo
recibido. Esto se puede ver en la cabecera del correo original.Sin embargo, el
cliente web de Gmail no muestra una alerta positiva en el interface de que el
correo ha sido validado.
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verifica las firmas? ([nbox |

from  Maligno El hide delails Jun 9 (2 days ago) 4 Reply | ¥

o @

date Tue, Jun 9, 2009 at
11:27 AM
gubject  verfica las firmas?y
mailed-by  yahoo.com
signed-by  yahoo.com
Sahidos desde Yahoo!!
1| Sin titulo - Bloc de nota: =T

|Archim Edicien Formato Ver  Ayuda
f.n!d.u:hnarn:'l'1:E.ti1::|l'L-|=uasl..|1‘l:5: mx,googh.cnm: spf=pass (google.com:

domain of chema_iGd@yahoo. com designates 67.105 dciies
.

|permitted sender) smip.mail= wahoo. com
Gmail comprueba firma DKIM pero no alerta de elal hecho.

|{test mode) header.i=2yahoo. com

La diferenciacion entre correos legitimos o no legitimos sin alertas funciona
tan sumamente mal que es posible enviar un correo falso dentro de la
conversacion de un correo legitimo y gmail los intercala como si ambos fueran
buenos sin dar ninguna alerta. Solo hay que poner el RE: en el asunto del mensaje.

verifica las firmas? 1ot ¥
n Maligna El ma_H= 4 fedle chalmis Jun 8 {2 dayw aga) - ¥ Repty | T
& I oo com

T, Jun 9. 2009 =8 1127 AW
virhey (o Srmmes

YoM San ko - Benc e rala o | O -
tyahds oom
Arces [duidn  Formate Ve Ayede
Saludos desde Yiaboo!| |uathent icat fon-Results: =x, google,con; Spf=pass (google com: o
rdemain of chésta_jGsdyaloo, (on I-':-‘i?lul:h L
|pereitred sender] setp, aall=chesa_i6d@yaloo., cos Bkie=pEss
|lrest sada) header. i=0yalod, con
*rfigh =¥ Eorwacd
Ll Ualigeo Lgiya bethe chelandy Jun 5 (2 days mga) |y Ruplic| ¥
b6y ataa e cehanms_iGEy s coms
o s o
Toen. vt 3, 2005 2 1156 AM
L RE wersica bas frmas?
Enchusn e mele o0 o thiead siendo iz
S ity - Blec de nodan = @l o

i feply = Eovomy - -~ -
{AuUThenT IcaT lon-ResuiTs: me. in.com; spf=neurral
&

ot
{gm?!r.cm: A GG G0 15 nelther persitred mor derded by
(domain of oA oo EMM{W

Correo legitimo y correo falso en el mismo thread
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Conclusiones GMail

1) Gmail firma sus mensajes salientes con DKIM y comprueba la firma DKIM
de los entrantes, pero sin embargo no muestra ninguna alerta negativa de los no
firmados ni positiva de los firmados.

2) Gmail autentica con el registro SPF los servidores de correo saliente
legitimos y comprueba si el correo viene de un servidor autorizado por el SPF.

3) El cliente Web de Gmail no muestra ninguna alerta, ni negativa ni
positiva, de si se ha comprobado o no. Al no mostrar alertas negativas por correos
que no vengan desde una IP autorizada por el SPF no da ayudas a un usuario a
detectar una posible falsificacion.

4) Gmail mezcla en el interface tanto los correos legitimos como los no
legitimos.

En resumen, aunque desde el interface es posible acceder a la cabecera
original del mensaje recibido, Gmail por web no ayuda para nada a los usuarios a
detectar posibles correos falseados. Los servidores de correo, por el contrario,
hacen los deberes y tienen tanto las comprobaciones SPF como DKIM
implementadas. La herramienta Web tiene que mejorar en este aspecto.
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Yahoo!

El ultimo de los correos web analizados en este articulo es el de Yahoo! El
sistema por el que apuesta este servicio esta basado en el uso de DKIM. Para ello,
como se vio en la tercera parte de esta serie, Yahoo! publica las claves publicas
con las que los servidores firman los correos legitimos que salen de ellos. Por otro
lado, como ya se vio en la primera parte, Yahoo! no tiene tan siquiera configurado
el registro SPF en los servidores DNS. Conociendo esta configuracion inicial, los
resultados con las pruebas son los siguientes.

Yahoo! recibe un correo electrénico de una cuenta legitima de
Yahoo.com

En este caso, el correo aparece firmado por uno de los servidores de Yahoo!
utilizando una cabecera DKIM. Yahoo! lo comprueba y le muestra al usuario una
alerta positiva, garantizando la veracidad de procedencia de este correo. Este es el
Unico de los tres sistemas de correo que muestra alertas positivas en los correos
recibidos garantizando las pruebas que se han realizado.
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# pam —
Trash
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En la bandeja de entrado y con alerta positiva

Yahoo! recibiendo un correo electronico falso desde un
dominio Yahoo.com
Como es de suponer, este correo no llega firmado por ningun servidor, por lo

que no puede comprobar ninguna firma DKIM. Sin embargo, la politica de Yahoo! es
no mostrar ninguna alerta negativa.
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Esto es porque la configuracion que tiene el sistema DKIM de Yahoo! en sus
servidores es de softfail, es decir, no garantiza que todos los correos que salen de
los servidores de Yahoo! salgan firmados, lo que ayuda bastante poco. Al igual que
Hotmail configura sus registros spf con softfail, no garantizando que todos los
correos lleguen desde Hotmail, Yahoo! hace algo similar. En este caso se realiza
con la opcion ~o en lugar de con la opcidn -o en el registro de tipo txt
_domainkey.yahoo.com de los servidores DNS. El sistema, como se puede apreciar

Respuesta no a
_domainkey.y

Configuracion DKIM en Yahoo.com

Yahoo! recibiendo un correo legitimo firmado con DKIM

Para realizar esta prueba se ha enviado un correo desde Gmail. Este servido
firma los correos con DKIM y pueden ser comprobados. Yahoo! realiza la
comprobacion de la firma y muestra una alerta positiva de verificacion.

FRHOO! MAIL M tabgns~ & draiasia -

Sy ek Ml A55] i = i ]

Q- Ga 1T Ot 'p'- feply » ¥ Foreerd | S Spem [ Move = LA Prink | Hore,
N B | Fio= A St

’ i Vi bt Chiray Kl gt desde Hommal
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¥ O0nkne
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Mertrgad

e -bandeja de entrada y con alerta positiva

Yahoo! recibiendo un correo falso de un dominio que firma
con DKIM

En la prueba primera, en la que se veia el comportamiento con un correo
falso de yahoo.com, se puede ver como reacciona, es decir, solo muestra alertas
positivas si puede comprobarlo. No muestra ninguna alerta y cae en la bandeja de
entrada.
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Sin alerta negativa y en la bandeja de entrada

Sin embargo, al hacerlo con Gmail el resultado es curioso. Mientras que
Gmail si tiene publicadas las claves de firma, como se vio en la tercera parte del
articulo, no publica la configuracion de DKIM en el DNS. Para ello deberia existir un
registro _domainkey.gmail.com de tipo txt en el servidor DNS que NO existe. Se ha

de suponer que el sistema esta en test y no garantiza que todos los correos lleguen
firmados.

Yahoo! recibiendo un correo legitimo desde un servidor con
SPF configurado

Sorprende que Yahoo! no haga ningln aprecio a los registros SPF. En este
caso el registro es legitimo y Yahoo! no muestra ninguna alerta positiva de
comprobacion del correo.
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Sin alerta postiva, en la bandeja de entrada

Se puede ver, mirando la cabecera del correo electronico, que Yahoo!, a
diferencia de Gmail que consultaba el registro pero no mostraba ninguna alerta,
directamente no realiza la comprobacion al servidor DNS.
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From Chema alonss Tue Jun 9 1B:32:22 2009

h,.-mt.azsg rr.ad rad y&i‘?ﬂ-ﬁtﬁfﬂn‘ﬂﬁﬂéﬂ? Tue. Bg.h.nm 1 33 55-9]"00
Reverced: from SMT 103-wW35 {[65.55.90. 135]) by snt-omc3-925.entl.hotmad.com with
Microsaft SMTRSVE (6.0, 3790.5958);

Tue, 9 Jum 2008 11:32:22 -0700
Meszage-TD: <SNT L03-WI5DE MRS FAF¥I28CCEEA7406430 Bphx.ghix>
Return Path: dhemaifidShotmad. com
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=fs0-3359- 1708 =
Diate: Tue, 9 Jun 2008 20:32:22 <0200
Importance; Normal
MIME-Neraon: 1.0
Content-Length: §96

Ok

En la cabecera s6lo comprueba DKIM, no compruebia SP

Yahoo! recibiendo un correo falso desde un servidro con SPF
configurado

Como era de esperar, la validez del correo electronico recibido es
exactamente la misma que si fuera legitimo. Al obviar directamente el registro SPF
se pierde mucha informacion.
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A
Sin alerta a la bandeja de entrada

Yahoo! recibiendo correos legitimos desde dominios sin SPF
usando el MX

Una de las garantias de validez de un remitente que se puede anadir, como
ya se comentado en lo que va de articulo, es que el correo venga desde un dominio
que no tiene configurado el registro SPF, pero viene desde uno de los servidores
MX. Yahoo! al no hacer aprecio directamente al registro SPF anula cualquier uso
que se pueda dar al registro MX para validar un correo, por lo que le da
exactamente igual si es legitimo o no.
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Conclusiones Yahoo!

Yahoo! realiza correctamente las validaciones de correos que vienen
firmados con DKIM mostrando una alerta positiva. Sin embargo, el no consultar los
registros SPF parece una limitacion enorme y una pérdida de informaciéon que no
traslada al usuario para ayudarle a tomar una decision. Ademas, a diferencia de
Gmail, no realiza la comprobacion, con lo que no vale con leer la cabecera
completa del mensaje para saber si es legitimo o no y es labor del usuario realizar
las pruebas contra los servidores DNS. Por supuesto, tampoco realiza comprobacion
MX.

En resumen, deja muchas validaciones sin realizar.
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Comprobaciones para saber si un correo es legitimo o no

La pregunta que uno se puede realizar es ... ;por qué no se utilizan todas las
medidas disponibles? Supongo que es el eterno problema de balance entre
seguridad y carga de trabajo, porque si no, no parece demasiado logico.

Teniendo en cuenta que todas las cabeceras SMTP pueden ser comprobadas
desde los interfaces web de Gmail, Hotmail y Yahoo!, el siguiente es un arbol de
decision que se puede aplicar para decidir si un correo recibido es o no legitimo.
Hay que tener presente que se tiene como base supuesta que:

A) No hay un bug de DNS como el descrito por Kaminsky.
B) Realizar IP Spoofing hoy en dia en consultas al DNS en Internet es dificil.

C) La conexion es desde una red segura sin MITM.

Si esos condicionantes se dan en tu situacion, entonces es posible realizar el
siguiente algoritmo para obtener mas y mejor informacion sobre la legitimidad de
un correo electronico.

PRIMERO: Comprobacion de DKIM

A) Si el correo viene firmado con DKIM y esta comprobado deberemos tomar el
correo como Legitimo.

- Yahoo!: Se hace automaticamente y pone un icono de autenticado.

- Gmail: Realiza la comprobacion pero sélo aparecen en la cabecera SMTP y no
en el interfaz web. Hay que comprobar que la firma DKIM aparezca como
autenticada.

- Hotmail: no realiza la comprobacion DKIM por lo que en la cabecera SMTP
aparecera la cabecera DKIM pero hay que hacer la comprobacion de la firma
manualmente (Poco divertido).

B) Si no viene firmado se debe comprobar la politica del servidor DNS de la
organizacion respecto a DKIM comprobando si existe politica de fallo respecto a
DNS, es decir, si en el registro _domainkey.dominio.com aparece la opcion o=-.

a. Si aparece la opcién o=- entonces el correo debera ser tomado como
Ilegitimo.

b. Si no aparece la opcion o=- porque o no hay politica, como en el caso de
Gmail, o aparece la opcion o=~, se deberia pasar al paso SEGUNDO.

SEGUNDO: Comprobacion de firma SPF

Se comprueba el registro SPF del dominio del remitente.

A) Si este tiene registro SPF se comprueba la direccion del servidor de envio contra
la lista de IPS permitidas por el registro SPF y la politica spf de comprobacion: spf1
- spf2/mfrom - spf2/mfrom,pra - spf2/pra.

a. Si la IP cumple y los valores del remitente o del pra entonces se marca el
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correo como Legitimo.

- Hotmail lo pone en la bandeja de entrada sin alertas.

- Gmail hace la comprobacién pero sélo se puede ver en la cabecera SMTP
del correo.

- Yahoo! no hace la comprobacion y habria que realizarla manualmente
(poco divertido).

b. Si no, se comprueba la politica de fail o softfail:
- -all: Se deberia marca como Ilegitimo.

- Hotmail lo hace automaticamente y el correo llega con alerta roja a la
carpeta de SPAM

- Gmail lo comprueba pero solo se puede ver en la cabecera SMTP.

- Yahoo! no lo comprueba.

- ~all: Se deberia marcar como

- Hotmail lo pone con una alerta en amarillo en la carpeta de correo no
deseado.

- Gmail lo comprueba y se puede ver en la cabecera SMTP solamente.

- Yahoo! no lo comprueba.

B) Si no tiene registro SPF se comprueban los valores MX del dominio del remitente.
Esta comprobacion no es realizada ni por Yahoo!, ni Hotmail ni por Gmail y dejan
recaer el resto de alertas en filtros antispam.

a. Si la IP del servidor que ha entregado el mail es una de los intercambiadores
de correo, entonces el correo se marca como Legitimo.

b. Si la IP no es una de los servidores MX entonces se marca como

Toda esta logica de deteccion de correos legitimos o no legitimos ayuda a
valorar mejor la autenticidad de los remitentes de correos electronicos en aquellos
entornos en los que no se utilizan firmas digitales. Hay que recordar que el uso de
S/MIME o PGP es mucha mejor garantia para comprobar el remitente de un correo.
Estos sistemas descritos en este articulo, basados en direccion IP de los servidores,
no muestran ninguna diferencia cuando hay servidores vulnerados o mal
configurados que pueden ser utilizados por atacantes externos o internos de la red
para suplantar remitentes.

Por Ultimo, me gustaria recordar que, independientemente que uses o no
este método, debes tomar como falsos todos los correos que se suponga que has
enviado tu y no lo hayas hecho.
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Banca, Phishing y SPF

Hace unos afos abri una carpeta en mi buzon de correo llamada "Estafas”
donde voy situando todos los mails que me llegan de phishing, muleros, venta
fraudulenta, etc... Esta carpeta se ha ido llenando al cabo de los anos y hoy en dia
tiene mas de 1.000 correos que utilizo para explicar cosas en las charlas.

Desde que migramos nuestro servidor a Exchange Server 2007 y se realizé un
assesment de las opciones de Anti-Spam, la verdad es que me cuesta recibir algln
correo que llevar a la boca de esa carpeta.

El otro dia, repasando con Joshua Saenz, MVP de Exchange Server y
companero de 164, las opciones y el funcionamiento de los filtros ante correos
suplantados, comprobamos el funcionamiento del servidor ante diferentes tipos de
spam. Al final, no sabia si besar a Joshua o al Exchange Server 2007 por lo bien que
se portan ambos.

El servidor tiene configurados filtros con RBL, filtro de Reputacion (basado
en registro PTR, estadistica de SCL de los correos recibidos de ese servidor y
prueba de proxy abierto), filtro de contenido (basado en la tecnologia del IMF),
soporte para recepcion de correos cifrados con canal TLS y filtro de Sender ID.

Esta configuracion ha hecho que, por ejemplo, correos de phishing
tradicional que suplantan a bancos, hayan dejado de entrar en mi buzon tiempo ha.
Esos correos que dicen venir del equipo técnico de un banco para que cambies la
contrasena o entres en tu cuenta pinchando en el siguiente link. Esto me sucedio
mucho durante un periodo con Cajamadrid.es.

Sin embargo, esto ya no me sucede jamas, porque la gente de Cajamadrid.es
ha hecho los deberes y ha configurado el registro SPF en el DNS dando informacion
a los servidores de correo que implementan Sender Policy Framework o Sender ID
de quiénes son los servidores autorizados.

El uso del registro SPF ayuda especialmente a las entidades bancarias,
victimas tradicionales del envio de correos electronicos falsos desde sus dominios,
a evitar que llegen al usuario final. Es un sencillo gesto, configurar un registro TXT
en el DNS y se consigue que un porcentaje mayor de correos falsos en su nombre no
lleguen a las posibles victimas. Y eso se transforma en dinero.

Asi, he podido ver que algunos han hecho los deberes, como Cajamadrid o
Cajamar, ambas con registro SPF con la opcion -all para que todos los correos que
vengan de una IP no dada de alta en él sean destruidos automaticamente.
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sEast s no aiatore
fcajamadrid.es tex

“weapfl ipd: 213 164, 164,024 -all”

Registro SPF de Cajamadrid.es y Cajamar.es

Sin embargo, hoy recibi un correo falso de un banco y....alto, esto no puede
ser. Algo falla. Si los bancos han puesto el registro SPF y yo tengo el Sender ID
configurado...;como es posible que haya entrado este mail? La respuesta es bien
facil, una de las dos premisas no es cierta... y me ha dejado flipado.

2 Flosponds 3 REspander 5 bodas i Feamms 42 m: b npE= WN'- x

Aviso Del Servicio De Comunicaciones Del Banco

QD =000 G o === o o )
Enviado ek midrcoles, 01 de jubo de 2009 4:41
Para:

Estimado cliente,

Semvicio écnico del hancr:-re novd el software para mejorar el
servicio de los clientes del banco

Para asequrar la integridad de sus datos Usted liene que relienar el
" nef cash'éﬂei Office: Formuitano del chente™

Para empezar a rellenar el formulario pulse en el vinculo

Esto es un mensaje automstico, no hace falta gque respondas

Reciba un cordial sakludo,

.................................... DISCLAIMER **r=rsrersasssssmrrssnssrsssnssassans
This message is intanded exclusmaly for the namad person. | may contain

Correo falso de un supuesto Banco

Tras comprobar el registro SPF del DNS del banco del mail he podido constatar la
no existencia del mismo. Esta accion la he repetido con muchos bancos y las
respuestas han sido desalentadoras, casi nadie implementa ese registro. ;Por qué?.

Lo cierto es que un banco que se gasta pasta en auditorias de seguridad y
que se gasta pasta en la lucha contra el fraude deberia tener implementada una de
las medidas mas baratas y que mas informacion ofrece a los usuarios a la hora de
detectar correos falsos. Pero no es asi. jAlguien me lo explica?. Haz una prueba con
el DNS de tu banco y dime que encuentras...
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:Por qué mis correos llegan como Spam?

Esta es una de las preguntas que mas me hacen siempre que hablo de algo
que tiene que ver con correo electronico. Tiempo ha me hicieron escribir una lista
de medidas para mejorar los resultados en los motores antispam de los correos
electrénicos legitimos emitidos por una empresa. Aunque no son todas las medidas
que se pueden aplicar, ésta es una buena lista de precauciones.

Muchas de las verificaciones que se realizan para validar o no un correo se
realizan sobre la direccion IP del servidor utilizado para enviar el correo
electrénico, para tener una IP cuidada es recomendable.

1. Marca las IP de los servidores autorizados para enviar correo en tu dominico
con el registro SPF en el DNS. Esto hara que las comprobaciones del registro
SPF de Sender Policy Framework y Sender ID sean positivas.

2. Comprueba que tus IPs no estén en listas RBL (Real-time Blackhole List). Si tu
IP cae en una de estas listas muchos de los servidores no aceptaran tus
correos. Ten siempre una IP de backup limpia e intenta, cuando caiga, sacarla
de todas las listas. Muchas se alimentan las unas de las otras, asi que revisa
todas.

3.  No compartas la IP con varios dominios si es posible y menos si no los
controlas td, ya que la IP pude caer en una RBL tanto por mal uso de tu
dominio como por mal uso de cualquier otro.

4. Ten la IP a nombre de tu empresa e intenta controlar los registros PTR.
Algunos filtros comprueban el valor del registro PTR en el DNS para autenticar
el nivel.

5. Actualiza el software y configlralo de forma segura. Los filtros de reputacion
realizan comprobaciones reversas para ver si esta mal configurado el servidor
y puede ser victima de los spammers. Si es asi, no admiten correos de tu
dominio.

6. Firma digitalmente tus correos con DKIM para que se puedan autenticar el
dominio del emisor aquellos dominios que hagan uso de él.

7.  Evita correos con multiples destinatarios o contigo mismo en el destinatario,
eso suele hacer subir el SCL (Spam Confidence Level) del correo.

8. Usa antivirus en el correo saliente. Si un usuario de tu red queda infectado
puede intentar infectar a otros mediante el envio del malware por correo
electrénico. Si un dominio detecta que le llega malware de tu dominio metera
tu IP en las RBLs.

9. Si tu correo sale por la misma IP que por la que sale, es decir, si el MX 'y el SPF
son iguales, aunque es peor para la redundancia de seguridad, es mejor para
aumentar el alcance de los correos, ya que alguno aun utiliza como
comprobacion el filtro de Reverse MX Lookup.

10. Y la mas importante... no seas spammer y haz un uso correcto del correo
electroénico.
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El filtro antiphishing de GMail

Hace poco leia una noticia con el siguiente titular: "Gmail sigue mejorando:
ahora es capaz de protegernos contra el phishing” y me dejaba sorprendido:
"iVayal!, ;pero no habiamos quedado ya que Gmail era perfecto y que por eso habia
salido ya de beta?". La realidad tras el titular de la noticia es una cosa que me ha
impactado por varios motivos que os paso a desgranar.

Eso solo DKIM

Tan sélo y tan tanto. DKIM es una buena solucion para garantizar la
autenticidad del correo mediante una firma asociada a cada mensaje realizada por
el servidor de correo saliente del dominio. El funcionamiento ya lo he explicado
anteriormente. Cuando sale el correo por el servidor de correo saliente, este lo
firma y anade una cabecera con el la firma y la clave que ha utilizado. El servidor
que recibe el correo, en este caso Gmail, se va al DNS y busca la clave publica del
servidor que firmo en el registro nombredeclave._domainkey.remitentente.com.
Verifica que la firma esta ok y listo.

Gmail ya hacia esto antes y mostraba un pequefo texto cuando se muestran
los detalles que dice "Firmado por” si el mensaje viene por DKIM, pero no daba
ninguna alerta visual al usuario facil de ver. Sin embargo, se puede ver siempre la
informacion en la cabecera SMTP.

Es solo para Ebay y Paypal

Segln el anuncio es solo para los mails que vienen de los dominios de Ebay y
Paypal y cuando se activa esta proteccion en Configuracion/Labs se especifica que
la proteccion sera solo para ellos.

« Back e lnhox  Archive lcona de autenticaclén para romitenies o Haohilieas
T werificados o
Welcome to eBayl ER Inkiabilitar

wHay 10 me
Muastia @l icone da wnp Hove @ iado de los manpajes

sAenbicados de cienos remilectes qua s usuanios
@2 anvian spam intenien falsifcar Actualmenie solp
funcionn con  comen de FayPal y eBay

Configuracion Antiphising

La gracia de DKIM esta en que se debe comprobar la politica en el DNS para
saber que hay que hacer con los correos que no vienen firmados. En este caso
concreto me llama mas la atencion porque:

. Paypal tiene politica Hardfail, es decir, que todos los correos que vengan de
un dominio paypal.com sin firmar con DKIM deben ser eliminados. Sin
embargo, la politica que tienen en el SPF es Softfail, lo que quiere decir es
que no deben ser eliminados, y solo se le debe advertir al usuario. Esto es
totalmente incongruente.
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& no autoribabivaZ
aypal.con text

194=-1P =1 . static.coqy.telefonica.net

ineludesp. _epf . paypal .con
lude:e, _spf.ehay.con inele

Politica DKIM y SPF de Paypal

. Ebay tiene politica Softfail en DKIM y, ademas, esta en modo test (t=y), con lo
que los correos que no vengan firmados solo deben ser marcados, pero deben
entregarse al cliente.

El icono

El resultado es "EL ICONQ" que deberian llevar todos los correos firmados por
DKIM no solo los de Ebay y Paypal. Este icono es el mismo que pone Yahoo a todos
los correos firmados (incluidos los de ebay y paypal) y que yo llevo pidiendo.

Hotificacidn de cambio de correo electrdnico en eBay
-~ ebhay <emailnotif@ebay.com= 1% a0 T sha0 . Com

'
m sBay anvit este monsaje a José Maria Alonse Cobriin (chomaifs),

Notificacidn de cambio de correo electrénico en eBay

Icéno en correo firmado en Yahoo.com

El resultado es un iconito que de forma visual te advierte de que se ha
comprobado la firma DKIM. La pregunta es ... ;por qué solo para Ebay y Paypal?
Yahoo! es el creador de la idea y todos sus correos van firmados...;por qué no
avisar de la autenticidad de los correos que vienen firmados desde Yahoo! con un
icono?
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Correo firmado con dkim desde Ebay

;Y el SPF?

;Realmente se esta tomando en serio Gmail la proteccion anti-phising? Yo
creo que si lo esta haciendo lo esta haciendo mal. Cuando una organizacion utiliza
el registro SPF para marcar los servidores autorizados para enviar correos Gmail
deberia hacer caso a la politica.. y no lo hace.

Para esta prueba me he hecho un mail de phising suplantando al dominio
Cajamar.es, que tiene creado un registro SPF con politica Hardfail. Esto indica que
si llega un correo que no venga de una de las IPs autorizadas, en este caso las de
los registros MX, debera ser eliminado.

B cmd.exe - nileakup £ L

M .eed=174-17%-1 . static.cogy.telefonica.net
w0 1.1

texkt

Uumgpfl me -all™

Configuracion SPF de cajamar.es

Sorprendentemete, a pesar de que se ve a la legua que es un correo de
Phising (y con un poquito de Viagra) el mensaje llega a la Bandeja de Entrada sin
ninguna alerta.
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¢Es 0 no para bloquear este correo?
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Conclusion

Mi conclusion es que Gmail deberia seguir en beta unos afitos mas...como el
resto y que deberia 1)Aplicar la polica SPF que marca el dominio del remitente 2)
Mostrar el icono a todos los que vengan firmados y 3) Mostrar los iconos de alerta
negativa y alerta positiva para los que cumplan y no cumplan las politicas SPF.
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