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Proteger una red Wireless
http://elladodelmal.blogspot.com/2006/10/proteger-una-red-wireless-i-de-iii.html

Atacar redes Wireless se ha convertido desde hace tiempo en un deporte,
una diversion o un hobby. En casi todos los medios de comunicacion se han escrito
articulos sobre como hackear redes Inalambricas (yo mismo escribi un articulo
sobre esto mismo hace casi 2 anos) e incluso en los Microsoft Security Days del ano
2005 y la gira de Seguridad Technet fuimos haciendo demostraciones de como se
puede realizar de forma sencilla un ataque a una red Wireless.

Sin embargo, sigue siendo comuln que los ataques a redes Wireless tengan éxito.
;Por qué sucede esto? Justificaciones como ;Quién me va a atacar a mi? O Si yo no
tengo nada importante, me da igual que usen mi red suelen ser reflejo de una falta
de conocimiento del riesgo o un problema de conocimiento técnico de como se
puede securizar una red inalambrica. Vamos a hacer un rapido repaso a las
tecnologias de seguridad en las redes Wireless y viendo los riesgos que tienen cada
una de ellas para poder elegir una buena opcion a la hora de proteger nuestra red.

La tecnologia Wireless

Cualquier conexion que se realice sin cables se considera inalambrica, pero
nosotros nos vamos a centrar en las redes WLan, o redes de area local Wireless. Las
redes inalambricas pueden ser de dos tipos, Ad-hoc, que seria una red entre dos
equipos iguales (red de pares) o de Infraestructura, que simularia una conexion de
red basada en un Hub o concentrador de conexiones. Esto es importante porque
mediatiza los tipos de ataques que se pueden realizar.

Los estandares que gobiernan estas tecnologias son los 802.11 y los primeros
que llegaron al publico fueron los 802.11b y 802.11g, estandares que permitian
velocidades de transmision desde 11 Mb/s hasta 108 Mb/s. Desde el afio 2004 se
trabaja en el estandar 802.11n que permitira implementaciones de hasta 500 Mb/s
y que se espera que esté publicado a finales de este afo o principios del 2007.
Sorprendentemente, al igual que sucedio con la espera del 802.11i (que hablaremos
de él un poco mas adelante) ya se ha adelantado el mercado y estan disponibles a
la venta dispositivos 802.11n que se han disefiado siguiendo la informacién en el
borrador [1] del estandar que se aprobd. Para completar algunas de las “letras”
que podemos encontrarnos en los estandares, existe la version 802.11e, pensada
para transmision de video y audio en tiempo real mediante la utilizacion de
protocolos de calidad de servicio.

Vale, hasta aqui informacion sobre “letras” que nos marcan algunas
caracteristicas de las conexiones, pero no de la seguridad. Sigamos adelante.
Definicion de una WLan

Lo primero que debemos definir es el nombre de nuestra red WLan, y para
ello unas breves definiciones para aclararnos:

- BSS (Basic Service Set). Se refiere a un conjunto de maquinas que
pertenecen a una misma red inalambrica y que comparten un mismo Punto de
Acceo a la red Wireless (AP)
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- BSSID (Basic Service Set Identifier): Es el identificador que se usa para
referirse a un BSS. Tiene la estructura de direccion MAC y generalmente todos los
fabricantes utilizan la direccion MAC del AP. Esto es importante, porque los
atacantes descubren este valor para poder identificar los clientes de la red. Para
ello, los atacantes buscan en las comunicaciones de red que maquinas se estan
conectando con ese AP.

- ESS (Extended Service Set). Es un conjunto de BSS que forman una red,
generalmente sera una Wlan completa.

- SSID (Service Set Identifier): Es el nombre de la Wlan, entendible para el
usuario, el que nosotros configuramos: mi_wlan, escrufi o wlan1.

- ESSID (Extender Set Service Identifier): Es el identificador del ESS, es
transparente al usuario y lleva la informacion del SSID.

Al final, cuando configuramos una Wlan, lo que debemos hacer es
seleccionar un nombre para nuestro SSID y un canal de radio para la frecuencia de
comunicacion.

Ocultacion SSID

EL SSID es necesario para establecer una comunicacion, es decir, cuando un
cliente se quiere conectar con el AP necesita conocer el SSID de la red. El estandar
para wlans permite dos formas de trabajar con el SSID:

- Descubrimiento Pasivo: El cliente recibe una trama baliza (Beacon frame)
con la informacion del SSID. El AP difunde constantemente unas tramas de
informacion con el ESSID donde va la informacion del SSID de la red.

- Descubrimiento Activo: El cliente tiene que conocer el SSID porque el AP
no ofrece beacom Frames.

Esta no es una medida de seguridad ya que descubrir el SSID de una wlan es
trivial para un atacante que solo tiene que esperar a que un equipo cliente envie
informacion para conectarse y ver el SSID.

Pero incluso el hacker no necesita ser paciente y esperar a que un equipo se
conecte y puede realizar lo que se llama el ataque 0, es decir, enviar una trama de
gestion al cliente, simulando ser el AP (spoofeando la mac de origen) que le pide
que se desconecte. El cliente, muy cumplidor con el estandar, se desconecta e
intenta conectarse con el siguiente AP del ESS. Si sélo hay un AP, entonces se
conectara con el mismo. Durante este proceso el hacker descubrira el SSID de la
wlan.

Conclusion: Activar o no el ESSID Broadcast es una opcion de comodidad y/o
contaminacion del espectro de radio. No es una medida de seguridad.

Canal de radio > E . V..

S5ID > :_MalignDWIan

ESSID Broadcast > Ol activar (&) DESACTIVAR
mModo Wireless > :Mixed N1h+11a) v|
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Proteccion MAC

Para evitar que se conecten clientes no deseados muchos AP ofrecen
opciones para crear listas blancas de equipos que se pueden conectar en funcién de
la direccion MAC de los clientes. Para ello en el AP se anaden las direcciones de las
maquinas que queremos permitir y listo.

Esto no es una medida de seguridad robusta pues es bastante facil de saltar
para un atacante. Utilizando cualquier herramienta de analisis de redes wlan com
Netstumbler nos descubren los SSID, el canal y frecuencia que esta siendo utilizado
y la MAC del AP.

i Network Stumbler - [20060910101728]

File Edit WYiew Device ‘Window Help o 5
O @@ g% LR R
{E2, (E'L'J L & AL | S50 | M ame | Chan | Speed I\u"endor | Tyvpe | Enc:ryption1 SHR 1 Signal+ | Moize- | SHE+ |
=4 55105 (@ 0040C5ICO8TT  Wirelessearlos 1 SdMbps Zpxel AP WEP 48 100 15
- @k 3om (0 001249087454 3Cam 11 GdMbps [Fake] AP 2 7R am oz
| etk Wirslesscalos @ DOOD54451054 vy 1% GBiMbps 3Com AP 2 7 00 24
| = S
-5 Filters

¢ | 3
Ready "8 3 aPs active I GPS: Disabled 303 A

Una vez que se conocen las MACs de los AP conocer las Macs de los clientes
autorizados es tan sencillo como abrir un Sniffer de red como AiroPeek y ver que
direcciones se comunican con la MAC del AP. Esas seran las MACs autorizadas.
Cuando ya se tiene la lista de las direcciones autorizadas, pues el atacante se
configura una MAC valida con alguna de las muchas herramientas que hay para
spoofear(suplantar) direcciones y ya se habra saltado esa proteccion.

‘s SMAC 1.2 [WBEM On]

File bk
I | Active ] Spoofed | Metwork Adapter IP &ddress | Active MAC |
0011 Yes Mo IntellR] PROAY reless 33458, 192.168.0.44 00-13-02-2E-86-41

v Show Only Sctive Metwork Adapters

Mew Spoofed MAC Address |Ipdate MaALC Refrezh
|FA —|BA —|DA -|FE —|AF — EA x| =
Spoofed MAC Addresz

| - J KLC CONSULTING, INC

Active MAL Addiess www. klcconsulting. net/smac
|00-13-02-2E-BB-41 A

Disclaimer: Use this program at your owen risk. e are not responsible far any damage that might occur bo pour spstem. This
program is not bo be used for any illegalor unethical purpose. Doonot use this program if you do not agree with this disclaimer.

Conclusion: El filtrado de direcciones MAC no es una buena proteccion de
seguridad, es muy sencillo para un atacante saltarse esta proteccion.
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Autenticacion y Cifrado

Claves WEP 64 y 128 bits

El estandar 802.11 define un sistema para Autenticacion y cifrado de las
comunicaciones Wlan que se llama WEP (Wireless Equivalent Privacy).

WEP utiliza una palabra clave que va a ser utilizada para autenticarse en
redes WEP cerradas y para cifrar los mensajes de la comunicacion.

Para generar la clave, en muchos AP se pide una frase y luego a partir de
ella se generan 5 claves distintas para garantizar el maximo azar en la eleccion de
la misma, pero en otros simplemente se pide que se introduzca una con las
restricciones de longitud que se configure y listo.

Para el cifrado de cada trama se anadira una secuencia cambiante de bits,
que se llama Vector de Inicializacion (IV), para que no se utilice siempre la misma
clave de cifrado y descifrado. Asi, dos mensajes iguales no generaran el mismo
resultado cifrado ya que la clave va cambiando.

Wireless > Seguridad> WEP

WEP ez al rmacanizrno bazico para transmitir datos de forrmna sequra en una red inaldrmbrica, Las
clave: de encriptacidn deben coincidir en los clientes v an zu disposzitivo para poder uzar WEP,

Modo de Seguridad: | Bd-hit WEP v

@ clave 1 o7 _[pF Jfez Jlea & |

O ctave 2: 38 ]le2 |[7F [[ea ]lps |

O ctave 3: e [leo_|{oe [[oF |[5F

O ctave 4: E3 |lB1 Jlzs [[46 ][po |

Maota ¢ Para generar autormaticarnente las claves hexadecimalas

uzando una Frase de Paszo, tecléela agui

Frase de paso = Generar

:Ami_gl:us d.el Malignu

Borrar Cambios Aplicar Cambios

Como se puede ver en la imagen, en este caso tenemos un AP que permite
generar 5 claves a partir de una Frase o directamente configurara una clave.
Cuando tenemos 5 claves, hemos de marcar cual es la que vamos a utilizar porque
WEP solo utiliza 1 clave para todo. Como se puede ver hemos seleccionado una
opcion de clave WEP de 64 bits, de los cuales 5 octetos (40 bits) son la clave y los
24 bits restantes seran el IV. Es decir, en una comunicacion normal tendriamos 2 a
la 24 claves distintas de cifrado.
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Wireless > Seguridad> WEP

WEP ez el mecanismo basico para transmitir datos de forma segura en una red inaldmbrica, Las
claves de encriptacién deben coincidir en los clientes v en su dizpositive para poder usar WEP,

Modo de Seguridad: [128-kit WER ol

88 | |27 | laa |las | a4

= :. .: ..: ;. = i .-:I
A0 1195 B BB |ISED L
98 |08 | DA | (13 hex digit pairs)
Mota ¢ Para generar autormaticarnente las caves hexadecimales
usando una Frase de Paso, tecléela aqui,

Frace d : bt il sl SR N i
T \Armigos del Maligno | | Generar

Barrar Cambios .-'5'-.|:- licar Cambios

En el caso de WEP de 128 bits tendremos 13 octetos fijos (104 bytes) y 24
bits cambiantes (IV), es decir, tendremos el mismo numero de claves pero de
mayor longitud.

Proceso de Cifrado y Descifrado

Para entender el proceso de autenticacion en redes Wlan con WEP es
necesario explicar previamente el proceso de cifrado y descifrado ya que es
utilizado durante el proceso de autenticacion de un cliente.

El proceso de cifrado es el siguiente:

Paso 1: Se elige el IV (24 bits). El estandar no exige una formula concreta.

Paso 2: Se unen la clave Wep y el IV para generar una secuencia de 64 o 128
bits. Este valor se llama RC4 Keystream.

Paso 3: Se pasa esa secuencia por un algoritmo RC4 para generar un valor
cifrado de esa clave en concreto.

Paso 4: Se genera un valor de integridad del mensaje a transmitir (ICV) para
comprobar que el mensaje ha sido descifrado correctamente y se anade al final del
mensaje.

Paso 5: Se hace un XOR entre el mensaje y el RC4 Keystream generando el
mensaje cifrado.

Paso 6: Se anade al mensaje cifrado el IV utilizado para que el destinatario
sea capaz de descifrar el mensaje.

El proceso de descifrado es el inverso:

Paso 1: Se lee el IV del mensaje recibido

SEGU-INFO.COM.AR
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Paso 2: Se pega el IV a la clave WEP
Paso 3: Se genera el RC4 Keystream

Paso 4: Se hace XOR entre el mensaje cifrado y el RC4 KeyStream y se
obtiene el mensaje y el ICV.

Paso 5: Se comprueba el ICV para el mensaje obtenido.

Proceso de Autenticacion

A la hora de que un cliente se conecte a una Wlan se debe autenticar. Esta
autenticacion puede ser abierta, es decir, que no hay ninguna medida de exigencia
para que pueda asociarse a la red, o cerrada, por la que se va a producir un
proceso de reconocimiento de un cliente valido.

Asi, en una autenticacion WEP se usa una idea muy sencilla. Si tienes la
clave WEP seras capaz de devolverme cifrado lo que te envie. Asi, el cliente pide
conectarse y el AP genera una secuencia de 128 octetos que le envia al cliente
cifrado. El cilente descifra esa cadena de 128 octetos y se la devuelve en otra
trama cifrada con otro IV. Para que la autenticacion sea mutua se repite el proceso
de forma inversa, es decir, enviando el AP la peticion de conexion al cliente y
repitiéndose el envio de la cadena de 128 octetos cifrados del cliente al AP.

Seguridad WEP

JEs seguro utilizar WEP entonces? Pues la verdad es que no. Hace ya anos
que se demostro que se podia romper y hoy en dia romper un WEP es bastante
trivial y en cuestion de minutos se consigue averiguar la clave WEP. El atacante
solo tiene que capturar suficientes tramas cifradas con el mismo 1V; la clave WEP
va en todos los mensajes, asi qué, si se consiguen suficientes mensajes cifrados con
el mismo IV se puede hacer una interpolacion matematica y en pocos segundos se
consigue averiguar la clave WEP. Para conseguir suficientes mensajes cifrados con
el mismo |V el atacante puede simplemente esperar o generar muchos mensajes
repetidos mediante una herramienta de inyeccion de trafico. Hoy en dia, para los
atacantes es muy sencillo romper el WEP porque existen herramientas gratuitas
suficientemente sencillas como para obviar el proceso que realizan para romper el
WEP.
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o+ H:A8WlaircrackMaircrack-2.0Wwin32\airodump.exe

airodump 2.8 for windows — <C> 2804 Christophe Devine

usage: airodump <nic type? <{nic index> <channel<(s)} <{output prefix> [mac filterl

Interface types: ‘o
¥ r

a

Orinoco
Aironet Atheros

Known network adapters:
18 Broadcom 448x 18-188 Integrated Controller

12 Intel<R> PROAWirelezs 3745ABG Metwork Connection
2 Adaptador de red 1394

Network interface type -2 12

Hetwork interface type -2 a
Network interface index -> 12 |
Wireless channel list =>1

Output filename prefix -> jope
MAC filter Cp = nonel ->p

y T

Pero incluso aqui en Espaina, donde hay un grupo de investigacion sobre el
tema de seguridad Wireless (http://hwagm.elhacker.net/) se han desarrollado
herramientas con GUI para que sean mas sencillitas.

B Winairodump 1.1 by Hwagm http:#iforo_elhacker. net

Indice: 12 - Intel[B] PROWireless 3945ABG Network Connection

Gres

Test Modo Monitor
Parametros Captura

Una vez que han generado un fichero de capturas suficiente se pasa por el
crackeador que va a devolver la clave WEP que esta siendo utilizada.

SEGU-INFO.COM.AR
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= H:\SWhaircrack\aircrack-2.0%Win32\aircrack.exe

aircrack 2.8 for windows — <C» 2884 Christophe Devine
usage: aircrack <pcap filenames3>

set debug — specify bheginning of the kewy
set bruteforce fudge factor <current: 2)
set WEP KeylID to crack (B-3, current: @>
set WEP kewy length <5 ~ 13. current: 13>
set MAC address to filter usable packets
choose a pcap file to read the IUs from —
start the cracking process <@ IUs)>

-
4| ¥l

el ol R T ey
TR IN IR IR

WLanDecrypter

Una especificacion concreta de las redes WEP se ha producido en Espana.
Una compaiia de television por Internet instala en sus clientes siempre redes
Wireless a las que configura, como SSID un valor del tipo: WLAN_XX.

Estas redes utilizan un sistema de claves WEP sencillo que ha sido
descubierto. La clave esta compuesta con la primera letra de la marca del router
utilizado en mayusculas (Comtrend, Zyxel, Xavi) y la MAC de la interfaz WAN del
router. Ademas el nombre de la red es WLAN_XX donde XX son los dos ultimos
digitos de la direccion MAC de la interfaz WAN. Como cada router tiene una
asociacion entre el fabricante de la interfaz wireless y de la interfaz WAN, puesto
que se hacen en serie y con las mismas piezas, si sabemos la MAC de la interfaz
wireless también sabremos los 3 primeros pares de digitos hexadecimales de la MAC
WAN (que corresponden al fabricante).

En definitiva, con una herramienta sencilla y una captura de 1 mensaje de
red en pocos segundos se rompe la clave WEP de este tipo de redes. Hasta que las
empresas cambien su politica.
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Direccionamiento de Red

Para un atacante, encontrar el direccionamiento de red que tiene que
utilizar en una wlan en la que se ha colado es también un paso trivial:

- La red cuenta con servidor DHCP: el equipo del atacante sera configurado
automaticamente y no tendra que hacer nada. En el caso de que haya suplantado
una direccion MAC de un cliente, el atacante no podra utilizar esta direccion IP
porque ya esta siendo utilizada por otro (ya que el servidor DHCP asigna
direcciones en funcion de direcciones MAC), pero le servira para ver el rango de
direccionamiento que puede utilizar y la puerta de enlace.

La red con cuenta con DHCP: El cliente se conecta con una direccion IP no
valida y realiza capturas de la red con un sniffer (Wireshark, Ethereal, AiroPeek,
...). En una captura con trafico vera rapidamente cuales son las direcciones IP que
se estan utilizando. Para averiguar la puerta de enlace solo tendra que buscar una
comunicacion entre un equipo interno con una IP externa. Ese mensaje,
obligatoriamente ha sido enviado a la puerta de enlace, luego la MAC destino de
ese mensaje sera la MAC de la puerta de enlace. Basta utilizar los comandos ARP
para averiguar la IP asociada a esa MAC.

802.11i, WPA 'y WPA2

Visto lo visto, todo el mundo sabia que habia que hacer algo con la seguridad
en las redes Wireless. La Unica solucion que se planteaba con este panorama
consistia en realizar conexiones VPNs desde el cliente que se quiere conectar a una
Wlan hasta un servidor en la red para conseguir cifrar las conexiones, es decir,
tratar la Wlan como una red insegura, como Internet, y realizar un cifrado y una
autenticacion por encima con los mecanismos que nos ofrecen los servidores de
VPN.

EL IEEE 802.11 anunci6é una nueva version segura para Wlan que se llamaria
802.11i y cambiaria los protocolos de seguridad de las Wlans. Como el proceso de
aprobacion de un estandar era largo y el mercado necesitaba una solucion rapida,
un grupo de empresas, reunidas bajo la organizacion Wi-Fi Alliance crearon WPA
(Wireless Protected Access) como una implementacion practica de lo que seria el
proximo estandar 802.11i.
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Riesgos
http://elladodelmal.blogspot.com/2006/11/proteger-una-red-wireless-ii-de-iii.html

A pesar de esto la gente sigue pensando en que no hay demasiados riesgos,
asi que este mes, vamos a ver que puede realizar un hacker con una red wireless
ajena.

Parasito

Al estilo de Venom, el traje alienigena de Spiderman, muchas de las redes
Wireless de hoy en dia tienen a su/s parasitos viviendo con ellos, es decir, ese o
esos vecinos que alegremente se ahorran unos euros a base de utilizar tu conexion.
Suele ser el menor de los problemas y a la vez el mas incomodo, es como tener una
dolencia crénica en nuestra conexion de Internet.

Ejecucion de delitos

En este pais existen diferentes grupos de investigacion de delitos telematicos
dentro de los cuerpos de seguridad. Estos cuerpos se encargan de perseguir las
intrusiones de los hackers de gorra negra, o los defacements (grafittis de paginas
web) de los crackers o los ataques de denegacion de servicio (DOS = Denial Of
Service) o “doseos” de los crashers, o..... Su mision es encontrar evidencias de
donde puede haber sido la procedencia del ataque y para ello se busca la direccion
IP del atacante. Si el hacker ha utilizado técnicas de anonimato basadas en proxys
anonimos o redes TOR (The Onion Routing), las direcciones IP seran de exéticos
paises que impediran seguir facilmente la investigacion a los equipos de seguridad,
pero,... esas técnicas de anonimato suelen ser lentas, la forma mas comoda es
bajarse al parque, disfrutar del buen tiempo y usar la direccion IP del router
wireless desprotegido de turno. Cuando la Policia y/o la Guardia Civil lleguen a
casa del vecino y le precinten el ordenador ya se explicara. ;Os imaginais que
llegan a vuestra casa a precintaros el ordenador por algo que no habéis hecho?
Luego a partir de ahi se realiza un analisis forense offline con alguna herramienta
tipo Encase y ... A lo mejor encuentran, por una tonteria cosas que no deberian o...
bueno, que me voy, sigamos.

Acceso a Informacion

Al estar en tu red Wireless, la conexion funciona como un hub, luego todas
las comunicaciones que se emitan, si estan en el radio de visibilidad de la senal,
podran ser capturadas por el atacante. Asi, podran verse conversaciones de MSN
Messenger (que no van cifradas), las transferencias de ficheros que se hagan por
estos programitas (fotos, documentos office, musica, etc...) e incluso podran grabar
tus conversaciones de voz sobre IP en ficheros mp3 con programas con Ethereal
(que graba en .au), orekaudio, el mismo Cain o vomit.
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Imagen: Grabando una conversacion con Ethereal en fichero .au

Robo de Identidades

Si estan en vuestra red wireless ya pueden capturar todo el trafico que se

realice entre vuestro ordenador y el Acces Point, luego, si te conectas a Hotmail, o

a un banco o

credenciales, el atacante puede robar tus contrasenas con programitas como CAIN,
que ya viene con la suite completa para el crackeo de las mismas en caso de que

a tu correo electronico de la empresa o a cualquier sitio con

vayan cifradas.
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Imagen: Robo de Contrasenas con un Cain “repletito”.
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Vale, supongo que esta informacion ayudara a que queramos securizar las redes
wireless y como hemos visto en la primera parte, el mes pasado, la utilizacion de
WEP no es aceptable, asi que sigamos viendo las alternativas.

WPA (Wireless Protected Access)

La Wifi Alliance, en el periodo mientras se aprobaba el estandar 802.11i que
vendria a sustituir definitivamente a WEP proponia el uso de las siguientes
tecnologias de seguridad que ya venian descritas en el borrador de lo que seria el
estandar definitivo. José Manuel Alarcon escribié en PCW numero 232 de Junio de
este ano un extenso articulo sobre WPA, asi que aqui vamos a ir un poco mas
directos.

Cifrado WPA

El sistema de cifrado que se utiliza en WPA cambia respecto de WEP (RC4
con claves 64 y 128 bits) a usar TKIP (Temporal Key Integrity Protocol). TKIP sigue
usando el protocolo RC4, pero en este caso se minimiza la exposicion al ataque
utilizando las siguientes modificaciones.

- El Vector de Inicializacion (IV) es demasiado corto en WEP, de 24 bits. En TKIP se
utilizan IVs de 48 bits. Esto, a priori solo alargaria el proceso, pero seguiria siendo
valido el mismo tipo de ataque.

- Integridad datos. En WEP se podia modificar bits en los datos y cambiar el
CRC32, es decir, se podian modificar los datos. Para ello se utiliza un nuevo
protocolo “Michael” MIC (Messatge Integrity Code) que es cifrado con TKIP

- WEP utiliza la clave principal para cifrar y autenticar. En TKIP se genera
una Clave Maestra de 256 bits cuando el cliente se autentica que recibe el nombre
de Pairwise Master Key (PMK). Usando PMK mas la direccion MAC del AP, la
direccion MAC del Cliente y dos niUmeros aleatorios, creados uno por el AP y otro
por el cliente se generan las claves derivadas. En total TKIP utiliza 6 claves
derivadas:

o Data Encryption Key: de 128 bits y utilizada para cifrar los mensajes.

o Date Integrity Key: de 128 bits y utilizada en el protocolo MIC para garantizar la
integridad (no modificacion) del mensaje.

o EAPOL-Key Encryption Key: Los mensajes EAPOL son los que se usan para
autenticar la conexion, y cuando se realizan los procesos de autenticacion se
utilizan claves especiales.

o EAPOL-Key Integrity Key: De igual forma se utiliza una clave para MIC a parte en
los mensajes de autenticacion.

0 Multicast Encryption Key: 128 bits para cifrar los datos multicast.

0 Multicast Integrity Key: 128 bits para garantizar la integridad de los mensajes
multicast.

- WEP siempre utiliza las mismas claves. En TKIP se genera un proceso de
rekeying periddicamente para generar nuevas claves temporales.- WEP no tiene
proteccion contra Reinyeccion de paquetes. Es decir, un paquete puede ser
capturado y reinyectado en la red, permitiendo aumentar el trafico. En TKIP esto
no se puede hacer porque se usa el IV como contador de proteccion.
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Resumiendo TKIP

El funcionamiento de TKIP se puede resumir de la siguiente forma. Cuando el
cliente se autentica se genera una Clave Maestra (PMK) de 256 bits. A partir de
ella, utilizando las direcciones MAC del cliente, del AP y dos nUmeros aleatorios
generados por el cliente y el AP, se determinan 6 claves temporales. Estas claves
se usan para cifrar y garantizar los datos transmitidos y ademas se diferencia entre
los mensajes de datos y los de control de autenticacion. Cada vez que un cliente se
vuelve a autenticar se genera una nueva PMK y peridodicamente se cambian las
claves derivadas. Ademas hay control de “replay” de paquetes usando el IV que se
ha incrementado de 24 a 48 bits. Hasta aqui seria una fortificacion del protocolo
WEP, pero ademas la forma de cifrar y descifrar ha cambiado un poco.

Proceso de Cifrado

Paso 1: Con el IV, la direccion de destino y la Data Encryption Key se genera
con un algoritmo de mezcla la Clave de Cifrado de Paquete (Per Packer Encryption
Key).

Paso 2: Con la direccion de destino, la direccion de origen, la prioridad del
paquete, los datos a enviar y la Data Integrity Key se calcula con el algoritmo
Michael el MIC.

Paso 3: Se calcula el ICV (Integrity Check Value a partir del CRC-32).

Paso 4: Con el IV y la Clave de Cifrado de Paquete se genera, con el
algoritmo RC4 PRNG el keystream de cifrado que sera del mismo tamaino que los
datos, el MIC y el ICV.

Paso 5: Se realiza XOR entre el RC4 Keystream y los datos, MIC e ICV para
producir el mensaje cifrado.

Paso 6: Se anade el IV al paquete.

La principal diferencia es la utilizacion de una clave distinta por paquete, que es
derivada de una clave temporal (que cambia periddicamente) que a su vez es
derivada de la Clave Maestra, que se cambia en cada proceso de autenticacion.

Proceso de Descifrado

Paso 1: Se extrae el IV y junto con la Direccion de Destino y la Data
Encryption Key se genera la Clave de Cifrado de Paquete.

Paso 2: Con la Clave de Cifrado de Paquete y el IV se genera el RC4
Keystream

Paso 3: Se hace XOR entre el RC4 Keystream y el mensaje cifrado para
obtener el mensaje descifrado.

Paso 4: Se calcula el ICV y se compara con el que venia en el paquete para
aceptar o descartar el paquete.
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Paso 5: Con la Direccion de Destino, la Direccion de Origen, los datos y la
Data Integrity Key usamos Michael para calcular el MIC.

Paso 6: Se compara el MIC recibido y el MIC calculado. Si no son iguales se
descarta el paquete.

El proceso de descifrado, como se puede ver, es simétrico al de cifrado.

Autenticacion WPA

Para autenticar las conexiones Wireless vamos a tener 2 entornos
diferenciados, un entorno doméstico y un entorno empresarial.

WPA-PSK

En entornos domésticos solemos tener Unicamente un Punto de Acceso (AP) y
uno varios clientes. No usamos servidores externos por lo que no vamos a desplegar
una infraestructura compleja (;o si?). En este entorno utilizaremos una solucion
basada en clave compartida (Pre-Shared Key) que configuraremos en los clientes y
en el Punto de Acceso.

Wireless > Security> WPA

WA WRAESE {no e “
e Pyt o Pasdgain iLald

Pru-shared By (#22] U Indcamisticn En Bl Lado del hisl

Barr Camby #plcar Cenbiac

Imagen: WPA en el AP

La eleccion de la Clave Compartida (PSK) debe ser lo mas larga y aleatoria
que se pueda (no como la que tenemos en la captura de la pantalla). Esta PSK
debera ser configurada en los clientes y se utilizara para autenticar las conexiones
y para generar la Clave Maestra. Un atacante puede, a partir de un paquete de
autenticacion de un cliente aplicar un algoritmo de fuerza bruta obtener la PSK que
le permitira al usuario autenticarse, pero no le valdra para obtener la informacion
que esta transmitiendo otro cliente ya que los datos de otro cliente iran cifrados
por las claves temporales y por lo tanto tendria que averiguar las claves temporales
para poder averiguar las claves por paquete y descifrar el trafico. Estas claves
temporales pueden ser averiguadas a posteriori y averiguar el trafico que ha sido
transmitido. Si utilizamos una clave de 63 caracteres aleatorios el tiempo de
ruptura por fuerza bruta hace inviable este tipo de ataques. Si por el contrario la
contrasefa es corta, un atacante que capturase el paquete de autenticacion
(handsake o saludo) podria lanzar un ataque de diccionario o fuerza fruta con el
programa AirCrack.
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CAWINDDWSsystem 3 Nemd. exe - aircrack.ee -w dic -0 wpa.cap

Imagen: Ataque de diccionario Aircrak a WPA-PSK

Configuracioén del Cliente WPA-PSK

Para configurar un cliente WPA-PSK en MS Windows XP bastara con
configurar las propiedades de una nueva red inalambrica seleccionando la opcion
WPA-PSK como sistema de autenticado, TKIP como sistema de cifrado y establecer
la Clave Compartida en cada uno de los clientes:

Propiedades de red inalambrica

Asociacion | Autentcacion | Conesign!

Mombre de red [SS10): Haligrno
Clave de red inslambrica
Esta red requisre una clave para ko siguienle:
Autenlicacion de red: WRAFSE, w
Ciftado de datos: TEIP v/

I:Ia'\l'E dE‘IEd LA L LR L L L LAY L Ll Ll )

Conferme |z clave dered [sesssssssssssnnns

i | Esta s una red de equipo a equipa [ad koc). Mo se utiizan
purtos de acceso mnalambrico

| Aceptar ] | Emce{al]

Imagen: Cliente WPA PSK

EAP (Extensible Authentication Protocol)

EAP naci6 como una evolucion de PPP (Point to Point Protocol) que
permitiera negociar el sistema de autenticacion entre el Cliente o también llamado
Suplicante y el Servidor de Autenticacion. A diferencia de PPP, en EAP primero se
establece la conexion, después se negocia el método de autenticacion (EAP
Method) entre el Suplicante y el Servidor de Autenticacion y por ultimo se concede
el acceso o se deniega la conexidn. Esto permite que los clientes puedan ser
autenticados de diferentes formas por un mismo servidor siempre y cunado ambos
estén de acuerdo en el método de autenticacion. EAP permite diversos métodos de
autenticacion pero los mas comunes son:

SEGU-INFO.COM.AR

18 de 35



SEGU-INFO.COM.AR

Proteger una red Wireless www.segu-info.com.ar

- EAP - MD5 - CHAP: En este método utilizamos un desafio respuesta con la
contrasena cifrada en MD5 y mecanismo CHAP. Este mecanismo no se suele utilizar
en conexiones inseguras (redes publicas) y se reserva solo a lineas dedicadas y por
motivos de compatibilidad con versiones antiguas debido a que CHAP ha sido
vulnerado.

- EAP-TLS: Utilizamos como credencial de cliente un certificado de usuario.
Asi, cualquier usuario que quiera autenticarse no debera presentar su contraseia
sino un certificado digital.

- Protected EAP (PEAP): Con este método, previamente a la negociacion EAP
entre el cliente o suplicante y el servidor de autenticacion se establece un canal
seguro TLS, similar al que se utiliza en HTTPs, por lo que es necesario que nuestro
Servidor de Autenticacion posea un certificado de servidor. Una vez establecido ese
canal se procedera a la sesion EAP, que podra ser:

0 PEAP-MSCHAP v2: Al igual que en el método anterior primero se establece
un canal TLS entre el Suplicante y el Servidor de Autenticacion y después
comenzara una sesion desafio respuesta con MS CHAPv2 para autenticar al cliente.

o PEAP-TLS: De nuevo estamos ante un método que utiliza el canal seguro
TLS antes de enviar la credencial del suplicante. En este caso la credencial que
presentara el cliente sera un certificado digital. En este método tendremos que
utilizar un certificado de servidor para establecer el canal TLS previo a la sesion
EAP y luego un certificado digital para el cliente para poder autenticarlo.

Estos son los métodos que podemos utilizar para autenticar nuestras conexiones,
para cada uno de los que elijamos deberemos establecer los mecanismos
adecuados, asi, si utilizamos EAP-TLS deberemos instalar un certificado digital en
cada uno de los Suplicantes para autenticarlos, si usamos PEAP-MSCHAPv2
tendremos que tener un certificado digital en el Servidor de Autenticacion vy si
usamos PEAP-TLS seran necesarios certificados digitales en todos los participantes
de la comunicacion.

Servidor RADIUS (Remote Authentication Dial-In User Service)

RADIUS es un protocolo de autenticacion que se ha convertido en un
estandar de la industria para validad usuarios a través de diferentes métodos. Las
transacciones en cada una de las comunicaciones entre el cliente y el servidor van
cifradas con una clave compartida. Esta clave compartida nunca se envia por la
red, asi, cada peticion de autenticacion entre un cliente RADIUS y un Servidor
RADIUS debe ir cifrada con esa clave compartida.

Cuando queremos establecer un sistema de autenticacion de clientes Wireless a
una red el cliente RADIUS sera el Punto de Acceso y el Servidor RADIUS contendra la
base de datos de clientes que pueden conectarse. Para ello, en el Punto de Acceso
deberemos configurar:

- La direccion IP del servidor RADIUS
- El puerto del Servidor RADIUS, generalmente el 1812.
- La Clave compartida.
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Imagen: Configuracion Servidor RADIUS en el AP

El Servidor RADIUS tendra configurada la clave compartida para cada uno de
los clientes que pueden realizar una peticion RADIUS. En el mes que viene
acabaremos de montar al infraestructura y veremos como se configura el Servidor
Microsoft Internet Authentication Server (MS IAS), que es el servidor RADIUS de
Microsoft.

802.1x

Para poder utilizar el sistema EAP en conexiones Wireless es necesario
utilizar un protocolo que permita encapsular el trafico desde la conexion
inalambrica al Servidor de Autenticacién. En un entorno comun tendremos un
Servidor de Autenticacion, que tendra configurada la politica de qué Suplicantes
pueden o no conectarse a la organizacion, y que se encontrara dentro de una zona
protegida de nuestra red. El Punto de Acceso Wireless tendra conexion directa al
Servidor de Autenticacion y es el que demandara un proceso de Autenticacion para
un determinado Suplicante. 802.1x nace como forma de poder permitir a cualquier
elemento de la red (switches, APs, ....) pedir un proceso de autenticacion para una
conexion que se acaba de producir. 802.1x utiliza EAPOL (EAP Over Lan) porque lo
que va a realizar es una encapsulacion del protocolo EAP sobre la red privada para
llegar al Servidor de Autenticacion. Asi, como se ve en el grafico, el proceso seria
el siguiente:

Paso 1: Un cliente se asocia al AP utilizando el protocolo 802.11

Paso 2: El Suplicante inicia el proceso de autenticacion 802.1x porque el AP
no le concede acceso a la red y se elige el EAP-Method.

Paso 3: El Autenticador requiere la Identidad al Suplicante

Paso 4: El Suplicante le entrega la Identidad al Autenticador que
retransmitira al Servidor de Autenticacion. Como se puede ver, el Servidor de
Autenticacion es un servidor RADIUS que pedira las credenciales para esa identidad
al Autentcador.

Paso 5: El Autenticador pide las Credenciales al Suplicante.

Pado 6: Suplicante entrega las Credenciales al Autenticador que se
retransmiten al Servidor de Autenticacion (Servidor RADIUS)

Paso 7: Servidor RADIUS valida las credenciales y Acepta la conexion.
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Paso 6: El Autenticador entrega tras aceptar la conexion la EAPOL-Key que
no es mas que una secuencia de bits que utilizaremos como Clave Maestra en el
proceso de cifrado del algoritmo TKIP. Asi, cada vez que tenemos un proceso de
autenticacion o re-autenticacion se genera una nueva Clave Maestra.

Protocolo IEEE 802.1x sobre 802.11

EAPOL-Stamn

EAP-Roguest/Ideniily

EAP-Respanse Jdenlity RAMUS-Access-Request
EAP-Request RADILS-Accass-Challenge
EAP-Respomse [crédentials) RADIUS-Acenis-Request
EAP-Success RADILIS-Access-Accepl

EAPGL Hay (Hey!

Imagen: Autenticacion EAPOL

Resumen

Hasta el momento hemos visto los riesgos de seguridad que tiene una
infraestructura basada en WEP, las caracteristicas de WPA (Cifrado TKIP, Integridad
Michael y autenticado mediante WPA PSK o mediante EAP, RADIUS y 802.1x). ELl
mes que viene terminaremos de montar la infraestructura con el servidor IAS y
veremos las caracteristicas de WPA2 con AES.
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IAS (Internet Authentication Service)
http://elladodelmal.blogspot.com/2007/01/proteger-una-red-wireless-iii-de-iii.html

Vamos a terminar de montar la infraestructura WPA, para lo cual vamos a
empezar por poner en marcha nuestro servidor RADIUS. Para una organizacion
contar con un servidor RADIUS no es solo una solucion segura para conexiones
Wireless, también es un elemento importante en la autenticacion de conexiones
VPN, tanto entre sitios remotos como para clientes o para las soluciones que se nos
vienen encima NAP (Network Access Protection) y que en breve estaran
implantadas en todos las empresas.

Si la implantacioén del servidor RADIUS es algo para pocos usuarios o no se
desea implantar un servidor dedicado, se puede adquirir facilmente Routers y/o
Access Points Wireless que incluyen dentro de su firmware, pequenos servidores
RADIUS con sistema de autenticacion EAP-MD5 en la mayoria de los casos.
Logicamente esta es una solucion poco escalable ya que, en primer lugar, nos
obliga a replicar la base de datos de usuarios dentro del firmware y ademas, en el
caso que contemos con 2 0 mas Access Point vamos a tener que duplicar estos
usuarios en todos los AP o bien pensar en enlazarlos.

Nosotros vamos a implantar como servidor RADIUS la solucion de Microsoft,
Internet Authentication Service (IAS). Este es que en Windows 2000 Server se
proveia como una descarga aparte pero es un servicio que viene “de serie” en
Windows Server 2003 y se instala, como cualquier otro, con la opcion del panel de
control de Agregar o Quitar Programas. Este es un componente de red por lo que
habria que seleccionar IAS dentro de estos.
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Imagen 1: Instalacion componente IAS

Una vez instalado hay que registrar el servidor RADIUS en el Directorio Activo
de nuestra organizacion, y para ello tres opciones, la facil: desde la consola de
administracion MMC de IAS, seleccionamos nuestro servidor IAS y elegimos la opcion
“Regristrar en Directorio Activo” (figura 2); la artesana: Al final, al hacerlo
mediante la consola solo se esta anadiendo la cuenta de maquina a ciertos grupos
privilegiados, por lo que podemos hacerlo manualmente y anadir la cuenta de
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maquina de nuestro servidor IAS a los grupos de seguridad IAS y RAS en el Directorio
Activo; y por comandos: también se puede realizar el mismo proceso utilizando el
comando netsh desde el interfaz de comandos.

HF' Internet Authentication Service

File  Acktion  Wisw Help

L2

'f‘ l_} RF'.DII_IS Cllents

-7 Remote Access Logaing
el T e
!ﬂc& Remote Access Policies
!1.[__1 Zonneckion Reguest Processing By r

StarbService
Skop Service
Register Server in Active Directory

Properties

Halm

Imagen 2: Registrar |IAS en Directorio Activo

Una vez registrado ya podemos proceder a configurar nuestro servidor IAS.
Tres sencillos pasos a seguir. Primero configurar el registro de conexiones, tanto las
correctas como las fallidas para tener una idea de lo que esta sucediendo con
nuestra red. Esta es una sencilla operacion para detectar los intentos de intrusion o
las conexiones “no habituales” de los clientes.

En segundo lugar configurar una Politica de Acceso Remoto, es decir, quienes van a
poder conectarse remotamente, o lo que es lo mismo en nuestro entorno, quienes
van a poder realizar una conexion Wireless. Para terminar la configuracion del
servidor deberemos establecer cuales van a ser las opciones de conexion, es decir,
que mecanismos exigimos para autenticar a los usuarios.

Politica de Acceso de Remoto

Con IAS vamos a poder crear politicas de acceso remoto para todo tipo de
conexiones, para clientes VPN, para clientes Wireless e incluso para clientes de
red, que es en lo que se basa NAP. En este caso vamos a crear una Politica de
Acceso Remoto para nuestros clientes Wireless y vamos a crearla siguiendo el
asistente. Seleccionamos la opcion de Politica de Acceso Remoto y empezamos:
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Imagen 3: Creacion de una Politica de Acceso Remoto

Una vez introducido el nombre de la politica llegamos al cuadro de dialogo
donde se nos solicita el tipo de Politica de Acceso Remoto que estamos creando,
como se puede ver en la imagen tenemos politicas para conexiones VPN, para
llamadas de marcado Dial-Up de lineas de telefonia punto a punto, para conexiones
Wireless e incluso para conexiones ethernet, que se utilizaran en NAP.
Seleccionamos la opcidn de Wireless, logicamente, y continuamos hacia delante.

Mew Remote Access Policy Wizard 3 35'!
Access Method 2
Pobcy conditions are bated on the methad used lo gam sccess to the nebwaik "Llf

Silect the melhod of scces fof whech poll want 1o creste & polics.

" VPN
Uize for sl VN connections. To create & pobcy for & speciic VPN lupe, go back to the
peavinuz page. and selact Setun & custom policy.

" Disup
LUze for diskup connechons that uze a badbonal plane e or an Integrated Sarvices
Diigital Netwark [ISTIN] e

= Nifreless
Uz foe werehess LAN connechons ori.

O Ethsimet
Usze for Elheanel connechions, such ‘a5 conneclion: thal use a swilch,

< Back Hest > Cancel |

Imagen 4: Seleccion de tipo de Politica de Acceso Remoto

Como nosotros deseamos integrar la seguridad de las conexiones dentro de la
infraestructura de nuestra empresa, vamos a crearnos dentro de nuestro Directorio
Activo un grupo de usuarios, en este caso llamado “Malos”, (perddn por el chiste),
que seran los usuarios que vamos a autorizar con esta Politica de Acceso Remoto.
Es necesario, que los usuarios tengan el permiso de marcado, igual que para las
conexiones de VPN o Dial-Up, ya que es el permiso que se utiliza para las
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conexiones remotas. Como esto es un poco engorroso, el seleccionar todos los
usuarios y darles ese permiso, se puede utilizar una opcion, una vez creada la
politica con el asistente, en las propiedades que permite ignorar ese permiso y
directamente conceder desde IAS el permiso de marcado si cumple la Politica de
Acceso Remoto.

New Remote Access Policy Wizard L x|
Uszer or Group Access ﬁ
li

“Wou can glart access bo mdhadual weers, or pou can grant access o selected
Qraups

Grant access based on the lollowing:
& Lser
Lizer access permizzions are specied in the: wser accounl.

" EI':"’D
Irudividuial wser pemessions overide QIOUD pemEssions.

Gioup name:

CONTOSD Malas Add.

< Back

Imagen 5: Seleccion de clientes autorizados por esta politica

La autorizacion puede realizarse tanto a nivel de usuarios como a nivel de
maquinas por lo que podriamos realizar una autenticacion doble, es decir, usuarios
autorizados y maquinas autorizadas.

Una vez elegido el grupo de usuarios deberemos elegir el sistema de
autenticacion. Las opciones a elegir son dos.

Opcién 1: PEAP (Protected EAP), que como vimos el mes pasado utiliza un
canal TLS generado con el Certificado del servidor, en este caso el del servidor IAS;
después elegimos un método de autenticacion del cliente que sera, o bien
contrasena, enviada mediante el protocolo MS-Chap v2, o bien se utilizara
directamente un certificado digital del mismo que tendemos en la maquina cliente
0 una smartcard.

Opcion 2: No tenemos canal TLS antes de la autenticacion EAP, por lo que
utilizamos una autenticacion basada en tarjeta inteligente o certificado digital
instalado en la maquina cliente.
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Imagen 6: Seleccion de método de autenticacion de clientes

Con estas opciones hemos terminado de crear la Politica de Acceso Remoto
para nuestro ejemplo. Hay que notar que se pueden crear tantas politicas de
acceso remoto como deseemos. Estas politicas se van a evaluar igual que los
firewalls de menor nimero de orden a mayor y se aplicara la primera que
concuerde. Asi, podremos tener conexiones autenticadas desde maquinas, o
conexiones validas desde cualquier maquina para algunos usuarios, o conexiones
autenticadas con contrasenas porque son dispositivos que no soportan smartcard,

etc ... a necesidad de la infraestructura.

sixil
2=l
4 Setings |
1. Spaciy the Erialk-iry Constraimts ] =] | [y
o) SOy ks serval Can emain e belore § 1 dconnecied| [ —
NS Posl-T L [ole-T imecust ' l s
[ Minutes chent can be connected [Sesson-Timeos) [: 3:
v Allgw access ordp on these days and st these times ———|
1 i 00/00-24:00 ﬂ
Mon 00:00-24:00
Add .. Tue D 00-24:00 =
IF eonnechion Edi ..
aszociated ¢ '_“‘““‘“_‘J
<[ Allow access ondy Ao this pumbear (Called-Station-| D)
Edit Profile sl :
Unlesz indi I
policy conbic. |
I Allow acoess only thiough these meda [MAS Fod-Tupep ——
It & connech
 Deggrer | | OFDOI EI
¢ Gt O Teken Ring
B ireless < IEEE 802,11 =]
[ ok | Conenl | e |

~ Imagen 7: Propiedades de la Politica de Conexién
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Una vez creada la politica podemos, entrando en sus propiedades, definir
algunos valores especificos de la misma, como si hay rangos horarios para la
conexion, limites de tiempo, la asignacion de direcciones IP, etc... para afinar mas
las opciones de la politica.

Politica de Peticion de Conexién

Vale, ya hemos creado la politica para nuestros clientes Wireless, los que
seran o no autenticados con nuestro servidor RADIUS, ahora tenemos que configurar
la estructura de autenticacion de las peticiones dentro de nuestros servidores
RADIUS. Para ello creamos una Politica de Peticion de Conexion, es decir, cual es el
orden de validacion de las conexiones en el caso de que tengamos una
infraestructura compleja.

La politica por defecto que viene creada determina que se autentique en el
servidor RADIUS a conexiones que vienen directamente o mediante una conexion
VPN utilizando la base de datos del Directorio Activo. Si la autenticacion la diera
otro servidor RADIUS o si las peticiones vinieran a través de un ISP o se desea
comprobar cualquier otro parametro de la conexién, como por ejemplo, los
numeros de teléfono en una conexion Dial-up o el fabricante de las tarjetas
Wireless podemos crear nuevas politicas de conexion. Para nuestro ejemplo, con la
politica por defecto es perfecto.

Alta de Clientes RADIUS

Ya tenemos definida la Politica de Acceso Remoto y la Politica de Peticion de
Conexion, hemos configurado el Registro de Accesos y tenemos el servidor IAS
registrado en el Directorio Activo, ;Qué nos queda? Pues Unicamente dar de alta a
los puntos de Aceso y/o Routers Wireless que pueden realizar peticiones a nuestro
servidor para autenticar clientes. Para ello en la parte de Clientes RADIUS creamos
uno nuevo.

Mew RADIUS Client x|

Hame and Addrecs

Type & nendly name and sther an 1P Address of DHS name foe the chent

Friendi name: 5 Faicns
Chent agdress [IF or DMS]
|54 £4.64.64 oy
| et | Cancel

Imagen 8: Alta de Clientes RADIUS
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Lo primero que se nos solicita es el nombre que le vamos a dar al punto de
acceso y cual es la direccion IP o nombre DNS desde la que es accesible para
nuestro servidor IAS. En segundo lugar debemos elegir el tipo de cliente RADIUS que
es pues a pesar de que existe un estandar, muchos fabricantes han realizado
pequeias variaciones sobre el mismo en la forma de la comunicacion.

Mew RADIUS Client ! el

Addibonal lndcrmation

¥ our are using remobe access policies hased on the chend vendor stinbute. spacify the
wendor of the RADIUS chent,

Clherd Vendor:
|RADIUS Standard =l

Frobeot -

RedBack Nebwosks

Shiva Coiporation

Telebi

U.5. Robetics, Inc. —
Hogics, Inc. x

ok [ Fnn | Cancal |
Imagen 9: Eleccion de tipo de cliente RADIUS

Por ultimo, lo mas importante, el secreto compartido entre nuestro Servidor
RADIUS y el cliente. Es la forma de autenticacion mutua que se utiliza. Podriamos
pensar que es una forma insegura, pues la clave compartida no es la mejor de las
formas de autenticar las conexiones, pero se supone, que la conexion fisica entre
el Cliente y el Servidor RADIUS es por una linea privada y securizada.

x|
Addibonal Irfomabion
|¥ poik are using remole access policees based on the chard vendor atinbute, spacily the
werydaor of the RADIUS chenl.
ClertVendor
{FADILS Standard =]

Shared sectel ="

Confim shared secret [

I Bieguest mst contam the Mezsage Aithenticator altibula

<gack [ Froh | Comel |

Imagen 10: Configuracion de Secreto Compartido para Cliente RADIUS

Al acabar este asistente ya tendremos dado de alta como Cliente RADIUS a
nuestro AP, pero este la comunicacion no estara funcionando hasta que de forma
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simétrica demos de alta al servidor RADIUS en nuestro Punto de Acceso o Router
Wireless.
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Imagen 11: Lista de Clientes RADIUS en IAS

Para dar de alta al servidor RADIUS debemos entrar en la herramienta de
administracion de nuestro Punto de Acceso Wireless y configurar la direccion IP del
servidor RADIUS, el puerto, que por defecto es el 1812 y el secreto compartido. Y

ya estaria.
Wireless » Seguridad> WPA
WA lcon servidor])

Configuradon avanzade = Wiraless Protacted Access usando on serddor pare distitbuir daever &
iz cdinntes; Eite spcién raguiere gue haya un servidor Radius en I qad

Mado da emuidads WPty (with Radiug Sencar)
Enorypiion techniqus TETE

RADIUS Sarver 1'3? 1 E-E 1 i
Radius Part = 1812

Radius Key > BESEEAEEEE

RaoeT a 600 Sacendi

L sorar cambios [l Aghcar Gambiss |
Imagen 12: Configuracion del Servidor RADIUS en el AP

Configuracion del cliente

Para terminar la conexion en esta infraestructura debemos crear la conexion
desde el cliente, para ello entramos en las opciones de la tarjeta de red y damos
de alta una nueva red Wireless. Damos de alta el SSID de la misma, seleccionamos
la opcidn de autenticacion WPA y de cifrado TKIP. Pasamos en segundo lugar a la
parte de Autenticacion donde podremos seleccionar “PEAP” o “Certificado Digital o
Smartcard”.
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Propiedades de red inalambrica

Azociacion | Autenticacion | Conesidn |

Mombre de red [S51D); I Malignoifireles s |

Clave de red inaldmbrica

Ezta red requiere una clave para lo siguiente:

Autenticacion de red: |WP‘.-’-‘-. L |
Cifrada de datos; i TKIR =
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i = = S :_'E.:'\- =] | |

gt L il L [t o Ly e L
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Hay que darse cuenta, que en el caso de usar PEAP podremos autenticarnos
usando contrasena con MS Chap v2 o con certificado digital o smartcard, mientras
que si utilizamos certificado digital o smartcard no podremos utilizar la contrasena.
En ambos casos deberemos elegir la entidad certificadora que estamos utilizando
para validar todos los certificados digitales, los de servidor y los de cliente, asi se
puede ver en las propiedades de ambas configuraciones.

Propiedades de tarjeta inteligente u oiros certific... @@

Al conectar:

) Llzar mi tarjeta inteligents

(Zyillzar un cerificado en este equipd

tilizar seleccidn simple de certficado [ze recomiendal
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[] Autoridad Certificadora de la Azociacion Macional del Motaria :
[] Autondad Certificadaora del Colegio Macional de Correduria Pu
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[ Cow HET SecureMet T4 Class &

[ Caw HET SecureMet CA Class B
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[]Uszar ur nombre de uzuario distinto para la conexion
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Propiedades de EAP protegido

Al conectarse:
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Imagen 14: Configuracion de Propiedades de Autenticacion

A la izquierda se ve que hemos utilizado Certificado Digital o Smartcard y
como debemos seleccionar cual va a ser nuestro certificado y quien es la entidad
certificadora que valida los mismos. A la derecha se ve como usamos una entidad
para validar el certificado del servidor para crear el tunel TLS y como después,
podemos elegir la forma de autenticarnos, con EAP-MSChap v2 o con EAP-TLS.

802.11i y WPA2 (Wi-Fi Protected Access 2)

WPA habia nacido sin un estandar que lo apoyara en sus origenes, pero si
teniendo muy en cuenta lo que iba a ser el estandar 802.11i que vendria a mejorar
las soluciones basadas en WEP. Para ello se utilizaron los borradores y la
informacion que se iba obteniendo para ir evolucionando WPA. Cuando ya se tuvo
una idea clara de lo que iba a ser 802.11i apareci6 WPA2. ;Qué diferencias hay
entre WPA y WPA2? La respuesta que se debe decir es que poca y mucha. Mucha en
tanto en cuanto esta basado en el estandar 802.11i y eso si es un cambio y poca si
tenemos en cuenta que WPA estaba ya enfocado hacia ese destino. La principal
novedad es el sistema de cifrado que incluye AES.

AES (Advanced Encryption Standard)

AES naci6 como iniciativa del gobierno americano para sustituir a DES como
sistema de cifrado. AES tuvo nombre antes que algoritmo y se estuvo buscando a
través de un “mega concurso” mundial cual debia ser el algoritmo a utilizar. Al
final se selecciond Rijndael que tiene ese nombre tan curioso debido a la mezcla de
los nombres de los dos creadores. Desde el punto de vista técnico, AES es la opcidn
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que debemos utilizar de cifrado con WPA2, pero la utilizacion de AES implica el uso
de varios algoritmos de cifrado por debajo. Realmente, el algoritmo del estandar
802.11i se llama RSN (Robust Security Network) y es un sistema que negocia el
algoritmo de cifrado y autenticacion entre las opciones soportadas y configuradas
en cliente y servidor. El uso de RSN permite que se pueda negociar con
compatibilidad hacia atras en el caso de ser necesario hacer convivir dispositivos
que no soportan AES y usan TKIP o WEP como moviles, PDAs, o sistemas operativos
antiguos. RSN soporta WEP, WEP-104, TKIP, WRAP y CCMP que son las
implementaciones AES para cifrado de bloque y cifrado de flujo. ;A que es todo
muy sencillito?

La infraestructura empresaria

Para montar una solucion de estas caracteristicas no nos podemos quedar en
el montaje manual que hemos utilizado en estos ejemplos sino que deberemos
apoyarnos en las utilidades que nos ofrece el Directorio Activo. En primer lugar,
para la realizacion de esta infraestructura hemos supuesto que teniamos realizado
un despliegue de certificados de usuario y maquinas dentro de nuestra
organizacion. Es decir, que la infraestructura PKI esta subyacente. En segundo
lugar hemos realizado las configuraciones de las conexiones de los clientes de
forma individual, pero esto se puede automatizar con las politicas.
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Imagen 15: Creacion de una Politica Wireless en el Directorio Activo

Para ello creamos una nueva politica en la unidad organizativa de las maquinas que
queramos configurar para uso de conexiones Wireless y dentro de las opciones de
configuracion a nivel de maquina creamos una nueva Politica de Conexion Wireless.
Una vez creada entramos en las propiedades para establecer cuales son las
opciones de la conexion Wireless que deseamos crear dentro de los clientes. Alli
tendremos que configurar las mismas opciones que hemos visto en la creacion de
una conexion desde el cliente: SSID, Autenticacion, Cifrado, y después las opciones
de autenticacion.
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Imagen 16: Opciones de Autenticacion para la Politica Wireless

Otras Opciones de Securizar una red Wireless

Si, existen otras opciones para securizar las redes Wireless y las empresas
han estado utilizando basicamente dos aproximaciones basadas en lo mismo:
Autenticar las conexiones.

Para autenticar las conexiones podemos utilizar un punto de entrada distinto
al dispositivo wireless, es decir, en lugar de autenticar en el Access Point, se puede
dejar que se conecte el que desee pero después del AP nos encontraremos con la
red de la empresa que no permitira conexiones que no vengan desde un cliente
autenticado. ;Y como autenticamos los clientes validos?

Opcidén 1: Con conexiones VPN. Los clientes se conectan al AP y a partir de
esa conexion se autentican en el servidor VPN. Una vez que el servidor VPN haya
establecido que es un cliente valido ya podra establecerse en la red.

Opcion 2: Mediante certificados digitales e IPSec. Si la red de la
organizacion esta desplegada con comunicaciones IPSec, solo podra conectarse
comunicarse por la red aquel cliente que tenga un certificado digital. Esta opcion
es menos recomendable debido a que las comunicaciones no cifradas si que pueden
ser capturadas por un intruso y puede llegar a obtener informacién que no fuera
deseable.
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Despedida y Cierre

Han sido tres meses hablando de cémo proteger una red Wireless y porque
hay que hacerlo, asi que ya no tienes excusa. Securiza tu red por tres razones.

1) Hay tecnologia para hacerlo
2) No es dificil y sabes hacerlo
3) Siempre hay alguien aburrido pensando en como “divertirse”.
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