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Si bien en la actualidad, los correos electrónicos no deseados o no 
solicitados, más conocidos como spam; y los fraudes online como la estafa a la 
nigeriana, también llamado timo nigeriano, o simplemente scam (muy 
difundidos a través del spam) no son técnicas novedosas, siguen siendo una 
constante que difícilmente tienda a desaparecer. 

Día a día aumenta de manera importante la industria del spam y las 
técnicas de estafas online que utilizan metodologías fraudulentas basadas en 
Ingeniería Social, cada vez más sofisticadas y eficaces, que buscan obtener 
información confidencial de sus víctimas. 

A través del presente documento se intenta dejar en evidencia la 
magnitud de estas metodologías de engaño describiendo de principio y fin el 
camino que recorren los usuarios perjudicados por una de las estafas online 
más difundidas y polémicas cuyos fines ilícitos atentan cotidianamente contra 
la información de las personas, el scam de FreeLotto.  

En principio cabe aclarar que FreeLotto no es más que una publicidad 
sobre juegos de lotería en línea de origen estadounidense que por intermedio 
del spam y metodologías de engaño, busca obtener en forma voluntaria 
información de sensible de las personas como son los números de tarjetas de 
crédito y demás datos personales.  

Comienza el engaño 

Es muy común que al ingresar a determinados sitios webs el usuario se 
encuentre con característicos y llamativos anuncios como el que se muestra a 
continuación:   

 
Imagen 1 – Publicidad de FreeLotto 

Para captar la curiosidad de los usuarios, FreeLotto utiliza como 
estrategia este tipo de publicidad recurriendo a leyendas como “Eres el 
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visitante 999,999: ¡Ganaste!” donde en ningún momento hace referencia 
directa a la Empresa de juegos en línea. 

 A continuación se presentan dos variantes más de los coloridos 
anuncios publicitarios que FreeLotto utiliza para cautivar la atención de los 
usuarios: 

 

 

 

 

 
Imagen 2 – Otros banners de FreeLotto 

Estos ejemplos son sólo algunos de los tantos que FreeLotto tiene 
diseminados por la World Web Wide y constituyen la primara fase de la estafa. 

Una vez que por curiosidad el usuario hace clic sobre cualquiera de los 
anuncios, es redireccionado a la página de registro de FreeLotto: 

  
Imagen 3 – Ventana de registro de FreeLotto 
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En este punto es necesario aclarar que si se observa el código fuente de 
la página web (HTML) en ninguna parte del mismo aparece la palabra 
FreeLotto asociada al banner. 

Este enlace, además de redireccionar hacia la página web de 
FreeLotto, se encarga de registrar la cantidad de clic que se realizan sobre el 
anuncio publicitario. 

En la página (imagen 3) claramente se expresa que el usuario ha sido 
favorecido con un premio de dinero y se solicita completar un formulario para 
poder obtenerlo. 

Sin embargo, a pesar de asegurar que la información ingresada no será 
utilizada para realizar spam, más adelante se echará un manto de luz sobre 
este tema y quedará en evidencia que la información provista por los usuarios 
en esta etapa del engaño termina siendo utilizada para continuar 
promocionando el fraude. 

Una vez que el usuario ha ingresado los datos, al momento de 
enviarlos, se despliega una ventana anunciando que “la oferta sólo esta 
disponible para nuevos jugadores pero que todavía puede ganar la suma de 
dinero que figura en el anuncio si accede a www.freelotto.com esta noche”. 

 
Imagen 4 – Anuncia que expresa que la oferta es para nuevos jugadores FreeLotto 

Es decir, el usuarios que ingresó los datos para reclamar su premio por 
ser el visitante número 999.999 no puede acceder al premio porque no es 
jugador de FreeLotto, pero puede serlo si se registra en FreeLotto.com, con lo 
cual el anuncio se convierte en una mentira. 

Por otro lado, el usuario ya ha confiado su dirección de correo 
electrónico y ya no puede hacer algo para remediarlo. A partir de ese 
momento, el usuario comenzará a recibir correos electrónicos. 

Examinando el correo electrónico 

Como se mencionó en un principio, el spam no es más que correos 
electrónicos que no son deseados por quienes lo reciben y que son enviados en 
forma masiva por personas que se dedican a ello (spammers).  

Tomando como base este concepto, no parecería ser, a prima facie, 
una amenaza digna de preocupación; sin embargo, debido a su facilidad de 
manejo y su bajo costo, el correo electrónico no deseado se ha convertido en 
uno de los canales más utilizados para diseminar formas de engaño que por lo 
general derivan en infecciones provocadas por códigos maliciosos y/o estafas 
como el phishing o el scam. 
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En el caso puntual de FreeLotto, el modus operandis consiste en lo 
siguiente: los usuarios reciben correos electrónicos que mediante Ingeniería 
Social (supuestos premios de dinero) buscan despertar en ellos sensación de 
curiosidad y entusiasmo. 

Bajo este escenario, se debe destacar una serie de características que 
se encuentran presentes en cada correo electrónico que FreeLotto disemina, y 
que tienen que ver también con la evolución que a través del tiempo fue 
experimentando el spam: 

Idioma: El correo electrónico se encuentra en el idioma nativo de la 
persona que lo recibe. De esta manera, la probabilidad de que el usuario 
acceda al spam aumenta considerablemente. 

Es normal que con el ánimo de reclutar cada vez más víctimas, los 
spammers y los scammers busquen diferentes metodologías para lograr, de 
alguna manera, captar la atención de los usuarios. Contrariamente, si el 
mensaje fuese en idioma inglés o en idioma ruso, lo más probable es que el 
mismo no sea abierto o que directamente sea eliminado de la bandeja de 
entrada. 

Personalización: En todos los casos, tanto en el asunto de los mensajes 
como en el cuerpo de los mismos, figura como destinatario el nombre 
completo de la persona que registró la cuenta. Esto supone que el usuario que 
chequea la casilla de correo a diario es quien la registro. Con ello, los 
spammers intentan transmitir confianza. 

Emisor: El emisor simula ser el supervisor, coordinador o el comité de 
premios de la empresa. Con lo cual se intenta transmitir sensación de 
confianza y seguridad en los usuarios ya que supuestamente el mensaje es 
enviado por personal jerárquico de la Empresa. 

Asunto: En todos los mensajes, el asunto transmite el carácter de 
urgente. Con ello se busca que los usuarios accedan casi de forma automática 
cada vez que lean el correo. 

En la siguiente imagen se aprecia las características mencionadas: 

 
Imagen 5 – Correo electrónico enviado por FreeLotto 

Todas estas características, en su conjunto, forman la estrategia de 
Ingeniería Social que tanto los spammers como los scammers utilizan para 
cautivar la curiosidad de los usuarios.  
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Bajo este escenario, lo que debe llamar poderosamente la atención es 
el simple hecho de haber ganado, supuestamente, un importante premio de 
dinero sin siquiera haber participado en alguno de los juegos que ofrece 
FreeLotto. 

Examinando el scam 

Al abrir el correo electrónico, aparece una de las tantas variantes de 
scam propuestas por FreeLotto (ver Anexo en la última página). En este caso, 
se trata de un mensaje que, como se mencionó líneas arriba, se encuentra 
completamente personalizado con una serie de características que van en 
concordancia con la forma de engaño. 

Es decir, se encuentra en idioma español (el idioma nativo del 
destinatario), está dirigido a la persona supuestamente dueña de la cuenta 
(en este ejemplo, George Mieres), el carácter de urgente también se 
encuentra presente con mensajes del tipo “Mieres, George: Urgente - Urgente 
- Urgente” o “Mieres, George de BA: Envío Urgente – Por favor abrir 
inmediatamente”, con lo cual se incita a contactar con FreeLotto lo más 
pronto posible a fin de poder reclamar el supuesto premio.  

Del mismo modo, el asunto del correo, en este caso: “Notificación de 
estado de cheques pagados y pendientes”, supone la existencia de otras 
personas premiadas que han accedido, supuestamente, al premio. La 
siguiente captura muestra el scam utilizado como ejemplo para la confección 
de este documento: 

 
Imagen 6 – Primera parte del cuerpo del scam 
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Por lo general, todo aquello que se encuentre escrito en color rojo 
intenta destacarse del resto con el objetivo de transmitir algún grado de 
importancia. En relación a ello, nótese que en el ángulo superior derecho de 
la imagen 6 (primera parte del cuerpo del scam), se encuentra un número 
denominado “número de identificación personal (PIN)” que supuestamente es 
utilizado para proteger la cuenta. Más adelante, en este documento, se 
demostrará que esto también es un engaño. 

A continuación, bajo el título de “Noticia importante”, el scam 
continúa con un mensaje que describe la existencia de una supuesta empresa 
que sortea premios en línea llamada PNI y que a través de una división 
(División de premios no reclamados) especialmente creada, busca a las 
personas premiadas. 

Advirtiendo además, a través de una “lista oficial”, que si la persona 
que recepcionó el correo electrónico figura en dicha lista puede ser 
adjudicado con la suma de dinero que en tal lista figura.  

En este punto, nótese también que en el texto (ubicado al final de la 
“noticia importante”) dice “el premio que se menciona a continuación puede 
ser suyo”, y no dice “el premio que se menciona a continuación ES suyo”. 

Con respecto al cheque faxeado, simplemente se vuelve a aclarar que 
no tiene ningún valor y que simplemente representa un premio que el usuario 
“puede” llegar a ganar. A tal efecto, evidentemente existe una condición 
engañosa ya que el “derecho” al cual se refiere, es al que cualquier persona 
aspira de ganar por el simple hecho de jugar. 
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En este caso, el usuario “todavía” no ha participado de ningún juego. 

 
Imagen 7 – Segunda parte del cuerpo del scam 

Por otro lado, el scam advierte que sólo la persona a quien va 
destinado el correo (en este caso George Mieres) recibirá el dinero en 
determinado juego, dejando un enlace al cual se debe ingresar para poder 
validar todo lo expresado por FreeLotto y completar la directiva de pago, lo 
que implica completar un formulario, seguramente con información personal. 
Lentamente, el correo electrónico que se recibe a partir de un banner de 
FreeLotto va tomando otro rumbo, el de la estafa. 
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La estafa de FreeLotto 

Al hacer clic sobre el enlace incrustado en el cuerpo del mensaje, el 
usuario ingresa a una página Web donde se presenta un formulario con sus 
datos ya cargados en cada campo. La página es la siguiente: 

 
Imagen 8 – Supuesta validación de datos personales 

El nombre de la página, “PETICIÓN PARA LA VALIDACIÓN DEL PIN Y 
INSTRUCCIONES PARA EL PAGO DEL PREMIO”, supone validar el PIN y continuar 
con los pasos necesarios para poder acceder al premio.  

Sin embargo, el formulario se encuentra dividido en dos secciones. Una 
primera parte donde se encuentran los datos de la persona; y una segunda 
parte que a primera vista no parecen tener sentido ni relación con el 
formulario, pero que prácticamente resulta ser el “cebo” legal. Se trata de 
los talonarios de lotería donde en cada uno de ellos se debe elegir la cantidad 
de números necesarios para poder avanzar al próximo paso. 



El scam de Freelotto: la gran mentira www.segu-info.com.ar 

 9 de 15  

 

Hasta este punto, el usuario se encontraba, supuestamente, validando 
la información para poder autorizar el premio. En consecuencia, la pregunta 
que se puede formular es la siguiente ¿porqué es necesario completar esos 
talonarios de juego?    

Otra cuestión que despierta la atención es el método de chequeo que 
se utiliza para validar el número de PIN; es decir, en el campo donde se 
debería escribir tal número ya se encuentra escrito.  

Si el número se borra o si se escribe otro distinto, no se puede avanzar 
al siguiente paso. Más adelante se mostrará que la función real de este 
número no es más que una mentira que colabora con la falsa sensación de 
seguridad. 

El próximo paso es el decisivo, ya que implica revelar información 
crítica del usuario, y donde se encuentra la respuesta a la pregunta 
formulada. 

 
Imagen 9 – Solicitud de información sensible 

En primera instancia, se destacan tres campos donde se debe colocar el 
número de la tarjeta de crédito, el número de seguridad y especificar la fecha 
de vencimiento de la tarjeta respectivamente. En segundo lugar, se destaca  
la leyenda “Ha seleccionado Auto-Play, solo $14.99 al mes (menos de 9 
centavos por juego)”. 
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Esto responde la pregunta. Es decir, FreeLotto, en el paso anterior, 
obligó al usuario a elegir “las jugadas” para poder continuar con el proceso 
que supuestamente lo habilita para poder acceder al premio; luego, al 
ingresar los datos de la tarjeta de crédito, el usuario está autorizando a 
FreeLotto a debitar de su cuenta la suma de $14.99 por mes a cambio de 
participar en cada una de las jugadas cuyos números ha elegido el usuario en 
el paso anterior. 

Al pretender finalizar, y luego de haber completado todos los campos 
requeridos, aparece el siguiente mensaje: 

“Lamentablemente, no podemos procesas su pedido en este momento. 
Para activar su cuenta FAST ahora, por favor ingrese nueva información de 
facturación. El valor CVV que ingresa debe ser equivalente a la información 
de facturación que proporciona.” 

 
Imagen 10 – Mensaje fraudulento 

De esta manera, el usuario no tiene forma de retroceder en su decisión 
ni de hacer reclamos, perdiendo, por lo menos, $14.99 (dólares) en el caso de 
hacer la denuncia y cancelar la tarjeta; de los contrario, FreeLotto continuará 
debitando el dinero de la cuenta del usuario. 

Con relación al número de PIN que supuestamente es utilizado para 
proteger la cuenta, se comprobó que no es más que otra de las tantas 
metodologías de engaño utilizadas por FreeLotto. 

En teoría, ese número corresponde a una “Identificación personal” que 
FreeLotto asigna a cada usuario para proteger su cuenta, sin embargo se ha 
comprobado que cualquiera sea el nombre que se ingrese en el formulario, 
FreeLotto devuelve en todos los casos la misma información. 

Es decir, es PIN debería ser diferente para cada usuario ya que 
supuestamente representa el medio de seguimiento y protección de la 
información que se brinda a la Empresa de juegos de lotería online. 

Lo que evidentemente sí difiere es la información que cada usuario 
ingresa en el formulario, por cada visitante FreeLotto obtiene un nuevo 
nombre completo asociado a los datos de la tarjeta de crédito del mismo. 
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A continuación se muestra el resultado realizando el mismo proceso de 
validación utilizando información de otro usuario: 

 

 
Imagen 11 – Mensaje fraudulento que evidencia la mentira de FreeLotto 
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Diferentes técnicas utilizadas por FreeLotto 

A lo largo del documento se fueron describiendo los pasos que las 
personas recorren desde el momento que una ventana emergente les aparece 
en el escritorio al navegar por Internet.  

De esta manera, queda en evidencia el modo de operación que realiza 
FreeLotto y de qué manera va hilando de una manera muy fina su meta, desde 
el momento que aparece una ventana emergente al navegar por Internet 
hasta llegar a la instancia donde el número de tarjeta de crédito de las 
personas queda almacenada con el nombre y apellido asociado y en manos 
maliciosas. 

A continuación se describirá de forma breve y desde el punto de vista 
de cómo se combinan diferentes técnicas maliciosas, todas con el mismo 
objetivo, el dinero de las personas.  

Adware: se visualiza, mientras se navega por Internet, una ventana 
emergente tipo pop-ups. Esta característica es propia de programas tipo 
adware que, a través de ventanas emergentes muestran. 

Spam: por intermedio de la ventana emergente, la persona 
inocentemente ingresa su dirección de correo electrónico; a partir de ese 
momento, comienza a recibir diariamente en su bandeja de entrada correos 
electrónicos no deseados de FreeLotto. 

Scam: cada uno de los correos electrónicos no deseados que el usuario 
recibe es una trampa que intenta conseguir que la persona, o grupo de ellas, 
ejecute paso a paso y en forma voluntaria lo que se especifica en el cuerpo 
del mensaje con el fin de obtener, bajo falsas promesas, su dinero. Esta 
metodología de engaño a través del spam, entra claramente en la 
subcategoría de scam denominada timo de lotería. 

Phishing: técnica de engaño que busca recolectar información sensible 
de las personas relacionadas a cuentas bancarias, FreeLotto consigue 
información confidencial de los usuarios de manera engañosa. 

Ingeniería Social: consiste en manipular a las personas hasta alcanzar 
conseguir de ellos en forma voluntaria lo que se desea. FreeLotto, en todo 
momento utiliza Ingeniería Social para lograr engañar a las personas que 
creen en sus mentiras. 

Fraude: Sinónimos: truco, engaño, manipulación, encubierta, timo, 
trampa, ardid, artimaña, engañabobos. 

Comete fraude el que engañando a otro o  aprovechándose del error en 
que éste se halle, se hace ilícitamente de una cosa o alcanza un lucro 
indebido. 

Estafa: Sinónimos: robo, trampa, dolo, fraude, encubierta, 
engañabobos, timo, burla, ardid. 

Es la acción y efecto de estafar. Delito consistente en provocar                                     
un perjuicio patrimonial a alguien mediante engaño y con ánimo de lucro. 
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Conclusión 

El crecimiento del spam en los últimos años lo ha convertido en una 
seria amenaza que se propaga sin el consentimiento de quien los recibe y 
atenta contra la seguridad de los usuarios debido a las actividades ilícitas que 
se esconden detrás de ellos.  

Los casos de estafas online a través de falsos correos electrónicos no 
deja de inundar la bandeja de entrada de los usuarios, transformándose en 
una modalidad delictiva que día a día se perfecciona con nuevos métodos de 
engaño. 

Estas características son claras evidencias que marcan la evolución del 
spam; de igual forma, el proceso de estafa también muestra una importante 
evolución, sobre todo en Latinoamérica, al momento de manipular a las 
personas hasta llevarlas a la instancia final donde brindan la información de 
sus tarjetas de crédito en forma completamente voluntaria. 

En resumidas palabras, y contestando la pregunta que forma parte del 
título, el scam de FreeLotto no es más que un fraude que se lleva a cabo a 
través de mentiras para satisfacer un negocio que se aprovecha del 
desconocimiento y las debilidades de los usuarios para aprovecharse de ellos y 
obtener información de sus tarjetas de crédito para cometer las estafas ya 
conocidas. 
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Anexo: Variantes de scam que utiliza FreeLotto 

Son muchas las variantes de spam que a través de llamativas imágenes, 
que van desde falsos cheques hasta la simulación de premios ya otorgados 
mostrando el rostro de los supuestos ganadores, intentan persuadir a los 
usuarios. 

A continuación se exponen algunos ejemplos: 
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