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Si bien en la actualidad, los correos electronicos no deseados o no
solicitados, mas conocidos como spam; y los fraudes online como la estafa a la
nigeriana, también llamado timo nigeriano, o simplemente scam (muy
difundidos a través del spam) no son técnicas novedosas, siguen siendo una
constante que dificilmente tienda a desaparecer.

Dia a dia aumenta de manera importante la industria del spam y las
técnicas de estafas online que utilizan metodologias fraudulentas basadas en
Ingenieria Social, cada vez mas sofisticadas y eficaces, que buscan obtener
informacién confidencial de sus victimas.

A través del presente documento se intenta dejar en evidencia la
magnitud de estas metodologias de engaio describiendo de principio y fin el
camino que recorren los usuarios perjudicados por una de las estafas online
mas difundidas y polémicas cuyos fines ilicitos atentan cotidianamente contra
la informacion de las personas, el scam de Freelotto.

En principio cabe aclarar que FreelLotto no es mas que una publicidad
sobre juegos de loteria en linea de origen estadounidense que por intermedio
del spam y metodologias de engano, busca obtener en forma voluntaria
informacion de sensible de las personas como son los nUmeros de tarjetas de
crédito y demas datos personales.

Comienza el engano

Es muy comun que al ingresar a determinados sitios webs el usuario se
encuentre con caracteristicos y llamativos anuncios como el que se muestra a
continuacion:

Publicidad

i Felicidades!

€ Eres el visitante 999,999: iGanaste!

HEEEEEEEEEEEEE .
Haz click aqui

Imagen 1 - Publicidad de FreelLotto

Para captar la curiosidad de los usuarios, FreelLotto utiliza como
estrategia este tipo de publicidad recurriendo a leyendas como “Eres el

1de 15



SEGU-INFO.COM.AR

El scam de Freelotto: la gran mentira www.segu-info.com.ar

visitante 999,999: jGanaste!” donde en ningiin momento hace referencia
directa a la Empresa de juegos en linea.

A continuacion se presentan dos variantes mas de los coloridos
anuncios publicitarios que FreeLotto utiliza para cautivar la atencion de los
usuarios:

iFelicidades!

e Eres el visitante 999,999 iGANASTE! [ Ha cick aqui ]

' IFelicidades!

Eres el visitante 999,999: iGanaste!

Haz click aqui’
HEEEEEEEN

B
ESTO NO ES UNA BROMA - ;ESTASEN LA LISTA? Hazclick Aqui |

Imagen 2 - Otros banners de FreeLotto

Estos ejemplos son solo algunos de los tantos que Freelotto tiene
diseminados por la World Web Wide y constituyen la primara fase de la estafa.

Una vez que por curiosidad el usuario hace clic sobre cualquiera de los
anuncios, es redireccionado a la pagina de registro de Freelotto:

GANASTE! GANASTE! GANASTE!

87.54 - LLENE EL FORM

. [PRESIONEIAGUI[PARAIRECUANARIS UJPREMIO) g

Imagen 3 - Ventana de registro de FreeLotto
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En este punto es necesario aclarar que si se observa el codigo fuente de

la pagina web (HTML) en ninguna parte del mismo aparece la palabra
FreeLotto asociada al banner.

Este enlace, ademas de redireccionar hacia la pagina web de
FreelLotto, se encarga de registrar la cantidad de clic que se realizan sob
anuncio publicitario.

re el

En la pagina (imagen 3) claramente se expresa que el usuario ha sido
favorecido con un premio de dinero y se solicita completar un formulario para

poder obtenerlo.
Sin embargo, a pesar de asegurar que la informacion ingresada no

sera

utilizada para realizar spam, mas adelante se echara un manto de luz sobre
este tema y quedara en evidencia que la informacion provista por los usuarios

en esta etapa del engano termina siendo utilizada para continuar
promocionando el fraude.

Una vez que el usuario ha ingresado los datos, al momento de
enviarlos, se despliega una ventana anunciando que “la oferta solo esta
disponible para nuevos jugadores pero que todavia puede ganar la suma

de

dinero que figura en el anuncio si accede a www.freelotto.com esta noche”.

La piagina en httpe/ Swew freclotbo.com dice: |

Sarry. This offer is onty avadabie to new Freel otbo plasyers. But you can stll wnup bo

= 0 §10,000,000.00 daly by playing on Freslotbo.oom banight i

[ coptar|

Imagen 4 - Anuncia que expresa que la oferta es para nuevos jugadores FreeLotto

Es decir, el usuarios que ingreso los datos para reclamar su premio por
ser el visitante nimero 999.999 no puede acceder al premio porque no es
jugador de Freelotto, pero puede serlo si se registra en FreeLotto.com, con lo

cual el anuncio se convierte en una mentira.

Por otro lado, el usuario ya ha confiado su direccion de correo
electrdnico y ya no puede hacer algo para remediarlo. A partir de ese
momento, el usuario comenzara a recibir correos electronicos.

Examinando el correo electrénico

Como se menciond en un principio, el spam no es mas que correos

electrdnicos que no son deseados por quienes lo reciben y que son enviados en

forma masiva por personas que se dedican a ello (spammers).

Tomando como base este concepto, no pareceria ser, a prima faci
una amenaza digna de preocupacion; sin embargo, debido a su facilidad

e,
de

manejo y su bajo costo, el correo electronico no deseado se ha convertido en
uno de los canales mas utilizados para diseminar formas de engaio que por lo
general derivan en infecciones provocadas por codigos maliciosos y/o estafas

como el phishing o el scam.
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En el caso puntual de FreelLotto, el modus operandis consiste en lo
siguiente: los usuarios reciben correos electronicos que mediante Ingenieria
Social (supuestos premios de dinero) buscan despertar en ellos sensacion de
curiosidad y entusiasmo.

Bajo este escenario, se debe destacar una serie de caracteristicas que
se encuentran presentes en cada correo electronico que FreelLotto disemina, y
que tienen que ver también con la evolucion que a través del tiempo fue
experimentando el spam:

Idioma: El correo electronico se encuentra en el idioma nativo de la
persona que lo recibe. De esta manera, la probabilidad de que el usuario
acceda al spam aumenta considerablemente.

Es normal que con el animo de reclutar cada vez mas victimas, los
spammers y los scammers busquen diferentes metodologias para lograr, de
alguna manera, captar la atencion de los usuarios. Contrariamente, si el
mensaje fuese en idioma inglés o en idioma ruso, lo mas probable es que el
mismo no sea abierto o que directamente sea eliminado de la bandeja de

entrada.

Personalizacion: En todos los casos, tanto en el asunto de los mensajes
como en el cuerpo de los mismos, figura como destinatario el nombre
completo de la persona que registro la cuenta. Esto supone que el usuario que
chequea la casilla de correo a diario es quien la registro. Con ello, los
spammers intentan transmitir confianza.

Emisor: El emisor simula ser el supervisor, coordinador o el comité de
premios de la empresa. Con lo cual se intenta transmitir sensacion de
confianza y seguridad en los usuarios ya que supuestamente el mensaje es
enviado por personal jerarquico de la Empresa.

Asunto: En todos los mensajes, el asunto transmite el caracter de
urgente. Con ello se busca que los usuarios accedan casi de forma automatica

cada vez que lean el correo.

En la siguiente imagen se aprecia las caracteristicas mencionadas:

r

Tait Ozcullu™
Lily C. Middleton

Owver 800 Models - Have you always dreamed of owning your own high dollar famous
SOLD OUT -LIMITED OFFER- | Selling Rolexes and other watches? DO uou wa

|Supervisor de Premios

“Mensaje para George Mieres™ | Dear George Mieres, You are receiving this me

Ahel 5. Feldman

Mazxwell

Easyviajar

SOLD OUT -LIMITED OFFER-Rolex Watchs under 250% s2to - Dear cronosE3@om
Greater Price Reduction abundant Assortment Curatives - Fall E_x c | u s i v &

Tus Navidades al mejor precio : Alpes 184 euros, Roma 201 euros - Si no puede

|Cuurdinadur de Premios

Mieres, George: Urgente - Urgente - Urqentﬂ Dear George Mieres, You are receiving

Donovan Callahan

Impressive Watches

Your s'e_xual life will sparkle with brighter colors! - wanted therm done, and he w
Chopard and Hermes Watches - MNEYW OMNLINE REFLICA SHOPT AL our shop we 5

|Felicidades-Conteste ant.

Mieres, George: Favor de NO borrar - Informacion Importante de su Cuenta | Dea

Hypnosis Center

Can You Be Hypnotized - Can You Be Hypnotized Click Here To no longer receive #

|Premio de la sede

Mieres, George de BA: Envid Urgente - Por favor abrir inmediatamente | Dear Ged

JuliB Mag
Michael Monroe

drew hayden and kate get it JuliBmagazine.com - drew hayden and kate get it C

Real Estate Goldmine - Rezl Estate Goldmine Click Here To no longer receive Adve

Imagen 5 - Correo electrénico enviado por FreeLotto

Todas estas caracteristicas, en su conjunto, forman la estrategia de
Ingenieria Social que tanto los spammers como los scammers utilizan para
cautivar la curiosidad de los usuarios.
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Bajo este escenario, lo que debe llamar poderosamente la atencion es
el simple hecho de haber ganado, supuestamente, un importante premio de
dinero sin siquiera haber participado en alguno de los juegos que ofrece
FreelLotto.

Examinando el scam

Al abrir el correo electronico, aparece una de las tantas variantes de
scam propuestas por FreelLotto (ver Anexo en la ultima pdgina). En este caso,
se trata de un mensaje que, como se menciono lineas arriba, se encuentra
completamente personalizado con una serie de caracteristicas que van en
concordancia con la forma de engano.

Es decir, se encuentra en idioma espanol (el idioma nativo del
destinatario), esta dirigido a la persona supuestamente dueia de la cuenta
(en este ejemplo, George Mieres), el caracter de urgente también se
encuentra presente con mensajes del tipo “Mieres, George: Urgente - Urgente
- Urgente” o “Mieres, George de BA: Envio Urgente - Por favor abrir
inmediatamente”, con lo cual se incita a contactar con FreelLotto lo mas
pronto posible a fin de poder reclamar el supuesto premio.

Del mismo modo, el asunto del correo, en este caso: “Notificacion de
estado de cheques pagados y pendientes”, supone la existencia de otras
personas premiadas que han accedido, supuestamente, al premio. La
siguiente captura muestra el scam utilizado como ejemplo para la confeccion
de este documento:

%g¥ 1 LOTTO SIS

fomatic
F.O. BOX 4562 New York, NY 10163 Subscription Ticket 2

Eil Numero de |dentificacion Parsonal

-
FECHA: 11,2907 ST e
A: George Mieres /
B4 1888, ar o UL ERTUR Y R RTIORE L
Asunto: Notificacion de estado/de a0 El nidmer de identificasiin pesanal

cheques pagadus ¥ pendién'tes Talzl AL (PIM) que =& indica en la parte
N = et superior es para la proteccidn de su
cuenta. Gudrdealo en un lugarsequrs.

URGENTE

¥ NOTICIA IMPORTANTE ¥ | |STA OFICIAL DE PREMIADOS
George, Divisidn de premios no
%b‘;iiizsﬂﬁgszf INOMBRE [CIUDAD, PAIS |CANTIDAD |ESTATUS
P, emprasa de sorteos en linea ;William Herriott i_(__?;_lasgow, UK $1DDDDDDDDIP$GAQO__
a nivel mundial ha otorgada més |[Seorge, Mieres I% ar _§$BDD.DD EF'EI‘\JDIEI'\JTEI
de §77.000.000 (setenta y siete. |Roger B Lancaster, USA [$300.00___|PENDIENTE
millones de ddlares (Claudio Segreri |Roma, ftaly  ($50,000.00  |PAGADO
estadounidenses) a cientos de | — i--—- I
miles de afortunados ganadores EL'PD ECaracas, [§300.00 PAGADD
en 41 paises, haciendo ;DlFrancescu D_f_enezuela SRS ———
millanarias a 14 personas vy a4 EGEDI’QE, hieres |%, ar _§$1DD,DDD.DD ;PEND|ENTEI
ganadoras de premios de diez  |Jarmie De La I . I |
millanes de ddlares. George iF'ena @pnn, WEico i$1D'DDD'DD Fabapd
Mieres de BA, el premio que se | iLas_Vegas I
menciona a continuacion puede  Ariel J lUSA ! [$10,000.00  |PENDIENTE

. Revise |a lista oficial | e — I
FRL L bR e e {Kenneth Barker |Benidorm, Spain $300.00 PAGADO

que hay a la derecha para ver si
usted es elegible.

Imagen 6 - Primera parte del cuerpo del scam
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Por lo general, todo aquello que se encuentre escrito en color rojo
intenta destacarse del resto con el objetivo de transmitir algin grado de
importancia. En relacion a ello, nétese que en el angulo superior derecho de
la imagen 6 (primera parte del cuerpo del scam), se encuentra un niUmero
denominado “numero de identificacion personal (PIN)” que supuestamente es
utilizado para proteger la cuenta. Mas adelante, en este documento, se
demostrara que esto también es un engano.

A continuacion, bajo el titulo de “Noticia importante”, el scam
continia con un mensaje que describe la existencia de una supuesta empresa
que sortea premios en linea llamada PNI y que a través de una division
(Division de premios no reclamados) especialmente creada, busca a las
personas premiadas.

Advirtiendo ademas, a través de una “lista oficial”, que si la persona
que recepciono el correo electronico figura en dicha lista puede ser
adjudicado con la suma de dinero que en tal lista figura.

En este punto, notese también que en el texto (ubicado al final de la
“noticia importante”) dice “el premio que se menciona a continuacion puede
ser suyo”, y no dice “el premio que se menciona a continuacion ES suyo”.

Con respecto al cheque faxeado, simplemente se vuelve a aclarar que
no tiene ningln valor y que simplemente representa un premio que el usuario
“puede” llegar a ganar. A tal efecto, evidentemente existe una condicion
enganosa ya que el “derecho” al cual se refiere, es al que cualquier persona
aspira de ganar por el simple hecho de jugar.
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En este caso, el usuario “todavia” no ha participado de ningln juego.

*EL CHEGUE FACSIMIL NG ES NE X
CENTRO DE RECLAMO DE PREMIOS CHEQUE N°* M98211
P.O. BOX 4562

NEW YORK, NY 10163

$'*1,000,000.00

CANTIDAD: UM MILLON US DOLARES EECHA: 11729707
PAGA A: George Mieres
Belgrano
Lo Ko (o
+103T459345: E0435980384320: l f ) i

URGENTE

¥ NOTA: LEA CON ATENCION SI SE ENCUENTRA EN LA LISTA OFICIAL QUE APARECE
ANTERIORMENTE

Gearge, si aparece en la lista, por favor complete el Formulario de Directiva de Pago en la
siguiente pagina. Reguisito de elegibilidad: Usted debe enwiar una entrada ganadora v verificar su
namera de PIN 119371772, Es=to le aseqgura que, al enviar la entrada ganadora seqdn las reglas de
FreeLotto, mediante el camodao sericio F.AS.T. o el métodao gratuito de entrada en linea, George
Mieres vy sdlo George Mieres recibira §1 millan (un milldn de ddlares) en el juego Classic Freelotto
Garne, u otra cantidad a la que tenga derecho.

Haga clic aqui para validar y completar su directiva de pago de premio:
hitpe e freelotto. cormdoffer. asp P offer=95609 8FID=18e7 477 45709

*Tenga en cuenta que si hay errores 0 malentendidos a causa de la traduceidn, prevaleceran las
condiciones de FreeLotto en inglés (Freelotto Terms & Conditions). Muestro accesible sericio
F.A.ST le proporciona la comodidad de jugar a Freelotto de manera automatica. Como siempre,
Jugar & FreeLotto es gratuito.

Imagen 7 - Segunda parte del cuerpo del scam

Por otro lado, el scam advierte que solo la persona a quien va
destinado el correo (en este caso George Mieres) recibira el dinero en
determinado juego, dejando un enlace al cual se debe ingresar para poder
validar todo lo expresado por FreelLotto y completar la directiva de pago, lo
que implica completar un formulario, seguramente con informacion personal.
Lentamente, el correo electrénico que se recibe a partir de un banner de
FreelLotto va tomando otro rumbo, el de la estafa.
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La estafa de FreeLotto

Al hacer clic sobre el enlace incrustado en el cuerpo del mensaje, el
usuario ingresa a una pagina Web donde se presenta un formulario con sus
datos ya cargados en cada campo. La pagina es la siguiente:

> _V" = |.|_i:"J I_E_t: | L hitps: ww.Freelotto.-:om,l'lreqilster_l?UBZa.alsP?FID=186?4??48?09&50urce=96125&skin=2?

PETICION PARA LA VALIDACION DEL PIN

P e
£ 7082A Y INSTRUCCIONES PARA EL PAGO—=—=11I ;__-HI
i =i AL LR .
\L (Rev. Junio 2005) DEL PREMIO . (LAY UL
Por faver verifique su namero de identificacién personal e Hiitformacion para el pago del premio:
@ h . .
S ,3 E Hombre: IGeorge Apellido: IMleres T
h " - >
§ g $ 2 | correo electronico: | T Teléfono; | -
2pg2|—
s g_g-g, Direccidn 1: |[Fv [f19371772
=g recaanz | i e
g E 23 DAECLion 2 e il 100 Compare el PIN de arriba-5i ambos
- = . fheero incid da al siguient H
g gg ; Ciudad: IEA— Region: IEA— oinciden proceda al giguiente paso:
WESE Pais; | Argentina =
- Deseo recibir mis premios con: -
i3 Cheque I Transferencia Electrdnica de Fondos {(TFE)
v . o . o
Prl'afl_ero que mis nidmeros se jueguen a diario I prefiero visitar Freelotto.com diariamente.
electronicamente.
" . " 5 QUICK PICK TODOS — HOT PICK TODOS Jue ez
- Seleccione sus nimeros para cada juego: - L0S JUEGDS [ LOS JUEGDS athick?

JUEGO 1: $1,000,000.00 JACKPOT - Seleccione 6 nimeros

1 2 3 4 5 6 7 8 9 10111213 141516 17 18 19 20 21 22 23 24 25 2

-]

27 2

[~ HOT pIck 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54
HoEoE = EEE s s R R =B BN

JUEGO 2: WIN A CAR - Seleccione 6 niimeros

829 30
W s m m m m wm m mom m om | m m o mm om| | m) om ) omm m m m m| m

1 2 3 4 5 6 7 8 9 10111213 14151617 18 19 2021 222
W rom omom s o Bom =8 s e s s e =
™ HOT PICk 31 32 33 34 35 36 37 38 39 40 41 42

HE§EEEESES BB

JUEGO 3: PAY OFF YOUR MORTGAGE - Seleccione 6 nimeros

]
L]

e
1

1R
1%
18
13
18

Para validar el nimero de indentificacién personal en el sistema PIN, guarde sus selecciones
e instrucciones de premio - Haga click abajo para validar.

-}kCLICK PARA VALIDARJQ—

Imagen 8 - Supuesta validacion de datos personales

El nombre de la pagina, “PETICION PARA LA VALIDACION DEL PIN Y

INSTRUCCIONES PARA EL PAGO DEL PREMIO”, supone validar el PIN y continuar

con los pasos necesarios para poder acceder al premio.

Sin embargo, el formulario se encuentra dividido en dos secciones. Una
primera parte donde se encuentran los datos de la persona; y una segunda
parte que a primera vista no parecen tener sentido ni relacion con el
formulario, pero que practicamente resulta ser el “cebo” legal. Se trata de
los talonarios de loteria donde en cada uno de ellos se debe elegir la cantidad
de nimeros necesarios para poder avanzar al proximo paso.
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Hasta este punto, el usuario se encontraba, supuestamente, validando
la informacion para poder autorizar el premio. En consecuencia, la pregunta
que se puede formular es la siguiente ;porqué es necesario completar esos
talonarios de juego?

Otra cuestion que despierta la atencion es el método de chequeo que
se utiliza para validar el niUmero de PIN; es decir, en el campo donde se
deberia escribir tal nimero ya se encuentra escrito.

Si el nUmero se borra o si se escribe otro distinto, no se puede avanzar
al siguiente paso. Mas adelante se mostrara que la funcion real de este
numero no es mas que una mentira que colabora con la falsa sensacion de
seguridad.

El proximo paso es el decisivo, ya que implica revelar informacion
critica del usuario, y donde se encuentra la respuesta a la pregunta
formulada.

: PETICION PARA VALIDAR EL PIN Ly s
£ 7082B | £ INSTRUCCIONES PARAEL PAG(:qu;[ Tl e 2
118

Lh
ARV ELERAEY: IIII il I!JIIJ'JII

- Su numero de PIN es: 119371772

Terms and Conditions: ﬂ
By suwbwitting the subscription form and charging the applicable service

fee to your credit card wia our secure transaction technology, we will
automatically enter your chosen numbers [(or random "QuickPick”™ nunbers

if wyou prefer) into our daily Classic §1,000,000.00 Freelotto, Win &4 Car,

Pay Off Your Mortgage, $10,000.00 Fast Cash, $100,000.00 Givelway, and
410,000,000.00 SuperBucks games, every single day for as long as you
subscrikbe to this service.

[ ]

Su tarjeta puede estar suscrita o ser eligible para los prograrnas "payer authentication” de Verified by Yiza ™ o Masterc

SecureCoda '™, Al prezionar ‘Click Para Walidar’, la compafiia que expide su tareta le puede solicitar su "payer authenticati
cormpletar su transaccidn,

=p CLICK PARA VALIDAR ) 4=

il presionar "Click para validar”, usted acepta las Reglas de FAST, sus Términos ¥ Condiciones!
Por favor note que si hay algin error o malentendido por causa de traduccion, los términos y condicion
F.A.S.T. en inglés prevalecen sobre todo lo escrito.

(Rev. Junio 2005} DEL PRE\IIO
Para su proteccién, sus selecciones seran asociadas a su nimero de PIN y los premios seran
pagados a: George Mieres
E Ha selectl:cionado Auto—_PIay.l solo $14.99 al mes Aqui estan sus selecciones:
F (menos de 9 cetavos por juego!) Juego 1: 1,4,6,31,33,34
‘“Ez Juego 2: 4,8,13,17,31,34
= o = - -
2 25 |George Mieres Mumero de tarjeta Fecha de ¥encimiento |jueqo 3: 13,16,17,31,40,47
SCO FY Jueqo 4: 9,10,11,12,13,31
3ET e | | 1172008 -] Juego 5: #,9,10,11,21,41
@ w = |BA, BA g
=K g 1888 R tme Codigo de Yerificacion {CY¥) Juego 6: 2,7,8,24,30,31,37
icg 214 Que es CYY?
H g H ial completar, seras elegible para
E % g 2 Todas las transacciones operadas W Verified by| M MasterCard.| 9anar mas de $11 millones diarios!
awo " en un servidor segure VISA | -

ard@

ion" para

es de

Imagen 9 - Solicitud de informacién sensible

En primera instancia, se destacan tres campos donde se debe colocar el
numero de la tarjeta de crédito, el nUmero de seguridad y especificar la fecha
de vencimiento de la tarjeta respectivamente. En segundo lugar, se destaca
la leyenda “Ha seleccionado Auto-Play, solo 514.99 al mes (menos de 9
centavos por juego)”.
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Esto responde la pregunta. Es decir, FreelLotto, en el paso anterior,
obligo al usuario a elegir “las jugadas” para poder continuar con el proceso
que supuestamente lo habilita para poder acceder al premio; luego, al
ingresar los datos de la tarjeta de crédito, el usuario esta autorizando a
FreelLotto a debitar de su cuenta la suma de $14.99 por mes a cambio de
participar en cada una de las jugadas cuyos nimeros ha elegido el usuario en
el paso anterior.

Al pretender finalizar, y luego de haber completado todos los campos
requeridos, aparece el siguiente mensaje:

“Lamentablemente, no podemos procesas su pedido en este momento.
Para activar su cuenta FAST ahora, por favor ingrese nueva informacion de
facturacion. El valor CVV que ingresa debe ser equivalente a la informacidn
de facturacioén que proporciona.”

: PETICION PARA VALIDAR ELPIN __ .
£ 7082B | & INSTRUCCIONES PARA EL PAG@ ey T i i
W (Rav. Junio 2005) DEL PREV[[O s LAV LR R |||i|||!]H| 1EHEAT

Para su proteccion, sus selecciones seran asociadas a su niimero de PIN y los premios seran
pagados a: George Mieres
Ha seleccionado Auto-Play, solo $14.99 al mes Aqui estan sus selecciones:
[(menos de 9 catavos por jusgol) Juego 1: 1,4,6,31,32,34
Juego 2: 4,8,13,17,31,34
Numero de tarjeta Fecha de ¥Yencimiento |jueq0 2: 13,16,17,31,40,47

 UnFortumately, we are unable to process your order ak this time. To ackivate your F.A.5.T, account
"= % now, please enter new biling information. The CYY value vou enter musk match the billing

inFormation you provide,

- Su numero de PIN es: 119371772 -

Imagen 10 - Mensaje fraudulento

Para su proteccion sus
selecciones serdn registradas

con su namero de PIN

De esta manera, el usuario no tiene forma de retroceder en su decision
ni de hacer reclamos, perdiendo, por lo menos, $14.99 (dolares) en el caso de
hacer la denuncia y cancelar la tarjeta; de los contrario, FreeLotto continuara
debitando el dinero de la cuenta del usuario.

Con relacion al numero de PIN que supuestamente es utilizado para
proteger la cuenta, se comprobd que no es mas que otra de las tantas
metodologias de engano utilizadas por FreelLotto.

En teoria, ese nUmero corresponde a una “Identificacién personal” que
FreelLotto asigna a cada usuario para proteger su cuenta, sin embargo se ha
comprobado que cualquiera sea el nombre que se ingrese en el formulario,
FreeLotto devuelve en todos los casos la misma informacion.

Es decir, es PIN deberia ser diferente para cada usuario ya que
supuestamente representa el medio de seguimiento y proteccion de la
informacion que se brinda a la Empresa de juegos de loteria online.

Lo que evidentemente si difiere es la informacion que cada usuario
ingresa en el formulario, por cada visitante FreeLotto obtiene un nuevo
nombre completo asociado a los datos de la tarjeta de crédito del mismo.

10 de 15



SEGU-INFO.COM.AR

El scam de Freelotto: la gran mentira

www.segu-info.com.ar

A continuacion se muestra el resultado realizando el mismo proceso de

validacion utilizando informacion de otro usuario:

E INSTRUCCIONES PARA EL PAGU

]
£ 7082B
'

PETICION PARA VALIDAR EL PIN -

IIIIIIEIILIIIIIJF.IlHIIHIIIlI!'EI lIﬂl!IIIII

Aqui estan sus selecciones:
Juego 1: Quick Pick
Juego 2: Quick Pick

Juego 3: Quick Pick
Juego 4: Quick Pick
Juego 5: Quick Pick
Juego 6: Quick Pick

ial completar, seras elegible para
ganar mas de $11 millones diarios!

{Rav. Junio 2005} DEL PREMIO
Para su proteccion, sus selecciones seran asociadas a su nimero de PIN y los premios seran
pagados a: Prieto Molina Miles
5 Ha seleccionado Auto-Play, solo $14.99 al mes
4 [menos de 9 cetavos por juago!)
93
H E’E NMumero de tarjeta Fecha de ¥encimiento
s (=0 Hueno RirFe
e 14 s 1/2009 v
@05 |BA, BA - . -
§ 8 ﬁ 1888 Argentina Codigo de Yerificacion {C¥Y¥)
QE 2 330 Que es CWVT
a § ]
£ : i — j
S35 | e acomnes opeadas Vel &

- [Su numero de PIN es: 119371772 ]

@ PETICION PARA VALIDAR EL PIN
£ 7082B | & INSTRUCCIONES PARA EL PAG(
L

VERT

: :

SR |
A nmn I

(Rav. Junio 2005) DEL PREMIO
Para su proteccion, sus selecciones seran asociadas a su niimero de PIN y los premios seran
pagados a: prieto Molina Miles
§ Ha seleccionado Auto-Play, solo $14.99 al mes Aqui estan sus selecciones:
g (menos de O cetavos por juego!) Juegs 1: Quick Pick
w Juego 2; Quick Pick
33z ST
b B Gl LT | & pagina en hitps:/www. freelotio.com dice:
EE% Buenos Airg pag P
o
g 0E BA, BA 1Y Unfortunately, we are unable bo process your order at this time, To activate your F.A.5.T, account
k= ﬁg 1888 Argen| ([ * . now, please enter new billing information. The CW4 valus you enter must match the biling
ac information you provide,
-
2
0 § - ble_pa_rall
% 25 | 5 Todastas s diarios!
oLwo L BN un sel

Imagen 11 - Mensaje fraudulento que evidencia la mentira de FreeLotto
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Diferentes técnicas utilizadas por FreeLotto

A lo largo del documento se fueron describiendo los pasos que las
personas recorren desde el momento que una ventana emergente les aparece
en el escritorio al navegar por Internet.

De esta manera, queda en evidencia el modo de operacion que realiza
FreeLotto y de qué manera va hilando de una manera muy fina su meta, desde
el momento que aparece una ventana emergente al navegar por Internet
hasta llegar a la instancia donde el nUmero de tarjeta de crédito de las
personas queda almacenada con el nombre y apellido asociado y en manos
maliciosas.

A continuacion se describira de forma breve y desde el punto de vista
de como se combinan diferentes técnicas maliciosas, todas con el mismo
objetivo, el dinero de las personas.

Adware: se visualiza, mientras se navega por Internet, una ventana
emergente tipo pop-ups. Esta caracteristica es propia de programas tipo
adware que, a través de ventanas emergentes muestran.

Spam: por intermedio de la ventana emergente, la persona
inocentemente ingresa su direccion de correo electronico; a partir de ese
momento, comienza a recibir diariamente en su bandeja de entrada correos
electronicos no deseados de FreeLotto.

Scam: cada uno de los correos electronicos no deseados que el usuario
recibe es una trampa que intenta conseguir que la persona, o grupo de ellas,
ejecute paso a paso y en forma voluntaria lo que se especifica en el cuerpo
del mensaje con el fin de obtener, bajo falsas promesas, su dinero. Esta
metodologia de engaio a través del spam, entra claramente en la
subcategoria de scam denominada timo de loteria.

Phishing: técnica de engano que busca recolectar informacién sensible
de las personas relacionadas a cuentas bancarias, FreelLotto consigue
informacion confidencial de los usuarios de manera enganosa.

Ingenieria Social: consiste en manipular a las personas hasta alcanzar
conseguir de ellos en forma voluntaria lo que se desea. FreelLotto, en todo
momento utiliza Ingenieria Social para lograr enganar a las personas que
creen en sus mentiras.

Fraude: Sinénimos: truco, engano, manipulacion, encubierta, timo,
trampa, ardid, artimana, enganabobos.

Comete fraude el que engainando a otro o aprovechandose del error en
que éste se halle, se hace ilicitamente de una cosa o alcanza un lucro
indebido.

Estafa: Sindnimos: robo, trampa, dolo, fraude, encubierta,
enganabobos, timo, burla, ardid.

Es la accion y efecto de estafar. Delito consistente en provocar
un perjuicio patrimonial a alguien mediante engafno y con animo de lucro.
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Conclusién

El crecimiento del spam en los Gltimos afos lo ha convertido en una
seria amenaza que se propaga sin el consentimiento de quien los recibe y
atenta contra la seguridad de los usuarios debido a las actividades ilicitas que
se esconden detras de ellos.

Los casos de estafas online a través de falsos correos electrénicos no
deja de inundar la bandeja de entrada de los usuarios, transformandose en
una modalidad delictiva que dia a dia se perfecciona con nuevos métodos de
engano.

Estas caracteristicas son claras evidencias que marcan la evolucion del
spam; de igual forma, el proceso de estafa también muestra una importante
evolucion, sobre todo en Latinoamérica, al momento de manipular a las
personas hasta llevarlas a la instancia final donde brindan la informacién de
sus tarjetas de crédito en forma completamente voluntaria.

En resumidas palabras, y contestando la pregunta que forma parte del
titulo, el scam de FreelLotto no es mas que un fraude que se lleva a cabo a
través de mentiras para satisfacer un negocio que se aprovecha del
desconocimiento y las debilidades de los usuarios para aprovecharse de ellos y
obtener informacion de sus tarjetas de crédito para cometer las estafas ya
conocidas.
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Anexo: Variantes de scam que utiliza FreeLotto

Son muchas las variantes de spam que a través de llamativas imagenes,
que van desde falsos cheques hasta la simulacion de premios ya otorgados
mostrando el rostro de los supuestos ganadores, intentan persuadir a los

usuarios.

NOTTETCACION DE ESTADO DE
0 OFICIAL | :

EVTS0:
EXPIRA;
NOMBRE
Willdiam
Michasl
Bcienda
Uwra
Lo
Davrid
George

Susam
1 Lawrence

Jennifer

CHEQUES PAGADOS ¥

L Bk ey
11 ‘pav o M2 pars
Herriott
Char
Bsevcon
Horing
Lem FHok
Lamoureus
= Mieres
Vasquez
Gol
Fisher

e |

o =l

PENDIENTES RE EW E
[l orroo < g
[[ls pars O-ITO. 5
CTIUDAD ESTATOS A
Tnited Himgdom DACADO -
Piermont PAGATO it
Biincoln cicy Mpacano =
Germany DAGADO o
Eatu Cawes PAGALO pr
Chi caga PAGADO e
“Ea FENDTENTR -
Wandze gar, PAGADO 1
Singapore DAZATO -
IPorterville IPEGADD' n

NOMBRE APELLIDO CIUDAD PAIS CANTIDAD ESTATUS
William Herriott Glasgow (]38 $1,000,000.00 FAGADC
[George Mieres BA ar $300.00 PEMDIENTE |
Roger B. Lancaster USA $300.00 FPENDIENTE
Lino Di'Francesco  Caracas Venezusla  $300.00 PAGADO
[George Mieres BA ar $10,000.00 PENDIENTE |
Michas Char Plermont USA $1.,000,000.00 PAGADO
Claudio Segneri Roma [taky $50,000.00 FAGADO
Isabelle Bradley Wy ifflin USA $10,00000000  PAGADO
Ravi Yerdi Mew Delhi India $100,000.00 PAGADO
Arigl J. Las Vegas USA $10,000.00 PENDIENTE
Jamie DelaPena Zapopn MWexico $10,000.00 FAGADO
Kenneth Barler Benidorm  Spain $300.00 FAGADO
[Gearge Mieres EA ar $1,000,000.00 PENDIENTE |
Francisco  Arguero hexico MWexico $100,000.00 FAGADO
Clair Held Sao Paulo  Brazil $300.00 PAGADC

rasl

Frealotio Au i
Suhzcd;ﬂan Tickat™

Date: 010408

Dear George Mieres,

Who is this man that just won
$10,000,000.00 using FreeLomno's

F.AS.T, senvice?

Click hare te find out,

Sincerely,
Kevin J. Aronin
Founder & CEQ
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Herriott de Glasgow UK
SATAHOVA de BAKU, azerbaijan
Mieres OF B4, ar

ARQUERO de Mexico, MEXICO
Di'Francesco de CARACAS VENEZUELA
SEGNERI de Roma, Italy

Mieres OF B4, ar

Pacheco de CAMPECHE, MEXICO
BRADLEY de West Mifflin, USA
De La Pena de Zapopn, Mexico

Rio de SYDNEY, AUSTRALIA

Mieres OF B4, ar
CLAPS de Boca Raton, Florida

velasquez tabata DE maturin, veneznela

$1.000,000.00 PAGADO A
$300.00 PERDIDO INACTIVO
$50,000.00 PENDIENTE ACTIVO
$100.000.00 PAGADO s
$300.00 PAGADO B
$50,000.00 PAGADO =
$300.00 PENDIENTE ACTIVO
$300.00 PENDIENTE ACTIVO
$10,000.000.00 PAGADO S
$10,000.00 PAGADO .
$300.00 PERDIDO INACTIVO
$1,000,000.00 PENDIENTE ACTIVO
$10,000.00 PAGADO R
$300.00 PENDIENTE ACTIVO
HAGA CLICK PARA RECLAMAR

e CQOEC

Gearge  Mieres BA ar $300.00 PENDIENTE - %
Roger B, Lancaster USA $300.00 PEMNDIENTE ||
Ling Di'Francesco Caracas  Venezuela $300.00 FAGADO b
Gearge  Mieres BA ar $10,000.00 PEMDIENTE - @
Michael Char Piermont USA $1,000,000.00 PAGADC b
Claudio  Segneri Roma [taly $50,000.00 PAGADO b
lsabelle  Bradley W hifflin LISA $10,000,000.00 PAGADOD b
R awi Yerdi [Mew Delhi India $100,000.00  PAGADO b
Arigl J. Las Yegas LISA $10,000.00 PEMNDIENTE || &
Jamie  DelaPena Fapopn  Mexico  $10,000.00 FAGADO L
kenneth Barker Benidorm  Spain $300.00 PAGADO «
Gearge  Mieres BA ar $1,000,00000 PENDIENTE = %
Francisco Arguero Mexico Mexico  $10000000 PAGADCO «
Clair Held Sao Paulo Brazil $200.00 FAGADD bl

George Mieres, We want YOU to be our 18th MILLIONAIRE!

\ | Siong Lee Kok
At
{ | won 00000000

Simpson
iy
o SH0,000.000.000

George Niiores
BA, ape=

5, 000, 000,00 PENDING*
b |

e M
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