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n estas lineas, continuando con

los articulos sobre ISO-27001,

trataremos de presentar el lado
bueno y el “oscuro” de la norma. Pero
para no perder la esperanza, lo haremos
primero, dando a conocer la forma de
resolver la problematica, para mantener
la fe. Luego, incrementaremos la ilusion
a través de las ventajas que ofrece. Y
por ultimo (casi en letras pequefias)
daremos un par de desventajas, para
que no pensemos que es todo perfecto
en esta vida.

Problematica

Tal vez la mayor problematica que
posea una PyME para encarar ISO-
27001, es lograr convencer a su
Direccion de la importancia que
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reviste todo el proceso de
implementacién de la misma.

El discurso mas eficiente parte, sin
lugar a dudas, de los dos mayores
argumentos que diferencian ISO-27001
de ISO-17799, pues el resto es lo que

La mayor problematica.en
una PyME para encarar ISO-
27001, es convencer asu
Direccion de laimportancia
que reviste el proceso de
suimplementacion

tienen en comun, es decir los
“controles” (que hoy ya se denominan
1S0O-27002). Estos controles, son
sencillamente varios grupos de
medidas técnicas, que como
corresponde, no convencen a ningun
director (pues, con mis mayores
respetos, no saben de lo que le
estamos hablando). Estos dos “nuevos”

argumentos SI convencen a los cargos
jerarquicos; son propios del lenguaje
gerencial. Ya los hemos mencionado en
otras oportunidades, y son:

El analisis de Riesgo (AR)

La puesta en funcionamiento de un
verdadero SGSI (Sistema de Gestion
de la Seguridad de la Informacion)
requiere los controles que a
continuacién avanzamos.

a. El analisis de riesgo

En la secuencia natural para
obtener resultados del analisis de
riesgo, es:

La identificacion, definicion,
descripcidn y valoracion de los activos.

El calculo de impacto (debilidades,
riesgo, grado de exposicion,
popularidad, criticidad, etc.) que
podria ocasionar cualquier problema
sobre cada uno de ellos.

El riesgo concreto que se posee de
producirse determinados hechos.

Las salvaguardas que se pueden
aplicar para minimizar el riesgo.

Conjunto de acciones que pueden
realizarse (En lo posible agrupadas
por similitud o area).
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Propuesta de varios cursos de
accion posibles (desde el de maxima,
intermedios al de minima).

Finalmente: Eleccion y Aprobacion
de un curso de accion por parte de la
Direccion. Es decir, el compromiso que
asume en virtud de su propia
estrategia (Coste/Beneficio/Negocio),
para tratar las acciones de ese curso
de accion y ASUMIR el riesgo residual
que quedara con lo que no esté
dispuesto a abordar el maximo nivel de
la empresa (o en definitiva a pagar..).

El Ultimo paso que trato es el mas
importante de todos, pues recién a
partir de éste, se puede iniciar el
conjunto de medidas para minimizar los
riesgos, y a su vez para ir solucionando
los impactos que Si esté dispuesta a
abordar la Direccion (“por escrito”:
Declaracién de intenciones). Lo cual
dard como resultado un nuevo andlisis
de riesgo, para ver como evolucionaron
las acciones, y los nuevos riesgos
residuales... y las nuevas decisiones
estratégicas... y las nuevas acciones... y
las nuevas mejoras... y las nuevas... al
fin y al cabo de esto se trata la idea de
ciclo, gestion o PDCA.

El discurso final y convincente del
AR se logra cuando se han sabido
llegar a identificar claramente los
“Procesos de negocio”, y sobre ellos
centrar la maxima atencién de
seguridad. Esto es lo que da de comer
a la empresa, y todo Director necesita
dormir tranquilo sobre ellos. Por lo
tanto, si esto se ha hecho bien,
tenemos grandes posibilidades de
haber ganado esta “primer batalla”,
logrando que a través del curso de la
accion que la Direccion haya elegido,
podamos empezar nuestro trabajo.

b. SGSI

La segunda estrategia para obtener
el éxito de nuestra problematica, pasa
por el SGSI, el cual como su nombre
indica, es un proceso de gestion, cosa
que también conoce con alto grado de
detalle un director.

Lo mejor que podemos hacer es
respetar estrictamente lo que propone

Abandonar por un cietto
tiempo el SGS, requerira un
esfuerzo similar alanzarlo
de nuevo

la norma como PDCA (Plan-Do-Check-
Act), y asegurar que desde el primer
dia el sistema entrarad en “rodaje”.
Esto implica que se pueden planificar
seriamente sus acciones, hitos y
evolucién. Si se sabe presentar bien el
SGSI, éste es otro logro, pues un
sistema que “rueda”, a través de los
ciclos que va sufriendo, puede
demostrar con maxima eficiencia su

evolucién la cual, en términos
jerarquicos de la empresa, indica
claramente, como se emplean los
recursos que nos dieron. A través de
cuadros de mando, pueden verificar
cuantitativamente si se estan
empleando con correccién los mismos,
cosa que en nuestro trabajo diario en
seguridad, se nos suele hacer muy
dificil de “poner en el escaparate
directivo”. Es decir, los planteos que
IS0O-27001 hace para implementar un
SGSI, son discursos netamente
convincentes.

Ventajas
Se debe tener en cuenta que la

seguridad al 100% no existe. La
norma establece una metodologia y
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una serie de medidas que al menos
busca una mejora continua y que, sin
lugar a dudas, aumentara el
porcentaje actual de cualquier
empresa. Esta mejora en la seguridad
se ve reflejada en una serie de
ventajas que se describen a
continuacién.

Competitividad
(Para ser sinceros)

Si se trata de ser sinceros... éste es
el primer factor que le interesa a
cualquier empresa. Esta norma, como
se menciond varias veces, sera en el
mediano plazo europeo, tan
importante como hoy lo es ISO 9000.
Es decir, poco a poco las grandes
empresas, los clientes y partners
comenzaran a exigir esta certificacion
para abrir y compartir sus sistemas
con cualquier PyME. Es natural y
I6gico que asi sea, pues es el Unico
modo que puede garantizar un
equilibrio en las medidas de seguridad
entre esas partes. Y para decirlo
crudamente, quien no la tenga, se
quedara fuera.

Ahorro econdmico (¢...?) (éSera el
segundo factor en importancia?)

Las medidas contra incendios: éSon
un coste o una inversion? ¢Cuénto
vale la pérdida de informacion?

Es muy dificil cuantificar este
concepto, pero cualquier empresario
que sea consciente del coste que
poseen sus sistemas informaticos,
sabe fehacientemente, que cualquier

dafio, caida, pérdida, robo,
falsificacion, suplantacion, fallo, error,
inconsistencia, virus, demora,
saturacion, escucha, intrusion, acceso
erréneo, respuesta errénea, atentado,
catastrofe... puede ser grave. Lo sabe,
es mas, le teme no sélo al dafio
concreto, sino a la pérdida potencial
que esto implica: imagen, difusion,
desconfianza, pérdida de negocios e
inversiones, etc. La certificacion
reduce enormemente estas
situaciones.

La implementacion de la norma,
implica una vision de detalle de los
sistemas, lo cual hara que las
inversiones en tecnologia se ajusten a
las prioridades que se han impuesto a
través del AR, por lo tanto no habra
gastos innecesarios, inesperados, ni
sobredimensionados. Se evitan
muchos errores o se detectan a
tiempo gracias a los controles
adecuados; vy si se producen, se
cuenta con los planes de incidencias
para dar respuesta efectiva y en el
tiempo minimo. Se evita fuga de
informacion o dependencia con
personas internas y externas.

Calidad a la seguridad

La implementacion de un verdadero
SGSI transforma la seguridad en una
actividad de gestion. Este concepto
por trivial que parezca es
trascendente, pues deja de lado un
conjunto de actividades técnicas mas
0 menos organizadas, para

Los planteos que 1S0-27001
hace para implementar un
SGSI, son discursos
netamente convincentes

transformarse en un ciclo de vida
metddico y controlado. Es lo que se
menciono al principio, pone “calidad a
la seguridad”, que en definitiva,
“calidad” es lo que se busca y exige
hoy en toda empresa seria.

Reduce riesgos

Partiendo del AR que impone la
norma, hasta la implementacién de
los controles, el conjunto de acciones
adoptadas reducira al minimo todo
riesgo por robo, fraude, error humano
(intencionado o no), mal uso de
instalaciones y equipo a los cuales
estd expuesto el manejo de
informacion.

Concienciacion y compromiso

El estandar crea conciencia y
compromiso de seguridad en todos
los niveles de la empresa, no solo al
implantarla, sino que sera
permanente pues se trata de un
ciclo.

Jamas debe olvidarse: L.a Alta Direccion, no tiene por qué tener la menor idea de los aspectos técnicos de la Seguridad

Informatica (es mas, seria un error que le dedique tiempo a aprender estas cosas. hasta es mejor que juegue al golf y alli

concrete grandes negocios.).

Lo que tiene clarisimo es la relaciéon: Coste/Beneficio/Negocio con una vision global de la empresa.

Y ahi si sabra elegir cual es el mejor curso de accion, que debera adoptar para su negocio global (si se lo hemos sabido

presentar debidamente...).

Por lo tanto el trabajo importante es saber resumir/concretar el trabajo, de muchas semanas o meses que conlleva esta
tarea, entre tres a seis CURSOS DE ACCI()N, y una vez adoptada la decision directiva, encontrar todos los medios de llevar

adelante esta determinacion (y por supuesto, generar el correspondiente “feedback”).
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Cumplimiento de la
legislacion vigente

Todos los aspectos de conformidades
legales de la norma deben responder a
la legislacion del pais, y se verifica su
adecuacién y cumplimiento. Por lo tanto
la certificacion garantiza este hecho y a
Su vez seguramente crea un marco
legal que protegera a la empresa en
muchos flancos que antes no tenia
cubiertos.

Vision externa y metddica
del sistema

Todo el trabajo realizado para la
implementacion de la norma, implica
una serie de medidas de auditoria
interna que ofrecen ya de por si un
importante valor agregado; cada una
de ellas responde a una secuencia
metodica de controles. Un aspecto a
considerar de este trabajo es la
tensién y responsabilidad que impone
al personal de la empresa, el hecho
de estar pendientes de una futura
certificacion, como objetivo comun. A
su vez, llegado el momento de la
certificacidn, los auditores, siguiendo
los mismos pasos, daran una vision
externa, independiente y totalmente
ajena a la rutina de la empresa, que
siempre aporta muchos elementos de
juicio y acciones de mejora.

Supervivencia de mercado

Segun un articulo publicado en
ComputerWeekly, uno de los
principales motores que estan
llevando al incremento de
certificaciones ISO 27001 esta siendo
la apariciéon en contratos de
sugerencias al proveedor respecto a
estar certificado en esta norma.

Cada vez mas contratos, al
principio sélo gubernamentales pero
también cada vez mas en el sector
privado, ya estipulan que el proveedor
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apropiado deberia tener la
certificacién en ISO 27001 de
Seguridad de la Informacion.

De hecho, algunas empresas que
ya tienen la certificacion ISO 27001
haran de lobby a favor de incluirlo
como requisito en las ofertas de los
clientes, obstaculizando a cualquier
rival que no la tenga.

Por tanto y como nueva
motivacion, la certificacién de la
seguridad puede ser una oportunidad
de negocio mas que un coste.

Desventajas

Al iniciar este conjunto de tareas, no
cabe duda que se esta sobrecargando
el ritmo habitual de trabajo de toda la
organizacion, por lo tanto se debe ser
conciente de que exigird un esfuerzo
adicional. Los que sufren estos
incrementos son las personas, por lo
tanto somos nosotros mismos los
primeros en encontrarle y descubrirle
las desventajas a ISO-27001, sobre
todo antes de tomar la decision de su
lanzamiento, pues una vez encaminado.

No tiene retorno

Una vez que se ha empezado el
camino de implementacion de la
norma IS0O-27001, tenemos la opcion

Se debe tener encuenta
que la sequridad al 100%
no existe

de certificar o no. Sea cual fuere la
eleccion, el cimulo de actividades
realizadas exige un mantenimiento y
mejora continua, sino deja de ser un
SGSI, y ello salta a la vista en el muy
corto plazo. Es decir no se puede
dejar de lado, pues al abandonar un
cierto tiempo el SGSI, requerird un
esfuerzo similar a lanzarlo de nuevo.

Si a su vez se obtiene la
certificacidon, para que la misma se
mantenga en vigencia, anualmente
debe ser auditada por la empresa
certificadora.

Requiere esfuerzo continuo

Independientemente de las tareas
periddicas que implica una vez
lanzado el SGSI para los
administradores del mismo, el
mantenimiento del nivel alcanzado,
requerira inexorablemente un esfuerzo
continuado de toda la organizacion al
completo. ¢





