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Muchas son las veces que hemos hecho hincapié en definir la seguridad informatica
como tres factores complementados, los Procesos, las Personas y la Tecnologia. De
nada sirve tener la mejor tecnologia sin unos buenos procesos de implantacion,
gestidon y actualizacién que la mantengan segura o sin unos usuarios responsables.
En este articulo vamos a ver algunas recomendaciones para fortificar un servidor
Web con Apache. Las recomendaciones de seguridad suelen ser comunes en todos
los productos y plataformas y lo que suelen cambiar son las herramientas para
conseguir los mismos fines.

Las leyes de la fortificacion

La fortificacién de sistemas tiene tres principios basicos que dirigen todo el proceso
y que debes tener siempre presente en cualquier fortificacion que vayas a realizar,
asi que, para fortificar un servidor web con Apache deberemos seguirlas también:

- Minimo Punto de Exposicion (MPE): Un servidor sdlo debe exponerse en lo
que sea estrictamente necesario para su rol, es decir, un servidor Web no debe
tener cargado el software de impresién y mucho menos ejecutando demonios de
servicio de impresién en red. Esta regla ha hecho que las instalaciones de los
sistemas operativos hayan dejado de realizarse orientadas a componentes, es
decir, instalando médulos, y se realicen orientadas a roles, es decir, instalando
modulos absolutamente necesarios para el cumplimiento de un rol.

- Minimo Privilegio Posible (MPP): Todo componente dentro de un sistema debe
ejecutarse con los privilegios necesarios para cumplir con su rol y nada mas. Un
sitio web nunca debe correr como root porque no es necesario para dar servicio y lo
Unico que puede suceder es que un atacante que consiga vulnerar el sitio obtenga
esos privilegios de root en el sistema.

- Defensa en Profundidad (DP): Se deben implementar todas las medidas de
seguridad que sean posibles teniendo en cuanta dos factores: Primero: Una medida
de seguridad no debe anular a otra. El ejemplo mas claro de esto es cifrar las
comunicaciones e instalar un Sistema de Deteccidén de Intrusiones de Red (NIDS),
ya que el segundo no podria detectar ataques por red si se usan los canales
cifrados. Y Segundo: Las medidas de proteccion no pueden anular la utilidad de un
sistema. Si las medidas de proteccion hacen que el sistema deje de dar servicio en
tiempo Util entonces no son medidas viables.

Las fuentes del servidor

Cuando instalas un servidor Apache tienes varias formas de obtener y mantener los
ficheros del servidor. El primer camino es ir directamente al proyecto y descargarte
la Ultima version compatible con tu sistema operativo y después realizar las
comprobaciones oportunas de los ficheros mediante el hash y la firma, luego lo
configuras, lo compilas y listo. Esto es importante sobre todo cuando te descargas
ficheros desde otros Servidores Mirror. La otra opcidn es bajarte los binarios
compilados para tu sistema operativo con lo que deberias realizar la comprobacién
del hash y la firma de los ficheros pero directamente de los binarios. Procura
bajarte los ficheros compilados de los servidores que marcan los fabricantes del
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sistema operativo para evitar problemas. Puede suceder, como le pasé a WordPress
no hace mucho que vulneren su servidor y directamente el cédigo que te descargas
del propio fabricante venga troyanizado, pero es menor.

El elegir correctamente el lugar de la descarga del fichero evita situaciones que a
priori parecen algo paranoicas pero existen formas de atacar sistemas desde las
fuentes. Si te interesa estar informado sobre estas técnicas, hay documentos, como
“Troyanizando Apache y sus Mddulos”, escrito por Sp4rK, disponibles en Internet.
Para este ejemplo he elegido la ultima versién de Apache disponible de la rama 2.X,
la 2.24, como dice en la propia web del proyecto es principalmente una version
bugfix, es decir, correctora de bugs, y es la mejor opcion del proyecto Apache.
Puedes acceder a los ficheros en la siguiente URL:
http://httpd.apache.org/download.cgi y es importante que si estas realizando una
actualizacion de una version a otra revises el Changelog dénde se indican los
principales cambios de cada versidén para que no te encuentres con una situacion de
incompatibilidades con otro software de tu servidor.

The Apasche HTTP Server Project b prowud i meousc: Se release of verson 2 1 4 of e Apache HTTP Serve
CApacks™) Tha viimos o prncpaly & baghy sektans

Thn vermon of Apacks m s mapr rebane and fhe tbrt of 3 new dsbis brch, and epeerent de best noalable von
of Agacke HTTP Saves Sorw Sraf pcliode Sest Filleving, bopeoved Caching, AP Provy. Proxy Load Balasosg
ameefid Shandown sepgeory, Large e Sappor, e Eveme MPW md refaoceed Anrbeme: e A uthosinaion

Imagen: Anuncio de version Apache 2.2.4.

No solo hay que descargarse la ultima version sino que ademas, es importantisimo
estar suscrito a las actualizaciones de seguridad del producto pues mantener el
servidor actualizado es una de las principales cosas de las que preocuparse para
mantener segura una infraestructura con Apache.

Una vez que te hayas descargado puedes accede tanto a los fuentes del archivo,
como al fichero de hash MD5 y a la firma publica de los cddigos fuente y puedes
comprobar que el fichero es el mismo que ellos publican realizando, en primer lugar
una comprobacidén del hash y en segundo lugar una comprobacion de la firma. Para
gue puedas realizar la comprobacion de la firma es necesario que tengas las firmas
de los distribuidores de los ficheros del proyecto que puedes descargar de esta

URL: http://www.apache.org/dist/httpd/KEYS

ol Fe0E ralig i = Apac he_sOURCES
Ele Edt Yew Temind Lo peip

[rootomalignito Apsche_sources]s gpg --ispert KEYS

PR Sroot/ . grupg/irestds, gpg: trustdb created

PR key ITIOAF3S: public key “Ben Laurie <bendgonro.ben.algrosp.co.ul>” isporied
PR key ADRFTSOD: public key “Redent of Unssual Size <coar@ACH,.Orge" imported

PR key I0ZDASER: resoved multiple subkey binding

fpg: key 302DASSE: public key “Redent of Unusual Size (DSA) <coardACM,Orgs" imported
PR key HII02F: public key “Redent of Unwsual Sire <coar@ACH.Org»" imported

gPE: key AOEBTICL: public key “Jim Jagielski <jim®jaguNET.com>™ imported

gpE: key OSCOTSES: public key “Jim Jagielski <jimfapache.org>™ imported

g key DD919C31: public key “sameerdcl.met” imported

g key SH0AGAED: public key “Rebert Martill <robh@imdb.com>™ imported

gpg: key 631B5740: public key "Randy Terbush <randy@zyzzyva.com:™ imported

gpg: key 40A%58300: public key "Mark Cox <mjc@redhat.com>™ imported

gpg: key IZF0A05D: public kEey "Paul Suttom <paulfukweb.com:" imported

gpg: key BARAIID: no valid wser IDs

gpg: this may be caused by a missing self-signature

ipg: key J6EB4ITD: public key "Ralf 5. Engelschall <raedengelschall.com=™ imparted
ipg: key 45800DF1: mo valid wser IDas

gpg: this say be caused by 4 missing sell-signature

gpg: key 163IT51IFS: public kEey "Dean Caudet <dgasdetfarctic.org*” imported

fpg: key EDBSEIZ1: public key “Martin Kraeser <mariisdapache.orgs” imported

fpg: key FDESIADL: public key “Martin Kraeser cmariisdapache.orgs” imported

P key FDES340L: “Martin Krasmer cmartisdapache.org>” mot changed

PR key ECL40B81: public key “Dirk-willem van Gulik <dirkvtwebweaving.orgs”™ imported

Imagen: Importacién de claves con gpg --import KEYS
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Y luego verificamos la firma con gpg --verify http-2.2.4.tar.gz.asc que es el fichero
con la firma de las fuentes y el hash md5 generando un nuevo hash del fichero con
el comando md5 http-2.2.4.tar.gz y comprobando si el valor es el mismo que nos
ofrecen en el fichero http-2.2.4.tar.gz.md>5.

b reot® malsgaiin; - Aps he_sowes
Ele Edt Yww Jomed Go Help

[rostomalignits Apsche_sources]d gpg --verify hoopd-2.2.4.var.ge.ase o
irg: Signature made Sat 06 Jan 2007 O7:40:271 AM CET weing RSA key ID 10FDEOTS

IpR: Good signature from “wrowsSoevalent.met™

PR aka "william A, Rowe, Jr. <wrowelrowe-clan.nets"

R aka “wrowedlnd.con”

e ska “wrowebapache org”

TPR: WARKING: This key is not certifisd with a trusted signature:

i There is mo indication that the signature Belongs to the owner.

Frimary key fingerprint: 33 16 98 46 FC 12 D4 01 CA D DE D7 DE EA 4F D7

[rostémalignite Apsche_ssurces]s cat hevpd-2.2.4,ter.ge.=ds

Ladd4 1e0ba24dHbb 300 2dee 552 08c00e  httpd-2.2.4.tar . g2

[rostémalignite Apsche_ssurces)s . /mdS hitpd-2.2.4.tar.ge .
LD 1EOER I ADARR SR IO S RADRC0ST  Butpd-2.2.4. 04T g2 ]
[rostémalignite Apsche_sources]s ol

Imagen: Verificacién de firma y hash

Compilacion de los archivos fuente

Antes de empezar a configurar los parametros del servicio debemos configurarlo.
En esta parte se deben realizar una serie de acciones que deben ser tenidas en
cuenta.

Configuracion del banner del servidor Web.

Una de las reglas de oro es dar la menor informacion posible sobre tu sistema, para
reducir el nimero de atacantes. Muchos escaneres de vulnerabilidades realizan una
comprobacién del banner que devuelve el servidor web para poder aplicar unos u
otros exploits. Una de las recomendaciones es cambiar dicho banner. Para cambiar
el banner debemos tocar el archivo ap_release.h antes de configurar el servidor.

Wl oo malignito;-hipd-2.2.4linclude
Ele Edt  Yew JTerminad Do pelp

* application. [a

* "Product tokens should be short and to the point == use of them for
* advertizing or other mon-essential informatiom is explicitly forbidden.™

* Example: “Apache/1.1.0 Mrwidget/0.l-alpha”

=/

#define AF_SERVER_BASEVENDOR “Maligno Web Server™
sdefine AP_SERVER_BASEFROJECT “Maligno_http_daeson”™
rdefine AP_SERVER_BASEFRODUCT “Malignit

Fdefine AP_SERVER_MAJORVERSION_NUMBER 2
sdefine AF_SERVER_MINORVERSION_NUMBER 2
rdefine AP_SERVER_PATCHLEVEL_SUMEBER 4
rdefine AP_SERVER_DEVEUILD_BOOLEAN L]

rif AP_SERVER_DEVEUILD_BOOLEAN

sdefine AP_SERVER_ADD_STRING “-dav"”
else

rdefine AF_SERVER_ADD_STRING P
sendifl

/= keep old macros as well */f
-= IMSERT --

I

Imagen: include/ap_release.h

Como se puede ver en la captura se puede cambiar la versién de Apache, yo le he
dejado la 2.2.4.0. Cambiar ese banner ayudaria a que Apache bajara en las
estadisticas de Netcraft, tan llevadas y traidas en el mundo de la competicion
software, asi que si no quieres dar ninguna informacién pero quieres que las
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estadisticas sigan contando “un Apache mas” te recomiendo que pongas un
genérico Apache utilizando la clave ServerTokens Prod en el archivo httpd.conf. Yo
por mi parte le he bautizado con el nombre de Malignito.

< TTTm—————— _ = %
Ele Edn  Yiew Teminal Go Help
&
[rootémalignite etc]e telnet malignite.elladodelnal.con B0
Trying 192.168.0_232...
Connected 1o malignito.elladodelnal.com (102.168.0.232).
Escape character is "~]".
haad / htip/l.1

HITF/1.1 400 Bad Reguest

Date: Wed, 04 Jul 2007 22:48:30 CMT
Server: Malignite/2.2.4 (Unix)
Content=-Length: 226

Connection: close

Content-Type: text/himl; charset=iso-8859-1

<IDOCTYFE HTML PUBLIC ~-//1ETF//DTD HTML 2.0/7EN">
<henl><head>
<fitlex400 Bad Reguest< titles

£ B ads <badys

<hl>Bad Request</hl>

<prYour browser sent a4 reguest that this server could mot enderatand.<br />
< pe

< /bodyr</hinls

Connection ¢losed by foreign host.

IEuotFna.'l:lgm:tu etc]s _'l

Imagen: Respuesta ante conexion por el puerto 80 una vez que el servidor ya esta
corriendo

Configuracion e Instalaciéon

Una vez que hayas cambiado el banner, podemos pasar a configurar los médulos
que quieres habilitar de tu servidor Apache, para ello, antes de realizar la
configuracién de los fuentes te recomiendo que analices bien que necesitas tener
cargado y que no necesitas tener cargado. Todos los moédulos que hay para Apache
estan documentados en la siguiente URL: http://modules.apache.org/ y tienes una
lista reducida en la siguiente URL: http://httpd.apache.org/docs/2.0/es/mod/.
Actualmente hay mas de 400 modulos disponibles para Apache, luego es
importante que sepas los que quieres tener funcionando y los que no. Algunos
moddulos que se suelen cargar por defecto y no suelen ser necesarios pueden ser:

- mod_imap: Que ofrece servicio de mapeo automatico de ficheros de indice del
lado del servidor.

- mod_include: Habilita los includes de ficheros del lado del seridor. Los .shtml.

- mod_info: Da informacidn sobre el servidor. Los escaneres rastrean la informacion
gue ofrece. Se suele habilitar en pruebas y desarrollo, pero no en produccién.

- mod_userdir: Para mapear los directories personales de los usuarios. También
esta el mod-Idap-userdir para hacerlo via arboles Idap.

- mod_status: Para tener estadisticas.

- mod_cgi: Ofrece soporte para ejecucion de cgis. Si no tienes programas cgi en tu
servidor deshabilitalo.

- mod_autoindex: Listados de directorio para cuando no hay archivo por defecto.

Si ya has realizado tu seleccidn de modulos puedes proceder a su configuraciéon con
el siguiente comando:
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[rootémalignito httpd=2.2.4)F ./configure --preflixs/web/hipp=2.2.4 =-disable-inf

o --disable-autoindex --disable-userdir

checking for chosem layout... Apache

checking for working mkdir -p... yes

checking build system type... i686-pc=linux-gnu

checking host system Cype... 1686-po-linux-gnu

checking target system type... 1688-pc-limux-gnu G

Configuring Apache Portable Euntime library ...

checking for APR... reconflig

configuring package im srclib/fapr now

checking build system type... i686-pc-linux-gmnu
checking host system type... i686-pc-linux-gna
checking target system type... i686-pc-linux-gnu
Configuring APE library

Flatform: i686-pc-linux-gnu -

Imagen: Configurando médulos en Apache.

Como se puede ver basta con usar el comando --disable-modulo para evitar que se
cargue un determinado modulo en el sistema. Logicamente solo podras habilitar o
deshabilitar aquellos médulos que tengas cargados, si deseas agregar nuevos
moadulos estos deben ser agregados mediante el comando config-status.

Compilacion

Una vez que tengas configuradas las listas de mdédulos que necesitas puedes pasar
a la ejecucién del comando make y make install para acabar de instalar Apache y
cuando lo tengas listo, podras ver la lista de mddulos que tienes cargados con el
comando httpd -I.

E'd root@malignito:/web/httpd-2.2.4
File Edit WVew Terminal Go Help

[root@malignito httpd-2.2.4]# ./httpd -1

Compiled in modules:
core.c
mod_authn_file.c
mod_authn_default.c
mod_authz_host.c
mod_authz_groupfile.c
mod_authz_user.c
mod_authz_default.c
mod_auth_basic.c
mod_include.c
mod_filter.c
mod_log_config.c
mod_env.c
mod_setenvif.c
prefork.c
http_core.c
mod_mime.c

Imagen: Lista de médulos cargados

El ultimo comando que se debe revisar es httpd -V que nos permitird ver cuales
son las opciones de compilacién con que se ha instalado el servidor.
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Configuracion del httpd.conf

Cuando ya tengamos instalado de forma segura el servidor Apache, deberemos
pasar a configurar el archivo httpd.conf de manera que nuestro sistema quede
fortificado, para ello vamos a ver una serie de parametros importantes. Como
recomendacién importante de seguridad, ante posibles fallos de otros servicios del
sistema, es recomendable que sélo el administrador del sistema tenga acceso a los
archivos de configuracién del sistema para evitar que otro usuario pueda
manipularlos.

Las cuentas del sistema

Para gestionar el servidor web se necesitan una serie de cuentas que hemos de
configurar, en ellas vamos a aplicar los principios de Minimo Privilegio Posible. Para
ello en primer lugar vamos a crear un grupo para los usuarios que puedan
gestionar el servidor, es decir, los que puedan administrarlo y detener y arrancar
los servicios necesarios que llamaremos web_admins y otro grupo para los usuarios
que van a representar a los servidores Web, que llamaremos web_servers.

Para correr el servidor Web, aplicando el MPP, vamos a utilizar un usuario que no
tenga ni Shell ni se pueda logar, podemos utilizar el usuario nobody o crear uno
para dar aun menos informacién a un posible atacante. Para ello creamos un
usuario del grupo web_servers com home en el directorio dénde vayamos a
publicar los documentos y por seguridad le configuraremos un Shell de comandos
inexistente.

#useradd -d /opt/apache2/htdocs —g web_admins —s /bin/noshell web_user

Y luego le bloquearemos la cuenta para que no pueda tener login:

#passwd -l web_user

Y comprobamos en el archivo de configuracion de cuentas /etc/passwd que el
usuario esta bien creado - con la shell falsa, el grupo correspondiente y el home
correcto - y en el archivo de configuracién de contrasefias /etc/shadow que la
cuenta esta bloqueada, es decir, que tiene el signo de cierre de admiracién “!”.
Por ultimo comprueba que no puedes ejecutar login interactivo:

#login web_user

Para hacer que nuestros servicios http corran con estas credenciales deberemos
modificar el archivo de configuracién httpd.conf en las claves User y Group:

User web_user
Group web_users

Si todo ha ido bien, cuando ejecutemos el demonio httpd con httpd -k start, éste se
ejecutara en el sistema con las cuentas no privilegiadas que hemos creado.
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e

FEEEERY

Imagen: Privilegios de los demonios httpd

Ocultar Informacion

Ya hemos hablado antes de la clave ServerTokens Prod para ocultar informacién en
el banner, pero hay otras claves que ayudan a ocultar mas informacion del sistema.

- ServerSignature Off: Evita que se envie informacion sobre la version del servidor
en las paginas de error.

- ErrorDocument numError errores/paginaError.html: Esta directiva nos permite
cambiar las paginas de respuesta de errores ante cada uno de los tipos de error
caracterizados por su numero.

Ajustando algunos Limites

Cuando tenemos un servidor web expuesto que puede ser atacado es recomendable
ajustar algunos limites de opciones para evitar el dafio que pueda producir un
ataque.

- Valor de Timeout: Este es el valor que una conexion inactiva va a estar mantenida
por el servidor antes de que sea cerrada. El valor por defecto es de 300 segundos
pero en un eventual ataque de denegacién de servicio a generado a baso de abrir
conexiones el impacto sera mucho menor con valores de timeout menores. Reduce
el valor de la variable Timeout a 40 o 50 segundos.

- Limites del tamano de las peticiones: A la hora de mantener la conversacion entre
el cliente y el servidor se pueden configurar limites en cada uno de los apartados
tanto de la peticidn como de la respuesta. Una peticidon de envio de 4 megas no
permitira subir ficheros al servidor de mas de ese tamafio pero si no quieres que se
suban ficheros mas grandes puedes reducir el impacto de ataques. Algunos valores
que puedes ajustar para ajustar el funcionamiento de tu servidor son
LimitRequestBody, LimitRequestFields, LimitRequestFieldSize, LimitRequestLine o
LimitXMLRequesBody si estas trabajando con documentos XML.

- Concurrencia: Debes ajustar la concurrencia de usuarios a los limites que soporta
tu infraestructura, para ello puedes ajustar los valores MaxClients para definir el
numero de procesos hijos que pueden ser creados en peticiones http. Por defecto el
valor es de 256 luego si tu sistema no soporta estas usuarios concurrentemente tal
vez sea recomendable limitar el tope. Esto puede evitar ataques de Denegacion de
Servicio que bloqueen la memoria de tu sistema. En entornos de multiproceso
podemos regular, para optimizar y limitar el consume de recursos los valores de
StartServers, MaxSpareServers, MaxRequestsPerChild, ThreadsPerChild,
ServerLimit, y MaxSpareThreads. Estas directivas van a regular el nimero de
procesos que se van a abrir, el nUmero de procesos hijos en espera que se pueden
tener, el nimero de threads por proceso, etc... Configura estos valores
adecuadamente en entornos criticos y de alto rendimiento. Para realizar un buen
ajuste de estos valores es necesario que realices un profile del rendimiento de tu
sistema antes.
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Permisos sobre Directorios

Al final el servicio httpd va a servir documentos que estan almacenados en el
sistema de ficheros por lo que es importante securizar en que partes se tiene
permisos y en cuales no, para ello por defecto se pueden configurar las opciones
mas restrictivas sobre el sistema de ficheros y luego configurar en cada directorio
las opciones particulares.

Para restringir el sistema de ficheros debemos configurar algo como:

[Directory /]
Order Deny, Allow
Deny from all
Options None
[/Directory]

En esta seccidn del archivo de configuracidon estamos restringiendo el acceso a
todos los usuarios a todos los ficheros del directorio / y ademas, con Options None
estamos prohibiendo el listado de directorios, la ejecuciéon de programas CGI, la
posibilidad de seguir links simbdlicos y la de inclusiéon de documentos del lado del
servidor.

La directiva Order indica el modo en que se van a procesar las peticiones, es
interesante la manera de funcionar de la misma ya que los resultados de las
directivas Deny o Allow dependeran de la configuracion de Order.

Tabla Opciones Order

Esto quiere decir que al elegir Order Allow, Deny primero se ejecutaran todos los
Allow y luego todos los Deny y si una situacién no queda reflejado, es decir, no esta
explicitamente permitido o hay un conflicto, es decir, esta explicitamente permitido
y explicitamente denegado, entonces se Deniega el acceso. Por el contrario la
configuracién Order Deny, Allow funciona a la inversa. Para asegurar la restricciéon a
todos los clientes se afiade, en la configuracion inicial la opcion Deny from all.

A partir esta configuracion podemos ir permitiendo o no opciones en cada uno de
los directorios, por ejemplo, en el directorio principal donde vamos a guardar los
documentos, generalmente htdocs podremos permitir el acceso afiadiendo:

[Directory /htdocs]
Order Allow, Deny
Allow from all
[/Directory]

Las opciones Allow y Deny nos van a permitir configurar reglas de concesién o
denegacion de acceso a los clientes. Estas reglas pueden aplicarse a todos “all” o a
un dominio de origen, o a una direccion IPv4 o a una direccion IPv6 o incluso
utilizando variables de entorno a aquellos que cumplan un determinado valor, como
por ejemplo, que tengan un determinado cliente.
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Podriamos permitir el acceso solo al dominio de nuestra organizacion:
Allow from elladodelmal.com
O denegar el acceso a todos lo que tuvieran un cliente Firefox:

SetEnvIf User-Agent "NFirefox/2\.0 NO_PASA
[Directory /docroot]

Order Allow, Deny

Allow from all

Deny from env=NO_PASA

[/Directory]

En este ejemplo hemos creado, con la directiva SetEnvif una variable de entorno
para aquellos clientes con Firefox/2.0 cuyo valor es NO_PASA. Légicamente estas
opciones también pueden configurarse en los firewalls de acceso, pero, siguiendo la
regla de Defensa en Profundidad también deberia configurarse en los directorios.
Ademads, es posible que, en accesos en la red local no se pase por algun firewall a
nivel de aplicacion que pueda inspeccionar rutas de acceso en el protocolo http por
lo que es conveniente configurar estas opciones de seguridad en el servidor web.

Si queremos configurar alguna opcién en concreta para un directorio, por ejemplo
para el directorio de programas cgi, para ejecutables, o si queremos habilitar
listados de directorios lo podemos hacer con la directiva Options. Situando un -
antes de la directiva esta queda deshabilitada, de lo contrario se habilita.

- All: Representa a todas las opciones. Esto indicaria que todas quedan habilitadas,
a excepcion de Multiviews.

- None: No queda habilitada ninguna opcién.

- ExecCGI: Con esta opcién vamos a permitir o denegar la ejecucién de scripts cgi
de un directorio a través del modulo mod_cgi.

- Indexes: Esta opcion permitira el listado de archivos de un directorio a través del
mddulo mod_indexes si no se encuentra el archivo DirectoryIndex.

- Includes: Permite la inclusion de archivos del lado del servidor a través del
modulo mod_include. Puede ser un riesgo frente a ataques Remote File Inclusion.
Es conveniente deshabilitarlo si no se van a usar en ninguna aplicacion.

- IncludesNOEXEC: Permite el uso de Includes del lado del servidor pero deshabilita
las directivas exec cmd y exec cgi. Esta directiva si que permite el uso de incluir de
forma virtual scripts CGI desde directorios especificados con usando ScriptAlias.

- FollowSymLinks: Permite al usuario navegar por los directorios a través de
enlaces simbdlicos. Es recomendable deshabilitarlo.

- SymLinksIfOwnerMatch: Permite el seguimiento de links simbélicos solo si el
fichero o directorio final es del mismo usuario que el enlace.

- MultiViews: Se permiten Multiviews de contenido, a través del uso del modulo
mod_negotiation.

Unos ejemplos de esto serian:

- Options -Indexes ExecCGI -Includes: En este ejemplo se permite la ejecucién de
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scripts CGI pero no se permite el listado de directorios ni la inclusién de
documentos del lado del servidor para evitar una eventual inclusion de una Shell.

- Options None: No se permite ninguna opcidn.
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Fortificando un Servidor Apache (lll de 1V)
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Articulo publicado en:
http://elladodelmal.blogspot.com/2007/11 /fortificando-un-servidor-apache-iii-
de.html
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En estas dos ultimas partes, vamos a tratar de varios aspectos importantes en la
fortificacién de un servidor Apache, a saber, en primer lugar vamos a ver como
configurar los sistemas de cifrado de comunicaciones con SSL/TLS con nuestros
sitios web; en segundo lugar la configuracidn de los registros de actividad para su
posterior analisis, es decir, los logs; en tercer lugar vamos a ver los sistemas de
autenticacidon de usuarios y por ultimo como configurar mod_security para filtrar las
URLs de acceso a nuestros sitios. En esta tercer parte Mod_SSL y la Gestion de
Logs.

Mod_SSL

El protocolo de comunicaciones SSL/TLS se utiliza para cifrar la comunicacién entre
dos equipos y autenticar a los participantes de la misma. Este articulo no pretende
mostrar el funcionamiento del sistema SSL, ampliamente descrito en numerosos
articulos desde su aparicion, sino simplemente como se debe configurar en un
servidor Apache para que las conexiones a nuestro servidor estén cifradas y, en
caso de que asi se desee, también autenticadas.

Siempre que se utilice SSL/TLS estamos cifrando las comunicaciones extremo a
extremo, sin embargo el proceso de autenticacion requiere de una configuracion
con mas cuidado. Si se desea autenticar al servidor, es decir, que los clientes
tengan la certeza de que se estdan comunicando con el servidor que ellos desean, es
necesario utilizar un certificado emitido por una Entidad Emisora de Certificados
contrastable por los usuarios de nuestro sistema, o lo que es lo mismo, una Entidad
en la que los clientes confien y tengan la clave publica de esta instalada en su
maquina. Si esto no se produce, el uso de SSL ayuda a cifrar las comunicaciones
pero no ayudara a detectar un certificado falso (fake) emitido por un atacante en
medio. Es por ello, a pesar de que en el presente articulo, y, como muestra
didactica Unicamente, se utiliza un certificado emitido por nosotros mismos, se
recomienda utilizar un certificado de servidor emitido por una CA de confianza para
nuestros usuarios.

Con SSL, ademas de autenticar el servidor, se pueden autenticar a los clientes
mediante certificados digitales a la hora de iniciar la conexién con SSL, aunque esta
no es una practica muy extendida debido a la complejidad en el despliegue y
mantenimiento de los certificados de los clientes.

Para realizar un ejemplo de configuracién, en este articulo hemos utilizado un
Certificado Digital para servidores web creado por nosotros. Hemos utilizado para
ello la utilizad OpenSSL [http://www.openssl.org] y hemos creado uno como se
puede ver en la siguiente captura.
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B o1 malignin wew hitpd 22 Aopenesd 8.9 4008
Ehe Edn  Vwew Temind Go Hedp
[rootomalignito apps]® ./fopenssl req -new -x509 -days 1000 -newkey rsa:l024 -modes B
keyout maligmitoweb.key -out malinitoweb.cer -subj " /o=Elladodelmal /oU=Informatica
4/ CNemalignito.elladodelnal . com’

Cemerating & 10234 bit ESA private key

P

writing new private key to “malignitowsb. key’

[reattmalignite apps]® ls mal®

malignitoweb.key malimitoweb.cer
[resvémalignite appa]e

Imagen: Creacidn de un certificado digital con openssl/

El proceso que hay que seguir para la creacion del certificado es sencillo. Primero
hay que instalar la herramienta openssl siguiendo los pasos de configuracion
(./configure), construccién (make) e instalacién (make install). Una vez que
tengamos funcionando la herramienta en nuestro sistema podremos crear el
certificado con el comando que se ve en la imagen.

Con ese comando le estamos diciendo a la herramienta que nos cree un certificado
X.509 con una caducidad de 1000 dias, es decir, pasados estos 1000 dias sera
necesario renovar el certificado. Este certificado va a ser creado con una clave de
1024 bytes y se van a generar dos ficheros, uno el del certificado y otro el de la
peticidon y no van a estar protegidos por contrasefia. Como se puede apreciar,
hemos pedido que el certificado se emita para nuestro servidor al que hemos
nombrado como “malignito.elladodelmal.com”.

Con el certificado digital emitido ya tenemos lo necesario para configurar el soporte
SSL en nuestro servidor web. Lo primero que hemos de preparar el que el servidor
Apache cargue el modulo SSL, para ello, como vimos en el articulo del mes pasado,
realizando una configuracién inicial podemos utilizar la opcién de preparar el
servidor con soporte para el mod_ss/ usando configure —-prefix=ruta —enable-ssl.
Algunas distribuciones de Linux, como Debian, ofrecen una version de Apache
acompafnada de algunas herramientas que ayudan en la gestion de mddulos como
a2enmod que permite agregar moédulos a Apache. Como vimos en las partes
anteriores, con el comando httpd -/ se puede comprobar la lista de mdédulos que
estan activos.
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B roote malignito:wwwhtipd 2.2.4 (=0
Ele Edn  View Temninal Go Help
[rootémalignito httpd-2.2.4]# ./hripd -1 (=]

Compiled in modules:
core.c
wod_authn_file.c
nod_authn_default.c
nod_authz_host.c
nod_authz_groupfile.c
nod_authz_user.c
nod_authz_default.c
nod_auth_basic.c
mod_include.c
mod_filter.c
mod_log_config.c
mod_env.c
nod_setenvif.c
mod_ssl.c
prefork.c
http_core.c
nod_mime.c
nod_status.c
mod_asis.c
mod_cgi.c
nod_negotiation.c
mod_dir.c
mod_actions.c
mod_userdir.c
mod_alias.c
mod_so.c

[rootémalignito httpd-2.2.4)# ./ heepd -1 | grep ssl
mod_ssl.c

[rootémalignito httpd-2.2.4]#

w

Imagen: Lista de médulos cargados en Apache. Mod_ssl cargado.

Ya estd cargado el modulo SSL en el servidor Apache, ahora deberemos configurar
una serie de parametros para dar soporte a SSL a nivel de servidor o de Virtual
Host. Para ello se deben configurar las opciones en el archivo httpd.conf. SSL viene
acompafiado de muchas opciones y es recomendable, para ajustes especiales,
consultar la documentacién de mod_ssl que esta disponible en la siguiente URL
http://httpd.apache.org/docs/2.2/en/mod/mod_ssl.html. No obstante, la siguiente
tabla muestra las configuraciones que se deben realizar para que nuestro servidor
esté funcionando correctamente:

- SSLEngine on/off: Este parametro activa el uso de SSL en nuestro servidor. Si,
la configuracién del servicio fuera errénea el soporte no se activaria y puede llegar
a no levantar los demonios de Apache, luego es importante tener correctamente
configurado el servicio antes de ponerlo activo.

- SSLProtocol:Este parametro se utiliza para determinar cuales van a ser los
protocolos de cifrado que se van a utilizar en nuestro servidor. Hay que tener en
cuenta que cuando se produce el “handshake” o saludo inicial entre el cliente y el
servidor, estos negocian el protocolo a utilizar. Si no deseamos que se utilice un
protocolo antiguo o inseguro debemos deshabilitar el uso de todos a excepcién de
los protocolos seguros. Esta accidon puede producir problemas de acceso en clientes
antiguos. La lista de protocolos que vienen con SSL son: SSLv2, SSLv3, TLSv1.

- SSLCipherSuite: Una vez elegido el protocolo SSL a utilizar, en mod_ssl
podremos configurar las opciones de cifrado, para ello podemos elegir los
algoritmos de generacidn de clave, decantandonos por el uso de RSA o de Diffie-
Hellman con claves RSA o Diffie-Hellman con claves DSA, etc... Asi mismo
podremos elegir los algoritmos de firma, de codificacidn, y las longitudes de cifrado
a usar. Es decir, podemos realizar un ajuste fino de la criptografia que nos va a
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permitir securizar las comunicaciones hasta nuestro deseo. Hay que tener en
cuenta que el deshabilitar ciertas opciones de cifrado puede generar conflictos con
clientes que no tengan una suite criptografica amplia y moderna.

- SSLOptions: Este parametro se va a utilizar para configurar diferentes
comportamientos en diferentes situaciones. LA opcidn +StrictRequire se va a
utilizar para deshabilitar el acceso por medio http a aquellas rutas en las que se
exija SSL.

- SSLCertificateFile: Ruta al archivo del certificado del sitio
- SSLCertificateKeyFile: Ruta al archivo key del certificado.
- SSLCACertificateFile: El certificado digital de la Entididad Certificadora.

- SSLCARevocationFile: Archivo donde se encuentra la CRL (Lista de Certificados
Revocados).

- SSLRequire: Este parametro se utiliza para exigir un cumplimiento de opciones
SSL a la hora de acceder a una determinada ruta del servidor. Se utilizan
expresiones regulares para poder afinar las restricciones.

SSLRequireSSL Parametro para forzar el uso de http-s en un determinado
directorio. Si esta configurada la opcién +StricRequire se prohibira el uso de http.

En la siguiente captura tenemos una configuracion valida del archivo httpd.conf que
levanta los demonios httpd con soporte SSL. Como se puede ver se ha habilitado la
escucha por el puerto 443, que es el que por defecto se utiliza para el protocolo
https-s. Se han configurado los parametros SSLEngine on para levantar los
servicios SSL, SSLCertificateFile y SSLCertificateKeyFile con las rutas a los ficheros
creados con el comando openssl; se ha activado el soporte para TLSv1 y SSLv3 en
exclusividad y se ha configurado la suite de cifrado con soporte Medio y Alto y el
uso de protocolos de firma SHA1 y MD5.

Después, en la ruta de acceso a los documentos se ha exigido el uso de SSL con el
parametro SSLRequireSSL.

Listen 192.168.0.232:80
Listen 192.168.0.232:443
<] fModule 'mpm_netware_module>
User web_user
Group web_users
</IfModule>
ServerAdmin malignof@elladodelmal . com
ServerName malignito.elladodelmal .com:443
SSLEngine on
55L0ptions +5trictRequire
S55LProtocol =-all +TLSvl +55Lwv3
SSLCipherSuite HIGH:MEDIUM: !aMNULL:+SHAL: +MD5S:+HIGH : + MEDTUM
55L5essionCacheTimecut GO0
SSLlCertificateFile fwww/httpd-2.2.4/certificado/malinitoweb.cer
SSLCertificateKeyFile /www/httpd-2.2.4/certificado/malignitoweb. key
DocusmentRoot " /web/elladodel=al™
<Directory />
Options -Indexes FollowSymLinks
Allowlverride None
Order deny,allow
Deny from all
</Directory>
<Directory “/web/elladodelmal”>
Options FollowSymLinks
Allow(verride None
Order allow,deny
Allow from all
55LRequireSsL
</Directory>
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Imagen: Configuracion httpd.conf para soprote SSL.

Con esta configuracion, cuando se levanta el servicio http y se intenta acceder a la
ruta por defecto de nuestro servidor se obtendra un mensaje de error, que puede
ser personalizado como se explicé en el articulo del mes pasado, en el que nos
avisa de que es estrictamente necesario el uso de httpd-s.
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Hue Bilign: wmaslnile.clled s chnualosn

s L = =EImagen: Error, la

conexion debe realizarse por medio de http-s.

Si se accede al servidor mediante el uso de una conexién http-s el acceso sera
concedido y se podra consultar toda la informacién sobre el certificado digital que
se esta utilizando el servidor.
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Imagen: Acceso mediante http-s

Gestion de Logs

La configuracion de los registros de acceso y los eventos que ser producen en un
servidor Web son de especial importancia pues pueden ayudar a detectar
preventivamente un ataque al sistema, una debilidad que esta siendo explotada o
simplemente un fallo en la configuracion o en el sistema. Para ello Apache dispone
de herramientas flexibles que van a permitir una seleccién flexible de lo que se
quiere guardar registro, dénde y en que formato se va a guardar esta informacion.
Apache gestiona, por defecto, tres tipos de registros: El registro de errores, el
registro de acceso y el registro del identificador del proceso (PID) del demonio del
servicio. El registro de errores se guarda en un fichero que es marcado por la
directiva errorlog. Esta directiva también puede utilizarse para, en lugar de guardar
la informacién en ficheros, utilizar el servicio syslog para registrar los eventos via
red y de forma centralizada. El uso del servicio syslog sera de especial utilidad
cuando tenemos sistemas de analisis de log centralizados o de correlacion de
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eventos.
ErrorLog /ruta/ficheros/log/error_log 6 ErrorLog syslog:user

El nivel de informacidén que se va a almacenar en los ficheros de registro se
configura con la directiva LoglLevel en la que se pueden ajustar diferentes valores:

LoglLevel

- Emerg: Sélo se almacenan los mensajes que dejan al sistema incapaz de ser
utilizado.

- Alert: Cuando se produce un error en el sistema que requiere la ejecucion
inmediata de una accion para corregirlo.

- Crit: Fallos criticos del sistema. No requieren accion inmediata pero pueden dejar
el sistema no disponible.

- Error: Condiciones de error en el uso del sistema. No tiene porque afectar al uso
del sistema.

- Warn: Avisos. Se producen cuando algo no esta realizdndose correctamente.
Puede producirse por un script o un cliente que no realiza la negociacion
correctamente con el servidor.

- Notice: Informacioén significativa del funcionamiento del sistema.
- Info: Informacion general del sistema.

- debug: Informacién de debuging del sistema. Cuando abre o cierra conexiones o
ficheros, etc...

Cuando se establece un valor de LoglLevel, se van a registrar todos los eventos de
mayor o igual importancia que la que se ha configurado, de tal manera, que si se
establece el valor warn, se van a registrar los eventos de tipo warn, error, critical,
alert y emergency.

~ T S ————— - = *
e [Ede  yww Jemind Qo |Help

SilSessionCathe] =l
{Fri Aug 31 22:07:47 2007] [warn] RSA server certificate is a CA certificate |
BamicComstrainis: CA TRUE I7)

(Fri Aug 31 ZF:07:48 2007) [warn] RSA server certificate in & CA certificate (BasicCo
netraings: CA == TRUE I7)

[Fri Aug 31 F2:07:48 2007] [novice] Apacherl.Z.4 (Unix) sod 88l/2.2.4 OpenSSL/0.9.7a
configured -- reseming mormal operations

[Fri Aug 31 X2:20:0% 2007] [notice] caught SICTERM, shutting dowm

(Fri Aug 31 22:30:1% 2007) [warn] Init: Sessios Cache is mot configured [hint: 35L3es
sioaCache]

(Fri Aug 31 2¥:30:15 2007) [warn] RS ssrver certificate is & CA cervificate (BasicCo
nstraints: CA == TRUE 17}

[Fri Aug 31 22:20:1% 2007] [warn] RSA server certificate is a CA certificate [RasicCo
natrainta: CA == TRUE 17)

IFri Aug 31 ZI:20:1% 2007) [notice] Apacher2.Z.4 (Unix) mod_ssl/2.2.4 OpenSSL/0.9.7a
configured -- ming mormal opeTations

[Fri Aug 31 22:20:40 2007] [error] [cliesmt 192.188.0.232) File does mot exist: fweb/e
1ladodelpal /ndfasd

IFrd Aug 31 Z2:70:19 2007] [netice)] caught SICTERM, shutting down

IFri Aug 31 Z3: 20 2 finfo] Init: Seeding PANG with 136 bytes of entropy

(Frd Aug 31 ZF:20:30 3 | [infe] Losding certificate & private key of SSL-aware serv
=

[Fri Aug 31 X2:21:20 2007] [info] Init: Generating temporary RSA private keys (512710
24 bits)

IFri Aug 31 Z2:20:21 2007] [info] Init: Cenerating temporary DH parameters (51271024
bita)

IFri Aug 31 22:20:21 2007] [warn] Init: Sessiom Cache is mot comfigured [hint: $5LSes

sioaCache] |
(Fri Aug 31 22:21: 7] 0 Imit: Indtializisg (virtsal) servers for SSL
[Fri Aug 31 22: [ Configuring server for 55L protocol _]
(Fri Aug 31 I2: HEA merver certificate is & CA certificate (RasicCo

netraints: CA

[Fri Aug 31 X2 21 2007) [infe] Server: Apache/l.2.4, Interface: mod 88l 2.2.4, Lib
|rary: cpenssLio.9.Ta =l
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Imagen: Archivo error_log configurado con nivel notice

Como se puede ver en la imagen anterior, se ha configurado el nivel notice, y asi,
por ejemplo, se puede observar el registro de los eventos info en los que se
muestra la informacién relativa a la negociacién SSL entre clientes y servidores. En
un servidor de mucho trafico este nivel de detalle puede generar un colapso en los
almacenes de log.

Los registros de acceso al servidor se almacenan aparte de los errores del servidor.
Estos registros guardan informacion relativa a todos los accesos a documentos o
intentos de acceso a los documentos. Para almacenar estar informacion Apache se
apoya en el uso de dos médulos, que son mod_log_confing y mod_setenvif. El
primero se utiliza para configurar el lugar y el formato de los ficheros de registro y
el segundo para utilizar variables de entorno que permitan generar ficheros de
registro condicionales, que seran muy Utiles a la hora de detectar sucesos en
entornos con mucho trafico.

Para configurar los registros de acceso utilizamos las directivas LogFormat y
CustomLog.

LogFormat determina que informacion se va a escribir y de qué forma, en el
fichero de registro. La forma comun es tiene esta estructura:

LogFormat "%h %I/ %u %t \"%r\" %>s %b" common

- %h: IP del cliente.

- %I: Identificacion del cliente utilizando el servido indentd. Esta informacién solo
sera accesible si Apache se ha configurado con Identitycheck activado. Esto puede
generar un cuello de botella en la creacién de los ficheros log, por lo que sélo se
debe utilizar en entornos de Intranets, redes privadas, etc..., controlados.

- %u: Usuario cliente.

- %t: Fecha y hora.

- %r: Peticién realizada

- %s: Codigo de status del servidor.

- %b: Tamafo de la respuesta.

Con la directiva LogFormat te puedes crear el formato de fichero log que a ti te
convenga utilizando estas variables o afiadiendo informacién de cabeceras del
cliente como:

LogFormat "%h %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\""
miformato

Aqui hemos afiadido % {Referer} y %{User-Agent?} al formato de registro y hemos
quitado %I y %u.

Una vez definido el formato que a utilizar hemos de marcar el lugar de registro con:
CustomlLog /ruta/logs/access_log miformato

Podemos crear tantos ficheros de log como deseemos, asi por ejemplo, en uno
podemos almacenar la direccidon IP y la hora y en otro La direccién IP, la peticion y
el referer.

Control de Logs

Los ficheros de log suelen tener un rapido crecimiento por lo que deben ser
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controlados y tener un mantenimiento muy ajustado. Para ello se pueden utilizar
los sistemas de log rotacionales, que permiten, utilizando el programa externo
rotatelog crear archivos automaticos cada cierto tamafio o tiempo. Para ello
definimos en ErrorLog el formato de los ficheros:

ErrorLog "|bin/rotatelogs /var/logs/errorlog. %Y-%m-%d-%H_%M_%S 50M"

Es importante el uso del pipe para la direccion de los registros de logs. En este
ejemplo se utilizan las variables de fechar %Y (year), %m (month), %d (day),...
para crear un nuevo archivo de log cada 50 Megabytes de tamafno.

O directamente con CustomLog, que creara logapache.nnnn (nnnn el tiempo de
creacién)

CustomLog "|bin/rotatelogs /ruta/logs/logapache 50M" miformato

Otra opcidn para gestionar los logs en Apache es el uso de cronolog. Su
funcionamiento es similar al del uso de logs rotacionales pero permite
configuraciones mas flexibles. No viene con Apache y hay que descargarlo desde la
siguiente URL: http://cronolog.org/
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Fortificando un Servidor Apache (IV de IV)
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Articulo publicado en:
http://elladodelmal.blogspot.com/2007/11/fortificando-un-servidor-apache-iv-
de.html
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mod_chroot

Una de las caracteristicas que se siguen por seguridad es “enjaular” los procesos de
un sistema. El termino enjaular se utiliza para referirnos a diferentes grados de
aislamiento del proceso dentro del sistema operativo. Se puede enjaular un proceso
dentro del sistema de ficheros, dentro de su parcela de memoria o incluso en las
funciones de red. Una de las caracteristicas mas comunes es aislar los demonios de
los servidores web dentro un sistema de ficheros virtual mediante el uso de las
funciones chroot.

Realizar un chroot a un proceso siempre ha sido una tarea ardua, ya que hay que
proveerle a dicho proceso de todas las utilizadas y ficheros de configuracién que
pudiera necesitar dentro de una nueva estructura de ficheros. Esto es asi para
muchos servicios pero desde la aparicion de mod_chroot no es necesario en
Apache.

Este mddulo se carga dentro del sistema y ya se encarga él de aislar el sistema de
ficheros a los que se van a enlazar los demonios httpd y todos sus hijos. Esto se
debe a la implementacién a nivel de sistema operativo de la funcién chroot() en las
principales distribuciones Linux.

Para ello descargamos el modulo mod_chroot

[http://core.segfault.pl/~hobbit/mod chroot/] y lo incluimos dentro de los mddulos
del servidor Apache. Podemos realizar una compilacién estatica, con ./configure -
add-module modules/mod_chroot o una compilaciéon dinamica utilizando el DSO
(Dynamic System Object) mediante el siguiente comando:

T T — -
Ele Edt Yew Jermisd Go  Help

[reotdmalignite bin)#® .fapus -cia ../ eed_chroot=-0.%/sod chrest.c =]
S RUEpd-2. 2 o/bui 1A/ libreal --sileat --modescospile geo -prefer-pic  -DLIMUNsZ -D_REENTRA
NT -D_CAU_SOURCT -D_LARCEFILES4_SOURCE -g -02 -pthresd -1/ wss/hutpd-2.2. 470nclode -1/ www/BO
pd-2.2.47include  -Ifeww/bttpd-2.2.47/0eclude  -¢ -0 .. /mod_chroot-0.%med chroot.lo ../ /mod
chroot-0. 3/nsd_chroot.c &4 touch ../ med_chroot-0. % sed_chroot.sls

S AEEpd=2. 2. A/bui 17 1ibToo]l --silent --modeslink goo -o mod_chroot-0. 3/mod_chroot. la
rpath fwes/httpd-2.2. 4/sodules -module -avoid-versiea « o fmed_chroot-0. 5 /med_chroot . 1o
Suwn T Tpd=2 . 2.4 Bud 1A instdss . sh SH_LIETOOLs " fens R tpd=2. 2 4/l ld/ 1ibtosl ™ . . fmod_chroot-0

Sied_chroat. la SewnBpd-3. 2, 4 eedelen

e tpd-2, 2, 4/buildf 1ibtool --medesinstall ¢p ../ mod_chroot-0. 3/mod_chroot.la fwws/hetpd-2
2. A el len

Cp .o m0d_chroot-0.%7 . libe/eod_chrost .o fwww/htpd-2, 2, 4/l les /nod_chroot.so

op .« /mod_chroot-0.5/ . libs /fmod_chroot. Lai /wes /Bt tpd-2. 2. 4/modules /mod_chroat . la

op .- /mod_chroot=0.5/. libs/mod_chroot.a Seww/hitpd=2.2. 4/ modules /mod_chroat.a

ranlib S hunpd-2. 2.4/ eede les/med_chreot . a

chood 844 SRt tpd-2. 2. 4/sodules/eed_chroot .a

PATH"SFATH: /ebin” ldeonfig -n Swss/BUtpd-2, 2. 4/nodsles

Libraries have been installed in:
www W ipd=-2. 2. 4 modules
If you ever happen o want vo link sgaisst installed libraries
in & gives directory, LIEDIR, you mest either wse librool, asd
specify the full pathasse of the library, oF uss the -LLIBDIR"
flag during linking and do at least ome of the following:
add LIBME to the LO_LIBRART_PATH® envirossent variable
during execution
add LIEDIRE to the LD FUS_FATH® eavironssat varisble
durisg lisking
- uid the -Wl,--rpath -M1,LIBDIR" lisker flag
- have your systes sdministrator sdd LIEDIR te ~fetc/ld.ss.ceaf’

See any operating system docusentatios about shared libraries far
more information, such as the Ld(1) amd 1d.solf) mamsal pages

chisd TEE Swwni/Brepd-2. 2. 4/ eodu e med_chroot .8
[activating module "chrost” in Swew/Bitipd-2. 3. 47ceal/hrtpd, coaf]
&Mlﬁla'hinnn Binj# =

Pagina 21



Fortificando Apache Recopilacién www.segu-info.com.ar - v1.0 - 071104

Imagen: Carga dindmica de mod_chroot

Una vez cargado el modulo, se procedera a configurar el archivo de configuracién
httpd.conf para decidir en qué directorio queremos enjaular los procesos httpd.
Para ello se configura la directiva ChrootDir como se puede ver en la siguiente
captura.

K rocte malignisawwwhapd 2 Aol "
Ee Edt  Yew Terminadl Go |Help
S /Bt tpd-2.2 . 4/conf |

[reotémalignito conf)® cat httpd.comf grep root
Loadusdule chroot_module fwsw/httpd-2.2.4/modules/nod_chroot . so
ChrootDir /www
[reotémalignive conf]e I ﬁ
= ) e
L Imagen: Configuracién

mod_chroot en httpd.conf

Mod_chroot no realiza aislamiento de memoria, y en algunos casos puede requerir
de la configuracion de algun directorio especial dentro del sistema de ficheros
“chrooteado” sobre todo para servicios de multiprocesamiento simétrico o para la
inclusién dentro del servicio httpd del soporte de alguna funcién especial, pero
como se puede comprobar, utilizando mod_chroot para Apache, es mucho mas
sencillo a como tradicionalmente habia que configurar un soporte chroot para
cualquier otro servicio.

Autenticacion y Autorizacion

Autenticar es el mecanismo por el cual garantizamos que alguien es quien dice ser
y autorizar es permitir que ese alguien pueda acceder a un determinado recurso.
Para realizar estas dos funciones en Apache utilizamos en primer lugar un tipo de
autenticacién y un proveedor de autenticacién. El tipo de autenticacién es la forma
en la que el cliente envia sus credenciales, esta puede ser en texto claro (Basic)
utilizando el mdédulo mod_auth_basic o en codificacién MD5 Digest utilizando
mod_auth_digest. La eleccidn de la autenticacidén se configura con la directiva
AuthType Basic o AuthType Digest. Esto determina la forma en la que se transmiten
las credenciales. Légicamente en un entorno fortificado no se recomienda el uso de
la autenticacion Basic.

Una vez elegido el tipo de autenticacion se debe configurar el proveedor de
autenticacién, o lo que es lo mismo, donde esta el repositorio de credenciales
contra el que se deben comprobar las enviadas por el cliente. Estos repositorios
pueden ser un arbol Ldad, un fichero del sistema operativo, una tabla en una base
de datos, etc... Logicamente, la configuracién necesaria para cada entorno de
autenticacién sera diferente.

Si se configura la autenticacion utilizando un fichero, utilizando el moédulo
mod_authn_file, se debe crear dicho fichero previamente utilizando las
herramientas htpasswd o htdigest. Estas herramientas nos crearan un fichero de
usuarios, que deberemos situar fuera de la ruta publica del servidor Apache y se
configurara en httpd.conf la directiva AuthUserFile como se ve en el siguiente
ejemplo:

AuthType Basic
AuthName "Carpetas Privadas"
AuthUserFile /web/usuarios

Si se desea utilizar una tabla en una base de datos para autenticar a los usuarios,
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utilizando el mdédulo mod_authn_dbd, se debe configurar el conector con la base de
datos, y la tabla de usuarios que se va a utilizar. El siguiente ejemplo muestra una
posible configuracién de httpd.conf. En primer lugar hay que cargar el driver de la
base de datos con la que deseemos conectar. Este driver debe estar previamente
cargado en el sistema operativo.

DBDriver pgsql

En segundo lugar se deberd configurar la cadena de conexién a la base de datos
utilizando la directiva DBDParams:

DBDParams "dbname=mibasededatos user=miusuario password=mipassword"
Y por ultimo configurar las opciones de autenticacidon del servidor.

[Directory /www/privado]

AuthType Basic

AuthName "My Server"

AuthBasicProvider dbd

AuthDBDUserPWQuery "select password from authn where username = %s"
[/Directory]

Quiza, la forma mas interesante de autenticar un sistema de usuarios complejo sea
el uso de arboles LDAP. Para ello, se utilizan los mddulos mod_authnz_Idap y
mod_Idap. El primero se utiliza para autenticar y autorizar el acceso a recursos
mediante la comprobacién en arboles LDAP mientras que el segundo optimiza la
gestiéon de memoria e hilos de procesos en las conexiones LDAP.

LDAP es un sistema jerarquico de objetos organizado en forma de arbol. Cada
objeto pertenece a su clase y aflade propiedades de su clase y propiedades
heredadas de las clases madre. En un sistema LDAP se pueden dar de alta,
usuarios, recursos y cualquier tipo de objeto que se desee. Cada elemento es
posible referenciarlo mediante una descripcidn de la ruta que ocupa en el arbol o
mediante el cumplimiento de unas condiciones de un filtro de busqueda.

Para configurar la autenticacién LDAP se deben configurar la directiva AuthLDAPURL
que es la cadena de conexién al arbol LDAP y tiene la siguiente estructura:

Idap://host:port/basedn?attribute?scope?filter

- Host: Servidor donde reside el arbol LDAP.

- Puerto: Generalmente el 389.

- Basedn: Es la ruta a un punto del arbol a partir del cual se realizan las busquedas.
Puede ser la raiz del arbol o una rama del mismo. Tiene la estructura de una ruta
LDAP, es decir, ou=unidad_organizativa, dc= mi_dominio, o=organizacién

- Attribute: El atributo que identifica al usuario, por defecto, en los objetos user de
los arboles LDAP es uid, pero puede cambiarse.

- Scope: Las consultas LDAP pueden ser sélo en la rama del arbol elegida o
recursivamente en profundidad.

- Filter: filtro sobre los objetos. Por ejemplo que sean del tipo usuarios_reales o
cualquier otro filtrado para determinar que un objeto es valido para logarse.
(tipo=usuarios_reales).

Una vez autenticado a los usuarios por cualquiera de los proveedores anteriores se
podran establecer las reglas de control de acceso a los recursos. Asi por ejemplo se
podra:
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- Require valid-user: Se exige un usuario autenticado.

- Require user maligno: Se exige el usuario maligno.

- Require group locos: Se exige el grupo locos.

- Require Idap-user: Se exige un determinado usuario LDAP.

- Require Idap-group: Se exige un determinado grupo LDAP.

- Require Idap-dn: Se exige la pertenencia a una determinada ruta DN en LDAP.
- Require Idap-attribute tipo=admins: Se exige un determinado valor en un
determinado atributo de un usuario Idap.

- Requite Idap-filter: Se exige el cumplimiento de un determinado filtro LDAP.

Mod_security

La securizacién y fortificacion de un servidor Apache tiene muchos aspectos que
tocar, pero después de todo lo que se ha tratado no me gustaria irme sin hacer una
mencion especial mod_security.

Este mddulo nos permite realizar filtrado a nivel de aplicacion, es decir, nos permite
configurar reglas de firewall para las peticiones web que realizan los clientes. Es
comun que muchos de los ataques hoy en dia no se produzcan contra el software
del servidor y si contra aplicaciones web mal desarrolladas o desactualizadas. Con
mod_security vamos a poder configurar que peticiones van a ser procesadas o no
por nuestras aplicaciones web.

Supongamos que tenemos una aplicacidon web vulnerable a un ataque de SQL
Injection corriendo sobre nuestro servidor Apache. Con mod_security podremos
evitar que cualquier intento de explotacion llegue hasta la aplicacion ya que sera
este componente el que la detenga antes de ser redirigida a la aplicacién. Este tipo
de comportamiento es deseable cuando estamos administrando un servicio sobre el
que estan corriendo aplicaciones web que no tenemos controladas. Esta no es la
mejor manera de proteger una aplicacion web, pero si es una forma de fortificarla
aplicando el principio de Defensa en Profundidad ya que si la aplicacién web queda
comprometida puede quedar comprometida toda la infraestructura de los servicios
web.

Al estar corriendo a nivel de aplicacién y directamente sobre el servidor http el
sistema no se ve limitado por los sistemas de cifrado. Hay que tener en cuenta que
si disponemos de un NIDS (Network Intrusion Detection System) o sistema de
deteccidn de intrusiones de red, este no podra analizar todas las peticiones que
vayan cifradas sobre canales SSL, como por ejemplo http-s. En este caso,
mod_security filtra las peticiones una vez se ha eliminado la capa SSL.

Es una buena decisidn de disefio situar este componente en el frontal que redirige
todas las peticiones hacia nuestros servicios, es decir, si tenemos un servidor que
esta realizando las opciones de Proxy reverso, es ahi donde hay que situar este
componente.

El proceso de instalacion se realiza mediante el uso del comando make. Para ello,
tras descargar la ultima versién del médulo de http://www.modsecurity.org y
descomprimir el paquete, hay que configurar en el archivo Makefile el valor la
variable top_dir con la ruta dénde estd instalado el software del servidor de
Apache. Una vez configurado procedemos a realizar la ejecucion de los comandos
make y make install para dejar el médulo compilado y cargado en httdp.conf. Es
necesario cargar la libreria de objetos libxmi/2.so mediante la configuracion de
LoadFile /usr/lib/libxmli2.so en el fichero httpd.conf.

Mod_security se configura por reglas, estas vienen en archivos independientes
dentro del directorio rules. Todos los archivos tienen un numerito que se usa para
indicar el orden de preferencia, ya que estas se van a ejecutar de menor a mayor.
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Es decir, si una peticién de URL coincide con dos reglas se disparara la que primero
se encuentre, ya sea de permitir o de denegar el acceso de esa peticion.

Dle  [Edr  Wew

[resrémalignive rulea]s ks mede )

Cur LTy CTS
Curi Ty
THr ity CTs
Curity
ourity_cre_ 35 _bad_robots.conf
[reotonalignite rules)e

sodsecurity_crs_ 55 _marks

Imagen: Directorio rules de mod_security

Asi modsecurity_crs_10_config.conf sera el primer conjunto de reglas a evaluar.
Estas son las reglas "core" y siempre deben ser las primeras que se evallen, asi
que, si queremos crear un fichero de reglas que evite un falso negativo o deseamos
crearnos nuestra propia regla para evitar ataques de LDAP injection a nuestras
aplicaciones podriamos crearnos un fichero de reglas que se llamara
modsecurity_crs_15_Ildapinjection.conf, y seria el segundo conjunto de reglas en
ejecutarse.

Una vez instalado mod_security debemos configurar las directivas del moédulo.
Estas directivas se pueden configurar en diferentes ambitos, es decir, de forma
global, a nivel de servidor, de virtual host o de directorio.

[IfModule mod_security.c]
SecRuleEngine On

SecAuditEngine RelevantOnly
SecAuditLog logs/audit_log
SecDefaultAction "deny,log,status:500"
[/IfModule]

El segmento anterior es una configuracién tipica. Las directivas configuradas tienen
las siguientes implicaciones:

- SecRuleEngine on/off: Activa o desactiva mod_security. Esta configuracién se
puede poner a nivel de servidor, virtual host o directorio.

- SecAuditLog: Ruta del fichero de log

- SecFilterSancPost on/off. Aplicar mod_security a peticiones por Post on/off.

- SecDefaultAction: Orden de actuacién en caso de no estar definida una accion
para la regla que hay que aplicar. En este caso denegar la peticidon, registrarlo y
devolver un cédigo de status 500. Las posibilidades que se pueden aplicar a una
accion por defecto son mas de 30 y van desde ejecutar un programar, dirigir la
navegacién a una redireccion, devolver un mensaje, tirar la peticion etc...

A partir de la configuracion incial podemos personalizar las reglas tanto como
deseemos. Mod_security viene acompafiado de un conjunto basico de reglas
preparadas para detectar violaciones de protocolo, ataques comunes de web,
ocultar informacion ofrecida por el servidor, deteccidon contra troyanos y contra
recolectores de informacion. No obstante, es importante aplicar nuevas reglas
frente a las nuevas amenazas por lo que la actualizacidon debe ser constante.

La parte fuerte de mod_security es su motor de reglas. Esta basado en per/ y se
tiene una estructura de definicion de reglas tan compleja o tan sencilla como se
necesite. Cada regla se define con el siguiente comando:

SecRule Varialbes Operadores [Acciones]
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Por ejemplo, la siguiente regla bloquea el acceso a cualquier cliente que se
identifique como uno de los User-Agents de la lista:

SecRule REQUEST_HEADERS:User-Agent "@pm WebZIP WebCopier Webster
WebStripper SiteSnagger ProWebWalker CheeseBot" "deny,status:403

La configuracion de mod_securty como un WAF (Web Application Filter) ajustado
requiere conocer el lengunage de definicién de las reglas, pero la documentacion
que se ofrece en sitio del proyecto es de muy buena calidad.

Otras acciones

Fortificar un servidor Apache implica fortificar toda la infraestructura, existen
muchas mas opciones para aumentar la seguridad en el servidor web pero lo mas
importante, ademas de todo lo visto en estos dos articulos, es la fortificacion del
sistema operativo dénde va a correr el servidor Apache, para ello puedes usar
SELinux o herramientas como Bastille Linux si corre Apache sobre Linux
[http://www.bastille-linux.org/] o Security Configuration Wizard (SCW) si corre
sobre Windows Server
[http://www.microsoft.com/windowsserver2003/technologies/security/configwiz/def
ault.mspx] que te pueden ayudar.
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