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ORGANIZANDO UN
PLAN DIRECTOR DE SEGURIDAD
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Qué es un Plan Director de Seguridad

Adhoc
Security

Conjunto de actuaciones sistematizadas, coherentes y
organizadas, dirigidas a abordar la seguridad de una
organizacion, en base a un ideal de seguridad definido
por la Direccion de la empresa.




Objetivos de un Plan Director de Seguridad

Realizar un analisis de riesgos relacionado con la seguridad de
los sistemas de informacion para identificar un Plan de Accion
Adhoc en base a la diferencia entre la situacion actual de la empresa
Jetiaan Y el objetivo de seguridad
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Security

Como llegar a un Plan Director de
Seguridad

Caso practico: Central eléctrica de ciclo
combinado de potencia media de unos
400MW

el



Centrales eléctricas de ciclo combinado
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Marco de actuaciones y referencias

(requisitos de seguridad

v'ISO Estandares Practicas de Analisis y Gestion de R iesgos para una

seguridad proporcional:
 ISO 17799 Catélogo de 133 controles de seguridad
« ISO 27001 Sistema de Gestidn certificable (linea ISO27xxx)

« ISO 17776 Guidelines on tools and techniques for hazard identification and
risk assessment

v'NERC: Critical Infrastructure Proteccion
CIP02-09 (Draft 4)de 182 Requerimientos de proteccion
Physical and Cyber Alarm at YELLOW level since 2004 (ESISAC)

v/ CEE: European Program for Critical Infrastructure P rotection
Instalaciones de produccion de electricidad reconocidas como ClI
EPCIP Policy

v/ CIWIN Critical Infrastructure Warning Information N etwork

v EPRI:

EIS Program 86 : Energy Information Security.
EPRI PowerSec Initiative: Cyber Security Vulnerability Assesment
Conferencias SANS (SCADA Security meeting) y otros.

Adhoc
Security

v'Normativa u obligaciones legales propias de cualqui er organizacion

v Caodigos deontoldgicos de la empresa



Métodolologia: como llegar hasta un P.D.S
(Plan de Accion)

Activos de inf i .
B Coendencis ] Consecuencias en los
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las amenazas Valoracion aloracion de los | ,| mpactos en
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' ISO 17799:2005 |.......... ,| Propuesta de Medidas
NERCI/CIP, ... de seguridad
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Gestion de iferencial co
riesgos edidas actual

Plan Director M
de Seguridad

Umbral de Riesgo




Busqueda de ACTIVOS de INFORMACION

Activo de

Adhoc Informacion Descripcion
Security Operaciones Informacion operativa para la explotacion de la
central
Mantenimiento Informacion de mantenimiento de la central
Seguimiento Informacion en tiempo real de la actividad de
las plantas
Diagndstico Informacion de diagndstico de la central para

recomendaciones de operaciones y
mantenimiento

Informacion Informaciéon medioambiental de niveles de
medioambiental emision, inmision, vertidos ...
Entrenamiento Informacion para la formacion de los

operadores
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VALORACION de ACTIVOS:

de valoracién (*)

Informacion no disponible

durante 15mn

26 criterios

Intercambio inadecuado de informacion

inserd6n de mensajes falsos, tal como petidén inadecuada

1h durante Thora RO  [repudio de Origen: mensaje rechazado por quien lo mandé
/ 3h durante 3 horas RC tepudio de Destino : el destinatario niega habetlo redbido
Adhoc 12h  |durante 12 horas Nd NO enttrega: una peticdn no llega a su destino de forma acddental o
1 intendonad
Secu rn ty 1d durante 1 dia entero = em.lor_la s —
Rp Duplicadén de la petidén
2d durante 2 dfas - - -
Mr Destinatatio equivocado
1s durante 1 semana — ; ;
Monitorizaddn de trafico: se conoce el volumen y los intetloaatores sin
S urante 2 semanas onoet el ontenido
1m durante T mes (ON Orden equivocado en los procesos
2m durante 2 meses 6 mas

Destruccion de la informacion

perdida pardal desde el ultimo backup

perdida total con backup induidos

Revelacion de 1a Informacion

a personas internas d I peto no autorizadas a ver los datos

apetsonas extetnas de emptesas contratadas con aceso a sistemas y redes pero
no alos datos

a analquier persona externa a _

Modificacion de la informacion

etrot puntual o acddental de entrada, tedado, etc.

etror generalizado en toda la informadén por ejemplo debido a un fallo en la
programadon

etrot deliberado debido a una mala intendén

Los escenarios se valoran

1-3 en una escala de 1 a 10

4-6

*Fuente: CRAMM



VALORACION de ACTIVOS (Il): Impactos de

los activos aplican a las dependencias
Pérdida de Disponibilidad

Impactos en los activos

maximo| 2 | 2 | 3
Destruc.  Destruc.
Descripcién 5mn 1h  3h Parcial Total

Ad h ocC Data Asset:

i Data Asset:
Securi ty Data Asset: 2
Data Asset:
Data Asset:l
Data Asset:
Data Asset:

| UBICACIONES |

2] 2] 3
pestrucc. Destruc. Destruc.
Fisica 15mnih 3h 12h 1d 2d 1s 2s Parcial Total

Descripcién
A

NjW|WW|w|w




VALORACION de AMENAZAS

A-Alta M-Media MB-Muy Baja

3 veces x anq1 x afno Cada 3 aflos  |Cada 10 afios

B-Baja
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ANALISIS de RIESGOS

Meétodo de calculo del valor del riesgo
para cada escenario

Adhoc

I Valor amenaza/vulnerabilidad
Security

Amenaza VL L M H VH
Vulnerabilidad | L{M|H LM?I LIM{H| LIM|H| L|M|H
Impacto

10

9

8

7

P

5

4

3

2

1

Valor riesgo




Propuesta de CONTRAMEDIDAS (l1):

segun apartados de la ISO17799

005 -> 133 Controles con +de 1000 medidas de implantacion

4-Analisis 5-Politica de Seguridad
gestion de o i
riesgos structura Organizativa para la Seguri
7-Clasificacion y control de Activos

9-Seguridad 10-Gestion de 12-
fisica y del Comunicaciones y
entorno operaciones

Adhoc
Security

Desarrollo y
Mantenimien
to de
Sistemas

11-Control de Accesos

13-Gestion de Incidencias

14-Gestion de Continuidad del negocio

15-Cumplimiento

T 2 4 SEToA gererdl

5 |POLITICA DE SEGURIDAD 1 16 17
6 |ORGANIZACION DE LA SEGURIDAD DE LA INFORVIACION 3 2 16 Ul 55
7 |GESTION DE ACTIVOS 4 15 6 44 0 9
8 [ SEGURIDAD LIGADA AL PERSONAL 1 5 1 4 48
9 [SEGURIDADHSICA 5 271 181 og 43¢ 319 1069
10| GESTION DE COMUNICACIONES Y OPERACIONES 3 9 199 183 4719 607 1503
11| CONTROL DE ACCESO 8l & 189 708 1059
12| ADQUISICION, DESARROLLO Y MANTENIMENTO DE SISTEMAS DE | 48 2 160] 190 215 634
13| GESTION DE INCIDENCIAS DE SEGURIDAD DE LA INFORMACION 5 6 9 65 85
14| GESTION DE LA CONTINUIDAD DE NEGOCIO 26 53 26 0 135
15| CONFORMDAD 2 89 700 169 7
Total gereral g 18] 5471 632 14620 2237 5049




Propuesta de CONTRAMEDIDAS (ll):

segun CIP y nivel de riesgo gestionado

ritical Cyber Assets

ecurity Management controls

4 Personnel and Training

Adhoc
Security

5 Electronic security

6 Physical security

7 Systems Security Management

CIP008 Incident reporting & Response planning

CIP009 Recovery Plans for Critical Cyber Assets

Total

Codigo CIP 3 2 1|general

CIP-002 3 21
CIP-003 213 111 68 34 27 453
CIP-004 51 45 15 8 119
CIP-005 261 141 19 63 11 495
CIP-006 190 14 58 5 267
CIP-007 716 525 272 207 17 1737
CIP-008 94 14 7 5 120
CIP-009 171 114 82 62 4 3 436
NO CIP 527 493 157 160 59 5| 1401
Total general 2232 1462 682 547 5049|




GESTION de los RIESGOS

Estado
Contramedida
“objetivo”

o .
< ) -
e

1-Informativo
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METRICA de NIVELES de SEGURIDAD

N1

Estado

“objetivo” Contramedida “real”
3 3
2 2
1-Informativo _ 1 1
0

uado -2 0 = Objetivo conseguido

dad de un subconjunto= 2 (N2-N1) sumatoria para todas las propuestas de (M H



P.O.S Max 5
Min 4
Detalles [ UMBRALES |
RIESGO

430.1.
270.
430.1.
270.
430.1.
270.
430.1.
270.
430.1.
270.
430.1.
270.
430.1.
270.
430.1.
270.
430.1.
270.
430.1.
270.
430.1.
270.
430.1.

Generado por la Herramienta CRAMM
Grupo CM

270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance
270. Hardware
Maintenance

Subgrupo CM

430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware
430. Supervision of
Hardware

Descripcion CM

Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled
Access by maintenance staff
should be controlled

Elemento

ELT1
ELT2
ELT3

VALORES EXTRAIDOS DEL GARCL.

Solucion en

Procedimiento Personas

Mantenimiento ( pero actualmente

Estado
actual

1-Definida

2 0-Sin definir
2 Procedimiento Personas 1-Definida
Mantenimiento ( pero actualmente
3 1 0-Sin definir
3 1 Procedimiento Personas 1-Definida H
Mantenimiento ( pero actualmente
.2 0-Sin definir
3 1 0-Sin definir
3 1 0-Sin definir
3 1 Procedimiento Personas 1-Definida H
Mantenimiento ( pero actualmente
2 Estudiar si existe Clausulas de 0-Sin definir
sequridad fisica en el contrato de
2 0-Sin definir
3 1 0-Sin definir

Contramedida

Elemento T.I

Situacion de las CMS



Diferencial con Objetivo de Seguridad
Seguimiento de la implantacion de las CMS

Adhoc
Security

27%

1145 Resumen de Estado

871

Informativo Recomendado Necesario Objetivo incumplido -2/-3 Objetivo Incumplido -1 Objetivo Cumplido




Diferencial con la ISO17799

Diferencial con el objetivo de los Controles por areas de la SO 17799

0% 20% 40% 60% 80% 100%

Adhoc 5-Politica de Seguridad

Security 6-Aspectos organizativos

7-Clasificacion Informacién

8-Gestion de los RRHH H Ob’_' 3

B Obj. -2

9-Seguridad fisica-entorno O Obj. -1
m OBJETNVO

10-Sistemas y redes 0 Obj. +1

11-Control de Accesos

12-Desarrollo y Mantenimiento

13-Gestion de incidencias

14-Plan de Continuidad

15-Conformidad
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NIVSEC Diferencial NERC/CIP

Diferencial con el objetivo de los Controles por areas del CIP

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

100%

\ \

T e e
Controls

CIP-006 Physical Security 129

e 296 [ [ 199 g
Management 272

=
A=

CIP-009 Recovery Pans

oo [ ==
| | |

H Obj. -3
W Obj. -2
O Ohj. -1
E OBJETIVO
OO +1




Lineas de trabajo (I): Propuesta 1 de

estructura de proyectos de seguridad

Agrupacion de lineas de trabajo segun relacion CMS/puntos de la norma ISO 17799

Cédigo Descripcién Proyecto Servicio Responsable NIVSE C NIVEL | N°CM Efectividad Coste NdR

media medio Medio

Adhoc
Security

Adecuacion Desarrollo Aplicaciones

Desarrollo/ Propietario

ARED |Arquitectura de red segura Comunicaciones
ASR |Administracién Segura de la Red Comunicaciones
AUD [Plan de auditoria Control Interno/CGA
CAL [|Manual de calidad Gerencia
CAM |Gestion de cambios en Sistemas y Redes Servicios Informéaticos
CLA |[Clasificacion de la informacion Servicios Informéaticos
COM |Intercambio y Comercio electronico seguro Servicios Informéaticos
CONR [Aspectos contractuales de Externalizacion de red Servicios Informéaticos
CTG |Plan de contingencias Servicios Informéaticos
DES |Estandares de desarrollo Desarrollo
DIV Divulgacion de la seguridad RRHH / SSlI
DVI Deteccién de Virus en Servidores Seguridad informética
GID Gestion de identidad Servicios Informéaticos
GIN Gestion de incidencias Servicios Informéaticos
INV |Gestion de inventario Servicios Informéaticos
JUR [Aspectos juridicos: Obligaciones legales, RRHH y contratos  |Asesora juridica
LOPD |[Temas de tratamiento de informacién de caracter personal Asesora juridica LOPD RRHH
MON |Monitorizacién y revision Servicios Informéaticos
MSPC |Mejora Seguridad Puesto Trabajo ( Virus e Intrusion) SSll/Puesto Trabajo
NAP |Noaplican
ORG Organizacion y gestion de la seguridad Gerencia/Seguridad
OSP |Operaciones de seguridad puntuales Servicios Informéaticos
POL |Normasy procedimientos de seguridad Servicios Informaticos
RED [Redesy comunicaciones Comunicaciones
SFA |Control de acceso Fisico Infraestructura y servicios
SFM |Material y mercancias Infraestructura y servicios
SFQ [Prevencion Operacional Infraestructura y servicios
SFP |Seguridad Perimetral Infraestructura y servicios

VUL

Anélisis de vulnerabilidades

Seguridad informética




Nivel de PRIORIDAD de proyectos de seguridad

Adhoc
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N
~

N
[N

=
©

Promedio de Diferencial con objetivo de seguridac
= N
o [)

Importancia de ganancia de seguridad NIVSEC de los proyectos

1 P
REDI
] velL ® Lapt
EN PdecO REDC
C 12
"05"0 SFM
- POBE” (O EOCM
AAF
o ORG
a APL:C T T T T T
30 3,5 4,0 45 5,0 5,5 6,0

Promedio de Nivel de Riesgo

O NV

O POL
® GD
O SIST
@ DVI
© MON
® DV

@ PCS
O SFP
O LAB
©® APLI
® REDI
e VUL
® CTG
© LOPD
O EOCC
O REDC
OGN
© CON3
O SFM
O SFA
© EOCM
@ POLC
© AAF
© ORG
O APLIC

Solo para CM con NIVSEC <0y NO IMPLEMENTADO




Lineas de trabajo (ll): Propuesta 2 de

estructura de proyectos de seguridad

Adhoc
Security

Inteqracion

5 lineas de actuacién

m - Gestion, organizacion, divulgacion
?%'k y evaluaciéon de la seguridad

A
4
>

)

~

- EProteger los elementos tecnoldgicos de las CC

+ Centro de Alerta, Respuesta y Emergenuas@

Proteccion del acceso y entorno operativo
de las Infraestructuras Ciriticas

—

Integracion con
procesos corporativos

- g



Lineas de trabajo (lll): Planificacién de

proyectos de seguridad en el tiempo

Id |Nombre de tarea Duracion [ 2005 2006 2007 2008 2009 2010
12| 73| T4|T1[ 12| T3[ T4[T1|T2[ T3] T4 T1| T2[ T3[ T4| T1[ T2| T3| T4 T1[T2[ T3[ T4 T1| T2| T3 T4
1 Plan de Director de Seguridad 882 dias I —
Ad h ocC 2| Inicio actividades 2005 0 dia W 01/09
1 3 Inicio 2006 0 diac . 02/01
Secu rn ty 4 Gestion de la seguridad 882 dias [
5 ORG Organizacion y gestion de la segurida 880 dias ——
15 POL Normas y procedimientos 707 dias [ E——
24 CLA Clasificacion de la informacion 200 dias H
28 DIV Divulgacion de seguridad 867 dias [
32 Informacién UCM segura 610 dias [ ——
33 CAL de calidad 240 dias ——
36 LOPD- 462 dias [ ———
41 COM Intercambio y Comercio elect. Seguro 180 dias H
44 JUR Aspectos juridicos 202 dias H
47 SFO Prevencion operacional 480 dias [ —
50 CTG Plan de contingencia 610 dias #
58 Sistemas y Redes seguros 540 dias [ E—
59 MSPC Mejora Puesto de trabajo seguro 540 dias ——
65 OSP Operaciones de seguridad puntuales 80 dias H
68 RED Redes y comunicaciones 260 dias ﬁ
72 ARED Arquitectura de Red segura 400 dias ——
75 ASR Administracion segura de la Red 80 dias H
78 CONR Aspectos contractuales de Externaliz 80 dias H
81 Accesos seguros 800 dias _
82 GID Gestion de identidad 800 dias S
93 SFA Control de acceso fisico 240 dias —‘
96 SFP Seguridad Perimetral 580 dias ——
101 SFM Material y mercancias 240 dias H
104 Monitorizacién y revision de la seguridad 827 dias —
105 DVI Deteccion de Virus e Intrusion 60 dias H




Seguimiento de consecucidn objetivos de
seguridad en la gestion de riesgos segun

planificacion prevista

Consecucion del nivel de seguridad

Adhoc 100%
Security 90%
80%
= 70%  Proyectos G
S 60% = Proyectos E
§ 50% - Red Corp.
S 40% - W Fisica
S 30% m Cumplido
20%
10%

0%
H2-04 H1-05 H2-05 H1-06 H2-06 H1-07 H2-07

Semestres

100% = 10.985 Contramedidas identificadas en su Niv el de seguridad



[ - J Uc U J)I = U L1E =he Jdadl
4
v Evaluacion de costes:
L]
= HW, SW para inmovilizado
= Servicios
= Costes recurrentes
HW SW Servicios h.int Costes Rec. N° Pax * Dias* 8 Servicios
TAL 1.337.800€ | 738.400€| 1.256.770€| 82485 485.185 € Tarifa Media Externo/hora | HW+SW
XXX anual 60 € 15% anual
YYY |10 prioritarios
A odigo De A BJA\D) e 0 R e 0 oste e 0 oste
Respo ap S e e e e e e
ORG |ORG Organizacion y gesti - € 25.000€| 204480€| 176 150.760 €
Definicién de la organizacion 4.800 € 32
Documentar, implantar el SGSI_(con un SW de apoyo) 15.000 € 38.400 € 32 1.000 €
Cuadro de mando: disefio e implantacién 10.000 € 11.520 € 16
Oficina de seguridagh i ion y seguimiento de la seguridad 149.760€| 96 149.760 €
POL |POL Normas y procedimiq - € | C e | 28.800 € | 16 I . €
Marco normativo en CC-CMDS [ 19200€] 8
Guias para usuarios | o9600€e]| 8
DIV |DIV Divulgacién de Segur_I 15000€| 15000€| s1200e| 88 | 14100¢
Disefio del Plan de concienciacién 4.800 € 16
Seleccién y adecuacién Plataforma: CD-Rom, CBT,... 15.000 € 15.000 € 4.800 € 16 4.500 €
Disefio de contenido: Virus, Incidentes,... 9.600 € 16 9.600 €
Formacién en seguridad 12.000€ | 40




