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Objetivos

Implementar un gateway o access point controller utilizando
software libre

Consegquir calidad técnica comparable a las soluciones
comerciales existentes

Desarrollo basado en la integracidon de componentes

Realizar la funcion de punto de acceso anadiendo una tarjeta
wi-fi sobre el mismo hardware

Minimizar en la medida de lo posible la dependencia de un
hardware determinado

Proporcionar un método de instalacion facil y rapido
Interfaz de configuracion unica y centralizada

Obtener un software facilmente personalizable y adaptable
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Conceptos

®* Hotspot: Lugar publico o semi-publico que dispone de
conexion a Internet a través de tecnologia wireless

i A A~ 1

o Ejemplos: aeropuertos, cafeterias, hoteles, parques, salas
de convenciones, recintos feriales, restaurantes, centros
comerciales, bibliotecas...

=

* WISP (Wireless Internet Service Provider): Operadora que
ofrece servicios de conexion a Internet inalambricos en estos
lugares
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fém Hardware Wi-Fi soportado

® Estandares 802.11 a/b/g
° Auto-detecta chipsets Atheros y Prism
° Velocidades de 11 y 54Mbps

- AR5210 (802.11a) -Prism2 (HFA3841/HFA3842)

- AR5211 (802.11b y 802.11q) - Prism 2.5 (1SL3874)
- AR5212 (802.11a, 802.11b y 802.119) - Prism 3




_fl Interfaz de configuracion

Arrow keys navigate the menu. <Enter? selects submenus ——>.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes
features, Press (Escl{Esc> to exit, <{?> for Help. Legend: [*] built-in
[ 1 excluded

{grism) Chipset Selectic
hannel: "10"
S5ID: "HotSpot™
ACL configpuration ——2
802,11f - Inter—Access Point Protocol (IAPP)
Layer 2 User Isolation {Cisco PSPF)
802, ,1x
(EAP/TLS) uthentication Mode
[#] nable WEP
{(104-bit) EP Key Length
[#] nable WEP Rekeying
{300} ekeying period {seconds)
[=] EF Key unicast
[*] EF Key broadcast
[*] nable EAPOL—Key index workaround {set bit?) for WinXP Supplicant

(Select) < Exit > < Help >
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9’ Modos de funcionamiento

AP/Bridge
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=5 Métodos de autenticacion
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1. Standard Web Access Method
®* End User Experience

2. |EEE 802.1x
®* Componentes principales
® Extensible Authentication Protocol over LAN
®* Mecanismos EAP
®* Proceso de Autenticacion EAPoL
®* End User Experience
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Standard Web Access Method (I)

El usuario abre
el navegador

'

¢ Tiene pagina
de inicio?

El usuario teclea
una URL

aaaaaaaa
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Standard Web Access Method (II)

'

slogin / pass
correctos?

logout,

fin de sesion,

idle timeout

=
[ 0m ww ta Do 1ot B
R ] 2 [B e rerion == 3
The Linux Kernel Archives j
Wekotse o the Linus Kernel Archives. This bs the prasary siie for the Linus kemel
acarce, yghifhan mach mon: than jist kermck.

2 Hotspot login agent - Mozilla Firebird = B X

You're quged in as pauet.

Session timeout: 0 days, 0:0:52
Idie timeout: 300 sec.

This window may be safely A
minimized. Y ’.’b ]
. 1
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802.1x: Componentes principales

® Supplicant: La estacion que requiere ser autenticada.
° Responde a las peticiones hechas por el Authenticator.

* Authenticator: El dispositivo que hace posible que el
Supplicant se autentique.

© Controla el acceso fisico a la red basado en el estado de
autenticacion del cliente.

° Actua como intermediario entre el cliente y el servidor de
autenticacion.

* Authentication Server: El dispositivo que proporciona el
servicio de autenticacion al Authenticator.
° Determina si el Supplicant esta autorizado para acceder a
la red a partir de las credenciales que éste proporciona.
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- 802.1x: Extensible Autentication Protocol over LAN

® El Authenticator y el Supplicant se comunican utilizando el
protocolo EAP (RFC-2284).




£} 802.1x: Extensible Autentication Protocol over LAN
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® El Authenticator y el Supplicant se comunican utilizando el
protocolo EAP (RFC-2284).

® 802.1x define un método para encapsular paquetes EAP sobre
tramas Ethernet (EAP over LAN).
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® El Authenticator y el Supplicant se comunican utilizando el
protocolo EAP (RFC-2284).

® 802.1x define un método para encapsular paquetes EAP sobre
tramas Ethernet (EAP over LAN).

* EAP soporta multiples mecanismos de autenticacion:
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- 802.1x: Extensible Autentication Protocol over LAN

® El Authenticator y el Supplicant se comunican utilizando el
protocolo EAP (RFC-2284).

® 802.1x define un método para encapsular paquetes EAP sobre
tramas Ethernet (EAP over LAN).

* EAP soporta multiples mecanismos de autenticacion:
o EAP/MD5 (Message Digest 5)
o EAP/TLS (Transport Layer Security)

o EAP/TTLS (Tunneled TLS)




Q - 802.1x: Mecanismos EAP
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EAP/MD5 (Message Digest 5)
® Transmite nombre de usuario y hash de la contrasena
* NO realiza autenticacion mutua

EAP/TLS (Transport Layer Security)

® Proporciona autenticacion mutua — requiere certificados X.509
en ambas partes

® Establece un enlace seguro (TLS) después de la autenticacion

EAP/TTLS (Tunneled TLS)

¢ Autenticacidon mutua en dos fases

1. El servidor de autenticacion es autenticado al Supplicant
utilizando un certificado X.509

2. Se establece un canal seguro (TLS) a través del cual el
Supplicant se autentica al servidor de autenticacion




f}é}» 802.1x: Proceso de autenticacion EAPoL

E

Supplicant

EAP Request

EAP Response

EAP Request

Auth Request

Auth Response

EAP Response

Success / Failure /
Key Material

Auth Request

&

L RADIUS
Authentication
Server
»-
S

AP
9
Authenticator
|
=
-

Success / Failure /
Key Material
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302.1x: End user experience

El usuario abre
el cliente 802.1x

'

Puerto NO

autorizado [

¢ Autenticacion
EAP OK?

Puerto
autorizado

l

inicio de accounting

Usuario autenticado,

&
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Otras funciones del HotSpot-In-a-Box

1. Gateway / Standalone HotSpot-In-a-Box
2. Access Point Controller

3. HotSpot with Desktop PCs

4. VPN passthrough

5. Multi-provider Roaming

6. Layer 2 user isolation




& Gateway / Standalone HotSpot-In-a-Box

Internet




o2 Access Point Controller

Internet
20/28

HotSpot-In-a-Box
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% HotSpot with Desktop PCs

Internet




A VPN passthrough
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Multi-provider Roaming

RADIUS

AAA

(realm2)

realm1/user@realm2

RADIUS
AAA
(realm1)
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Layer 2 user isolation

* Blogueo de comunicacion entre clientes:
° Impide el acceso a unidades compartidas
° Impide ataques
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- Marco de Trabajo

1. Entorno de desarrollo

2. Conclusiones
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Entorno de desarrollo
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- Conclusiones

Se han conseguido implementar los mecanismos de control y
seguridad previstos

Se ha conseguido un resultado de caracteristicas técnicas
comparables a cualquier solucion comercial equivalente

Al tratarse de software libre todo el mundo puede contribuir en
su desarrollo

Es facilmente adaptable a cualquier entorno de implantacion
Esta basado en estandares abiertos

Cumple con las necesidades tecnoldgicas del sector en la
actualidad
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INSTRUCCIONES DE USO

® Abra su navegador de Internet. Aparecera la pagina de
bienvenida (si no aparece, por favor teclee la direccion de una
pagina web cualquiera en la barra de direcciones).

® [ntroduzca su nombre de usuario y contrasena y pulse el botdn
“login”.

login password
unlimited | unlimited
user2m user2m
userom userom
useriOm | user1Om

White Page: http://www.kernel.org
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