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Resumen

Castellano

En este documento se recogen los elementos clave para realizat@pot-in-a-Bodasado
en la integracion de diferentes herramientas Open Source. También se detallan las caracteristicas
técnicas disponibles en la aplicacién final que se han alcanzado combinando estas piezas, como
la posibilidad de utilizar cualquiera de los tres estdndares mas comunes de la IEEE, 802.11 a/b/g,
el soporte de distintos métodos de autenticacion, encriptacion, roaming, etc.

Se comentan las aplicaciones que se le puede ddot@pot-in-a-Boxanto en entornos
corporativos como desde el punto de vista de usuario final y se pone especial énfasis en el
hecho de haber realizado la totalidad HetSpot-in-a-Boutilizando herramientas libres.

Para concluir se presenta un estudio del modelo de negocio con el correspondiente analisis
econdémico de implantacion.



X1l

Resumen

Catala

En aquest document es recullen els elements clau per a la realitzacidat®pot-in-a-Box
basat amb la integracié de diferents eines Open Source. També es detallen les caracteristiques
tecniques disponibles a I'aplicacio final que s’han aconseguit combinant aquestes peces, com la
possibilitat d’utilitzar qualsevol dels tres estandards mes comuns de la IEEE, 802.11 a/b/g, el
suport de diferents metodes d’autenticacio, encriptacié, roaming, etc.

Es comenten les aplicacions que se li poden donataaEpot-in-a-Boxtant en entorns
corporatius com des del punt de vista de l'usuari final, i es posa especial émfasi en el fet d’haver
realitzat la totalitat deHotSpot-in-a-BoxXent servir eines lliures.

Per concloure es presenta un estudi del model de negoci amb el corresponent analisi econo-
mic d’'implantacio.

English

This document shows the key elements for developiklptSpot-in-a-Boxusing a solution
based on Open Source tools integration. The end application is achieved by combining those
elements, the procedure that leads to the final product is also covered in depth, as the possi-
bility of using any of the three most common IEEE 802.11 a/b/g standards, support for several
authentication methods, encryption, roaming, etc.

This document also states the applications that can be given tadt&pot-in-a-Boxn a
corporate environment or under the point of view of the end user, putting special enfasis in the
fact that the wholdHotSpot-in-a-Boxas been done using free software.

To finish, it is presented a study of the business model with the corresponding implementa-
tion economic analysis.
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CAPITULO

1

Introduccion

Con la llegada de la tecnologia Wi-Fi se cre6 un nuevo concepto de proveedor de servicios
de Internet, los WISPWireless Internet Service Provideson empresas dedicadas a ofrecer
conectividad inalambrica a sus clientes que operan instalando hotspots en lugares como hoteles,
restaurantes, cafeterias, parques, bibliotecas y aeropuertos, donde gente equipada con portatiles
0 PDA's capaces de conectar a redes Wi-Fi pasa el tiempo conectada a Internet sin hilos.

Estos WISP suelen ofrecer conectividad por un tiempo limitado a bajo coste, ofreciendo
tarifas por volumen de datos transmitido o por tiempo de conexion.

El perfil tipico de los clientes de un WISP suele ser un hombre de negocios, que viaja
frecuentemente y necesita acceder a su correo electrénico o descargar y enviar documentos
para realizar su trabajo. Podriamos comparar a un WISP con una operadora de telefonia movil,
aunqgue con una cobertura mucho mas limitada. Es por esto que los WISP empezaron su carrera
por obtener el mayor nimero de hotspots posibles, haciendo asi mas atractiva la oferta para el
cliente, pudiendo éste conectar a Internet desde un mayor niamero de lugares.

Los WISP, al igual que las operadoras de telefonia mévil, firman acuerdos de roaming entre



Introduccién

si, que les permiten ofrecer el servicio a sus suscriptores desde un hotspot de la competencia,
ampliando asi también su region de cobertura.

En un hotspot comun un WISP suele instalar uno o varios puntos de accesigwayo
access point controlley una linea de acceso a Internet mediante tecnologia xDSL o cable.

El gatewayo access point controllese encarga de impedir el acceso a Internet a los clientes
conectados que no hayan sido previamente autenticados, para ello se les suele mostrar una
pagina web donde deben introducir su nombre de usuario y contrasefia, o0 se les ofrece una
pasarela de pago para comprar un bono y empezar a utilizar el servicio.



CAPITULO

2

Objetivos

Existen en el mercado diversas soluciones que realizan la funcifatel@ay pero desde mi
punto de vista las soluciones mas econémicas suelen ofrecer un nimero de caracteristicas muy
limitado y no proporcionan la calidad y rendimiento deseados; las soluciones que implementan
un mayor numero de caracteristicas y ofrecen mejores resultados tienen precios desorbitados y
licencias inaceptables.

De ahi surgié la idea de implementar gatewayo access point controlleutilizando Gni-
camente software open source, que pueda ofrecer un nivel de calidad similar al proporcionado
por ungatewaycomercial. Por lo tanto el objetivo principal de este trabajo es demostrar que
es posible realizar una implementacion de bajo coste simplemente integrando componentes o
elementos de software Open Source y ofrecer un resultado técnicamente comparable a una so-
lucion comercial.

Los drivers para LinuHostAPy MADWIFI permiten utilizar la tarjeta Wi-Fi en modo
“Master” (funcionando como si fuera un punto de acceso). Gracias a esto es posible convertir
un hosten un AP (modo Host AP), haciendo posible también qugagtwayo access point
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controller pueda desempeniar al mismo tiempo la funcién de punto de acceso, reuniendo todo
el hardware necesario para montar un hotspot en un solo equipo, de aqui surgié el nombre
“HotSpot-in-a-Bo%

Como consecuencia de esto, a parte de cumplir las funciongatei&ayel HotSpot-in-a-
Boxdebe cumplir también la funcién de punto de acceso, ampliando asi los objetivos del pro-
yecto para poder implementar todas las caracteristicas posibles que ofrece un punto de acceso
comercial, utilizando tan sélo una tarjeta Wi-Fi.
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3

Hardware

En este capitulo se describe el hardware sobre el cual se ha implementado el proyecto. Esto
no significa que sélo pueda usarse el hardware descrito a continuacion, sino que éste hardware
—al igual que el de muchos otros fabricantes— cumple con las especificaciones necesarias para
gue elHotSpot-in-a-BoxXuncione.

3.1. Hardware elegido para la implementacion del proyecto

3.1.1. Nimble™ V5

Antes de elegir Nimble™ V5 se han evaluado las diferentes posibilidades existentes, desde
un simple PC de sobremesa con un adapt&@iodbushasta dispositivos especializados para
embedded computingasados en arquitectura x86 como los fabricados por Soekris Enginee-
ring™ *,

Lhttp://www.soekris.com
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Hardware

Los requisitos minimos de hardware para poder utilizar sin problemas el software sobre el
gue se implementara ElotSpot-in-a-Boxon los siguientes:

Procesador con arquitectura x86, preferiblemente i586 o superior

64Mb de memoria RAM

Bus de datos Cardbus, PCl o mini-PCI

Dispositivo de almacenamiento no volatil (Disco duro, CompactFlash...)

Tarjeta de red

Las principales razones por las que se ha elegido Nimble™ V5 es por que cubre sobra-
damente estos requisitos: Dispone de un procesador i686 (VIA Nehemiah C3-2 a 733 Mhz),
256Mb de RAM, 30Gb de disco fisico y un adaptador Cardbus. Estas prestaciones son equi-
parables a las de cualquier equipo de sobremesa moderno pero con el tamafio de un libro y un
disefio realmente atractivo como se puede ver en la figjara

i,

2 |
|

Figura 3.1: Nimble™ V5
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16,55 in
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Figura 3.2: Nimble V5 es mucho més pequefio que un PC de sobremesa, aproximadamente del tamafio
de un libro.
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3.1.2. US Robotics™ 2410

Se ha elegido esta tarjeta PCMCIA por que llevarabsetPRISM™ |l y es una de las mas
econdmicas del mercado.

Figura 3.3: US Robotics™ 2410

El driver utilizado para la implementar la mayor parte de las funciones 802.1 Hotigbot-
in-a-Boxfunciona sin problemas con cualquier tarjeta que disponga del chipset PRISM™ ver-
sion 2,2.5y 3.

El chipset PRISM™ || ha sido adoptado por muchos fabricantes de hardware para sus pro-
ductos Wi-Fi. Este chipset, es totalmente compatible con 802.11 e incluye un médem de Se-
cuencia Directa a 2,4 GHz, con todas las caracteristicas comunes en los chipsets usados en
WLAN (Roaming, WEP, IBSS Ad-Hoc...). El controlador de la capa de acceso al medio im-
plementado por hardware se encarga de la mayor parte de las funcionalidades de 802.11 (en
lugar de dejarlas para el driver), lo que simplifica el desarrollo de drivers y ayuda a aumentar el
rendimiento.

Para obtener méas informacion sobre este chipset el lector puede consultar la pagina web de
Jean Tourrilhes]].
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3.1.3. Dlink™ DWL-650G

Este adaptador Cardbus es uno de los tantos disponibles en el mercado con el chipset At-
heros™ AR5002 WLAN. El driver utilizado para implementar la mayor parte de las funciones
802.11a y 802.11g defotSpot-in-a-BoxXunciona con cualquier tarjeta que disponga de este
chipset, en cualquiera de sus variantes:

= AR5210 - |IEEE 802.11a
= AR5211 - |IEEE 802.11by 802.11¢g

= AR5212 — IEEE 802.11a, 802.11by 802.11g

Figura 3.4: D-Link™ DWL-650G

La familia de chipsets Atheros™ implementan los estandares IEEE 802.11a/b/g siendo ca-
paces de trabajar a frecuencias tanto de 2,4 como de 5 Ghz, obteniendo velocidades de transmi-
sién de hasta 54 Mbps.
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Para mas informacion se recomienda visitar la pagina web del fabricdatele se pueden
encontrar las especificaciones de todos los modelos.

http://www.atheros.com


http://www.atheros.com

CAPITULO

A4

Software

En este capitulo se describen los distintos elementos de software, que configurados de la
forma adecuada componen la base para la implementaciétotepot-in-a-Boxhaciendo una
breve descripcion de cada pieza del puzle, detallando por que se ha elegido y que aporta al
conjunto del proyecto.

Casi todo el software utilizado esta disponible bajo licencias Open Saufgeen Source
no significa solamente que el cédigo fuente esté disponible; las condiciones de distribucion del
software Open Source cumplen una serie de requisitos:

La licencia permite la redistribucion libre del software, sin imponer restricciones a ninguna
parte para difundir o vender el software, también permiten la modificacion del codigo fuente
y la redistribucion libre de los trabajos derivados del original, bajo las mismas condiciones
impuestas por la licencia original. El software debe poderse distribuir en formato binario y el
cbdigo fuente tiene que estar a disposicion de todo el que lo quiera obtener.

'Se engloban bajo la definicién de licencias Open Source todas aquellas licencias aceptad@p@orSaurce
Initiative: http://www.opensource.org/docs/definition_plain.php
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4.1. Descripcion del software utilizado para la implementa-
cion
4.1.1. Linux

Linux es un sistema operativo libre basado en Unix, fue creado originalmente por Linus
Torvalds con la ayuda de desarrolladores de todo el mundo. El cddigo fuente de Linux esta
disponible libremente bajo la licencia GNU General Public License.

La distribucion de Linux sobre la que funcionaHatSpot-in-a-Boxes Gentoo GNU/Linux,
disponible emttp://www.gentoo.org . Se ha elegido esta distribucién por la versatilidad
gue ofrece ala hora de instalar y actualizar paquetes y la robustez que proporciona como sistema
base.

La version de kernel utilizada es la 2.4.22-ac4, que incluye el Gltimo parche de Alah Cox
disponible para la serie 2.4 del nacleo.

4.1.2. Wireless tools y Wireless Extensions

Laswireless extensiorson una API genérica que proporciona una capa de abstraccion para
hacer posible que un driver envie al espacio de usuario configuraciones y estadisticas especificas
comunes a las redes inaldmbricas.

Laswireless toolsson una serie de utilidades que permiten manipular las wireless exten-
sions.

El kernel 2.4.22-ac4 lleva incluida la version 15Weeless Extensionpara obtener soporte
de todos los rangos de frecuencias de 802.11ay 802.11g el nucldot&glot-in-a-Boxa sido
parcheado para incluir la versién 16.

Para obtener mas informacion consultar el artidMigeless Tools for Linug?].

4.1.3. PCMCIA Card Services

Los PCMCIA Card Serviceproporcionan al sistema operativo soporte para este bus de
datos, los modulos del kernel implementan la capa de acceso al hardware y el paquete pcmcia-
cs-tools proporciona varias utilidades, como un servidor (card manager) capaz de responder a

2Alan Cox es un programador fuertemente involucrado en el desarrollo del nticleo de Linux
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eventos como la insercion o extraccion de una tarjeta para cargar el médulo —driver cliente—
necesario.

En el HotSpot-in-a-Boxse utiliza la version 3.2.4 de pcmcia-cs-tools, disponibles bajo li-
cencia GPL ernttp://pcmcia-cs.sourceforge.net . Estas utilidades, unidas a los
scripts de inicio del sistema permiten detectar la tarjeta wi-fi insertada en el slot PCMCIA,
cargando el modulo de kernel (driver) adecuado para configurar el punto de acceso.

4.1.4. HostAP

HostAPes un driver para tarjetas 802.11b basadas en el chipset Prism 2/2.5/3 desarrollado
por Jouni Malinen y publicado bajo los terminos de la licencia GNU GPL. El cédigo fuente
esta disponible ehttp://hostap.epitest.fi/ . Este driver soporta el modo llamado
Host AP y se encarga de las funciones de gestitenggementde IEEE 802.11 en el equipo,
actuando como si éste fuera un punto de acceso. Esto no requiere ningun firmware especial en
la tarjeta de red inalambrica.

El firmware del chipset Prism2 se encarga (en modo Host AP) de tareas con tiempos criticos
como el envio y reconocimiento de tramas de beacon, pero deja las otras tareas de gestion para
el controlador (driver) el equipo.

En elHotSpot-in-a-Boxeste driver se usa en combinacion con hostapd —un servidor que
trabaja en espacio de usuario— configurado para soportar IEEE 802.1X, rekeying dinamico de
WEP, accounting y autenticacion 802.11 contra RADIUS entre otros. Estas caracteristicas se
encuentran detalladas en el capitblo

4.1.5. Multiband Atheros Driver for WiFi (MADWIFI)

Madwifies un driver paratarjetas 802.11a/b/g de tipo Cardbus, PCI o MiniPCI que contienen
el chipset Atheros (ar5210, ar5211, ar5212).

Este driver permite que la tarjeta trabaje en modo Host AP, esta portado a Linux a partir
cbdigo original escrito para BSD por Sam Leffer y utiliza la API proporcionada pWiasess
Extensions

El driver esta dividido en tres modulos, ath_pci, ath_hal i wlan. El modulo “ath_pci” para
dispositivos PCIl/Cardbus, “wlan” contiene el soporte genérico del protocolo 802.11 y final-
mente el modulo “ath_hal” contiene la capa de acceso al hardwaréware access laygy


http://pcmcia-cs.sourceforge.net
http://hostap.epitest.fi/
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controla la mayor parte de las operaciones especificas del chipset.

Los dos primeros modulos se distribuyen bajo licencias Open Source, en cambio el HAL se
distribuye en forma binaria —bajo unos términos que permiten la redistribucion— para cumplir
con el reglamento establecido por la FEC

La evolucion de este driver es todavia incipiente, por esta razdot8pot-in-a-Boxse ha
desarrollado trabajando siempre con las ultimas versiones de CVS. Se puede obtener el codi-
go fuente de madwifi y mas documentacion sobre éstettgr/sourceforge.net/
projects/madwifi/

4.1.6. Bridge-utils

Las bridge-utils proporcionan al nucleo de Linux la implementacién del protocolo
IEEE 802.11d (ethernet bridging) y una interfaz de usuario para configurar las interfaces de
red que formaran el bridge. Estan disponibles&p://bridge.sourceforge.net y
se distribuyen bajo licencia GPL. Su principal desarrollador es Lennert Buytenheck.

El HotSpot-in-a-Boxtiliza estas utilidades para permitir la union de una interfaz ethernet
con una interfaz wireless.

Para ampliar informacion se puede consultar el “howttimux Ethernet Bridgd3] de E.

Béjar.

4.1.7. Netfilter e iptables

Netfiltereiptablesforman el bloque que permite implementar filtrado, NAT/PAT y manipu-
lacion de paquetes de red en el nucleo de Litptableses una herramienta que normalmente
trabaja en espacio de usuario y funciona con el framework proporcionadeefitier en el
nucleo.

Coniptableses posible disefiar una estructura de tablas para la definicion de multiples reglas
(rulesets). Cada regla dentro de una tabla estd formada por cierto nimero de clasificadores que
permiten determinar si un paquete coincide con un cierto patron especificado y una accion, que
decidira el destino del paquete.

3http://ftp.fcc.gov/iBureaus/Engineering_Technology/Orders/2001/fcc01264.pdf
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http://bridge.sourceforge.net
http://ftp.fcc.gov/Bureaus/Engineering_Technology/Orders/2001/fcc01264.pdf
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El HotSpot-in-a-Bouitiliza netfilter/iptablegara realizar filtrado de paquetes, realizar NAT
para compartir el acceso a Internet entre los clientes conectados y marcar ciertos paquetes para
ayudar a iproute2 a realizar su tarea, tal como se vera en el apériado
En la pagina oficial del proyectbitp://www.netfilter.org , Se puede conseguir
mas informacion referente retfilter e iptables asi como obtener el cédigo fuente publicado
bajo los términos de la licencia GPL.

4.1.8. Iproute2ytc

La pila de protocolos de red es una de las areas del nicleo de Linux que sufre mas cambios
y mejoras a medida que avanza el desarrollo de éste. Empezando en la version 2.2 del nucleo,
Alexey Kuznetsov introdujo un nuevo subsistema completo de encaminamiento IPv4 llamado
iproute2 y un nuevo subsistema de modelado de traficaffic shapping, controlado por la
herramienta “tc” {raffic control).

Podemos decir pues quaroute2implementa la arquitectura utilizada por el sistema ope-
rativo GNU/Linux para proporcionar las capacidades de encaminamiento avanzadas de las que
dispone. Para esto, en lugar de utilizar una Unica tabla de mptaste2 habilita multiples ta-
blas. Se decide que tabla de rutas se utilizar4 para un paquete determinado utilizando la base
de datos de politicas de encaminamiembaiing policy databaseque consiste en una lista de
varias reglas. Cada regla tiene tres partes:

= priority La prioridad que indica el orden que se establecera para atravesar la base de datos
de politicas de encaminamiento.

= matchUna expresion,para buscar los paquetes que coincidan y decidir a que paquetes se
aplicara la accion. Esta expresion sirve para buscar coincidencias en los paquetes basan-
dose en los siguientes campos:

* |P de origen

IP de destino

valor del campo TOSType of Service

interfaz de entrada

fwmark (firewall mark), una marca puesta en el paqueteiptables


http://www.netfilter.org
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= actionLa accién arealizar si un paquete coincide con la expresién indicada. Normalmente
la accion apuntara a una de las tablas de encaminamiento.

El filtrado de paquetes basadoiptablestambién dispone de formas sofisticadas para bus-
car coincidencias en los paquetes, ofreciendo mayor flexibilidad la combinacipnodee2
coniptables Podemos seleccionar paquetes basandonos en sus flags TCP, nUmero de puerto
TCP/UDP, o incluso el estado de la conexién a la que pertenecen.

La interaccion entre las reglas impuestas iptablesy las politicas de encaminamiento
funciona tal como veremos a continuacion.

Iptablesasigna al paguete una maréarfark) de acuerdo a las reglas de filtrado de paque-
tes. Cuando el paquete tiene que ser encaminado y las politicas de encaminamiento tienen que
tomar una decision, se mira si hay alguna regla con la misma marca que contiene el paquete,
entonces se realiza la accién apropiada, conectada con esta regla.

TC: Control de trafico en Linux

Veamos ahora como se realiza el control de trafico en el nicleo de Linux.

Una vez la pila de red dentro del nicleo ha tomado su decision de encaminamiento se conoce
hacia que dispositivo de red se tiene que enviar el paquete. Cada interfaz de red tiene cierta
informacion adjunta a su estructura sobre como encolar los paquetes. Esta informacion es lo
gue los desarrolladores de Linux llaman disciplina de cajasieing disciplingo qdisc

Una disciplina de colas simple puede consistir en una unica cola, donde todos los paquetes
son almacenados con el mismo orden que llegan a la cola y que se vacia tan rapido como la
capacidad que tiene el dispositivo de red para enviar.

Otras disciplinas de colas pueden usar filtros para distinguir entre clases diferentes de pa-
guetes y procesar cada clase de una forma especifica, por ejemplo, dando mas prioridad a una
clase sobre las otras.

Las clases y las disciplinas de colas estan intimamente atadas: la presencia de las clases y
su semantica son propiedades fundamentales de la disciplina de cola. En contraste, los filtros
pueden ser combinados arbitrariamente con disciplinas de colas y clases, en tanto en cuanto la
disciplina de colas disponga de clases. Para incrementar todavia mas la flexibilidad que esto
proporciona, cada clase puede utilizar otra disciplina de colas para encolar los paquetes. Esta
disciplina de colas puede, por tanto, disponer de multiples clases de nuevo, que a su vez pueden
estar ligadas a sus propias disciplinas de colas, etc.
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En elHotSpot-in-a-Boxse decide hacia que tabla de encaminamiento se enviara un paquete
en funcion de la marca puesta en el paquete mediptablesa través del firewall que in-
corpora. En la configuracion por defecto se han establecido 3 clases de usuarios distintas, que
permiten controlar el ancho de banda disponible para cada usuario utilizahdoclase mas
baja dispone de un ancho de banda limitado a una cantidad fija y no puede obtener mas de esa
cantidad aunque el enlace esté libre (no haya trafico). La segunda clase esta también limitada a
un ratio especifico, aunque si no hay mas trafico en el enlace puede aprovechar la totalidad de
éste. Por ultimo la clase con mas prioridad dispone de todo el ancho de banda del enlace, por
encima de las otras dos clases.

Para ampliar conocimientos y conceptos sobre el encaminamiento avanzado disponible en
Linux el lector puede consultar la documentacion de Herald Wé]téJpa aproximacion mu-
cho mas practica a estos conceptos se puede encontrdriemeRAdvanced Routing and Traffic
Control HOWTQ[5].

4.1.9. ISC DHCP

El Dynamic Host Configuration Protoc@DHCP) es un protocolo que permite automatizar
la configuracién de equipos que utilizan TCP/IP. DHCP puede ser usado para asignar automati-
camente direcciones IP y enviar otros parametros de configuracion TCP/IP como la mascara de
red o la puerta de enlace.

Para cumplir este propdsito entbtSpot-in-a-Boxse utiliza la version 3 de la distribucion
de DHCP denternet Software Consortiur(ISC), que se distribuye bajo una licencia Open
Source en su misma pagina web.

4.1.10. ISC BIND

También distribuido por ISC bajo licencia Open Source podemos obtener EBNIRd-
ley Internet Name Domajrversion 9, la implementacion del protocolo DNSofnain Name
Systemutilizada en eHotSpot-in-a-Boypara traducir nombres a direcciones IP y viceversa.

En la configuracion de BIND déflotSpot-in-a-Boxse ha incluido un dominio que sélo es
visible cuando se esta conectado a éste y donde se han configurado varios subdominios para

4http://www.isc.org
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permitir al usuario realizar acciones como cerrar su sesion simplemente escrilmgwold’

en la barra de direcciones de su navegador. Para que esto funcione independientemente del
DNS que el cliente lleve configurado en su equipge ha afiadido una regla geablesque

redirige todo el trafico de DNS que el usuario realiza hacia el DNS instalado localmente en el
HotSpot-in-a-Box

4.1.11. FreeRADIUS

FreeRADIUSes el servidor RADIUSRemote Authentication Dial-In User Servic@pen
Source utilizado mas ampliamente, puede encontrarstg@fiwww.freeradius.org

El protocolo RADIUS es un protocolo cliente/servidor que permite que servidores de acceso
remotos se comuniquen con un servidor central para autentificar a los usuarios y autorizar su
acceso al sistema o servicio para el cual han hecho la peticibn. RADIUS permite mantener
perfiles de usuario en una base de datos central que comparten todos los servidores remotos.
El hecho de tener un servidor central de autenticacién proporciona mayor versatilidad para
registrar el uso con propdsitos de facturacion o para hacer estadisticas.

FreeRADIUSes altamente configurable y ofrece alto rendimiento. Mientras que el servi-
dor es conceptualmente similar a las variahi#ngston tiene muchas mas caracteristicas y
es mucho mas configurable. Incluye modulpisig-in) con soporte para MySQL, PostgreSQL,
Oracle, IODBC, IBM DB2, MS-SQL, Sybase, LDAP, Kerberos, EAP, PAM, MS-CHAP y MP-
PE, autenticaciomligest Python, X9.9, entre otros. Permite que el administrador modifique
completamente el comportamiento para requisitos particulares de autenticacion, accounting y
almacenamiento de registrdedging).

En el HotSpot-in-a-Boxse utiliza el servidor RADIUS para proporcionar un mecanismo
centralizado para tomar decisiones de autenticacion, tanto si se configiotSelot-in-a-Box
para utilizar 802.1x tal como veremos en el capitulo siguiente, como si se permite la autentica-
cién a cualquier cliente que desee conectarse a la red inalambrica; en este Ultimo caso cuando el
cliente abre su navegador se le presenta una pagina de acceso donde debe introducir su nombre
de usuario y contrasefia para la posterior validacion de los datos contra el RADIUS.

5Aunque la configuracion de red se realice mediante DHCP, es posible que un usuario haya especificado su servidor
de DNS de forma estética, prevaleciendo éste sobre el valor obtenido por DHCP.


http://www.freeradius.org
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4.1.12. Apache

Apachees el servidor web Open Source utilizado en la mayor parte de los servidores de
Internet, puede encontrarse en mas informaciontgr//www.apache.org

En elHotSpot-in-a-Boxse utiliza apache para servir el contenido de las paginas web que el
usuario recibe para autenticarse antes de poder acceder a Internet.

mod_ssl

mod_ssles un modulo que proporciona criptografia al servidor Welchea través de
los protocolosSecure Sockets Lay€é8SL) y Transport Layer SecurityTLS) con ayuda de la
libreria OpenSSl(véase4.1.19. mod_sske distribuye bajo una licencia Open Source de tipo
BSD y puede encontrarse attp://www.modssl.org

En elHotSpot-in-a-Boxse utiliza para proteger los datos del cliente (nombre de usuario y
contrasefia).

mod_rewrite

Gracias al moédulonod_rewrite—incluido enApache— que permite reescribir las URLs
recibidas en las peticiones realizadas por el cliente se ha implementaddietSebt-in-a-
Box un mecanismo para poder ofrecer las paginas web que el cliente solicita incluso si éste
tiene configurado un servidor proxy en las preferencias de su navegador. Esto se ha conseguido
redirigiendo coriptableslas peticiones realizadas a los puertos de proxy mas comunes.

4.1.13. NoCat

NoCatAuth

NoCatAuthes la implementacién Open Source de portal cautapijve porta) utilizada
por elHotSpot-in-a-Box

La idea de portal cautivo es la siguiente: Cuando un cliente intenta navegar por Internet auto-
maticamente es redirigido a una pagina donde se le pide que se autentifique mediante usuario y
contrasefa. Esta informacion es validada contra un sistema de autenticacién y si la informacion
proporcionada es correcta entonces se le permite el acceso a Internet, modificando las reglas
pertinentes en el firewall.
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NoCatAuthesté escrito en Perl y C y se encuentra disponible libremente bajo la licencia
GPL enhttp://www.nocat.net

La version deNoCatAuthincluida en elHotSpot-in-a-Boxha sido modificada para poder
realizar la autenticacion contra un servidor RADIUS. El parche de RADIUS escrito por Jacob
Barrett se encuentra disponible letp://www.pogozone.net/projects/nocat/

NoCatSplash

NoCatSplastes un port déNoCatAuthescrito completamente en C, aunque todavia se en-
cuentra en un estado prematuro de desarrollo y no es del todo funcional —todavia no soporta
ningln mecanismo de autenticacibn— permite mostrar una pagina de bienvenida al usuario
cuando este se conecta por primera vez.

Se ha creido conveniente utilizsioCatSplasten elHotSpot-in-a-Boxpara poder mostrar
una pagina al usuario cuando este ya se ha autenticado mediante 802.1x para obtener acceso a le
red, de esta manera es posible mostrar al usuario una pagina con el contenido que se desee, por
ejemplo los términos de uso del servicio, informacion sobre la red, publicidad o simplemente
darle la bienvenida.

Hay que afadir que la version utilizada enHstSpot-in-a-Boxes la Gltima version de
desarrollo, disponible en el CVS y que contenia un error en el codigo que hacia imposible
pasar de la pantalla de bienvenida. Este problema no ha sido resuelto en el momento de escribir
estas lineas, si el lector desea mas informacion sobre el problema y la solucion aplicada en
el HotSpot-in-a-Boxpuede consultar mi correo enviado a la lista de correo de NoCat el 30
de Noviembre de 2003, disponible etip:/lists.nocat.net/pipermail/nocat/
2003-November/004058.html

4.1.14. OpenSSL

Implementacion Open Source de los porotocolos S&ic(re Sockets Layer TLS (Trans-
port Layer Securitydisponible erhttp://www.openssl.org

OpenSSise utiliza en el hotspot para proporcionar una API criptografica a diversos progra-
mas como FreeRADIUS, Apache (mod_ssl), OpenVPN y VTun.


http://www.nocat.net
http://www.pogozone.net/projects/nocat/
http:/lists.nocat.net/pipermail/nocat/2003-November/004058.html
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4.1.15. OpenVPNYyVTun

Para proporcionar soporte VPMiftual Private Network cliente y servidor se han incluido
en elHotSpot-in-a-Boxios de los programas Open Source mas utilizados actualmente con este
proposito. Estos so®@penVPNy VTun cuyas caracteristicas se detallan a continuacion.

OpenVPN

OpenVPNes un servidor facil de usar, robusto y muy configurable que puede utilizarse para
enlazar de forma segura dos o mas redes privadas utilizando un tinel IP cifrado a través de un
sélo puerto TCP o UDP. Para ello utiliza todas las facilidades de encriptacion, autenticacion
y certificacion que proporcion@penSSLPara mas informacion visitar la pagihép://
openvpn.sourceforge.net

VTun

VTunpermite crear tuneles virtuales a través de redes TCP/IP, con filtros de ancho de banda,
compresion y encriptacion. También permite crear tlneles sobre IP, PPP, SLIP y ethernet entre
otros. Se puede obtener mas informaciomep://vtun.sourceforge.net


http://openvpn.sourceforge.net
http://openvpn.sourceforge.net
http://vtun.sourceforge.net




CAPITULO

5

Caracteristicas Funcionales

En este capitulo se presentan las caracteristicasad8pot-in-a-Boxmostrando la cantidad
de soluciones que se pueden implementar utilizando software Open Source como el que hemos
visto en el capitulo anterior, y haciendo hincapié en los protocolos que brindan soluciones de
acceso seguras a las redes Wi-Fi.

5.1. Estandares 802.11 soportados

Dentro de la familia de protocolos IEEE 802.11 HeltSpot-in-a-Boxesta preparado para
funcionar con 802.11a, 802.11by 802.11g.

Si se utiliza 802.11b en dflotSpot-in-a-Boxcon una tarjeta con chipset PRISM se pue-
den obtener todas las caracteristicas comentadas en este capitulo; desgraciadamente, el driver
MADWIFI que ofrece soporte para Linux de los estandares 802.11a y 802.11g todavia no esta
tan evolucionado comHostAR, por lo tanto cuando se utilicen estos estandares Eot&pot-
in-a-Boxno se podran utilizar algunas de sus caracteristicas, ya que estas son ofrecidas por el
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driver HostAPque solo sirve para dispositivos con chipset PRISM.

5.1.1. IEEE 802.11b

802.11b es por excelencia el protocolo de la revolucién Wi-Fi, siendo actualmente el estan-
darde factopara las redes inalambricas en los hotspots publicos como cafeterias, restaurantes,
parques, bibliotecas, hoteles y aeropuertos, que contribuyen a aumentar asi su popularidad.

Este estandar ofrece un rango de cobertura excelente a una velocidad razonable (11 Mbps).
Funciona utilizando DSS®frect Sequence Spread Spectjum2,4 GHz, y selecciona auto-
maticamente la velocidad (1, 2, 5.5 0 11 Mbps) dependiendo de la potencia de la sefal recibida.

Debido a que la velocidad que ofrece es mayor que la media obtenida por el acceso a In-
ternet que disponen la mayoria de los usuarios, 802.11b todavia se puede considerar una buena
eleccion para uso general, aunque existan otros protocolos que proporcionen velocidades mucho
mayores.

5.1.2. IEEE 802.11a

802.11a ofrece mas canales, mayor velocidad (54 Mbps) y menos interferencia que los otros
protocolos, aunque no ha llegado a alcanzar su misma popularidad.

Este estandar trabaja en la banda de 5 GHz utilizando ORDh@gonal Frequency Divi-
sion Multiplexing y ofrece un rango de cobertura mas reducido ya que con la misma ganancia
las sefales a 5 GHz no son capaces de alcanzar las distancias conseguidas por los 2,4 GHz.

El hecho de que 802.11a no se haya popularizado tanto como 802.11b y 802.11g hace que
el equipamiento de red sea mas caro, y por lo tanto todavia menos comun. No se recomienda
utilizarlo en hotspots publicos, ya que la mayoria de usuarios disponen de dispositivos 802.11b
y 802.11g que no son compatibles con este estandar.

5.1.3. IEEE 802.119g

802.11g utiliza la misma codificacion OFDM que 802.11a en la banda de 2,4 GHz, también
es capaz de volver a DSSS para mantener compatibilidad con los dispositivos 802.11b. Por lo
tanto 802.11g permite conseguir velocidades de 54 Mbps en la banda de 2,4 GHz mientras se
mantiene la compatibilidad con el equipamiento de red 802.11b, permitiendo por ejemplo la
reutilizacion de antenas si se actualiza el hardware.
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Aunque es una tecnologia relativamente nueva y un poco mas cara que 802.11b, sus caracte-
risticas la hacen realmente atractiva y por ello es cada vez mas popular, por lo tanto podriamos
afirmar que 802.11g seré la tecnologia que reemplazara poco a poco a 802.11b en el futuro,
convirtiéndose en el estandar mas aceptado para las redes locales inaldmbricas.

5.2. Modos de funcionamiento

5.2.1. AP/Router

IP routing with NAT/PAT and firewall filters

En este modo de funcionamienkdotSpot-in-a-Boxrealizard NAT! con las interfaces
WLAN y LAN, utilizando una sola IP publica proporcionada por la interfaz WAN, donde se
puede utilizar con cualquier tipo de conexién de banda ancha, DSL, cable médem, RDSI o
RTB.

Cuando eHotSpot-in-a-Boxse configura en modo AP/Router se utiliza la interfaz WLAN
en modo AP para compartir la conexién a Internet proporcionada por la interfaz WAN. También
es posible unirlo a uhub o switchmediante la interfaz LAN para compartir la conexién con
PCs fijos.

Bajo el punto de vista de un WISP esto permite utilizadeiSpot-in-a-Boxomogateway
para equipos instalados en un cibercBigsiness Centeo portatiles que no disponen de tarjeta
inalambrica conectados a la conexion de red ofrecida por un hotel en la habitacion del clien-
te, controlando el acceso a Internet no sélo para los clientes wireless sino también para estos
equipos conectados sitch

En entornos SOH®G, se puede configurar elotSpot-in-a-Boypara impedir el acceso ile-
gitimo a Internet desde la red inalambrica, pero permitiendo que salgan a Internet sin pasar por
lalanding pageal resto de los equipos conectadoswitch También es posible realizar PAT
para redirigir puertos externos hacia un servidor interno, permitiendo asi ofrecer servicios de
cara a Internet.

INetwork Adress Translation
2Small Office / Home Office
3Port Address Translation
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Al ser una solucion de routing basada en Linux es posible aprovechar todas las capacidades
gue proporciona el sistema operativo para ofrecer soluciones de encaminamiento avanzadas.

5.2.2. AP/Bridge

802.1d Ethernet and Wireless Bridging

Utilizando este modo éflotSpot-in-a-Boxune las interfaces wireless i ethernet para que el
trafico fluya entre ellas de manera libre y de forma transparente. Las estaciones asociadas al AP
se pueden comunicar entonces con otras estaciones wireless y con los equipos conectados a la
LAN y viceversa.

Dado que esta configuracion permite el acceso legitimo a la red cableada a las estaciones
inaldmbricas es aconsejable utilizar un buen método de autenticacion en la interfaz WLAN.

5.2.3. AP/Repeater

Wireless Distribution System (WDS)

Este modo de funcionamiento permite extender la zona de cobertura de la red inalambrica
enlazando eHotSpot-in-a-Boxon otros APs trabajando en el mismo canal.

Para hacer esto se utiliza una cabecera 802.11 con cuatro direcciones MAC, dos direcciones
MAC para el emisor y receptor intermedios y otras dos para el emisor y receptor originales de
la trama.

5.3. Meétodos de autenticacion implementados

5.3.1. Standard Web Access Method (Universal Browser Login)

Este método funciona autenticando al usuario a nivel de aplicacion, es el método que utilizan
la mayoria de los hotspots existentes en la actualidad, ya que al no depender de las capacidades
del hardware utilizado por el usuario final para conectar a la red wireless es compatible con
cualquier tecnologia utilizada para obtener el acceso al medio.
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Cuando un usuario situado en un hotspot abre el navegador en su ordenador portétil o PDA,
independientemente de la pagina de inicio que éste tenga configurado es redirigido a la pagina de
login olanding paggvéase figur®.1) donde debe introducir su nombre de usuario y contrasefia
para poder acceder a Internet. Para proteger las credenciales del usuario, la pagina de login se
muestra utilizando el protocolo SSL (https) que proporciona 128 bits de encriptacion.

Login Page - Mozilla Eirebird

File  Edit Miew Go  Bookmarks Tools  Help kf

\::' = ttq_? @ ||_L| https:."."nimhFe.hotspc\t.net.i'cgi-hin."bgin?mdim-ﬂ |

Login: |
xw Password: |

qo) -

Metwork access is restricted, please enter your login and password.

ﬁ| Done

Figura 5.1: Login Page

Una vez el usuario se ha autenticado con éxito, se abre automaticamente una nueva ventana
gue le informa del estado de su sesion (véase figajay es redirigido a la pagina que intentaba
acceder inicialmente.

Desde la ventana de sesion el usuario puede ver el tiempo de conexion que lesgasita (
timeou) y también puede desconectar de Internet pulsando en el botén de “Logout”. En el
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caso de que el usuario cerrara la ventana de sesion puede desconectarse escribiendo la palabrz
“logout” en la barra de direcciones del navegador. Si el usuario permanece conectado durante
un tiempo sin generar trafico serd desconectado autométicamente al cabo del tiempo definido
comoidle timeout

™
File  Edit Miew Go  Bookmarks Tools  Help i\.{
|® v () - ttg_? 4 @ IC) http:/fweaee. ke mel.ormg/ j I

| »

The Linux Kernel Archives L

Welcome to the Linux Kernel Archives. This is the primary site for the Linux kernel
much more than just kernels.

.= HotSpotioginagent - Mozilla Firebird = B X

“au're logged in as panet.

Session timeout: 0 days, 0:0.52

: FTE ﬂ]l.'ﬂ Idle timeout: 300 sec.
ESYNC rsyng This window may be safely 3 a
minirnized. i""; e
: | 1K

The latest stable version

: : gelog
Linux kernel is:

OiC
The latest snapshot for the sta L004-01-10 22:37 Rd

3 r Fml B i
[
ftp:fiftp.kemelorg/pub/

Figura 5.2: Ventana de sesion

5.3.2. MAC Authentication (MAC address ACL)

Cada interfaz de red dispone de una direccion fisica o MAC, que la identifica de forma
Unica. Estas direcciones fisicas son aplicadas a los dispositivos por los fabricantes. Es posible
limitar el acceso a los usuarios filtrando por direccion MAC, para ello debemos especificar una
lista de direcciones MAC y la politica por defecto que se aplicara:
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= Permitir el acceso, a menos que la MAC se encuentre en la lista
= Denegar el acceso, a menos que la MAC se encuentre en la lista

Hay que tener en cuenta que la autenticacion basada en MAC no es una buena practica, ya
gue es muy sencillo cambiar la direccion que se envia en las cabeceras 802.11 para suplantar la
identidad de una direccion legitima.

5.3.3. IEEE 802.1X Athentication

IEEE 802.1X es un estandar de la IEEE que permite realizar autenticacion y gestién de
llaves con redes de area local IEEE 802, incluyendo Ethernet, Token Ring y FDDI.

Como IEEE 802.1X no trata el cifrado de datos, no es una alternativa a WEP, 3DES, AES
o otro método de encriptacion. IEEE 802.1X sélo especifica autenticacion y gestion de llaves,
no especifica ni como ni cuando los servicios de seguridad tienen que ser enviados utilizando
las claves derivadas. De todos modos, puede ser usado para derivar autenticacion y llaves de
encriptacion para utilizar con cualquier método de encriptacion, y también puede ser usado
para refrescar periodicamente estas llaves y re-autenticar asegurando asi el uso de nuevas llaves
en un corto periodo de tiempo.

IEEE 802.1X no es un solo método de autenticacion; utiixeensible Authentication Pro-
tocol (EAP) comoframeworkde autenticacion. Esto significa que lesitchesy puntos de
acceso que funcionen con IEEE 802.1X pueden soportar una gran variedad de métodos de
autenticacion, incluyendo métodos basados en certificaduatcards, token cards, one-time
passwordsetc. De esta manera, lewitchesy puntos de acceso actiian s6lo como una “pasare-
la” para EAP, se pueden afiadir nuevos métodos de autenticacion sin la necesidad de actualizar
el switcho punto de acceso, simplemente afiadiendo el software adecuado en la maquina cliente
y en elbackendde autenticacion utilizado (normalmente el servidor RADIUS).

Como IEEE 802.1X no implica encapsulado (a diferencia de PPPOE o VPN) no afade
overheadh los paquetes y se puede implementar eswatchesy puntos de acceso sin producir
impacto alguno en su carga. Esto significa que IEEE 802.1X puede habilitarse en el hardware
existente actualizando éfmware sin necesidad de comprar hardware nuevo. Erhizsts
dado que IEEE 802.1X puede ser implementado por el driver de la tarjeta de red, el soporte de
IEEE 802.1X se puede obtener simplemente utilizando un controlador de la tarjeta de red que
permita el uso de este estandar.
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IEEE 802.1X se integra correctamente con los estandares abiertos de autenticacion, auto-
rizacion y accounting (incluyendo RADIUS y LDAP). Los servidores RADIUS que soportan
EAP se pueden utilizar para gestionar el acceso a las redes con IEEE 802.1X.

RADIUS-based ACL for IEEE 802.11 authentication

IEEE 802.1X define una serie de elementos llamadgplicant, “ Authenticatot, Port
Access Entityy “ Authentication Servércuyas definciones se pueden encontrar en la seccién
1.1 (Terminology del RFC 3580 ] y se explican a continuacion:

El Supplicantes un componente en la estacion cliente que realiza la autenticacion contra
el servidor de autenticaciéithentication Server El HotSpot-in-a-Boxncluye unAuthen-
ticator que hace de pasarela para los paquetes que intercamiSapmicanty el servidor de
autenticacion. Ademas de esto, tiene también una Entidad de Acceso al puerto (PAE) con la
funcionalidad deAuthenticatorpara controlar la autorizacién virtual del puerto, es decir, si se
aceptan o no los paquetes de o hacia la estacion cliente.

IEEE 802.1X utilizaExtensible Authentication ProtocAP). Las tramas entre 8uppli-
canty el Authenticatorse envian utilizando EAPoLEAP over LAN y el Authenticatorenvia
estas tramas al servidor de autenticacion (y de forma similar, envia los mensajes del servidor de
autenticacion abupplican}. La configuracion mas comun es utilizar un servidor de autentica-
cion externo y encapsular las tramas EAP en las tramas utilizadas por este servidor. RADIUS
permite hacer esto, aunque IEEE 802.1X permite utilizar también otros mecanismos. En la fi-
gura5.3 se muestra una sesion de autenticacion 802.1X utilizando EAP en8eppiicanty
un servidor RADIUS.

El HotSpot-in-a-Boutiliza el driverHostAPpara realizar la autenticacion 802.1X que in-
cluye la funcionalidad de PAE en el propio driver. La funcionalidad de PAE es un mecanismo
relativamente simple para denegar las tramas normales que vienen de un puerto no autorizado.
PAE permite que las tramas 802.1X pasen ent&ug@lplicanty el Authenticatorincluso por un
puerto no autorizado.

HostAR, ademas del driver para el nacleo incluye un servidor —hostapd— que trabaja en
espacio de usuario, este servidor realiza la funciéAutbenticatory recibe las tramas 802.1X
(EAPoL) delSupplicant El Authenticatomecesita un servidor de autenticacion externo, en el
HotSpot-in-a-Boxel servidorFreeRADIUSncluido en el sistema es el que realiza esta funcion,
aunque puede configurarse para utilizar cualquier servidor RADIUS que soporte EAR- El
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RADIUS Access Point Supplicant
AP Req / Id
EAP Resp/ 1d

RAD Acc Req (EAP Id)

| oA R

]
RAD Acc Chal (EAPReq 1) EAPReq |
EAP Resp 1

. EAP Resp N

e

RAD Acc Req (EAP Resp N)

RAD Accept (EAP Succ) or EAP Suce/Failure
RAD Reject (EAP Fail) T .

EAPOL Key (optional)

Figura 5.3: Sesién completa de autenticacion 802.1X mostrando los mensajes EAP y RADIUS

henticatorproporcionado por hostapd actiia como pasarela para las tramas que intercambian el
servidor de autenticacioirieeRADIUS y el Supplicant(la estacion cliente), también contro-

la la funcién de PAE proporcionada por el driver del kernel autorizando y desautorizando los
puertos virtuales —conexion entre estacion cliente y punto de acceso— basados en el estado de
IEEE 802.1X.

Algoritmos de autenticacion EAPoL

Los tipos de autenticacion que se utilizan de forma mas comun en los meBsggasi-
ble Authentication Protocol over LAREAPoL) incluyen EAP-MD5, EAP-TLS, EAP-TTLS,
LEAP y PEAP entre otros. En elotSpot-in-a-Boxolo se han implementado los que se descri-
ben a continuacion.

EAP-MD5 (Message Digest)sEAP-MD5 es un método de autenticacion basado en la trans-
mision de un nombre de usuario y el hash MD5 de la contrasefia. NO se aconseja su uso en
redes inaldmbricas debido a las mdltiples debilidades que presenta. Al no realizar autenti-
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cacioén muatua, cualquiera puede suplantar la identidad del AP y devolver una respuesta de
autenticacion valida. Este método no proporciona un mecanismo para intercambiar nue-
vas llaves de forma segura, es decir, si se habilita EAP-MD5 no se podra asignar la clave
WEP de forma dinamica.

EAP-TLS (Transport Layer Security EAP-TLS es un método de autenticacién basado en cer-
tificados X.509. Proporciona autenticacion mutua, por lo que requiere @ugplicant
y el servidor de autenticacion dispongan de certificados, aunque esto lo hace mucho mas
resistente a ataques del tiptan-in-the-middleDespués de una autenticacion realizada
con éxito se establece un enlace seguro con TLS para enviar una llave de sesion unica
desde el servidor de autenticacionfaithenticator Como este método precisa el uso de
certificados X.509 se hace un poco mas complejo de gestionar, sobre todo para el usuario
(Supplican}.

EAP-TTLS (Tunneled TLS EAP-TTLS utiliza un proceso de autenticacién en dos fases. En
la primera fase el servidor de autenticacion es autenticaBiopdlicantutilizando un cer-
tificado X.509. Utilizando TLS se establece un canal seguro a traves del Quagd@lcant
puede ser autenticado al servidor de autenticacion utilizando protocolos de autenticacion
heredados de PPP como PAP, CHAP y MS-CHAP. EAP-TTLS tiene la ventaja sobre
EAP-TLS de que soélo necesita un certificado en el servidor de autenticacion, esto hace
gue sea mas sencillo de gestionar de cara al usuario final. EAP-TTLS tambien soporta
ocultacion de identidad, donde &uthenticatorsolo conoce el nombre de usuario anoé-
nimo utilizado para establecer el canal TLS durante la primera fase, pero no conoce al
usuario individual autenticado durante la segunda.

5.4. Métodos de Encriptacion implementados

5.4.1. Broadcast and unicast Dynamic WEP Rekeying

Wired Equivalent Privac{WEP) es un sistema de encriptacion definido en el estandar
802.11 para prevenir el acceso a las redes inalambricas por parte de intrusos y la captura del
trafico que los usuarios legitimos generan.

WEP esté basado en el algoritmo de encriptacion RC4, y utiliza llaves de 64 o 128 bits.
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Han pasado ya cinco afios desde que la IEEE hizo las especificaciones del protocolo WEP,
desde entonces se han descubierto multiples vulnerabilidades como las que se describen en el
documento “(In)seguridad en redes 802.1107[ haciendo que hoy en dia WEP sea insufi-
ciente para cumplir el objetivo para el que fue disefiado originalmente.

En elHotSpot-in-a-Bose puede configurar WEP de forma estéatica, aunque no se recomien-
da su uso, para mejorar la seguridad proporcionada por WEP se ha afiadido la opcién de utilizar
los mecanismos descritos a continuacion.

= EAP/TLS genera una llave de sesion que puede ser usada para enviar las llaves WEP des-
de un punto de acceso a las estaciones autenticadaatdfiticatorse puede configurar
para que seleccione automaticamente una llave broadcast aleatoria, compartida entre to-
das las estaciones autenticadas. Ademas es posible configurar llaves unicast, individuales
para cada estacion (es necesario que el driver de la tarjeta inalambrica de la estacion lo
soporte).

= Las llaves WEP se pueden actualizar autométicamente utilizakdging De esta forma
se consigue mejorar la seguridad proporcionada por el protocolo WEP, ya que la misma
llave WEP sélo sera utilizada durante un corto periodo de tiempo, evitando asi que se
realicen ataques sobre ésta. EmeltSpot-in-a-Boxse puede especificar el intervalo de
rekeyingen segundos si se utiliza EAP/TLS o EAP/TTLS.

5.5. Inter-Provider Roaming

El Roamingse define como la posibilidad de conectar con multiples WISPs mientras se
mantiene una suscripcion con solo uno. Es muy dificil que un solo proveedor pueda construir
una infraestructura que ofrezca acceso global a sus suscriptores, de ahi que el roaming entre
proveedores sea esencial para poder expandir el nUmero de sitios en los que el cliente pueda
disfrutar de su acceso a Internet.

El comité WISPr de |aVi-Fi Alliance“ cre6 a principios del afio 2003 un documernita] [
gue recoge una serie de recomendaciones para implementar la tecnologia que hace posible el
roaming entre WISPs, de manera que sea posible facilitar la compatibilidad entre el mayor

4http://www.wi-fi.org
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rango de productos Wi-Fi. RADIUS es el protocolo recomendado dmawkendpara realizar

las tareas de autenticacion, autorizacion y accounting (AAA).
La figura5.4 muestra el modelo genérico de roaming tal como lo describe el WISPr, inclu-

yendo las funciones necesarias y los participantes.

Roaming Intermediary
(optional)
Home Entity Hotspot Operator
- L
------- - ----- --‘h
‘--- Authentication & -"-.‘
B - Accounting Server S
E A -
Authentication & ™ w, ._,—"‘ Authentication &

e e ™" Accounting Server

Accounting Server -

-
‘-
‘--"'—_ -
™= Direct AAA Exchange ™

RADIUS

PAC Gateway

Billing Internet é

Access Point

User Data™ |

[y <—

-
bt

=

- .
. ——— Wi-Fi

End User Roaming User @  al
g --—-----------*
Laptop

Figura 5.4: Modelo genérico de roaming

A continuacién se detallan las caracteristicas que debe soportar el servidor RADIUS de un
WISP recomendadas por el WISPr, y que forman parte de la implementacion realizada en el

HotSpot-in-a-Box

5.5.1. RADIUS Accounting

Los mensajes de accounting, descritos en el RFC 2866 $on esenciales para que los
WISP puedan monitorizar y medir el uso que hacen de la red sus suscriptores, estos mensa-
jes deben ser intercambiados por los servidores RADIUS de los WISPs que patrticipen en el
roaming en tiempo real para permitir el soporte de todo tipo de servicios basados en tarjetas

prepago y suscripciones.
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El servidor RADIUS (cliente) envia un paquete de inicio de accounting al RADIUS del
WISP con el que tiene contratado el servicio el usuario en el momento en que éste inicia su
sesion. Este paquete describe quien es el usuario y el tipo de servicio que éste recibe. De la
misma manera, cuando el cliente finaliza la sesién el servidor RADIUS enviara un paquete de
finalizacion de accounting, que, a parte de los datos mencionados anteriormente puede contener
estadisticas como el tiempo de conexion del usuario o los octetos enviados y recibidos.

RADIUS Interim accounting updates

Los mensajes de interim accounting permiten minimizar el impacto producido por la perdida
de un paquete de inicio o finalizacion de accounting. El servidor RADIUS del operador al que
pertenece el cliente puede solicitar que el RADIUS del operador desde donde conecta el cliente
envie estos mensajes cada cierto intervalo de tiempo (EI WISPr recomienda que éste no sea
inferior a 10 minutos).

Esta solicitud de interim accounting sera enviada por el servidor RADIUS después de au-
tenticar al cliente, en el mensaje @ecess-accept

5.5.2. RADIUS Multiple REALM support

El REALM sirve para identificar con que WISP tiene la suscripcion un usuario. Cuando
un usuario se identifica en un hotspot que pertenece al WISP con el que él ha contratado los
servicios, por norma general no debe especificar el REALM, en cambio cuando éste quiere
acceder a Internet desde un hotspot perteneciente a otro WISP (que tenga acuerdo de roaming
con su operador) debe afiadir el REALM a su nombre de usuario, normalmente esto se consigue
afiadiendo el nombre del WISP origen antes del nombre de usuario, separandolos por una barra
(/) o después del nombre de usuario separandolos por una arroba (@).
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5.6. Otras Funciones delHotSpot-in-a-Box

A parte de las caracteristicas que se han descrito a lo largo de este capHolkSpot-
in-a-Boxdispone de otras funciones que suelen ser comunes en dispositivos como éste que se
encuentran actualmente en el mercado, estas:son

= Servidor DNS

Servidor DHCP

SNMP Management

Bandwitdh Management

VPN server and client support

Ademas de estas funciones,HdtSpot-in-a-Boyofrece también otras caracteristicas, que
por ser especificas de entornos wireless se comentan con mas detalle a continuacion.

5.6.1. Wireless card autodetection and automatic AP setup

El HotSpot-in-a-Boxletectara automaticamente la tarjeta wireless que se haya insertado en
el slot PCMCIA siempre que ésta disponga de uno de los chipsets soportados y configurara
automaticamente el punto de acceso.

Si es la primera vez que se utiliza los valores por defecto son los siguientes:

Modo de funcionamiento: AP/Router

Interfaz WAN: Obtener configuracion de red por DHCP

Interfaz WLAN: 192.168.2.254/255.255.255.0, SSID: hotspot

Interfaz LAN: Deshabilitada

Autenticacion: Universal Browser Login

Cifrado: Deshabilitado

SEl software utilizado para implementar estas funciones se ha descrito con detalle en el dapitulo
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5.6.2. Layer 2 user isolation

Esta es una de las funciones mas demandadas por los WISP a los fabricantes de hardware,
ya que permite hacer que dos clientes conectados al mismo punto de acceso no se vean entre si,
es por esto que se ha querido implementar esta funcioniéot8pot-in-a-BoxCisco Systems
lo llamaPublic Secure Packet Forwardif®SPF) y ofrece muy poca documentaci@obre la
implementacion de este protocolo.

Esta caracteristica es interesante por que normalmente la gente utiliza equipos portétiles en
hotspots publicos que después se conectan a las redes corporativas y entornos de trabajo de
los clientes, si el usuario es incauto y deja sus unidades de red compartidas cualquier persona
gue se encuentre en el mismo hotspot publico podria acceder a sus archivos compartidos. Si se
activa el aislamiento de capa 2, se bloquean las comunicaciones entre estaciones asociadas y los
usuarios conectados al hotspot publico no pueden verse entre si, de modo que aunque el usuario
tenga unidades compartidas nadie podra acceder a estas.

La implementacién realizada en ldbtSpot-in-a-Boxse basa en que trabajando en modo
Infrastructura (Host AP modo Master), toda la comunicacion entre estaciones cliente tiene que
pasar a través del punto de acceso, el comportamiento normal del punto de acceso es hacer
de “bridge” entre las estaciones asociadas, es decir, transmitir los paquetes que éstas se inter-
cambian a nivel de enlace (capa 2) sin que estos pasen a capas mas altas. Cuando se activa
esta caracteristica BlotSpot-in-a-Boxnstruye al driveHostAPpara que no haga de “bridge”
directamente entre estaciones asociadas, sino que pase los paquetes broadcast y multicast a le
siguiente capa del kernel para que ésta los trate.

Para mas informacion puede consultarse la funbiddge packets() en el cédigo
fuente deHostAPR

5.6.3. 802.11f Inter-Access Point Protocol (IAPP)

Inter-Access Point ProtocdllAPP) es un protocolo que todavia estad en desarrollo entre
IEEE 802.11f y el WorkGroup SEAMOBY de la IETF.

Este protocolo es utilizado por un punto de acceso para comunicarse con otro punto de
acceso cuando ocurre algun evento determinado. La funcion de IAPP es facilitar la creacion y

Shttp://www.cisco.com/en/US/products/hw/wireless/ps458/prod_release
note09186a008007f7b8.html
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el mantenimiento del sistema de distribucion que forman varios puntos de acceso conectados
entre si, soportar la movilidad transparente de estaciones 802.11 y forzar el requisito de una sola
asociacion para cada estacion movil.

Utilizando IAPP conseguimos que cuando una estacion se autentique con un punto de acceso
pueda cambiar a otro punto de acceso que forme parte del mismo sistema de distribucién (mismo
SSID) sin necesidad de volver a asociarse, reduciendo sustancialmente el ticmapol olié

El HotSpot-in-a-Boxpermite especificar la interfaz por la que los mensajes IAPP seran
transmitidos, es interesante que esto se haga a través de la interfaz LAN si tenemos varios
puntos de acceso conectados a un switch.

5.6.4. White Pages support (Wallet Garden)

Esta caracteristica permite definir paginas de libre acceso, a las que cualquier cliente podra
acceder sin haberse autenticado previamente utilizandoieérsal Browser Login
Aprovechando esta caracteristica es posible tener tddadang pageen un servidor de In-
ternet, definiendo este servidor combite pageEl Unico requisito para lending pageexterna
es que los formularios de login tendran que utilizabatkendde autenticacion proporcionado
por elHotSpot-in-a-Boxpara ello debera utilizarse la direcciéon privadatdetSpot-in-a-Box
en el método POST de los formularios de acceso. De esta manera es mucho mas sencillo llevar a
cabo una modificacion en landing pagesi se tienen diferentddotSpot-in-a-Boxdistribuidos
en lugares distintos, ya que basta con modificdamaing pagecolgada en Internet y no hay
gue retocar una por una las paginas locales de idatiBpot-in-a-Box



CAPITULO

6

Aplicaciones

En este capitulo se definen una serie de aplicaciones adicionales que se le pueden dar al
HotSpot-in-a-Boxestas aplicaciones no han sido implementadas como parte del proyecto, pero
se incluyen aqui para ofrecer una vision global de que otras cosas se pueden llegar a hacer con
una solucién wireless que esté basada en software libre.

Al utilizar GNU/Linux como sistema base, EbtSpot-in-a-Boxo se limita sélo a las fun-
ciones implementadas en él como parte del proyecto, es posible aprovechar otras aplicaciones
libres para implementar soluciones a medida, como por ejemplo las que se exponen a continua-
cion.

6.1. Plug-n-share

Es muy comun en entornos de oficina disponer de un servidor que tenga varios recursos
compartidos, como por ejemplo impresoras o unidades de almacenamiento para hacer backups,
etc. Si instalamos uhlotSpot-in-a-Boxen una oficina, podemos aprovechar sus capacidades
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para ofrecer estos servicios, y ahorrarnos asi los costes de un servidor adicional. De este mo-
do, es posible instalar en ElotSpot-in-a-Boxel paquete SAMBA' y conectarle a través de

un puerto USB una impresora o un disco duro externo. Podemos entonces configurar SAMBA
para convertir al hotspot en un potente servidor de impresién para la oficina, o utilizar el disco
duro para compartir ficheros entre los distintos clientes. Podriamos utilizar también el paque-
te CUPS? (Common UNIX Printing Systérpara compartir la impresora con otras maquinas
UNIX. También es posible configurar entgbtSpot-in-a-Boxun servidor NFS o un servidor

FTP para compartir ficheros.

Del mismo modo que con las impresoras y discos duros, podemos aprovechar uno de los
puertos USB deHotSpot-in-a-Boxpara instalar una camara web y utilizar el hotspot como
herramienta de televigilancia.

iLas posibilidades son infinitas gracias al software libre!

Lhttp://www.samba.org
2http://www.cups.org
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CAPITULO

7

Estudio del modelo de negocio del
HotSpot-in-a-Box

En este capitulo se pretende ofrecer una visionHtgBSpot-in-a-Boxdesde el punto de
vista de un modelo de necgocio relacionado con el software libre, considerando como marco de
referencia el avance experimentado por estas tecnologias en los ultimos afios.

NOTA: Este capitulo esta en su mayor parte basado en el excelente articulo “Modelos de ne-
gocio basados en software libre’J de Fernando Monera, presentado en el congreso
hispaLinux en Septiembre del 2003 y en los contenidos del libro “La pastilla rojg” [
de Alfredo Romeo y Juantomas Garcia. En el apéntlise incluye una copia del capi-
tulo 7 del libro que trata del andlisis financiero del software libre, distribuido por su autor
en la paginanttp://www.lapastillaroja.net bajo licenciaCreative Commons
segun la cual se autoriza la copia y distribucion del mismo sin animo de lucro.
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Estudio del modelo de negocio del HotSpot-in-a-Box

7.1. Elfendmeno Open Source

Tal como define Linus Torvalds el fendmeno Open Source en sulilstdor fun 15] una de
las formas de entender el fendmeno Open Source es pensar en como la ciencia era percibida por
la religiébn hace unos cientos de afios. La ciencia era originalmente vista como algo peligroso
y subversivo, basicamente como las compafias de software propietario ven a veces al Open
Source.

El modelo Open Source permite que cualquiera participe en el desarrollo de un proyecto o
en su explotacion comercial, Linux es el ejemplo mas claro de esto.

El software libre ha experimentado un crecimiento muy importante en los Gltimos afios. La
la creciente competitividad, el aumento de madurez del mercado tecnolégico, el propio avance
del software libre y su probada eficacia y calidad junto con una situacion econémicamente
débil han provocado el comienzo de la asuncién de un cambio de paradigma en el desarrollo
y distribucion de software. Los clientes empiezan a no estar satisfechos con la adquisicion de
productos, sino que quieren una personalizacion, una adaptacion a sus problemas reales.

De esta forma muchas empresas han pasado de un modelo basado en venta de producto
a otro basado en venta de servicios y soporte asociados. Es en este nuevo modelo donde el
software libre es casi imbatible.

Utilizando soluciones basadas en software libre no es necesario estar constantemente rein-
ventando la rueda. Si nos paramos a pensar un poco es un modelo muchisimo mas légico desde
el punto de vista del desarrollo de software. Los nuevos esfuerzos parten de cédigo ya existente
y disponible.
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7.2. Integracion de software

La integracion de componentes o elementos de software no es un concepto nuevo. Desde
hace muchos afios el concepto de reutilizacién de cédigo ha sido critico en el éxito de una
empresa de desarrollo. Lo que ha hecho el software libre es llevar la integracion de software a
limites mucho mas extensos.

El HotSpot-in-a-Boxes un software basado en la integracion de diferentes productos Open
Source, por ello se ha desarrollado evitando en la medida de lo posible la modificacién de las
aplicaciones a integrar, permitiendo asi evolucionar los distintos elementos de la solucion final
con el minimo impacto sobre la solucion alcanzada.

7.3. Posibilidades de éxito deHotSpot-in-a-Box

El HotSpot-in-a-Boxesta por detras de grandes productos comerciales como los ofrecidos
por Nomadix™ o Colubris Network& en muchos aspectos (escalabilidad, soporte al cliente
final, caracteristicas técnicas, etc).

Las posibilidades de sobrevivir compitiendo con estos productos es nula en un ambito pu-
ramente comercial. Pero ElotSpot-in-a-Boxes software libre, cualquiera puede instalarlo y
utilizarlo, y cubre todas las necesidades de la mayoria de las implantaciones que puede reque-
rir un WISP. Este hecho puede fomentar la creacion de WISPs, ya que la inversién inicial en
software es nula, también puede ayudar a obtener ingresos a empresas dedicadas a ofrecer servi-
cios de soporte y consultoria mediante las peticiones de personalizacion o solicitudes de nuevas
caracteristicas que algunos WISP podrian demandar.

Las mejoras logradas en el software pueden ser entonces incorporadas al propio producto,
de modo que pasan a estar disponibles para todo el mundo en la siguiente versién. Debido a
este proceso éflotSpot-in-a-Boypuede verse inmerso en un desarrollo muy rapido y alcanzar
la funcionalidad de sus hermanos mayores. Todo esto gracias a ser un producto libre y abierto.
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7.4. Ventajas competitivas

La utilizacién delHotSpot-in-a-Boxen un WISP ofrece una serie de ventajas competitivas
muy importantes como las que se detallan a continuacion, pero que suponen un cambio de
mentalidad sobre el modelo actual basado en la compra de licencias asumido completamente
por el entorno.

Capacidad de modificacion del cédigo: Un WISP que utilidd@iSpot-in-a-Bostiene la
capacidad para adaptarlo a sus necesidades, arreglar fallos operativos o de seguridad, etc.

Independencia del proveedor: La implantacion de una solucién basada en software abier-
to permite al WISP la eleccién del mejor proveedor de servicios. La disponibilidad del
cbdigo fuente y la capacidad para modificarlo permite que el WISP no quede atado a un
determinado proveedor.

Seguridad: La propia “comunidad de usuarios” desarrolla constantemente el trabajo de
auditoria de codigo.

Garantias de permanencia: La utilizacion sistemética de estandares hace dificil que el
HotSpot-in-a-Boyueda quedar sin soporte. En el caso de que esto suceda, la disponibili-
dad del codigo permite que un grupo de usuarios u otra empresa pueda tomar el liderazgo
en el desarrollo.

7.5. Ventajas para el desarrollador

Desde el punto de vista del WISP como empresa, contribuir en el desarrddot®got-in-
a-Boxtambién tiene una serie de ventajas indudables, como son:

Disponibilidad de una comunidad potencial enorme de programadores y probdwiaes (
tester$ del software

Posibilidad de respuesta rapida ante clientes por problemas en el codigo, consecuencia de
la anterior

Evolucion “automatica” de las distintas piezas de software que compoii$pot-in-
a-Box como consecuencia de ser un software basado en integracion
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= Tendencia a una calidad enorme en el codigo desarrollado, como consecuencia de la ne-
cesidad de trabajar en equipo con personas desconocidas

= Tendencia a la utilizacién de estandares, lo que permite la construccion de soluciones
mucho mas completas mediante integracion de distintas aplicaciones

7.6. Oportunidad de negocio

El cémo hacer dinero con el software libre es uno de los aspectos que mas intrigan a las
personas que no conocen de cerca este tipo de software. Siempre que se habla de software libre
la pregunta es inevitable: “Bueno, ¢y donde esta vuestro beneficio si regalais las aplicaciones?”

Lo que en realidad ocurre es que ganar dinero con software libre implica un cambio de
mentalidad, dejar de cobrar por un producto concreto y cobrar por el servicio.

La oportunidad de negocio se encuentra en ofrecer servicios alrededor de una herramienta
concreta, en este casoHbtSpot-in-a-Boxlesarrollado como parte de este proyecto. Cualquier
WISP puede acceder a una plataforma en la que soélo tiene que invertir en los costes de implan-
tacion y mantenimiento.

La implantacion y soporte técnico implican la puesta en marcha de toda la infraestructura
técnica necesaria para que la herramienta opere de una manera Gptima. Desde la implantacion
hasta los servicios de mantenimiento una empresa podria ofrecer al WISP interesado en el
HotSpot-in-a-Boxodos los servicios técnicos necesarios para su utilizacion. Incluso, podria
vender el hardware asociado a la plataforma y, sobre el mismo, obtener un benétiget (
frosting). También podria ofrecer servicios de formacién y consultoria o dar la posibilidad de
incorporar un servicio de reventa débtSpot-in-a-Boxcon marca blancaentre sus lineas de
negocio, realizando una personalizacién del software para el integrador de hardware que lo
solicitara. Las posibilidades de personalizacién que el software libre trae, brindan la posibilidad
de ajustar las aplicaciones a las necesidades de las organizaciones.
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7.7. Analisis econdmico

Pongamos el caso de una cadena de restaurantes, que quiere ofrecer acceso inalambrico a
Internet en 30 de sus restaurantes. Vamos a analizar las diferencias que hay entre una implanta-
cion utilizando eHotSpot-in-a-Boy otra utilizando un producto comercial. Para ambos casos
se estima en 4 afios el ciclo de vida util de la implantacion tecnolégica.

Basaremos la solucion comercial en la compra del producto y la contratacion de personal
para el mantenimiento, y la solucién basada en software libre en la compra del producto y la
subcontratacién de los servicios y soporte asociados a una empresa externa.

Para la soluciéon comercial, la cadena de restaurantes contratard dos administradores de red
para que se encarguen del mantenimiento, la gestion y la resolucién de incidencias, se asume
un salario medio de 18.000 euros/afio con un incremento en el sueldo del 10 % anual. A esta
solucion tenemos que sumarle también los costes de formacion de los administradores, consi-
deramos que éstos deben acudir a un curso de formacion de 20 horas con un coste de profesor
de 50 euros/hora para las dos personas.

Para la solucion basada enHdtSpot-in-a-Boxla cadena de restaurantes contratara el so-
porte de una empresa consultora de software libre. Esta empresa se encargara de la implanta-
cion y de ofrecer el soporte sobre la implantacion realizada. El soporte consiste en comprobar
y monitorizar que el rendimiento del sistema sea correcto, ofreciendo un paquete de soporte
en funcién de las necesidades de la cadena de restaurantes, realizando un contrato de soporte
por implantacion y por paquetes de incidencias tanto a distancia como presenciales. Se estiman
unos costes de soporte de 9.000 euros/afo, se asume, asimismo, un incremento en el precio del
servicio anual de un 10 %. Estos costes se calculan asumiendo que un trabajador de la consul-
tora tiene un salario medio de 36.000 euros/afio y puede cubrir el soporte de 10 clientes como
la cadena de restaurantes, aplicamos al precio que le cuesta el empleado a la consultora un
incremento del 150 % para que ésta pueda obtener también beneficios.

Para calcular los costes de instalacion hemos asumido que el tienfpetldpnecesario
por restaurante es de 6 horas en el caso de la soluciébn comercial y de 8 horas en el caso del
HotSpot-in-a-Boxya que este ultimo resulta un poco mas complejo de configurar. En el caso
del producto comercial el restaurante contratara la instalacion a una empresa externa, en cambio
en el caso ddHotSpot-in-a-BoXa instalacion seréa realizada por la consultora de software libre,
la instalacién se cuenta como coste adicional (contrato de implantacién). En ambos casos el
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coste del técnico que realiza la instalacion es de 9 euros/hora.

El coste delHotSpot-in-a-Boxse ha calculado en 600 euros (este precio soélo incluye el
hardware), la solucién comercial evaluada es un product@Odlebris Networks™de carac-
teristicas técnicas muy similares a las que ofreddaeBpot-in-a-Box/ que tiene un coste de
3162,50 euros.

Finalmente asumimos un precio de conectividad de 300 euros/mes que ofrecera una veloci-
dad de 2Mbps, de la misma manera, contaremos con un incremento en el precio de los servicios
de conectividad de alrededor de un 10 % anual.

Resultados
HotSpot-in-a-Box | solucién comercial
Total % Total %

Costes de Implantacién 20.160,00, 25,63| 97.495,00 34,66
Hardware 18.000,00, 22,89| 94.875,00, 33,72
Instalacion &SetUp 2.160,00, 2,74, 1.620,00f 0,57
Formacion 0 0 1.000,00; 0,35
AHORRO DE IMPLANTACION 77.335 euros (79,32 %)
Costes Afos 0-4 58.476,00| 74,36| 183.783,00 65,33
Soporte 41.769,000 53,11 0 0
Sueldos y Salarios 0 0| 167.076,00 59,39
Conectividad Internet 16.707,00, 21,24| 16.707,00, 5,93
COSTES TOTALES 78.636,00/ 100,00| 281.278,00 100,00
AHORRO 202.642,00 (72,04)

Como podemos observar, existe una gran diferencia en el coste de implementacion. La cade-
na de restaurantes, en el momento de la implantacion de la tecnologia, tendria que desembolsar
97.475 euros si optara por la solucion comercial, mientras que ¢dot8pot-in-a-Boxeria de
20.160 euros.

Si la cadena de restaurantes quisiera cobrar la conexién a 3 euros la hora, ¢ cuantas conexio-
nes diarias tendria que tener para amortizar la inversion en un afio? Utiliza#disebt-in-a-

Box deberia tener una media de 30,4 conexiones/dia entre los 30 restaurantes, con la solucion
comercial deberia tener 127 conexiones/dia.



48 Estudio del modelo de negocio del HotSpot-in-a-Box

Supongamos ahora que la cadena de restaurantes quiere amortizar la inversién en un afo
y obtener beneficios durante los tres siguientes. Asumimos que entre los 30 restaurantes habra
una media de 15 conexiones de una hora cada dia, por lo tanto la cadena deberé& cobrar la hora
de conexién a 6,1 euros si utiliza la solucién basada ¢toebpot-in-a-Box 25,4 euros si lo
hace con la solucion comercial.

Veamos ahora cuales serian los beneficios que obtendria la cadena cobrando a 6 euros la
hora de conexién, asumiendo un aumento anual del 10 % en este precio, y con una media de 15

conexiones diarias, suponemos también que el nUmero de conexiones aumentara un 10 % cada
afo.

HotSpot-in-a-Box solucion comercial

Perdidas | Ganancias| Balance| Perdidas| Ganancias Balance
Primer afio | 32.760,00, 32.400,00, -360,00| 137.095,00 32.400,00 -104.695,00
Segundo afio 13.860,00 39.204,00 25.344,00, 43.560,00, 39.204,000 -4.356,00
Tercer afio | 15.246,000 47.436,84| 32.190,84| 47.916,00, 47.436,84 -479,16
Cuarto afio | 16.770,60 57.398,58 40.627,98 52.707,60 57.399,58 4.690,98
TOTAL 78.636,60 176.439,42 97.802,82| 281.278,60 176.439,42 -104,839,18

Podemos apreciar que para el caso de la cadena de restaurantes resulta mucho mas rentable
la solucidén basada en ElotSpot-in-a-Boxcon estos parametros la cadena tardaria 8 afos en

amortizar la inversion con la solucion comercial, cuando la solucion tecnoldgica ya se conside-
rara obsoleta.



Conclusiones

El objetivo inicial de este proyecto era implementagatewaywireless y uraccess poingn
una misma maquina, utilizando anicamente herramientas libres. Es asombroso ver la cantidad
de soluciones Open Source que existen para realizar todo tipo de tareas, gracias a la integracion
de estas herramientas se ha conseguido crear un producto con muchas posibilidades que permite
utilizar cualquiera de los tres estandares mas extendidos para comunicaciones wireless, |IEEE
802.11 a/b/g.

Si se analizan los productos comerciales que existen para cumplir las funciones que realiza
el HotSpot-in-a-Boxuno se da cuenta de que todos tienen sus pros y sus contras, y habra que
buscar el que mas se ajuste a las necesidades concretas del entorno en el que se quiera implantar
A no ser que este entorno sea un caso muy tipico, siempre nos encontraremos con el problema
de que el producto A reune todas las caracteristicas necesarias para ofrecernos la solucién que
necesitamos excepto una. Esta caracteristica de la que carece el producto A la encontramos en
el producto B, pero resulta que al producto B le faltan otras funciones que si tenia el producto
A. Por esta razon considero quehébtSpot-in-a-Boxdesarrollado como proyecto tiene una
gran ventaja respecto a todas las soluciones comerciales: al tratarse de un producto abierto
cualquiera puede implementar esa funcion que tanto necesita para que el producto se ajuste a
las necesidades de su entorno de implantacion.



Conclusiones

Dado el caracter académico del proyecto, cabe resefar los aspectos negativos (punto que
no se aplicaria en un proyecto real, probablemente). Por falta de tiempo no se ha realizado una
interfaz de configuracion via web, sino que se ha hecho a través de menus en modo consola.
Este aspecto es quizas uno de los puntos méas deébilésotiepot-in-a-Boxya que todos sus
competidores comerciales cuentan con este tipo de interfaces de configuracion, que son mucho
mas amigables y a las que hoy en dia los administradores de red estamos mas que acostum-
brados. Por esta razon en el analisis econdmico se han considerado ocho horas de instalacion y
configuracién por equipo en el caso #tSpot-in-a-Boy seis horas en el caso de la solucion
comercial.

Finalmente, como futuras prolongaciones del proyecto me gustaria poder afibutBpbt-
in-a-Boxsoporte de IEEE 802.11i. Durante el ultimo afio y medidask GroupdEEE 802.11i
ha desarrollado con mucho cuidado una especificacion que proporciona un modelo muy robusto
de seguridad para redes wireless, con encriptacion AES y autenticacion 802.1X. En poco tiem-
po, y gracias al avance del drivdbstAPse podria incluir este estandar etdetSpot-in-a-Box
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POR QUE EL SOFTWARE LIBRE

7 ANALISIS FINANCIERO DEL SOFTWARE LIBRE?

Lainversion en tecnologia ha cambiado radicalmente en los Ultimos tres afios. Se ha pasado
de unaépoca en la que el crecimiento medio del gasto tecnolégico rondaba el 30%, a una situa-
cién donde cada una de las empresas necesitan analizar minuciosamente cada gasto en tec-
nologia. A finales de los 90 y comienzos de esta década, las empresas entraron en una carrera
febril por hacerse con tecnologia. Parecia que quien no tuviera el ultimo CRM del mercado, no
podria competir en la nueva situacion.

Durante toda la década de los 90, la inversion tecnoldgica realizada por parte de las empresas fue
de dos digitos. Las empresas invertian en tecnologia, en la cual veian como el fin de todos sus pro-
blemas. Sin embargo, cuando la ralentizacién econémica llegd, las empresas optaron por conge-
lar las inversiones tecnoldgicas y concentrarse sélo en aquellas que realmente ofrecieran la mejor
solucién a un problema en concreto. Asi, en menos de tres afios, se ha pasado de una situacion
en la que la empresa estaba al servicio de la tecnologia, a una en la que la invesién tecnolédgica
sOlo es considerada si, realmente, ofrece un retorno meridiano, reduce los costes de una manera
significativa o, bien, no tienen mas remedio por las politicas de actualizaciones de las licencias.

La madurez de determinados mercados donde el incremento en la cifra de negocios no es tema
baladi, hace que las empresas centren sus objetivos anuales en una reduccién de costes mas que
en un incremento de los ingresos de la empresa. Las diferentes posibilidades que se tienen en
tecnologia son estudiadas ampliamente por las empresas que pretenden reducir al maximo los
costes no relacionados con la generacion de beneficio.

Herramientas financieras de control tecnoldgico

El gasto/inversion en tecnologia es normalmente controlado gracias a herramientas financieras.
Como acabamos de indicar, los responsables de los gastos en tecnologia necesitan controlar la
inversion tecnoldgica de los proyectos que lleven a cabo. A pesar del contexto en el cual nos
encontramos, no todas las empresas controlan esta inversion de una manera rigurosa. En EE.UU,
por ejemplo, el control de esta inversidn se hace de diferentes maneras. Segun una encuesta reali-
zada en EE.UU, s6lo el 30% de las empresas realizaban un analisis TCO frente un 29% que
utilizaban un analisis de Payback, mientras que sélo el 18% de los encuestados empleaban la
formula del ROI para controlar la inversion. La gran mayoria se decantaba por anélisis no-finan-
cieros, como cumplir el proyecto a tiempo y, en presupuesto, reduccién de costes o bien el incre-
mento en productividad?.

Aunque las herramientas mas usadas son el TCO, el ROl y el Payback, existen metodologias
mucho méas complejas para analizar la inversidn tecnolégica. Estas herramientas habitualmente
se usan en analisis de proyectos mas complejos, donde la inversién tecnoldgica afecta a
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1. Este capitulo esta basado en el Informe Financiero del Software Libre (Abril, 2003). [Documento en linea]. Realizado por
Open:service. Andlisis Financiero del Software Libre. Disponible en http://www.lapastillaroja.net
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diferentes partes de la empresa, requiriendo, por ende, de modelos financieros costosos y per-
sonalizados, pero necesarios para el nivel de inversién que se maneja. Entre ellos, encontra-
mos modelos basados en analisis cualitativo (Balance Scorecard, Information Economics, Port
folio Mangement, IT Scorecard) o en analisis probabilistico (Real Options Valuation y Applied
Information Economics)®.

Nuestro analisis se centrara en el Total Cost of Ownership, ya que creemos es la herramienta
financiera que mas se acerca a reflejar el impacto de una tecnologia sobre la cuenta de pérdidas
y ganancias, asi como el impacto en el cash-flow de la organizacion. El ROI esta centrado en
observar el retorno en la inversion que una implantaciéon tecnoldgica tendré en la cuenta de pér-
didas y ganancias de una empresa. La gran mayoria de las implantaciones tecnolégicas no per-
miten estimar de una manera fiable cual sera la rentabilidad que la organizacion obtendra por
el hecho de implantar una tecnologia. Por su parte, el Payback de una empresa se centra en obser-
var el tiempo medio en que se recupera una inversion realizada. Para determinadas implanta-
ciones, este calculo es algo subjetivo, de ahi que nos centremos en que un manager de institu-
cion puede entender y calcular en base a su conocimiento: el TCO.

Total Cost of Ownership. Definicion y Componentes

El Total Cost of Ownership (TCO) se define como el coste total de propiedad de una tecnologia
concreta sobre su periodo de vida util. EI TCO nos ofrece un analisis de todos los costes que
supone la implantacion de una tecnologia. Esta medida es clave para poder entender las impli-
caciones de la tecnologia en nuestra organizacion, tanto desde el punto de vista financiero como
el organizativo.

Aunque, por definicion, el TCO es el coste total de propiedad, se cae normalmente en una con-
tradiccidn al usarlo para calcular implementaciones de software propietario. El software propie-
tario no nos concede la propiedad sobre la tecnologia, sino que nos da permiso para su uso, por
lo que las utilizacion del término TCO no seria la correcta. Por tanto, y aunque se emplee el TCO
como el coste de implantar una tecnologia, el nombre apropiado para el software propietario
seria el del Coste Total de Arrendamiento.

El modelo del TCO fue inventado por Gartner, en el afio 1987, para poder analizar y mostrar
los costes envueltos con inversiones tecnolégicas, concretamente en el area desktop. Desde
entonces, los modelos de TCO se han popularizado y numerosas consultoras tecnoldgicas
han creado su modelo particular de Total Cost Ownership (TCO): Compagq, Forrester o la
misma Gartner utilizan metodologias diferentes para calcular el TCO. Aunque los compo-
nentes del TCO son los mismos, como veremos mas adelante, estas consultoras lo utilizan de
manera diferente.

Aunque el analisis de los componentes del TCO es comun para hallar el coste de implantacién
de la tecnologia, los casos empresariales donde se emplean son bastante especificos por natura-
leza. En todos los andlisis que conduzcamos, los costes son propios de una situacion en cues-
tion, por lo que no es riguroso decir que el TCO de una tecnologia concreta es menor que otra.
Solo el analisis de cada situacion nos puede ofrecer un resultado objetivo.
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3. Podemos encontrar mas informacién sobre este tipo de herramientas financieras en la website C1O.com, en la seccion Tools
& Techniques. [Web en linea].
Disponible en Internet: http://www.cio.com/research/itvalue/tools.html
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Componentes del TCO

Los componentes que conforman el TCO son todos aquellos costes que intervienen como con-
secuencia de la introduccién de una nueva tecnologia. En principio, podemos hablar de dos tipos
de costes, los directos e indirectos. Los costes directos son aquellos costes, normalmente, cono-
cidos y que implican una contraprestacion econdmica. Por su parte, los costes indirectos inclu-
yen todos los costes que no tienen una identificacion econdmica conocida, es decir, que pue-
den aparecer en mayor o menor medida a lo largo de la vida de la tecnologia, siendo, por lo
general, bastante dificiles de identificar y calificar.

Costes directos
Centrandonos en los costes directos, podemos analizarlos en cinco grandes grupos: software,
hardware, costes de soporte, costes de administracion y desinstalacién del mismo.

Los costes directos son los costes que componen el mayor tanto por ciento del coste total
de propiedad.En funcion de la tecnologia que estemos implantando, el peso especifico de
cada uno de ellos cambiara.Si analizamos el TCO en una instalacion de diez PCs en una
PYME o unidad de negocio, los costes de mantenimiento y administracion serdn minimos,
mientras que el mayor coste esta repercutido en los costes de software y hardware.

Tanto en los costes de hardware como de software factorizamos el precio de compra / licencias,
asi como las actualizaciones que del mismo hagamos durante el periodo del andlisis. En los
costes de soporte incluiremos los costes de instalacion, mantenimiento, resolucion de proble-
mas, herramientas de soporte, libros, etc., definiendo previamente si son internos (realizados
por los técnicos de la empresa) o externos (contratados a una empresa exterior, outsourcing).
Por ultimo, los costes de administracién se componen de gestién del proyecto, desarrollo del
sistema, administracion del sistema (externa o interna), asi como otros costes (compra de herra-
mientas de desarrollo, etc.).

Costes indirectos

Exceptuando los costes de formacion impartida, los costes indirectos son extremadamente difi-
ciles de calcular. Se componen de costes bastante intangibles como el downtime (si quisiéramos
calcularlo, tendriamos que asumir el tiempo medio que el sistema no funcionara en los proxi-
mos tres a cinco afos, dependiendo del tiempo de vida esperado, life cycle-) o el Futz factor
(variable que, dependiendo de la permisividad de la empresa, puede llegar a suponer un coste
significativo en la produccion de una empresa. (Ver tabla en pagina siguiente).

Los costes indirectos son los que no estan relacionados con la implantacion de la tecnolo-
gia, sino con la aplicacion de esta tecnologia.

— Autoformacion de los usuarios.

— Downtime (tiempo que una tecnologia no funciona, pantallazos azules que obligan
a reiniciar el aquipo).

— Futz Factor (tiempo de pérdida en un puesto de trabajo por el uso de las nuevas
tecnologias en beneficio propio:uso del correo electrénico, Internet, etc.).

LA PASTILLA ROJA

X

6ANALISIS FINANCIERO DEL SOFTWARE LIBRE




% PASTILLA ROJA

COMPONENTES DEL TCO & COMPARACION SW LIBRE VS. SW PROPIETARIO

Costes Directos

Tipo de Coste

Componente

Sw Libre vs. Sw Propietario

Software Coste de Adquisicion / Licencias Muy Superior
Actualizaciones Muy Superior
Hardware Coste de Adquisicion / Licencias Igual-Superior

Actualizaciones

Igual-Superior

Costes de Soporte Instalacion & Setup Igual
Mantenimiento Superior
Resolucién de Problemas Igual
Otros (libros, etc.) Igual
Costes de Personal Gestion de Proyecto Igual
Ingenieria / Desarrollo Sistemas Superior
Administracion de Sistemas Superior
Otros (compra de libros, etc.) Igual
Formacion Igual
Costes Indirectos
Tipo de Coste Componente Sw Libre vs. Sw Propietario
Costes de Soporte Futz Factor Igual
Aprendizaje Casual Inferior 12 Fase
Downtime Downtime Muy Superior
Otros Negociacion de licencias Muy Superior
Auditoria de licencias Muy Superior

Fuente: Elaboracion propia a partir del Mitre ReportA.

Costes directos

Licencias / Actualizaciones / Software

Aunque el 100% de las aplicaciones, sistemas y herramientas de Software Libre se encuentran
libres para su descarga de la Red, en muchas ocasiones, las empresas con distribuciones pro-
pias ofrecen paquetes integrados de software por el cual cargan un precio, normalmente mini-
mo (80-95% de descuento) en comparacion con sus equivalentes en software propietario. Por
ejemplo, el editor grafico the GIMP o Scribus pueden ser descargados desde multitud de sitios
en Internet o bien acudir a un proveedor de servicios informaticos que lo ofrezca empaqueta-
do conteniendo el CD, un manual de documentacion y un paquete de soporte técnico por un
precio razonable.

Por su parte, el software propietario que se instala tiene asociado un coste por licencia, por pues-
to de trabajo, por acceso, etc. que, en funcion del volumen de una empresa, puede suponer un
alto tanto por ciento de los costes totales de la misma.

Por tanto, y partiendo desde el hecho que el software propietario basa su modelo de negocio en
licencias, en este apartado siempre el Software Libre serd muy superior al software_propietario.
(Ver tabla en péagina siguiente).
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PRECIOS DE APLICACIONES LIBRES VS. SW PROPIETARIO

Software Libre Software Propietario
Desktop Aplicacion Precio (euros) Aplicacion Precio (euros)
Sistema Operativo Debian 3.0 0-100,00 Windows XP 150-300,00
Paquete Ofimético OpenOffice.org incluido MS Office 300-650,00
Editor Grafico GIMP incluido Photoshop 1.200,00
Groupware Evolution incluido MS Outlook incluido
Servidor 0-2.499,00
Servidor web Apache incluido MS Internet Inf. 1.200,00
Servidor seguridad IP tables incluido Microsoft ISA 1.492,00
Servidor E-Commerce Squidd incluido
Servidor Bases Datos MySQL incluido SQL Server 19.244,00
Servidor de Correo Opengroupware A descargar Exchange Enterprise 1.400,00

Fuente: Elaboracion propia a partir de datos obtenidos de Optize. (www.optize.es) (Marzo 2003).

Los nuevos sistemas de cobro implantados por empresas de software propietario estdn creando

auténticos problemas a las empresas. El sistema de licencias que Microsoft comenz6 a utilizar

en julio de 2002, ademas de crear auténticos quebraderos de cabeza a los clientes para su enten-

dimiento (MultiAnual Licencia Open, Open Multilicencia, Open Suscripcion, Select License, Enter -
prise Agreement, Enterprise Agreement Suscription), ha supuesto, en la mayoria de las ocasiones,

un incremento sustancial en el precio pagado por licencias. Esta politica de licencias ha supues-

to grandes criticas por parte de los clientes de la empresa estadounidense. Con incrementos supe-

riores, en muchos casos, al 100% sobre los precios pagados previamente®, los clientes han reac-

cionado lentamente ante la actualizacion de sus licencias.

Ya hemos comentado el tiempo que el responsable de tecnologia tiene que invertir en el estudio
de las numerosas licencias que empresas propietarias ofrecen, en algunos casos dificiles de enten-
der dada la complejidad de las mismas. Desde las licencias de acceso por cliente, tarifas por pro-
cesador, licencias en alquiler, actualizaciones, Software Assurance, OpenMultilicencia, Open-
Select, etc., los empresarios necesitan invertir un tiempo importante en poder analizar la rentabilidad
de la inversion, ya que las distintas opciones existentes ofrecen diferencias importantes. Esta inver-
sidén en tiempo no se reduce al periodo de su adquisicion, sino que se alarga en el tiempo debi-
do a la monitorizacién que necesitan las mismas, por lo que las empresas tendran que tener esto
muy en cuenta a la hora del calculo del TCO.

Hardware

Se ha debatido en muchas ocasiones sobre las necesidades de hardware que presenta, por una
parte, el Software Libre y, por otra, el software propietario. Por la propia modularidad que tiene
GNU/Linux, asi como la escasez relativa de las lineas de c6digo, normalmente se necesitan
méaquinas con menos potencia para correr GNU/Linux®. Por otra parte, la tendencia en este
sentido parece que continuara igual. Gracias a la constante utilizacion por parte de Windows

5. (21 de Mayo 2002). Gartner Alerts Clients to Review Microsoft Software Licensing Agreements Now to Prepare for July 31,
2002 Deadline. [Documento en linea]. Gartner Inc.
Disponible en Internet: http://www3.gartner.com/ 5_about/press_releases/2002_05/pr20020521a.jsp

6. KENWOOD, CAROLYN. (Julio, 2001). A Business Case Study of Open Source Software.
[Documento en linea]. MITRE REPORT. Disponible en Internet: LA PASTILLA ROJA
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de rich data formats’, la necesidad de utilizacion de disco duro es bastante mayor que la pre-
sentada por sistemas operativos libres®.

Costes de soporte

Los costes de soporte incluyen la instalacion y el setup, el mantenimiento, resolucién de pro-
plemas y otros costes derivados del soporte (compra de libros, etc.) Con respecto a los costes de
instalacién y set-up de una implantacién GNU/Linux frente a una instalacion Windows, consi-
deramos que la empresa puede elegir los servicios profesionales de consultoras que puedan
implantar una base tecnoldgica necesaria, y que el tiempo de implantacién de la misma es pare-
cida para ambas plataformas.

Ademas, no solo las empresas de servicios informaticos ofrecen soporte, sino que también las
innumerables websites ofrecen informacidn y soporte sobre la aplicacién o el sistema operativo
en cuestion. Cuando se implanta un servidor Apache, con una base de datos MySQL mediante
el lenguaje de programacion PHP, el administrador tiene a su disposicion multitud de recursos
en las websites de los diferentes proyectos, lo que disminuye los costes de soporte de la empre-
sa, ya que las propias comunidades que hay detras de cada proyecto ofrecen multitud de recur-
sos y soporte, lo que conlleva a una reduccion de los costes de este tipo.

Consciente de la importancia de este canal de soporte que el Software Libre ha establecido y
domina, Microsoft ha creado recientemente sus propias comunidades de usuarios para poder
ofrecer soporte de una manera eficiente.

Una de las grandes ventajas del Software Libre ha sido el coste minimo de mantenimiento que
presenta un sistema GNUY/Linux si se ha configurado apropiadamente. En diferentes ocasiones,
las comparaciones entre servidores GNU/Linux frente a Windows han demostrado el manteni-
miento minimo de los mismos.

En Abril de 2002, PC Magazine, revista de informética, realiza un estudio comparativo

entre los servidores de archivos e impresoras de Windows 2000 y GNU/Linux-Samba.

El estudio concluyo, entre otras cosas, que el rendimiento de Samba era un 100% mayor

gue el de Windows 2000 y que los clientes gestionados por Samba llegan a ser hasta

cuatro veces mas que los soportados por Windows, siendo el mantenimiento de los mis -
mos minimo®.

Por su parte, el Robert Frances Group realizé, durante el primer semestre del 2002, una
encuesta entre los directivos de tecnologia de empresas Global 2000 para recoger dife -
rentes datos sobre el uso de la tecnologia en sus empresas, principalmente en las relacio -
nadas con las arquitecturas servidores-clientes.

Estos datos fueron posteriormente plasmados en un informe sobre el TCO de tres diferen -
tes plataformas:Windows,GNU/Linux, Solaris (Total Cost of Ownership of GNU/Linux for
the Enterprise), donde se analizaban cada una de las plataformas y el TCO de cada una de
ellas.En el andlisis del soporte el informe concluia que,cuando las empresas encuestadas
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7. Formatos ricos en datos, es decir, todos aquellos formatos como audio, video, iméagenes, etc.
8. GRYGUS, ANDREW. (17 de Julio, 2003). 2003 and Beyond. [Documento en linea].
Disponible en Internet: http://www.aaxnet.com/editor/edit029.html

9. S HOWORTH, ROGER; STEVENS, ALAN; IT WEEK. (23 de Abril, 2002). Samba run rigs around Win2000. [Documento en
linea]. ITWeek. Disponible en Internet: http://www.itweek.co.uk/News/1131114
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se referian al nUmero de servidores que un administrador de sistemas podria monitorizar,
los administradores del sistema operativo GNU/Linux podian llegar a manejar de 40 a 60
servidores, frente a los de Microsoft, que lo hacian en torno a 10%°.

Costes de personal

La actual penetracion de GNU/Linux esta haciendo que el dominio de este sistema sea ya cada vez
mas extenso por parte de muchos administradores de sistemas. En la actualidad, una empresa que
necesitara un administrador de sistemas GNU/Linux no tendria problema en contratar uno. Si acu-
dimos al mayor portal de empleo de Espafia, Infojobs.net, podemos ver el nimero de CVs envia-
dos a puestos donde se necesita un administrador de sistemas. Como podemos ver, independien-
temente de la zona elegida, existen numerosos candidatos que puedan administrar, programar o
crear aplicaciones de Software Libre, tanto en el &rea de servidores como en entorno desktop.

SUELDOS Y SALARIOS DE PERSONAL TECNICO GNU/LINUX

Solicitud.  Sueldo Medio (euros)  Afios Exp. Ciudad
Administrador de Sistemas GNU/Linux 109 18.000 - 24.000 5 Madrid
Administrador de Sistemas GNU/Linux 123 12.000,00 1 Coslada (Madrid)
Técnico de Sistemas 186 12.000 - 18.000 1 La Corufia
Administrador de Sistemas GNU/Linux 123 18.000,00 1 Marbella (Méalaga)
Ingeniero Programador GNU/Linux 45 12.000 - 18.000 - Paterna (Valencia)
Administrador de Sistemas 82 12.000 - 18.000 1 Cartagena (Murcia)
Programador PHP 61 12.000 - 18.000 2 Vigo (Pontevedra)
Ingeniero de Sistemas GNU/Linux 139 18.000 - 30.000 1 Madrid
Técnico Informético 98 12.000 - 18.000 - La Senia (Tarragona)
Programador PHP-MySQL 62 12.000 - 18.000 - Bilbao
Técnico Soporte & Instalacion 21 6.000 - 18.000 - Cérdoba
Administrador de Sistemas 39 12.000 - 18.000 3ab Burjasot (Valencia)

Fuente: Infojobs (www.infojobs.net) (fecha de recopilacion de datos: 17 de marzo de 2003).

Costes indirectos

Costes de soporte

Cuando hablamos de costes de soporte nos referimos a lo que le supone para una empresa las
pérdidas de productividad por parte de los usuarios mediante el uso de la tecnologia, bien sea
por el desconocimiento de su uso, bien sea por una errénea utilizacion de la misma.

Los usuarios de las tecnologias en empresas normalmente se apoyan en los técnicos informati-
cos y en comparieros de trabajo para la resolucion de problemas. Este hecho implica el conoci-
miento de la tecnologia por parte de los usuarios de la empresa. La penetracion del Software
Libre en las empresas es todavia escasa como para comparar estos puntos. Hasta que se llegue
a una penetracién de mercado considerable, el Software Libre compara desfavorablemente ante
el software propietario ante el aprendizaje casual. Las empresas siempre deberian tener en cuen-
ta que la formacion del usuario es una de las grandes claves para minimizar los costes derivados
del aprendizaje casual.
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10. Robert Frances Group. (Julio, 2002). Total Cost of Ownership of GNU/Linux for the Enter-
prise. [Documento en linea]. LA PASTILLA ROJA
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Por otra parte, el Futz Factor es un término acufiado por Gartner para referirse a las horas de
producitividad perdidas por un usuario en el uso de la tecnologia para fines personales. En la
mayoria de los casos, los empleados utilizan tanto el correo electronico como el navegador de
Internet para fines propios, por lo que se entiende que es un coste que la empresa debe facto-
rizar ante la implantacion de una tecnologia determinada.

Tanto tecnologia libre como propietaria presentan el mismo factor de riesgo de verse afectados
por este coste, el cual puede llegar a ocasionar grandes pérdidas para la empresa en términos
de productividad, por lo que su comparacion es neutra.

Downtime

El downtime es uno de los elementos que, no se suelen tener en cuenta a la hora de calcular el
TCO, ya que es dificil calcularlo a priori. Este se produce como consecuencia de un malfuncio-
namiento en la tecnologia y las causas pueden ser diferentes. La mas conocida y que mas afec-
ta a las empresas es la proliferacion de virus. Un virus potente puede poner en jaque a los siste-
mas de una empresa con la consiguiente pérdida de productividad y, si son afectadas aplicaciones
criticas, incluso de ingresos. No en vano, la empresa de seguridad britanica Mi2g calcula en
torno a veintidés mil millones de délares las pérdidas producidas por virus a la economia mun-
dial durante el afio 2002**.

Uno de los altimos casos conocidos es el del gusano Slammer, que ataco durante el pasado mes
de enero de 2003 los servidores MS SQL Server de todo el mundo, consiguiendo ralentizar desde
cajeros automaticos en EE.UU hasta sistemas de telefonia en Finlandia, pasando por malfuncio-
namiento de Internet en Japon y Corea del Sur. Este gusano es el primer cédigo conocido que se
puede clasificar como Warhol Worm??. Este tipo de cddigos, a diferencia de sus antecesores, pue-
den infectar una red completamente en menos de quince minutos el gusano Slammer infecto al
90% de sus victimas en menos de diez minutos por lo que los sistemas que no estén protegidos
estaran irremediablemente condenados a ser infectados.

Aunque no podemos decir que el Software Libre esté libre de virus, los datos demuestran clara-
mente como las empresas que presentan servidores basados en Windows reciben muchos mas
ataques que aquellas basadas en Software Libre.

La empresa estadounidense SecurityFocus, que monitoriza alrededor de 10.000 empresas en 150
paises, comentaba que durante el 2001 los servidores IIS de Microsoft fueron atacados 17 millo-
nes de veces frente a 12.000 de los servidores Apache.

Recientemente se ha publicado un articulo, Linux and the Knowledge Worker®3, sobre el Ratio

de Improductividad de Microsoft basado en el nimero de horas perdidas por parte de un Know -
ledge Worker durante un dia de trabajo. Segun el autor, durante la preparacion de un documen-

to de més de 100 paginas para su impresion, el autor invirti6 mas de tres horas de su tiempo en

la reparacion de errores sobre un tiempo total invertido de cinco y cuarenta y cinco minutos, o

lo que arrija un Ratio de Improductividad de Microsoft de mas de un 50%.

11. Extracto de How to tackle Cybercrime Attacks publicado en The Independent. [Documento en linea]. Mi2G Consulting .Dis-
ponible en Internet: http://mi2g.com/cgi/mi2g/frameset.php?pageid=http%3A//mi2g.com/cgi/mi2g/press/180899.php

12. WEAVER, NICHOLAS. (2001). Warhol Worm. The Potential for very fast Internet Plagues. [Documento en linea]. Disponi-
ble en Internet: http://www.cs.berkeley.edu/~nweaver/warhol.html

13. PETER, AARON. Linux and the Knowledge Worker. Desktop Linux. [Documento en linea].

1 08 Disponible en Internet: http://www.desktoplinux.com/articles/AT8942921227.html
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Por ultimo, es necesario recalcar el estrés que los continuos malfuncionamientos en los equipos
pueden llegar a derivar en situaciones dramaticas. El 5 de marzo de 2003, el propietario de un
restaurante en Colorado disparé 4 veces a su ordenador portatil por las continuas veces que el
ordenador se le colgaba™®.

Otros de los casos en los que podemos incurrir en downtime es por una incorrecta implantacion
de los sistemas. Para minimizar los costes derivados de este hecho, las empresas estan comen-
zando a subcontratar el mantenimiento de parte o toda la infraestructura a la empresa de servi-
cios informaticos. No en vano, la tendencia en outsourcing es creciente entre las empresas, espe-
cialmente en el aspecto tecnoldgico. Mediante la firma de Service Level Agreements, las partes
implicadas pueden planificar los costes que puedan venir derivados de posibles malfunciona-
mientos en la tecnologia.

Otra manera de mirar al Total Cost of Ownership

La empresa estadounidense Compag, por su parte, introdujo su propio analisis sobre el TCO par-
tiendo del modelo TCO desarrollado anterioremente, agrupando el analisis en tres grandes areas:
tecnologia, procesos y eficiencia del personal.

Segun Compagq, la reduccién en el TCO de una determinada tecnologia se maximiza cuando ata-
cas las tres areas conjuntamentente.

MEJORA DE PROCESOS
Gestion de Usuarios
Estandarizacion
MEJORA DE TECNOLOGIA
Gestion de Activos EFICIENCIA: PERSONAL
Gestion de Sistemas Formacion Usuarios
= Control de Imaging Formacion Administrador
g g Control y Gestion de usuarios Motivacién Administrador
% s Distribucion automatica de software Estabilidad Depart. Tecnologia
= £ Escalabilidad
=2
o 7 Fuente: Compag.
= £
£ =
§ § Tecnologia
S 2 La mejora en la tecnologia viene determinada por la la eficacia de la nueva aplicacién en cumplir
con su misién. En funcion de la facilidad de su uso, la gestion de los activos, sistemas, usuarios,
= M,
_,;, 14. (5 de Marzo, 2003). Laptop blown away by enraged computer owner.
o— [Documento en linea]. USA TODAY. LA PASTILLA ROJA
E Disponible en Internet: <http://www.usatoday.com/tech/news/2003-03-05-laptop-rage_x>
pagina 109

6ANALISIS FINANCIERO DEL SOFTWARE LIBRE




A PASTILLA ROJA

de la distribucion y la escalabilidad, la nueva tecnologia deberd minimizar. Habra que monito-
rizar estos componentes continuamente, ya que de ellos depende gran parte del TCO.

Procesos

Gracias a la introduccion de la nueva tecnologia, determinados procesos pueden ser racionaliza-
dos constituyendo un aumento en la eficiencia por parte del usuario de la aplicacion. Asi, los usua-
rios podran centrarse mas tiempo en las tareas propias de su organizaciéon. Gracias a la estanda-
rizacion de la tecnologia a usar por medio de toda la organizacion, los procesos se ven beneficiados.

Eficiencia de personal

La eficiencia del personal en el uso de la nueva tecnologia es clave para que el TCO se vea redu-
cido. Cuanta mayor sea la formacion del personal en el uso de la tecnologia en si y el del admi-
nistrador de la misma, menor seré el coste de propiedad de la misma. Este aspecto es frecuente-
mente obviado por parte de las empresas, por lo que repercute enormemente en el TCO.

Analisis casos practicos
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Caso 1. 30 puestos de trabajo

Restricciones a tener en cuenta. Variables definidas

La empresa Marketing a Distancia S.A se plantea la apertura de una nueva unidad de negocio que
tendra como principal actividad la gestion de eventos y organizaciones. Este departamento es un
centro de costes para la organizacion, por lo que el Director General de la empresa quiere cono-
cer los costes envueltos de la tecnologia a implantar para un periodo de tres afios. Especialmente
esté interesado en conocer las diferencias que hay entre una implantacion con Software Libre y una
implantacion con software propietario. Tras recibir la notificacién, el Director de Informéatica reali-
za un analisis de los requerimientos tecnoldgicos que requiere la nueva unidad de negocio.

Variables a tener en cuenta
Una vez que el director informatico es consciente de las necesidades que se tienen, comienza a
elaborar un informe sobre los costes implicitos en la instalacion de la tecnologia necesaria:

Trabajadores
— 25 Trabajadores a 20 euros/hora bruta
— 5 Managers a 60 euros/hora bruta

Vida util
— Se estima en 4 afios el ciclo de vida util de la implantacién tecnoldgica.

Tasa de descuento
— Se calcula el coste de capital del 5% (valor actual neto).

Coste de red
— Se calcula el coste de la red fisica en 100 euros por puesto de trabajo.

Aplicacion: horas de desarrollo
— Desarrollo de una aplicacion a medida. Responsable informético calcula 500 horas.

s L 10
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Necesidades tecnoldgicas
NUmero de servidores:
— 1 Servidor por cada 40 puestos de trabajo en GNU/Linux.
— 1 Servidor por cada 20 puestos de trabajo en Windows.

NuUmero de puestos de trabajo:
- 30 PCs

Aplicaciones necesarias:
— Desarrollo a medida: Aplicacion de Base de Datos.
— Procesador de Textos / Hoja de calculo / Editor de Presentaciones.
— Editor Profesional Grafico.
— Gestion Informacion Personal & Correo Electrénico.
— Navegador de Internet.

Personal técnico necesario:
— Contratacion de Personal: 1 Administrador de redes
— Contratacién de Personal: Técnico de Sistemas

Contratacion de soporte técnico:
— Se prevé una consultoria técnica por parte de una empresa exterior.

Precio Medio Hora Trabajador
— Se asume un precio medio bruto de la hora de cada uno de los trabajadores de 20
euros/hora, mientras que para los puestos ejecutivos se estima un precio de 60 euros/hora.

Especificaciones tecnologicas

— Hardware: caracteristicas y configuracion: se necesita la compra de 30 PCs con las siguientes
caracteristicas para cada uno de los puestos de trabajo: Procesador Pentium Ill, Disco Duro 40
GB y Memoria 256 MB como principales caracteristicas. Asimismo, se requiere la compra de
un servidor en el caso de la implantacion de Software Libre y de dos unidades en el caso de la
eleccion de software propietario (ver Informe Wheeler & Informe RFG Group™).

Aunque los responsables informaticos saben que el Software Libre corre en equipos de menor
capacidad (ver Analisis de Costes), asumen que, independientemente del software que finalmente
instale, el hardware sera el mismo para ambas opciones.

— Precios de Software: es practicamente imposible poder incluir un precio concreto para los precios
de los productos de Microsoft. Dados los multiples tipos de licencias que existen en la actualidad,
no es facil concretar unos precios porque dependera del precio final que cargue el productor y/o
canal. Para nuestro andlisis hemos acudido a la tienda online informatica Optize para la toma de
datos. Sin embargo, seguramente estos precios podrian ser renegociados con un proveedor de ser-
vicios, por lo que los mismos podrian bajar, aungue no creemos de una manera sustancial (< 15%).
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3

n

15. Robert Frances Group. (Julio, 2002). Informe Total Cost of Ownership for GNU/Linux in the
Enterprise. [Documento en linea]. Disponible en Internet: LA PASTILLA ROJA

Edi tu

http://www-1.ibm.com/GNU/Linux/RFG-GNU/LinuxTCO-vFINAL-Jul2002. pdf
pagina 1 1 1

6ANALISIS FINANCIERO DEL SOFTWARE LIBRE




s PASTILLA ROJA

www.librosdelinux.com

-
L
e

<
o
—
s
E

¥ p}
g}
-

s
2
=
2

i

n

Edi tu

a determinado software bajo esta modalidad, por lo que, en estos casos, hemos optado por el
precio de Licencias de Nuevo Usuario.

Asimismo, no se ha elegido ninguno de los programas que ofrece Microsoft como Software Assu -
rance destinados a sacar ventaja de todas las actualizaciones tecnolégicas que lleven los pro-
ductos de Microsoft. La inclusidén de estos datos, inevitablemente, conllevaria un incremento en
el TCO, por lo que se ha optado por la compra de las licencias sin estar adscritas a ningan pro-
grama de actualizacion.

Por parte del Software Libre se ha escogido un sistema operativo como RedHat, respaldado por
una empresa con soporte comercial. Aunque, como se ha demostrado la estabilidad que ofrece
Debian 3.0 sobre sistemas operativos libres comerciales es superior, en nuestro caso practico la
empresa opta por tener la seguridad de un producto empaquetado y soportado por una empre-
sa, ademas de la Comunidad de usuarios. Gracias a la licencia que tiene RedHat, el mismo puede
ser copiado y distribuido en mas de un PC, por lo que no se necesita mas de una compra de
licencia para la instalacion.

COMPONENTES DEL TCO & COMPARACION SW LIBRE VS. SW PROPIETARIO

Sw Libre Sw Propietario
Aplicacion Precio (euros) Aplicacion Precio (euros)

Desktop

Sistema Operativo Red Hat 8.0 302,50 Windows XP Professional 203,00
Paquete Ofimético OpenOffice.org incluido Microsoft Office XP 375,00
Editor Grafico GIMP incluido Photoshop 1.200,00
Groupware Evolution incluido MS Outlook incluido
Paquete Antivirus - incluido Symantec Antiv. SB Edit. 1.237,00
Servidor - incluido Windows 2000 Server 4.373,00
Servidor Web Apache incluido MS Internet Inf. incluido
Servidor Seguridad IP tables incluido MS ISA Server 2000 1.444,36
Servidor Bases de Datos MySQL incluido MS SQL Enterprise 2000 21.335,00
Servidor de Correo Opengroupware Incluido Exchange Server 2000 779,82
CALS - - 30 Clients Acc. Licenses 74,96

Fuente: Elaboracion propia a partir de datos tomados en Optize (www.optize.com) (18 marzo 2003).

NUMERO DE LICENCIAS NECESARIAS

Aplicacion N° Licencias
Microsoft XP Full 30
Office XP Professional 30
Adobe Photoshop 3
Symantec Antivirus 30
Windows 2000 Advanced Server

SQL Server Enterprise 1
Exchange Enterprise 1
CALs Individuales 30
Microsoft ISA 1
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Asimismo, se calcula que los managers de la empresa invertiran unas 15 horas en el estudio, ana-
lisis y decisién sobre las licencias propietarias.

— Implantacion & SetUp: la implantacién y el SetUp incluye la planificacion del proyecto, asi
como el SetUp y el proyecto piloto de la Red. Hemos incluido los costes en que, normalmen-
te, se incurre en la implantacion de un sistema de este tipo: Planificacion del Proyecto (Eva-
luacién Hardware & Software, Plan de Comunicacion, Desarrollo de Plan de Distribucion),
Desarrollo de Aplicacidn especifica y SetUp.

Se ha incluido en este epigrafe el desarrollo de una aplicacion en la que se invierten 500 horas
de trabajo a un precio de 60 euros/hora. La misma se ha incluido tanto para desarrollo bajo Win-
dows como para desarrollo bajo GNU/Linux. Otra de las variables que hemos tenido en cuenta
ha sido un coste de 100 euros por cada uno de los puestos de trabajo para la instalacion de la
red fisica. Independientemente del tipo de software escogido, la implantacion del sistema es simi-
lar para ambas plataformas.

Formacion

Para calcular los costes de formacién, hemos asumido que la gran mayoria de los usuarios cono-
cen el manejo de programas propietarios y que no necesitan formacion sobre los mismos. Solo
5 de los 30 necesitarian una formacion especifica sobre los mismos. El administrador recibiria
formacion de 20 horas para avanzar en el funcionamiento de la red.

Si decidimos implantar Software Libre, toda la organizacion deberia acudir a un curso de forma-
cion de 20 horas para el dominio de las aplicaciones libres, con un coste de profesor de 50
euros/hora en clases de 10 alumnos. Por su parte, el administrador recibiria 40 horas de forma-
cion sobre Administracion de Sistemas GNU/Linux con un coste de hora por profesor de 100 euros.

Sueldos y Salarios

¢Cuantos administradores y profesional técnico se necesita para este sistema? En principio, tal y
como hemos visto anteriormente, se requiere un administrador de sistemas que sea el que se
encargue de la implantacion de la red y del mantenimiento de los sistemas de la unidad de nego-
cio. Con el soporte de una empresa profesional, un administrador de sistemas sera quien dirija
los mismos. Se asume un salario medio de 36.000 euros/afio, independientemente del software
escogido. Se asume un incremento en los sueldos del 10% anual.

Soporte

Asumimos unos costes de soporte de 10.000 euros/afio para cada 50 PCs o 200 euros/ PC o, lo
gue es lo mismo, 5.000 euros/afio. Se asume, asimismo, un incremento en el precio del servicio
anual de un 10%, independientemente de la plataforma elegida.

Conectividad

Asumimos un precio de conectividad de 300 euros/mes que ofreceran una velocidad de 2 Mbs
mas alojamiento de webs. Se asume, de la misma manera, un incremento en el precio de los ser-
vicios de conectividad de alrededor de un 10% anual.

Downtime
Hemos definido anteriormente, con respecto a los problemas existentes de downtime, los pro-
blemas asociados con la plataforma Microsoft sobre proliferacién de virus y de downtime
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en las empresas. Hemos visto como la empresa Dimension Data calculaba que el 67% de
los trabajadores perdian, al menos, 1 hora a la semana o, lo que es lo mismo, alrededor de
4 horas al mes.

HORAS PERDIDAS AL MES DEBIDO AL DOWNTIME
Ao 1 Afo 2 Afio 3 Afio 4

Sw Prop.  SwLibre SwProp.  SwlLibre Sw Prop.  SwLibre Sw Prop.  SwLibre
3 1 3 1 2 1 2 1

Dado el caracter conservador de nuestro informe, asumimos que los usuarios que trabajen con
software propietario perderan una media de 3 horas/mes debido al downtime registrado, mien-
tras que con el Software Libre asumimos que se perdera una media de una hora. Gracias al
reforzamiento de las medidas de seguridad y de mejora en la estabilidad del sistema que esta
llevando a cabo Microsoft, estimamos que, a partir del tercer afio, las horas de downtime per-
didas mensuales decrecera a 2 horas/mes, mientras que el Software Libre seguird gozando de
un entorno cuasi-libre de virus. Asimismo, asumimos para el Software Libre una pérdida de
una hora en cuanto a operaciones de mantenimiento para cada uno de los cuatro afios de vida
atil de la tecnologia.

RESULTADOS

COSTE TOTAL DE PROPIEDAD. CASO 1

Sw Libre Sw Propietario
Total % Total %

Costes de Implantacion 68.630,00 21,66 126.219,00 30,54
Implantacion & SetUp 36.100,00 11,39 35.810,00 8,66
Hardware 25.200,00 7,95 26.400,00 6,39
Licencias 330,00 0,10 61.509,00 14,88
Formacion 7.000,00 2,21 2.500,00 0,60
AHORRO DE IMPLANTACION 57.589 euros (45,63%)

Costes Afios 1-4 248.244,00 78,34 287.057,00 69,46
Soporte 21.474,00 6,78 21.474,00 5,20
Sueldos & Salarios 154.616,00 48,79 154.616,00 37,41
Conectividad Internet 30.923,00 9,76 30.923,00 7,48
Downtime 41.231,00 13,01 80.043,00 19,37
COSTES TOTALES 316.875,00 100,00 413.276,00 100,00
AHORRO 96.401,00 euros (23,33%)

El analisis demuestra que las diferencias que se producen en la implementacién entre una tec-
nologia y otra radica, principalmente, en dos aspectos: coste de licencias y downtime, que lle-
van a una diferencia de coste en la tecnologia de un 23,33% o lo que es un ahorro de 96.401
euros en un periodo de tres afos. El coste de las licencias bajo el software propietario supone un
14,88% del TCO bajo este caso especifico, mientras que el downtime en base a las variables
introducidas es de un 19,37%.
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Tan importante son las licencias como la seguridad y estabilidad del sistema en la tecnologia.
Un primer analisis del downtime potencial que se tiene en la actualidad con el software propie-
tario, debido a los virus y la conocida baja estabilidad de los sistemas Windows, es un asunto al
cual hay que prestar atencion, ya que su repercusion en el TCO es bastante palpable.

Otro aspecto fundamental que se ha de tener en cuenta es la diferencia en el coste de imple-
mentacién. La empresa, en el momento de la implantacién de la tecnologia, tendria que desem-
bolsar 126.219 euros si optara por software propietario, mientras que con Software Libre seria
de 68.630 euros, o una diferencia entre ambos de 57.589 euros, es decir, el 45,63%.

Caso 2. 100 puestos de trabajo

En nuestro caso 2 hemos procedido al cambio de algunas de las variables. Las especificaciones con-
tindan pero, debido al nimero de nuevos PCs, el nUmero de personal técnico se incrementa. En
base al estudio del Robert Frances Group, asignamos un numero determinado de servidores por
cada uno de los administradores. Para un nimero de 3y 5 servidores en plataformas GNU/Linux y
Windows respectivamente, el nUmero de administradores necesarios son los mismos en ambos casos.

Sin embargo,asumimos que, bajo una plataforma Windows, el nUmero de técnicos necesarios se
dobla debido a las condiciones apuntadas anteriormente. Las funciones que un técnico de Win-
dows realiza son, por lo general, diferentes a las de un técnico de GNU/Linux, ya que las tareas
del primero estan dirigidas a la monitorizacion del sistema y arreglo de diversos malfunciona-
mientos en la implantacién del sistema®®.

CAMBIO DE VARIABLES CON RESPECTO AL CASO PRACTICO ANTERIOR

Sw Libre Sw Propietario
NUmero de PCs 100 100
NUmero de Servidores 3 5
Numero de Administradores 1 1
Namero de Técnicos Necesarios 1 2
Cursos de Formacion 10 2

Con estas nuevas especificaciones, el TCO cambia totalmente, como podemos ver en la tabla de
la siguiente péagina.

En este caso, y cuando se ha producido una ampliacion en la escala del departamento, vemos cOmo
el coste total se incrementa y la diferencia entre una implantacion entre software propietario y Soft-
ware Libre depende de cada uno de los casos. Los elementos mas importantes son, por una parte,
el coste de las licencias (ahorro de 125.000 euros en la implantacion de un sistema GNU/Linux Vs.
Windows) que hacen que la diferencia entre la implantacion de un sistema y otro sea considera-
ble, sobre todo, desde el punto de vista de inversion inicial para una empresa.

Para los cuatro afios de vida Util de la tecnologia, la diferencia entre una y otra se fundamenta, sobre
todo, en los costes de personal, asi como en el downtime. Con respecto a los primeros, nos hemos
referido anteriormente a la diferencia entre las funciones de cada uno de los técnicos, mientras que
el downtime continda siendo una de las causas de mayor diferencia entre ambos sistemas.

16. Mas informacion en Informe Wheeler: Why Open Source / Free Software? Look at the Num - | A PASTILLA ROJA

bers!. [Documento en linea]. Disponible en Internet: http:/Mmww.dwheeler.com/oss_fs_why.html
pagina 1 1 5
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COSTE TOTAL DE PROPIEDAD. CASO 2

Sw Libre Sw Propietario
Total % Total %

Costes de Implantacion 134.030,00 22,65 249.314,00 27,98
Implantacion & SetUp 36.100,00 6,10 35.810,00 4,02
Hardware 83.600,00 14,12 86.000,00 9,65
Licencias 330,00 0,06 125.004,00 14,03
Formacion 14.000,00 2,37 2.500,00 0,28
AHORRO DE IMPLANTACION 115.285,00 euros (46,24%)

Costes Afios 1-4 488.759,00 78,48 672.801,00

Soporte 81.603,00 13,10 81.603,00 8,85
Sueldos & Salarios 231.925,00 37,24 309.232,00 33,54
Conectividad Internet 61.846,00 9,93 61.846,00 6,71
Downtime 113.385,00 18,21 220.120,00 23,87
COSTES TOTALES 623.789,00 100,00 922.116,00 100,00
AHORRO 299.327,00 euros (32,46%)

"Se autoriza la copia y distribucién, sin &nimo de lucro, de este capitulo. Toda copia debera citar expre-
samente el nombre del autor y de la obra de la que forma parte e incluir esta nota."

"Se autoriza la copia literal y distribucion, sin &nimo de lucro, de este capitulo. Toda copia debera citar expre-
samente el nombre del autor, de la obra de la que forma parte, la mencién "copia literal” e incluir esta nota."

"El autor autoriza la modificacion y/o traduccion de este capitulo, o la inclusion de todo o parte de él en
otro documento, sin &nimo de lucro. Las copias modificadas o traducidas deberan citar expresamente el
nombre del autor del capitulo original, de la obra de la que forma parte, la mencion "copia modificada”
e incluir esta nota."
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GNU Free Documentation License




Version 1.2, November 2002
Copyright (©2000,2001,2002 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of this license
document, but changing it is not allowed.

Preamble

The purpose of this License is to make a manual, textbook, or other func-
tional and useful document ”free” in the sense of freedom: to assure everyone
the effective freedom to copy and redistribute it, with or without modifying
it, either commercially or noncommercially. Secondarily, this License pre-
serves for the author and publisher a way to get credit for their work, while
not being considered responsible for modifications made by others.

This License is a kind of ”copyleft”, which means that derivative works
of the document must themselves be free in the same sense. It complements
the GNU General Public License, which is a copyleft license designed for free
software.

We have designed this License in order to use it for manuals for free
software, because free software needs free documentation: a free program
should come with manuals providing the same freedoms that the software
does. But this License is not limited to software manuals; it can be used
for any textual work, regardless of subject matter or whether it is published
as a printed book. We recommend this License principally for works whose
purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that
contains a notice placed by the copyright holder saying it can be distributed
under the terms of this License. Such a notice grants a world-wide, royalty-
free license, unlimited in duration, to use that work under the conditions
stated herein. The ”Document”, below, refers to any such manual or work.
Any member of the public is a licensee, and is addressed as ”you”. You
accept the license if you copy, modify or distribute the work in a way requiring
permission under copyright law.

A ”Modified Version” of the Document means any work containing the
Document or a portion of it, either copied verbatim, or with modifications
and/or translated into another language.



A ”Secondary Section” is a named appendix or a front-matter section
of the Document that deals exclusively with the relationship of the publishers
or authors of the Document to the Document’s overall subject (or to related
matters) and contains nothing that could fall directly within that overall
subject. (Thus, if the Document is in part a textbook of mathematics, a Sec-
ondary Section may not explain any mathematics.) The relationship could
be a matter of historical connection with the subject or with related matters,
or of legal, commercial, philosophical, ethical or political position regarding
them.

The ”Invariant Sections” are certain Secondary Sections whose titles
are designated, as being those of Invariant Sections, in the notice that says
that the Document is released under this License. If a section does not fit
the above definition of Secondary then it is not allowed to be designated
as Invariant. The Document may contain zero Invariant Sections. If the
Document does not identify any Invariant Sections then there are none.

The ”Cover Texts” are certain short passages of text that are listed,
as Front-Cover Texts or Back-Cover Texts, in the notice that says that the
Document is released under this License. A Front-Cover Text may be at
most 5 words, and a Back-Cover Text may be at most 25 words.

A ”Transparent” copy of the Document means a machine-readable copy,
represented in a format whose specification is available to the general public,
that is suitable for revising the document straightforwardly with generic text
editors or (for images composed of pixels) generic paint programs or (for
drawings) some widely available drawing editor, and that is suitable for input
to text formatters or for automatic translation to a variety of formats suitable
for input to text formatters. A copy made in an otherwise Transparent file
format whose markup, or absence of markup, has been arranged to thwart or
discourage subsequent modification by readers is not Transparent. An image
format is not Transparent if used for any substantial amount of text. A copy
that is not ”Transparent” is called ” Opaque”.

Examples of suitable formats for Transparent copies include plain ASCII
without markup, Texinfo input format, LaTeX input format, SGML or XML
using a publicly available DTD, and standard-conforming simple HTML,
PostScript or PDF designed for human modification. Examples of trans-
parent image formats include PNG, XCF and JPG. Opaque formats include
proprietary formats that can be read and edited only by proprietary word
processors, SGML or XML for which the DTD and/or processing tools are
not generally available, and the machine-generated HTML, PostScript or
PDF produced by some word processors for output purposes only.

The ”Title Page” means, for a printed book, the title page itself, plus
such following pages as are needed to hold, legibly, the material this License



requires to appear in the title page. For works in formats which do not have
any title page as such, "Title Page” means the text near the most prominent
appearance of the work’s title, preceding the beginning of the body of the
text.

A section ”Entitled XYZ” means a named subunit of the Document
whose title either is precisely XYZ or contains XYZ in parentheses follow-
ing text that translates XYZ in another language. (Here XYZ stands for
a specific section name mentioned below, such as ” Acknowledgements”,
”Dedications”, ” Endorsements”, or ”History”.) To ”Preserve the
Title” of such a section when you modify the Document means that it re-
mains a section ”Entitled XYZ” according to this definition.

The Document may include Warranty Disclaimers next to the notice
which states that this License applies to the Document. These Warranty
Disclaimers are considered to be included by reference in this License, but
only as regards disclaiming warranties: any other implication that these War-
ranty Disclaimers may have is void and has no effect on the meaning of this
License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either com-
mercially or noncommercially, provided that this License, the copyright no-
tices, and the license notice saying this License applies to the Document are
reproduced in all copies, and that you add no other conditions whatsoever
to those of this License. You may not use technical measures to obstruct or
control the reading or further copying of the copies you make or distribute.
However, you may accept compensation in exchange for copies. If you dis-
tribute a large enough number of copies you must also follow the conditions
in section 3.

You may also lend copies, under the same conditions stated above, and
you may publicly display copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have
printed covers) of the Document, numbering more than 100, and the Doc-
ument’s license notice requires Cover Texts, you must enclose the copies in
covers that carry, clearly and legibly, all these Cover Texts: Front-Cover
Texts on the front cover, and Back-Cover Texts on the back cover. Both
covers must also clearly and legibly identify you as the publisher of these
copies. The front cover must present the full title with all words of the title



equally prominent and visible. You may add other material on the covers in
addition. Copying with changes limited to the covers, as long as they pre-
serve the title of the Document and satisfy these conditions, can be treated
as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly,
you should put the first ones listed (as many as fit reasonably) on the actual
cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document number-
ing more than 100, you must either include a machine-readable Transparent
copy along with each Opaque copy, or state in or with each Opaque copy
a computer-network location from which the general network-using public
has access to download using public-standard network protocols a complete
Transparent copy of the Document, free of added material. If you use the
latter option, you must take reasonably prudent steps, when you begin dis-
tribution of Opaque copies in quantity, to ensure that this Transparent copy
will remain thus accessible at the stated location until at least one year after
the last time you distribute an Opaque copy (directly or through your agents
or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the
Document well before redistributing any large number of copies, to give them
a chance to provide you with an updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under
the conditions of sections 2 and 3 above, provided that you release the Mod-
ified Version under precisely this License, with the Modified Version filling
the role of the Document, thus licensing distribution and modification of the
Modified Version to whoever possesses a copy of it. In addition, you must
do these things in the Modified Version:

A. Usein the Title Page (and on the covers, if any) a title distinct from that
of the Document, and from those of previous versions (which should, if
there were any, be listed in the History section of the Document). You
may use the same title as a previous version if the original publisher of
that version gives permission.

B. List on the Title Page, as authors, one or more persons or entities
responsible for authorship of the modifications in the Modified Version,
together with at least five of the principal authors of the Document (all
of its principal authors, if it has fewer than five), unless they release
you from this requirement.



. State on the Title page the name of the publisher of the Modified
Version, as the publisher.

. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modifications adjacent to

the other copyright notices.

. Include, immediately after the copyright notices, a license notice giving
the public permission to use the Modified Version under the terms of
this License, in the form shown in the Addendum below.

. Preserve in that license notice the full lists of Invariant Sections and
required Cover Texts given in the Document’s license notice.

. Include an unaltered copy of this License.

. Preserve the section Entitled ”History”, Preserve its Title, and add to
it an item stating at least the title, year, new authors, and publisher of
the Modified Version as given on the Title Page. If there is no section
Entitled ”History” in the Document, create one stating the title, year,
authors, and publisher of the Document as given on its Title Page, then
add an item describing the Modified Version as stated in the previous
sentence.

. Preserve the network location, if any, given in the Document for public
access to a Transparent copy of the Document, and likewise the network
locations given in the Document for previous versions it was based on.
These may be placed in the ”History” section. You may omit a network
location for a work that was published at least four years before the
Document itself, or if the original publisher of the version it refers to
gives permission.

. For any section Entitled ” Acknowledgements” or ”Dedications”, Pre-
serve the Title of the section, and preserve in the section all the sub-
stance and tone of each of the contributor acknowledgements and/or
dedications given therein.

. Preserve all the Invariant Sections of the Document, unaltered in their
text and in their titles. Section numbers or the equivalent are not
considered part of the section titles.

. Delete any section Entitled ”Endorsements”. Such a section may not
be included in the Modified Version.



N. Do not retitle any existing section to be Entitled ”Endorsements” or
to conflict in title with any Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendices
that qualify as Secondary Sections and contain no material copied from the
Document, you may at your option designate some or all of these sections
as invariant. To do this, add their titles to the list of Invariant Sections in
the Modified Version’s license notice. These titles must be distinct from any
other section titles.

You may add a section Entitled ”"Endorsements”, provided it contains
nothing but endorsements of your Modified Version by various parties—for
example, statements of peer review or that the text has been approved by
an organization as the authoritative definition of a standard.

You may add a passage of up to five words as a Front-Cover Text, and a
passage of up to 25 words as a Back-Cover Text, to the end of the list of Cover
Texts in the Modified Version. Only one passage of Front-Cover Text and
one of Back-Cover Text may be added by (or through arrangements made
by) any one entity. If the Document already includes a cover text for the
same cover, previously added by you or by arrangement made by the same
entity you are acting on behalf of, you may not add another; but you may
replace the old one, on explicit permission from the previous publisher that
added the old one.

The author(s) and publisher(s) of the Document do not by this License
give permission to use their names for publicity for or to assert or imply
endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under
this License, under the terms defined in section 4 above for modified versions,
provided that you include in the combination all of the Invariant Sections
of all of the original documents, unmodified, and list them all as Invariant
Sections of your combined work in its license notice, and that you preserve
all their Warranty Disclaimers.

The combined work need only contain one copy of this License, and mul-
tiple identical Invariant Sections may be replaced with a single copy. If there
are multiple Invariant Sections with the same name but different contents,
make the title of each such section unique by adding at the end of it, in
parentheses, the name of the original author or publisher of that section if
known, or else a unique number. Make the same adjustment to the section



titles in the list of Invariant Sections in the license notice of the combined
work.

In the combination, you must combine any sections Entitled ”History”
in the various original documents, forming one section Entitled ”History”;
likewise combine any sections Entitled ” Acknowledgements”, and any sec-
tions Entitled ”Dedications”. You must delete all sections Entitled ”En-
dorsements”.

6. COLLECTIONS OF DOCUMENT'S

You may make a collection consisting of the Document and other docu-
ments released under this License, and replace the individual copies of this
License in the various documents with a single copy that is included in the
collection, provided that you follow the rules of this License for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distribute
it individually under this License, provided you insert a copy of this License
into the extracted document, and follow this License in all other respects
regarding verbatim copying of that document.

7. AGGREGATION WITH
INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate
and independent documents or works, in or on a volume of a storage or
distribution medium, is called an ”aggregate” if the copyright resulting from
the compilation is not used to limit the legal rights of the compilation’s users
beyond what the individual works permit. When the Document is included in
an aggregate, this License does not apply to the other works in the aggregate
which are not themselves derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these copies
of the Document, then if the Document is less than one half of the entire
aggregate, the Document’s Cover Texts may be placed on covers that bracket
the Document within the aggregate, or the electronic equivalent of covers if
the Document is in electronic form. Otherwise they must appear on printed
covers that bracket the whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may distribute
translations of the Document under the terms of section 4. Replacing Invari-
ant Sections with translations requires special permission from their copy-
right holders, but you may include translations of some or all Invariant Sec-
tions in addition to the original versions of these Invariant Sections. You
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may include a translation of this License, and all the license notices in the
Document, and any Warranty Disclaimers, provided that you also include
the original English version of this License and the original versions of those
notices and disclaimers. In case of a disagreement between the translation
and the original version of this License or a notice or disclaimer, the original
version will prevail.

If a section in the Document is Entitled ” Acknowledgements”, ”Dedica-
tions”, or ”History”, the requirement (section 4) to Preserve its Title (section
1) will typically require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document except
as expressly provided for under this License. Any other attempt to copy,
modify, sublicense or distribute the Document is void, and will automatically
terminate your rights under this License. However, parties who have received
copies, or rights, from you under this License will not have their licenses
terminated so long as such parties remain in full compliance.

10. FUTURE REVISIONS OF THIS
LICENSE

The Free Software Foundation may publish new, revised versions of the
GNU Free Documentation License from time to time. Such new versions will
be similar in spirit to the present version, but may differ in detail to address
new problems or concerns. See http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If
the Document specifies that a particular numbered version of this License ”or
any later version” applies to it, you have the option of following the terms
and conditions either of that specified version or of any later version that
has been published (not as a draft) by the Free Software Foundation. If the
Document does not specify a version number of this License, you may choose
any version ever published (not as a draft) by the Free Software Foundation.

ADDENDUM: How to use this License for

your documents

To use this License in a document you have written, include a copy of the
License in the document and put the following copyright and license notices
just after the title page:



Copyright ©YEAR YOUR NAME. Permission is granted to copy,
distribute and/or modify this document under the terms of the
GNU Free Documentation License, Version 1.2 or any later ver-
sion published by the Free Software Foundation; with no Invari-
ant Sections, no Front-Cover Texts, and no Back-Cover Texts. A
copy of the license is included in the section entitled ”GNU Free
Documentation License”.

If you have Invariant Sections, Front-Cover Texts and Back-Cover Texts,
replace the ”with... Texts.” line with this:

with the Invariant Sections being LIST THEIR TITLES, with the
Front-Cover Texts being LIST, and with the Back-Cover Texts
being LIST.

If you have Invariant Sections without Cover Texts, or some other com-
bination of the three, merge those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, we rec-
ommend releasing these examples in parallel under your choice of free soft-
ware license, such as the GNU General Public License, to permit their use
in free software.
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GLOSARIO

API

bridge

Cardbus

chipset

CVS

firmware

Application Program InterfaceUna APl es un método especifico prescrito por el
sistema operativo por el cual un programador que escribe una aplicacion puede
hacer peticiones al sistema operativo, pagina 12.

Un bridge es un puente que sirve para unir dos interfaces de red para que el trafico
fluya entre ellas de manera libre y de forma transparente, pagina 14.

Version de 32-bits del bus de datos PCMCIA. Los Cardbus son de 32-bits y sopor-
tanbus masteringun dispositivo del bus puede comunicarse con otros dispositivos
en el mismo bus sin la intervencion de la CPU), pagina 6.

Chipset es un término genérico para un grupo de microprocesadores electrénicos
(su significado literal viene del anglicisnset of chip} pagina 8.

Concurrent Versioning System. Un sistema de control de cédigo fuente que utilizan
los desarrolladores para controlar los cambios en el codigo a través del tiempo
realizados por multiples personas, pagina 14.

El firmware es el software que se encuentra incrustado en un dispositivo hardware,
permitiendo la lectura y ejecucion de éste, pero sin que pueda ser modificado por
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GNU GPL

hotspot

mini-PClI

PCI

PCMCIA

URL

WISP

el usuario final., pagina 13.

General Public License. Una licencia para la distribucion de software libre que
permite la copia, modificacion y redistribucion. Fue creada péirda Software
Foundationpara proyectos como GNU, y ha sido aplicada también a Linux. Véase
http://www.gnu.org/copyleft/gpl.html , pagina 12.

Los hotspots son lugares tales como aeropuertos, cafeterias, hoteles o parques que
disponen de acceso a Internet a través de tecnologia wireless, pagina 1.

Variante del bus PCI de tamafio reducido. Véase PCI, pagina 6.

Peripheral Component Interconne&standar que especifica una forma de conec-
tar periféricos a la placa madre de un ordenador, pagina 6.

Personal Computer Memory Card International Associatidarjetas utilizadas
normalmente ordenadores portatiles, que permiten afadir dispositivos de red o
memoria sin necesidad de apagar el equipo. También conocidasR©Or@ards
pagina 6.

Uniform Resource Locatda direccionWorld Wide Welde un sitio de Internet.
Contiene informacion sobre el método de acceso, el servidor a acceder y la ruta
hacia el fichero a acceder, pagina 19.

Wireless Internet Service Providgoroveedor de acceso a Internet inalambrico,
pagina 1.
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