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¢, Como justificar un proyecto de seguridad inforo@ati

En la actualidad uno de los problemas fundamenizdes los lideres y responsables del las unidades d
informética de las empresas es lograr obtener sesysara asegurar los activos digitales, seguidansen
exponen las razones fundamentales que justificajelaucion de un proyecto de consultoria de segdrid
informatica para la plataforma de cualquier orgaciin. Para la presentacion de la informacién se
mostrardn algunos topicos de la seguridad inforaaomo variables de decision y su correspondiente
situacion dentro de cada organizacion.

El término seguridad tiene mdltiples significadegia el ambiente donde se utiliza. A efectos de
este documento definiremos seguridad informaticaacel conjunto de reglas, planes y acciones
gue permiten garantizar la prestacion de servic@segurar la informacién contenida en un sistema
computacional. El origen de las amenazas es n®jltif@sde fendmenos naturales, como un sismo,
hasta artificiales como un accidente, espionajparativo, sabotaje, desastres causados por virus,
ataques cibernéticos, fuga de informacion o latgifa electrénica.

Segun estadisticas internacionales, el numerodiéeintes de seguridad reportados ha crecido de
2.134 en el afio 1997 a 82.094 en el 2002. Panmdne¢pcuatrimestre del afio en curso el nimero de
incidentes reportados va por 42.586. Este numermddentes esta distribuido entre todos los
paises y ninguno escapa a la ocurrencia de losamisiin cuando aparentemente su desarrollo en
el &rea de la computacion sea incipiente. Adicioeatte, pretender cumplir con las metas diarias
sin la utilizacion de los servicios de cdmputo digples en el mercado para cualquier industria,
resultaria imposible, por lo que es imprescindidyecer de forma organizada y segura, asi como
resguardar la informacion y servicios existentes.

Objetivos a alcanzar con la ejecucion del proyecte consultoria en seguridad informética

Es importante destacar que aun cuando podamos onancalgunos de los objetivos que

alcanzaremos con la ejecucion del proyecto, irddasiente el simple hecho de incrementar la
cultura organizacional respecto a la seguridadrimftica genera una cantidad de objetivos
adicionales que se estarian cumpliendo como coesei@udel desarrollo de una evaluacion de
seguridad. A continuacion se listan algunos delbjstivos facilmente identificables:

- Evaluar la situacion actual de la plataformadé&gyica con respecto a la seguridad informética.
- Identificar las amenazas a las que estamos exgues
- Identificar los posibles origenes de estas anasnaz

Identificar configuraciones deficientes en losmponentes de la plataforma que pudiesen
ocasionar fallas o bajo rendimiento.

Clasificar nuestros recursos tecnolégicos en ifunade su importancia para los niveles
estratégicos.
- Evaluar las practicas de seguridad utilizadagppersonal.
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- Evaluar la situacion del recurso humano como téeionado con la informacioén y la plataforma
donde esta reside.

- Identificar el nivel de riesgo que estamos disfngea aceptar.

- Identificar las medidas que podemos implantaa paoteger los recursos de informacion en forma
econdmica, eficaz y oportuna.

Seleccionar las herramientas de seguridad intarandecesarias para alcanzar el nivel de
seguridad 6ptimo en las operaciones.

Realizar las correcciones a las vulnerabilidadetectadas en el proceso de evaluacién de
seguridad de nuestra plataforma tecnoldgica.

Realizar las correcciones asociadas a configurasi deficientes de los componentes de la
plataforma tecnoldgica.

- Desarrollar y documentar las politicas de segdridformatica, basadas en las mejores normas y
practicas internacionales (ISO 17799).

- Desarrollar un plan de concienciacion en segdridi@rmatica para el recurso humano.

- Ejecutar el plan de concienciacion en seguridfmrnética.

- Desarrollar un plan de adiestramiento en losqatingientos del buen uso y mantenimiento de las
herramientas de seguridad implantadas en la ptataftecnoldgica.

- Ejecutar el plan de adiestramiento en los proceditos del buen uso y mantenimiento de las
herramientas de seguridad para el personal téorfimanético.

- Generar recomendaciones dirigidas a mejorar gndpefio de los componentes criticos de la
plataforma tecnoldgica y optimizar sus nivelesetgusidad.

- Generar recomendaciones de disefio para la ogispasicion de los elementos en la red.

- Generar guia de mandatos basicos para permdreeimiento de la red manteniendo el nivel de
seguridad, de acuerdo a las estrategias de negeoito, mediano y largo plazo.

- Generar reporte detallado de vulnerabilidadegghas de seguridad identificadas.

- Generar reportes detallados de correccionesueftas a la plataforma.

Generar reportes en formato ejecutivo que restwadas los hallazgos obtenidos y las
recomendaciones asociadas, que permitan a losesiestratégicos tomar decisiones inmediatas
respecto a la seguridad de su informacion.

Mantener durante todo el proceso un programa pig/oay asesorias al personal técnico
informatico, por consultoras experimentadas.

Ventajas

El desarrollo de este tipo de proyectos en térmgesserales mejoraria rapida y efectivamente los
niveles de calidad en la prestacion de los sewid® tecnologia ofrecidos por la organizacion a
nuestros clientes internos y externos, no solameetde el punto de vista de mejora del

rendimiento, sino también asegurando la informaaarintegridad, y confiabilidad y dedicando los

recursos para lo que estan planificados.

A continuacion se listan algunas ventajas espesifipie estarian disponibles inmediatamente con
el inicio de un proyecto de seguridad informética:

- Mejoras en la disponibilidad de la informacion.
- Integridad de la informacion.
- Prestacion de servicios tecnoldgicos de calidad.
Disminucién de problemas operacionales provocgoms fallas o anomalias incitadas por
incidentes de seguridad (ataques, robos, sabotfe)s,
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- Transferencia de conocimiento entre el pers@uali¢o informético y expertos especialistas de la
seguridad informética.
- Soporte continuo por consultores especialistesndel todo el proceso de evaluacion, correcciéon y
adiestramiento.
- Drastica reduccién de costos asociados a pérdaagormacion por incidentes de seguridad.
Evitar la manipulacion de informacion confidehgr personas no autorizadas (internas o
externas).
- Incremento del nivel de concienciacién del pesb@on respecto a los tdpicos de seguridad
informatica.
- Aumento de las destrezas en técnicas asociatata adeteccion, prevencion y correccion de
incidentes que amenacen los activos de la orgdaizac
- Reduccidn de los tiempos de evaluaciéon e imptairiade soluciones indispensables de seguridad
informatica.
- Reduccion en los costos asociados a adiestramyidntmacion del personal técnico especializado
en seguridad informatica.
Reduccion de tiempos de dedicacion del recursmaho en la ejecucion de actividades
especializadas.
- Atencion de consultores dedicada al desarrollaa®idades del proyecto con planificacion
anticipada.

Costo/Beneficios

Los costos asociados a problemas de seguridad <dtiples y variados. En esta seccion
definiremos algunos y haremos referencia a losflmo® que obtendremos con la ejecucién de un
proyecto de seguridad informatica.

Uno de los principales problemas que afrontamosatieente en nuestras organizaciones es la
inexistencia de una politica de seguridad inforo@atiorporativa bien definida y documentada, este
documento representa la base que soporta cualgsigerzo dirigido a mejorar el nivel de la
plataforma con respecto a su seguridad informaficaonces, este es el punto de partida para
cualquier iniciativa al respecto, pero ¢Como aplpaliticas sin una evaluacién profunda de la
situacion de la plataforma, las herramientas gpersan la informacion, la determinacién del nivel
de conciencia de nuestros usuarios, sin conocémeate que activo de informacion es mas
importante proteger o resguardar para la orgarinadde alli que solo podemos mencionar que
constantemente estamos dedicando inversionesdaisigh la mejora de nuestra plataforma, de
equipos prestadores de servicio, componentes reaples del procesamiento de la informacion,
estaciones de trabajo y sus aplicaciones, la pteges ¢Cual es el valor de esta plataforma?,
¢Estamos interesados en poner la informacion asivel nuestros servicios, facilmente accesibles
por terceros no autorizados o solo a quienes rasatecidimos, a quienes nuestras politicas
imponen?, asi, parece imperante conocer ¢A qugoriess enfrentamos?, ¢Con que herramientas
contamos?, ¢Qué tan eficientes son? y ¢Qué esgtasiastan disponibles para afrontar cualquier
situaciéon?.

En términos generales, ¢ Qué inversion sera neagsaa disponer de un equipo de especialistas en
seguridad informética?, ¢ Estamos dispuestos atsopdrtiempo y los riesgo que a ciencia cierta
desconocemos y nos asechan?, ¢Cuantas herrandergasilisis y evaluacién de plataformas de
seguridad serian necesarias adquirir para tenesamra vision de nuestra seguridad?, ¢ Cuantos
recursos perdemos diariamente?, y finalmente, dGuhas costaria formar un equipo de
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especialistas altamente adiestrados en cada uaa édeeas relacionadas con el proyecto?.

Definitivamente la labor es compleja y la respoiigia inmensa, asegurar nuestra informacion es
una actividad continua y necesaria.
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