RENTABILIDAD DE LAS MEDIDAS DE SEGURIDAD

(c) Vicente Aceituno Canal 2004

LINDK: http://www.seguridaddelainformacion.com/seg_

Dentro del sector de la seguridad de la informacion
tanto la necesidad de evaluar el Retorno de la Inve
Seguridad, como la dificultad de realizar célculos
que lo reflejen.

En adelante nos referiremos a la seguridad de la in
simplemente como “seguridad”.

La necesidad de invertir en medidas de seguridad su
principalmente para evitar el coste que suponen los
sean estos ataques, errores o0 accidentes. El coste
incidente puede ser la pérdida de ingresos (lucro ¢
términos legales), los dafios y pérdidas tanto de pr
pérdidas econdmicas directas. A esto hay que sumarl
devolver el sistema al estado anterior al incidente
determinados incidentes puede haber otros costes di
vidas humanas, pérdida de informacién o multas.

Entre los costes indirectos de los incidentes podem
pérdida de imagen, la pérdida de la confianza de cl
accionistas, problemas inducidos en el flujo de caj
incumplimiento de contratos y otras responsabilidad
incumplimiento de obligaciones sociales o morales y
adicionales.

Las medidas de seguridad en que se invierte para ev
costes son solo una parte de la historia de la segu
sistema a lo largo de su ciclo de vida. Con demasia

la seguridad no se considera en los estados inicial
desarrollo de un sistema de informacion, lo que lle
medidas de seguridad que parchean defectos en su di

implementacién. Veamos algunas medidas aconsejables

del ciclo de vida de un sistema:

1. Fase de Toma de Requerimientos: Ademas de los re

de negocio, del usuario, y técnicos, es conveniente
rentable considerar requerimientos de seguridad, co
accesos, secreto, trazas y disponibilidad.

2. Fases de Andlisis y Disefio: Los requerimientos d
accesos, secreto, trazas y disponibilidad pueden tr
sistema potencialmente seguro, que incluso puede no
medidas de seguridad adicionales.

3. Fase de Construccion; Durante esta fase
caracteristicas de la tecnologia utilizada que pued
debilidades en el sistema.
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4. Fase de Control de Calidad: En este caso se simu
autorizados en el sistema, que prueban los requerim

negocio, de usu ario, técnicos y de seguridad. Los posibles fallos

de seguridad suelen manifestarse como comportamient
del sistema (debilidades), que no estan en los requ
Para descubrir estos comportamientos se simulan usu
intentar realizan operaciones no autorizadas o romp

5. Fase de Implementacion o puesta en produccion: D
fase hay que evitar la modificacion no autorizada d

que se ha probado, garantizando que se implanta el
que se ha probado.

Medida de la Rentabilidad

¢ Qué sabemos intuitivamente acerca del riesgo y el
medidas de seguridad? Realmente existe una relacion
entre los factores que afectan al riesgo, como la v
oportunidad, el valor del activo y su valor para el
parque de activos, el nUmero de incidentes, el cost

etc. También sabemos que cuando ponemos medidas par

riesgo las facilidades de uso y gestion de los sist
disminuiran, lo que supone un coste indirecto de la
seguridad.

La figura siguiente indica cualitativamente la rela
todos estos factores. Las flechas indican los facto
afectan directamente al coste de la amenaza, apreci
gue la inversion en medidas de seguridad (Coste de
disminuye el coste de la amenaza.

¢ Como pasar de esta intuicion a informacion cuantit
cierto conocimiento acumulado acerca de la relacion
inversion en medidas de seguridad y sus resultados.
paradoja de Mayfield, que demuestra que tanto dar a
universal a un sistema como restringir absolutament
tiene un coste infinito, mientras que los casos int
tienen un coste aceptable.

También tenemos un estudio empirico del CERT de la
Carnegie Mellon que afirma que cuanto mas gastas en
seguridad, menos diferencia supone en la misma. Est
que una vez realizada una inversion razonable en la
seguridad no por gastar el doble vamos a estar el d
seguros.

El estudio mas facil de encontrar sobre este tema e
cita las formulas ideadas durante la implantacion d
de deteccion de intrusiones por un equipo de la Uni
Idaho.

R: pérdidas.
E: pérdidas evitadas.
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T: coste total de las medidas de seguridad.
(R-E)+ T = ALE
R-ALE = ROSI, luego ROSI = E-T

Lo malo de esta formula es que E es una pura estima
aun si la medida que se trata en un IDS, que simple
informacion sobre intrusiones, por lo que no hay un
causa efecto entre detectar una intrusion y evitar
Mezclar este tipo de estimaciones sin base alguna c
matematicas es como mezclar magia con fisica.

¢, Con qué problemas nos enfrentamos para calcular el
inversion de las medidas de seguridad? El més impor
falta de datos reales, no muy lejos de la serie de

medias verdades comunmente aceptadas, como que el r
disminuye segun aumenta la inversion y que el retor
inversidn es positivo para todos los niveles de inv

Nadie invierte en medidas de seguridad para ganar d
invierte porque no queda mas remedio. El retorno de
sirve para demostrar que invertir en seguridad es b
para seleccionar las mejores medidas de seguridad ¢
presupuesto dado, y para determinar si el presupues
seguridad es suficiente para cumplir con los objeti
negocio, pero no para mostrar que se gane dinero co
inversion.

Tanto de forma general como desde el punto de vista
de inversion hay dos tipos de medidas de seguridad,
que reducen la vulnerabilidad y las que reducen el

* Las medidas que reducen la vulnerabilidad apenas
impacto en caso de producirse un incidente. Estas m
protegen de un rango estrecho de amenazas. Se conoc
como medidas Preventivas. Como ejemplos de estas me
los cortafuegos, los candados y las medidas de cont
accesos. Un ejemplo de la estrechez del rango de pr
uso de cortafuegos que protege contra el acceso a d
puertos no autorizados, pero no contra la difusion

contra el spam.

* Las medidas que reducen el impacto apenas reducen
vulnerabilidad en caso de producirse un incidente.
protegen de un amplio espectro de amenazas. Se cono
habitualmente como medidas Paliativas. Como ejemplo
medidas tenemos los discos RAID, las copias de segu
enlaces de comunicacion redundantes. Un ejemplo de
del rango de proteccién es el uso de copias de segu
evitan incidentes, pero protegen de pérdidas de inf
efectivas ante fallos fisico y légicos de todo tipo
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La rentabilidad de ambos tipos de medidas son difer
veremos a continuacion.

Medidas de Reduccion de Vulnerabilidad o Preventiva
Una reduccién de vulnerabilidad se traduce en una r
namero de incidentes. Por tanto las medidas de segu
reducen la vulnerabilidad son rentables cuando prev
incidentes por un valor superior al coste total de

ese periodo de inversion.

Puede utilizarse para el calculo la siguiente formu

ROSI = ( CAantes — CAdespues) / MScoste

CA = Coste del Amenaza = NUmero de Incidentes * Cos

Incidente.
Cuando ROSI > 1, la medida de seguridad es rentable

Calcular el coste de la amenaza como numero de inci
multiplicado por el coste de cada incidente es una
respecto del calculo tradicional de probabilidad de
multiplicado por el coste
incidentes en el periodo de inversion sea superior
calcular matematicamente una probabilidad es necesa
namero de casos favorables y el nUmero de casos pos
la organizacion que dispone de informacion sobre lo
posibles (pero no “favorables”) de incidentes. Falt
informacion, no es posible calcular la probabilidad

es relativamente sencillo conocer los incidentes pr
plazo de tiempo y su coste.

Para que una probabilidad conocida tenga capacidad
necesario ademas disponer de una cantidad suficient
de casos y que las condiciones no cambien. Si tenem
la complejidad de comportamiento de los atacantes y
organizaciones que utilizan sistemas de informacion
aventurado suponer las condiciones como constantes.
consiguiente, calcular el coste de una amenaza medi
informacion probabilistica se revela como poco fiab
condiciones reales.

Una ventaja importante de calcular el coste de una
CA = N Incidentes * C Incidente es que integra en u
formula el coste de los incidentes, la probabilidad

de activos, dado que el nimero de incidentes depend
tamafo del parque. Para hacer un calculo de rentabi
este necesitamos informacion real sobre los inciden
coste, informacién que hay que recolectar, lo que s
indirecto de la gestidn de la seguridad en la organ
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depende del entorno. Por ejemplo en un entorno en e
producen muchos incidentes, la medida de seguridad
rentable que en otro donde no se producen. Mientras
cortafuegos personal en PC conectado a Internet las
horas puede ser rentable, hacerlo en una red privad
a Internet, no lo sera. Invertir en una puerta blin
regiones de Espafia es rentable, mientras que cierta
rurales de Canada, es tirar el dinero.

Ejemplo de calculo de rentabilidad:

1. Hay dos hurtos de un parque de 50 portatiles en
2. Reemplazar un portatil cuesta 1800 euros.

3. Al afio siguiente hay 75 portatiles en la compaiii
4. Se protegen los portatiles con candados de 60€.
5. Al afio siguiente solo hay un hurto de portatil.

ROSI = ( R antes — R despues) / MS coste
ROSI = ( (1800 + Vi )*3 - (( 1800+ Vi )*1+75*60) )

(ElI nimero de incidentes esta ajustado para el incr
namero de objetivos).

Si la informacion de un portatil no valiera nada (V
medida de seguridad no salen rentable (ROSI < 1). E
ejemplo, los candados de 60€ son rentables cuando |
de un portatil vale mas de 2700€, o cuando basandon
informacion histoérica, podemos esperar 5 hurtos est

Con este tipo de analisis, podriamos:

» Usar candados solo para los portatiles con inform
* Calcular el precio maximo de candados para todos
(24€ cuando Iv=0).

Medidas de Reduccion de Impacto o Paliativas

Dado que las medidas de reduccion de impacto no evi
inci  dentes, el célculo anterior no es aplicable. En el

estas medidas no se usan nunca, mientras que cuando

incidentes que podrian suponer la destruccion de lo
protegidos, parecen valer el doble que estos activo
¢quien gastaria el doble del valor de un activo en
seguridad? No se puede medir la rentabilidad de las
reduccion de impacto. Estas medidas son como los se
un limite a la maxima pérdida sufrida en caso de un

Lo importante de las medidas de reduccion de impact
proteccion obtienes por tu dinero. La eficacia de e

si se puede medir, como por ejemplo segun el tiempo
recuperacion después de un incidente. Segun su efic
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medidas desde las copias de seguridad (con cierto ¢
hasta sistemas totalmente redundantes (con coste po
doble).

Presupuesto, coste y seleccion de medidas

El presupuesto de seguridad deberia ser como maximo
pérdidas esperadas debidas a ataques, err

sistemas de informacion para el afio contable. En ca
guedaria garantizada su falta de rentabilidad. En e
grafico se representan las pérdidas esperadas por e
subyacente a la curva. Por claridad del grafico est

el de una empresa con unas pérdidas esperadas enorm
25% del valor de la compafia. En empresas reales es
puede ser mas legible usando escalas logaritmicas.

Al evaluar el coste de una medida de seguridad se d
considerar tanto sus costes directos de hardware, s
implantaciobn como sus costes indirectos, entre los
encontrar su control de calidad mediante evaluacion
incidentes, el hacking ético (simulacion de ataques
simulacion de incidentes, analisis forenses y audit
cadigo.

Es frecuente ver como las medidas de seguridad se s
basandose en el miedo, la incertidumbre y la duda,
paranoia, en el seguimiento de la moda, o simplemen

Sin emb argo el célculo de la rentabilidad de medidas de se
puede ayudar a seleccionar las mejores medidas con

dado. Parte del presupuesto puede dedicarse a la pr
activos criticos mediante medidas de reduccion de i

parte a la proteccion del conjunto de todos los act

medidas de reduccion de la vulnerabilidad.

Conclusiones
Las conclusiones mas importantes a extraer de todo
las siguientes:

 Para garantizar la maxima eficiencia de nuestra i
necesario, y posible si tenemos datos en que apoyar
el retorno de la inversion de las medidas de reducc
Vulnerabilidad.

» Para poder hacer calculos reales necesitamos info
sobre el coste de los incidentes en nuestra em
comparables del mismo sector.

» Tanto los incidentes como las medidas de segurida
componentes de coste directos e indirectos, que hay
considerar al hacer célculos de rentabilidad.

* Tomar en cuenta los requerimientos de seguridad d
principio del ciclo de vida de los sistemas de info

un ahorro a largo plazo, dado que necesitaremos men
seguridad, o medidas menos sofisticadas.

» Las medidas de reduccion de impacto se deben sele
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gue el céalculo de su rentabilidad no es préctico, i
puede calcular la rentabilidad de un seguro.

Vicente Aceituno Canal
Autor de “Seguridad de la Informacion”
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