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ANALISIS DE IMPACTO.

Herramienta imprescindible para una buena politica
de continuidad del negocio.

Las funciones que desempefia una organizacion fenseaer el mismo grado de
criticidad en funcion del tiempo. Aun admitiendeedodas ellas sean necesarias, no
todas tienen las mismas repercusiones en las épeeaale la organizacién y, como
consecuencia, una interrupcion de la ejecuciomdeuwtra no causaria los mismos
perjuicios, e incluso para una misma funcién, puederir que el impacto sea diferente
dependiendo del dia 0 mes en que ocurra.

El objetivo del Analisis de Impacto es proporcioada Direccion la informacion
necesaria para que pueda tomar decisiones enatal&sde su estrategia de
continuidad. Para ello, el Analisis de Impacto déberminar el grado de criticidad de
dichas funciones en la razén de ser de la orgadizgcel tiempo maximo a partir del
cual, la interrupcion de cada una de ellas es piabke.

Los objetivos basicos del Andlisis de Impacto ssnsiguientes:

- Definir los tipos de impacto que se deberian camaigl (econémico, juridico,
comercial, operacional, de imagen, etc.).

- Identificar las funciones criticas de la organidacy sus interdependencias.

- Identificar el impacto causado a la organizacionl@anterrupcion de cada una
de ellas.

- Informar a la Direccion de los resultados antesqrara que pueda fijar
prioridades, definir cuales son las funciones awersidas vitales y establecer los
umbrales maximos de recuperaciéon para cada unalgsdunciones.

- ldentificar los recursos minimos necesarios pasaranouperacion satisfactoria
de las funciones identificadas como criticas.

El andlisis de los requisitos de recuperacion,ntamato, el alcance de un analisis de
impacto, se puede hacer de manera formal o infolglinas organizaciones
encuentran adecuado y efectivo, desde un puntestiede costes, evaluar los impactos
en el negocio de manera informal basandose emigsitempiricos que consideran
suficientes para definir las funciones que soticadtpara la organizacién. Otras
encuentran necesario realizar un Analisis de Ingpastel Negocio de una manera mas
formal para documentar los impactos y justificardequisitos de tiempos de respuesta.
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Aunque la experiencia adquirida en los diversodisia@le impacto que hemos
elaborado, asi como los estudios realizados sabrateria arrojan unos resultados
individuales que varian tremendamente, esta expeaieal igual que los desastres
reales, sugieren gue frecuentemente existen poatoanes en el tiempo y tipo de
impactos relacionados con desastres.

Los impactos normalmente aumentan de forma acelet@pendiendo de los ciclos de
proceso del negocio. Los ciclos mas comunes sosidagentes:

« El mismo dia (Dia 0)

- El dia siguiente (Dia 1)
- DiaZ2

- Dias3-7

« Mas de 7 dias

El grafico siguiente ilustra un comportamientod@pde impacto en funcion del tiempo
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Los impactos mas evidentes e inmediatos que seigeadson econdmicos, tales como
pérdida de ingresos, (por ejemplo, pérdida de gatlitactas, incrementos de costes,
pérdida de capacidad de produccién con su pogpkrcusion en las ventas, pérdida de
cash flow, etc.). Ademas, ocurren impactos openatés o en el servicio a clientes que
tienen efectos tan inmediatos y tangibles comauihdsriores, (por ejemplo, pedidos
retrasados, pagos demorados o mal aplicados,ce&rds respuesta a consultas de
clientes). A menudo, los desastres ocasionan @éddidictivos no asegurados o
imposibles de asegurar, (por ejemplo, pérdida detopidades, rotacion de personal,
responsabilidades legales, etc.).

Las organizaciones que han sufrido un desastreia@seque los impactos intangibles

son, como minimo, tan devastadores como los qpaesen cuantificar. Entre los
impactos intangibles podemos incluir mala imagem f@compafiia, pérdida de la
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confianza de los inversores, consideraciones deétipo ante la sociedad. Estos
impactos intangibles, a menudo se consideran wtifigacion suficiente, e incluso
prioritaria, para aplicar una politica de contirmddirgente.

Impactos mas comunes

A continuacion se describen algunos de los impautis comunes en funcion del tipo
de negocio:

1. Recuperacion en el mismo dia

Solamente unas pocas funciones de negocio requieeerespuesta o
recuperacion en el mismo dia. Cuando es necetasiorganizaciones
frecuentemente tienen ya implantados planes deestppara hacer frente a
estos requisitos cruciales del dia a dia. El tpeittunstancias e impactos que
justificarian una respuesta en el mismo dia podwan

o Contestacién de llamadas telefénicas de clientes.

o Procesado de funciones financieras muy volumingsassibles al
tiempo, (por ejemplo, transferencia electrénicdéomelos, departamentos
de pedidos telefonicos de gran volumen).

o Asuntos relacionados con la salud y la seguridzat, €jemplo, atencion
desde hospitales, policia).

o Impactos medioambientales, (por ejemplo, planesctieacion ante
fugas o escapes de productos quimicos).

o Dafio grave a la imagen o reputacion, (por ejemmtamiento de
comparniias de seguros, peticion de alimentos o areeictos).

Ademés de lo anterior, las organizaciones que hfzidg un incidente, aseguran
gue una necesidad urgente es proporcionar unagesthediata y planificada
de forma extensiva. Las acciones cruciales dedadgedel incidente incluyen:
comunicacién interna y externa, coordinacion y evapion con las autoridades
civiles y activacién y coordinacién de las activida de soporte a la
recuperacion. En particular, la necesidad de covanse clara y rApidamente
con los clientes es de la mayor importancia. alibfen proporcionar esta
comunicacién da como resultado reacciones negajreaes:

o Falta de comprension por parte de los clientes alejgpdos, que no estan
al corriente de las circunstancias.

o Sensacion de incompetencia de la Direccién peipat clientes y
empleados, (por ejemplo, deberia haberse preuisptantando algin
tipo de plan de contingencia).

2. 1-2 Dias

La mayor parte de los negocios pueden sobrevivarda un dia de interrupcién
sin que haya consecuencias amenazadoras parapaitian(por ejemplo, la
interrupcién producida por una inundacion). Sin argb, después de uno o dos
dias, empiezan a sentirse los impactos siguientes:
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o El servicio a clientes comienza a deteriorarseilslamsente, (por
ejemplo, los clientes no pueden comunicarse coongafiia, los
pedidos y los envios comienzan a retrasarse).

o Lainformacidn relativa a clientes necesita estataurada y disponible
para satisfacer las necesidades de entregas grgdstpedidos.

o Los impactos en ingresos comienzan a hacerse psatépor ejemplo,
pérdida de ventas como consecuencia del retrapedidos, impactos en
el cash flow).

3. 3-7 Dias

Hay pocas compafias que puedan soportar que leisfies de sus negocios
principales estén interrumpidas mas de un parake #i tipo de impactos
reportados en el marco de 3-7 dias incluye:

o Notoriedad extremadamente alta, (por ejemplo, mémiones negativas
en la prensa econdmica, impacto en la cotizacidaslacciones).

o Pérdida de clientes (a largo plazo y quizas pernmtangente).

o Problemas contractuales graves (plazos incumpladassulas de
penalizacion, pleitos).

o Amenaza financiera o quiebra.

Ademas, La capacidad para recuperarse resultanadonemuy dificil con estos
intervalos de tiempo. El tamafio de la plantillaseite puede no ser adecuado
para recuperarse en un periodo razonable de tiempo.

4. Mas de una semana

Es mucho menos comun gue exista informacién sofjpadtos de
interrupciones del servicio por plazos tan largus €jemplo, superior a una
semana). La mayor parte de las organizaciones exepupredecir exactamente
los impactos de interrupciones de larga duraciés.ihterrupciones largas son
escasas. Los impactos son tan grandes, que la pasgterde las organizaciones
gastaran todos los recursos que sean necesatiasgpaperar un cierto nivel de
servicio, dentro del plazo de una semana.

Incluso después de una recuperacion con éxitosdeaiones de negocio
criticas, los impactos negativos continuaran hagse notar en las
organizaciones que no estaban preparadas:

o La reconstruccion de la informacién, cuando eship@ses enormemente
costosa.

o La pérdida permanente de informacién, impacta slebtempetitividad
a largo plazo, (por ejemplo, pérdida de informaditérica, incremento
en los gastos de litigios).

o La desmotivacion y altas tasas de rotacion debpatson frecuentes
después de que ocurra una interrupcion demasiattingada.
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Andlisis

Una de las tareas mas dificiles de llevar adelestnseguir la homogeneizacién de
las respuestas al evaluar el grado de criticidddsi®inciones.

Cuando su evaluacion se puede realizar con cstetiantitativos, la cosa no ofrece
dudas, pero si esto no es posible y hay que reeucriterios cualitativos, (o que

resulta muy frecuente), la definicion de leve, rmogdrave o catastrofico puede resultar
muy dispar en funcion de la persona que lo juzBsehumano pensar que las funciones
propias son, si no las mas importantes, si al mdadas mas importantes, por ello es
necesario establecer unos criterios objetivos guaitan quitar algo de la carga de
subjetividad que tiene cualquier evaluacion.

A modo de sugerencia, en la tabla siguiente stalusina serie de criterios que pueden
servir de ayuda. A partir de su aplicacion, losiltaslos seran mas homogéneos y
permitirdn a quien deba validarlos, realizar umaesa labor de supervision mas que
rehacerlos de nuevo.

TIPOS DE CRITERIOS Y VALORACION
IMPACTO Y
EFECTOS Leve Medio Grave Catastrofico
PRODUCIDOS
Pérdida de
ingresos(% de <de0,1 De0,l1al Delall >de 10
facturacion)
Pérdida de <de0,01 | De00la0l De01lal > de 1

beneficios (%)
Incremento de

costes y/o gastcs <de0,1 De0,l1al Delal0 > de 10
(%)
Produce una  Obliga al clientePérdida de Pérdida de
interrupcion leve a cambiar de  algunos clientesclientes clave.
en el suministro proveedor de de forma Impacto grave
de servicioso  forma definitiva. en la cartera de
productos con transitoria. Las Impacto leve enprospectos
Impacto minimo impacto ventas no la cartera de

comercial |en la operativa deealizadas no sprospectos
los clientes. La recuperan
pérdida de ventas
se recupera al

reanudar la
actividad
Produce retrasosProduce retrasoBroduce retrascBroduce la
en funciones no leves en graves en interrupcién
Impacto . . . . . . .
operacional vitales funciones vitalefunciones wtalermmgdlata de
funciones
vitales
Impacto en la Conocido Peérdida de Pérdida de Pérdida de la

imagen solamente por confianza en urconfianza en unaonfianza del
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algunos clientes.producto o gama de mercado y

Sin presencia enservicio productos o dafios a la

los medios de especifico o enservicios 0 en imagen de

comunicacién una parte de la varias areas de marca.
organizacién. organizacion. Campafa
Comentarios Comentarios continuada en
adversos en  adversos en loslos medios

medios locales medios nacionales.
nacionales Impacto en la
Bolsa

Produce una
falta grave en el . .
9 Deja a la

cumplimiento de S
, organizacién al
algun contrato

margen de la

Produce una
Produce una faltdalta en el
leve en el cumplimiento d
cumplimiento de algin contrato

Incumplimiento
de obligaciones

legale , : ue acarrea
egaies algun contrato. que obliga a d ley
. responsab.
renegociar
legales

Requisitos para la recuperacién

La aplicacion de los criterios anteriormente cisados dara como resultado una
criticidad concreta para cada funcion y nos perénéstablecer prioridades en su
recuperacion, estableciendo los umbrales de tienppe dichas funciones deberian
estar recuperadas.

La eleccion de las estrategias y soluciones depezaaion estara dictada por dos
factores: la necesidad de cumplir con los requsitotiempo de recuperacion y el coste
correspondiente. Estos dos factores estan tipidanmerrelacionados.

Segun se ilustra en el grafico siguiente, los sodtelas estrategias de recuperacion, a

menudo estan en proporcion directa a la rapidezjoerse quiere obtener la
recuperacion.
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COSTES

Mizmo Dis Dim 1 Dim 2 Dimx 1-7 » T Dinx

TIEMPO

Por ejemplo, si se requiere la recuperacion inntedia un gran departamento de
pedidos telefénicos en una organizacion de ventaatalogo con varios cientos de
estaciones, se necesitaran unas instalacionesdautes con un coste muy superior a si
el mismo departamento pudiera diferir la recup@éragpior varias semanas. El espacio
de oficinas y la reubicacion de equipos y telecanagiones podria instalarse durante
el tiempo de recuperacion y los costes correspatetieserian muy inferiores.

El equilibrio entre ambos pardmetros habra de bbssen funcion de lo que podemos
definir como “pérdidas asumibles”, es decir, las ga producirian durante el intervalo
de tiempo en que la funcion correspondiente vdaa egerrumpida antes de su
recuperacion.

El Andlisis de Impacto asi realizado, nos daraflermacion necesaria para estudiar las
posibles estrategias para la recuperacion
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