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Todas las actividades de las organizaciones expgteta informacion utilizada. Las buenas préacticas
aplicadas a su proteccion, gestion y utilizacidGeaeinan el éxito del producto desarrollado.

Comienza el dia. Despertamos escuchando la raditosalatos del tiempo, la
situacion de los transportes publicos y un resuteelas principales noticias.
Informacién. Durante el viaje al trabajo, leemoseglorte del proyecto,

comparamos el cuadro de situacion, con las feclhas gesarrollos finalizados.
Informacién. Accedemos a las oficinas, nuestrataije acceso no funciona
correctamente, no reconoce el codigo de barragenuls a intentar y entramos.
Informacion. Nos dirigimos a nuestro escritoriggresamos usuario y contrasefia,
accedemos a nuestra computadora. Informacién. Alsrimiestros programas de
desarrollo, la ultima version de los cédigos fusntes documentos de analisis y
disefio, los informes de requerimientos, accedentmbase de datos en cuestion y
nos disponemos a trabajar. Informacion. Teléfonel nuevo integrante del equipo
nos solicita soporte sobre el componente de eaciipt que estaba publicado en la
libreria de nuestra la base de conocimiento derdisa Informacion. El asesor
externo en protocolos de comunicacion nos visfta de acordar un mejor esquema
gue brinde mayor eficiencia al programa que estaieesarrollando. Informacion.

En las Ultimas horas, coordinamos con el restegl@ipo la integracion de los
diferentes desarrollos para armar la version fméih de instalarla en el ambiente de
prueba, para ser probada con los casos de prudiirados por los usuarios
calificados. Informacién. El resultado de estagpas determinara que entreguemos
a nuestros clientes el producto final en formacgrdda a la de nuestros
competidores. Entendemos que nuestros competiderescuentran retrasados en su
desarrollo debido al incidente eléctrico que afectoda la zona. Nosotros pudimos
sobrellevar esta eventualidad debido a nuestaitrnativo de contingencia en las
afueras de la ciudad. Informacién. Informacion. &snnformacion.

¢, Qué es un activo de informacion?

Si nos tomamos unos minutos para analizar la sitnanterior comprendemos que
en cada una de las actividades que desarrollarapardente estamos en contacto
con informacién que nos permite mejorar el conoento y aprender, reducir nuestra
incertidumbre permitiéndonos decidir la mejor anadtre varias, o proporcionar
una serie de reglas con fines de control o evalnaci

La informacidn se convierte en un activo, tan intgaaie como los activos
econdémicos y humanos que posee la organizacidor, ggmsiguiente deben ser
protegidos de un modo adecuado. Ninguna persoadade acuerdo en perder
dinero, debido a un agujero en el bolsillo. Ning¢jder de proyecto estaria conforme
en perder uno de los talentos de su equipo, pkmtinente en medio de un proyecto.
Ningun programador estaria motivado en comenzdisslaboral al enterarse que la
ultima version del cadigo fuente finalizado ayerhs perdido debido a que el



servidor que lo almacenaba quedé fuera de funci@mmmy la Ultima copia de
seguridad disponible es de un mes atras.

Los tres pilares del valor de la informacion

¢,Cual es el valor de los activos de informacioma palestra organizacion, para nuestro equipo de
trabajo y para nosotros mismos? A fin de determahaalor de estos activos, debemos conocer los
tres pilares que clasifican la importancia y pdad de los mismos:

- Confidencialidad: solo podran acceder a la informacion (usarlaldeescucharla) las personas
autorizadas.

- Integridad: la informacién con la que se trabaja sea complgi@cisa, poniéndole énfasis en la
exactitud tanto en su contenido como en los precesolucrados en su procesamiento. Este pilar
determina la manera en que es controlada la peesdaa de acceder a la informacion.

- Disponibilidad: la informacion estaré disponible siempre quequiat persona autorizada
necesite hacer uso de ella. Clasificando este ¢il@cuerdo a la velocidad de recupero necesaria
para que la informacion esté disponible.

¢, Qué es la seguridad de la informacion?

La seguridad de la informacion protege a los astt® informacion respecto a una
gran cantidad de amenazas, asegurando a la org@nizaie la frecuencia y el
impacto de los riesgos sean minimos, consideranddagrentabilidad y la relacion
costo/beneficio sean los mas eficientes. Las ozgaiones dependen para funcionar
de sus sistemas aplicativos, bases de datos,dedssnunicaciones, procesos
internos y las personas. Muchos de estos aplicatiedueron disefiados y
desarrollados para que sean seguros, debido d gsguema de seguridad aplicado a
los mismos era obsoleto o desconocido. La plawiticedel desarrollo de un
aplicativo nos permite reducir lo desconocido. Emarco de la seguridad debemos
realizar la planificacién paralela que considesediferentes controles de la
proteccion de los activos de informacion.

La seguridad de la informacion es un proceso qakiena con toda la
organizacion, si bien esta coordinada y centradizaat el personal especializado
(IRM — Information Risk Management), involucra ehgpromiso de todas las
personas de la empresa, incluso en muchos casateesivo a los clientes y
proveedores de la misma, es decir, es un proyeditidmciplinario aplicado a la
cadena de valor completa. Si bien existen med@®otégicos o técnicos que
permiten mejorar la seguridad, actualmente no gbaientes por si solos. Debemos
complementarlos con un detallado analisis e ideatfon de los puntos de riesgo,
una cuidadosa planificacion de los controles azaaluna gestion de seguridad que
involucre a todos y una adecuada implementaci@ramedimientos de acuerdo a lo
relevado.

¢ Para qué utilizar un estandar o buena practica irdrnacional?

A esta altura del articulo nos debiéramos pregwamos concientes del esquema
de seguridad que estamos aplicando a nuestrosadivinformacion? ¢ Somos
competentes al realizarlo? Estas preguntas tieomo objetivo cuestionarnos que
posicién tenemos frente a la seguridad de la irdgrém. ¢ Seremos ciegos al
respecto?, es decir que no s6lo no sabemos, smpigiquiera sabemos que no
sabemos. ¢ Seremos ignorantes?, esto es que sajpemus sabemos. En este caso



somos concientes que no sabemos y debemos aprpasi@ndo de ser incompetentes
a competentes, permitiéndonos ser aprendices deteeptos de la seguridad de la
informacion. Puede ser que algunos no quieranpsendices, y tomen la posicién de
la persona cretina, quien sabe que no sabe, pg® $iaber..., esta posicién no se las
recomiendo debido a que no nos permite crecer @vofesionales que somos.

Es inevitable que para ser aprendices de estogptms; y tener el grado de
competencia que requiere la organizacion debamopa@rnos. Podemos
compararnos con otros profesionales, otros equipdsabajo u otras organizaciones,
pero siempre existird una duda sustancial si tapmrte esta realizando en forma
correcta y efectiva la aplicacion de la seguridiat. ello existen estandares o
buenas practicas internacionales que son utilizeala® recomendaciones dentro

de un esquema referencial a seguir, que nos perclédficar nuestro estado de
conciencia y nos provee el conocimiento para agneader mas competentes al
respecto. Las buenas practicas se relacionan simapte con “la mejor manera de
realizar las cosas”.

En los ultimos afios el uso de la TIC, ha deternanadvalor diferencial en las
organizaciones. El conjunto de aplicaciones, bdsatatos, redes de comunicaciones
y equipamiento utilizado, determinan un aspecticoren el éxito de las actividades
comerciales. La TIC determina una ventaja compatijue permite mejorar la
productividad y la calidad de la informacion ciantes en la organizacion. Pero
también su aplicacién implica riesgos. Estos riestgbieran ser conocidos y
controlados dentro de un esquema que conviva saclavidades normales de la
organizacién. Las buenas practicas determinargeleesa conceptual sobre las
cuales debemos desarrollar las actividades reladasicon la TIC.

Los estandares o buenas practicas internaciomgsminan el camino que
debemos seguir para alcanzar un objetivo puntuahdé aseguran el éxito. Las
buenas practicas pueden ser comparadas con ununhage de ruta. Este mapa nos
presenta un esquema con base conceptual y teGecaos sirve de guia en las
actividades que desarrollamos para alcanzar diabjeropuesto. El mapa no nos
anticipa lo que realmente puede presentarse emrigbtio a recorrer. El mapa no es
el territorio. Con el fin de acortar la brecha erdgt mapa vy el territorio (entre lo
tedrico y la realidad), es fundamental obtenendedcursos involucrados:
compromiso, responsabilidad y aplicacion del sertimmdn. Adicionalmente a
estos factores, la persona que lidere este prodebera apoyarse principalmente en
su experiencia practica dentro del esquema quemteeta normativa en cuestion.

La efectividad y la excelencia se encontraran aodadas en como
personalicemos las buenas précticas a la orgadizazdimo las implementemos y
posteriormente las mantengamos actualizadas. céwfiad y excelencia sera
resultado de la capacidad que posean el lidertdgesceso en combinar los
recursos humanos de la organizacion, el presupaest@dmico, y la secuencia de
objetivos intermedios y finales, frente a las reendaciones que imparta las buenas
practicas de como hacer bien las cosas.

Beneficios de la aplicacion de buenas practicas

- Anula de los efectos negativos de “reinventauéda.

- Reduce la dependencia con los expertos tecnai®giternos o externos.

- Mejora el potencial del personal con menos egperia del equipo de trabajo.

- Mejora y es mucho mas facil la colaboracion ctsoequipos de trabajo externos a la
organizacion.



- Reduce los riesgos en términos de su frecuerioigacto.

- Reduce la cantidad de errores.

- Mejora la calidad de la informacion utilizada.

- Mejora la calidad de los procesos de trabajo.

- Mejora las habilidades para gestionar y monitolesaactividades del equipo de trabajo.

- Reducen los costos operativos basandose eraladesizacion incremental de los procesos.
- Mejora la confianza y confidencia, entre los gnémtes del equipo la organizacion, socios,
clientes y proveedores.

- Crea respeto ante las entidades reguladorastiolzmioras externas.

- Protege y provee un valor diferencial para laaorgacion.

Estandares aplicados a la seguridad de la informan

En el afio 1995, el Instituto Britanico de Normasniéas (BSI) publico las primeras
normativas relacionadas con varios aspectos dest#og de la seguridad
informética. Connotaciones de gran importanciausedieron en los afios
subsiguientes, tales como la probleméatica del 886 2Y2K) y la unificacion de la
moneda europea o impacto econdémico en Europa fadateonsolidacién en la
moneda Euro. La primera edicion del estandar BS,77® brind6 los resultados
esperados, transformandose en una normativa p@dblé y dificil de aplicar a
conceptos basicos de la seguridad informaticapquaquel entonces no resultaba
una necesidad importante y prioritaria. En estéoperlos problemas de las
funcionalidades de Internet, uso de correo eleiooulelitos informaticos, entre
otros, no resultaban o no eran considerados grea@én estaban conformando la
base para lo que representarian afios despuésarcepto de riesgo e impacto.
En el afio 1999, se desarrolla la segunda versiden BI87799, dividiéndose en dos
partes, totalmente mejoradas. La BS 7799-1:199%¢ Ry asociada a la tecnologia
de la informacion y codigos de practicas para Hi¢e de la seguridad de la
informacion, conteniendo el estandar con sus rendamones. La BS 7799-2:1999
(Parte 2) asociada a los sistemas de gestionsggylaidad de la informacion y
especificaciones sobre guias de uso de la prinzgte, puntualizando en la
implementacion de las recomendaciones y su cetifi.

F~ ISO/EC f~ ISONEC
 17789:2000 17799:2005

 ISOfIEC
« 27001:2005 ’

Estandares de la seguridad de la informacion: BS 7799, ISO 17799 y ISO 27001
Durante esta transicion, la Organizacién Internsdioe Estandares (ISO) y la
Comision Electronica Internacional (IEC) conformancomité técnico con el fin de
analizar en forma paralela la normativa técnica’B99. En el afio 2000, la ISO/IEC



adopta y publica la primera parte bajo el nombréS@IEC 17799:2000. El
desarrollo efectuado por la ISO/IEC en esta noraatecibio la aceptacion que no
tuvo sus predecesores, siendo reconocida y adoptaidal internacional. En Junio
de 2005, la ISO/IEC 17799:2005, fue actualizadejqaarmente en aspectos de
andlisis de riesgos, alineacion de las politicasedgridad con los requerimientos del
negocio, monitoreos y control de accesos, admaigin de incidentes y finalmente
sobre el entrenamiento y toma de conciencia dadoarios finales sobre los aspectos
de seguridad.

La segunda parte de la BS 7799, fue revisada 2002, y fue adoptada por la ISO
en el afio 2005, originando el estandar ISO/IEC 2Z2ID5 que referencia a la
certificacion de los Sistemas de Gestion de la Sdah de la Informacion (SGSI).

La ISO/IEC 17799 provee recomendaciones para la g&m de la seguridad
de la informacion.

ISO/IEC 17799

ISO/IEC 17799 es un estandar internacional pubdiqaa la Organizacion
Internacional de Estandares y la Comision Inteoredi Electrotécnica, con el fin de
proveer un esquema estandar y un conjunto de rem@u®nes que sirvan de guia a
los responsables de la iniciacidn, implementaaitemtenimiento y mejora de la
gestion de la seguridad de la informacion. Es tanativa técnica de seguridad de la
informacion mas reconocida a nivel internacionalo8jetivo principal es proteger
adecuadamente los activos de informacién de uren@acion. Esta normativa fue
desarrollada en forma flexible, siendo neutralkstacnologia (programas o
equipamiento) a utilizar, de esta manera los cdonsemn ella explicitados son
facilmente adaptables a los cambios tecnologicessgproducen en el mercado
informético y a las diferentes plataformas queaatente existen dentro de una
misma organizacion.

Supongamos que debemos transportar algunos aetliosos de informacion de
nuestro interés. Estos son valorizados, como anteeinte indicamos, sobre los
pilares de la integridad, confidencialidad y dispdidad. Por ejemplo: el paquete de
programas desarrollado finalmente para entregaestro cliente, el conjunto de
documentacion de andlisis y disefio de la propuestiesarrollo que se realizara si
este es aprobado, el conjunto de mis componerges/icios de seguridad que son
utilizados como base en cualquier desarrollo deatplos, o las lista de mis
contactos de futuros clientes y los precios acarslados cuales les venderé el
software desarrollado. Todos estos son activosfdemacion valiosos que
significaran un paso clave en las tareas que estaimoulados. En nuestro ejemplo
los activos de informacién seran trasportados eraamon adecuado a nuestras
necesidades costo/beneficio en materia de la skglri



Proteccion de los activos de informacion

Siguiendo con nuestro ejemplo, un camién puede estdormado bajo las
caracteristicas que uno considere necesario, ganto, las especificaciones del tipo
de ruedas, motor, vidrios, como sera la carrocegaipos electrénicos y eléctricos,
cabina, comodidades del conductor y acompafnanies, @ros. Cada uno de estos
componentes es definido por una persona que tojoabaesponsabilidad la
conduccion de estos activos de informacién quevabosos para nosotros.
Asimismo debemos aclarar que el camidn solo padréiénar si todas las partes que
lo conforman se encuentran en completa armonfgegracion. La rueda por si sola
no es el camion, pero el camién necesita de laarpadh cumplir la funcién de
camién. Si alguna de las partes no esta presehtenalguna de ellas no funciona
correctamente, el camién no podra cumplir con feifin para la cual es necesitado.
Aplicando los conceptos bésicos de la ISO/IEC 17éB8&amion de nuestro ejemplo
es transformado en un Sistema de Gestion de lai8aduwe la Informaciéon (SGSI),
conformado por cada una de las partes que ena&stdiene el nombre de dominio
de control. Estos estan unidos integralmente yrdebeanalizados en forma
conjunta, consolidando los puntos de estudiosa®tegia, procesos y personas.



Clasificacion y Control de Activos
Normas Organizativas de la Seguridad

I Politicas de Seguridad
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Proteccion de los activos de informacidn basados en [ISO/IEC 17799

Estructuralmente la ISO/IEC 17799 se encuentralidi@ien 10 dominios de control
gue cubren todas las necesidades de seguridadrdertaacion en los diferentes
niveles: estratégico, tactico y operativo. Denteedtos dominios se establecen 36
objetivos de control y 127 controles propiamenthds, establecidos mediante
procedimientos, monitoreos, controles y rutinagfxas que conllevan la mitigacion
o la reduccién del nivel de riesgo que afrontaolgmnizaciones.

Dominios de control

1.- Politicas de Seguridad.

2.- Normas Organizativas de la Seguridad.
3.- Clasificacién y Control de Activos.

4.- Cumplimiento Legal.

5.- Control de Accesos.

6.- Seguridad del Personal.

7.- Seguridad Fisica y Ambiental.

8.- Desarrollo y Mantenimiento de Sistemas.
9.- Continuidad del Negocio.

10.- Gestion de Comunicaciones y Operaciones.



La seguridad de los activos de informacion (2)

Los informacion en torno al desarrollo de softwi#een caracteristicas especiales y su seguridad
debe ser estudiada en forma particular con respdet® personas, procesos y activos que estan en
juego.

La ISO/IEC 17799 nos permite cubrir las necesida@eseguridad de los activos de
informacion dentro del alcance de 10 dominios d#rog los cuales seran
puntualmente desarrollados a continuacion.

Analisis de la ISO/IEC 17799 orientado al desarrodi de software

Los dominios de control organizan el estandar mateional para cubrir todos los
puntos que los responsables de la gestion de lsidad deben tener en cuenta.
Particularmente algunos de estos dominios tienenradacion con las politicas
estratégicas y los compromisos de la maxima aatdnidsponsable de la
organizacion, otros dominios ponen foco en actilédatacticas o de supervision y
control, y un ultimo conjunto de dominios aplicarutinas operativas practicas
presentes en el dia a dia.

Seguridad del Personal | Seguridad Fisica y Ambiental

Desarrollo y Mantenimiento Yf Continuidad \{ Gestién de comunicaciones
, de Sistemas ) del Negocio ) 'y operaciones

Piramide de los dominios de control de la seguridad de la informacion

En esta seccion desarrollaremos la ISO/IEC 1779%da uno de los objetivos de
estos dominios, mencionando lo indicado en la ntivanagy complementando con
comentarios y ejemplos relacionados con nuestrarexyia. Dado que los lectores
de la revista principalmente tienen un enfoquestacion a los desafios que presenta
el desarrollo, programacion y mantenimiento devgai, ahondaremos entonces

en aquellos dominios u objetivos que directamesti&nerelacionados con este tema,
y solo mencionaremos aquellos que indirectamenéasgentren asociados.



Las siguientes secciones estan identificadas dadma esta asociacion: (*) Directamente
relacionada, (**) Indirectamente.

Politicas de Seguridad (**)

Este primer dominio tiene como objetivo impartiredirices sobre la administracion
y el soporte a la seguridad de la informacion.dtséntido estas politicas establecen
la prioridad e importancia que posee el conceptia deguridad en toda la cadena de
valor de nuestra organizacion o equipo de tralizgtas politicas son aplicadas como
base para la toma de decisiones y determinan ielrecadentro de la organizacion,
establecen como sera el producto final que nuesliergtes tendran en tal concepto,
y cuales seran los requisitos minimos que nueptm&edores o0 servicio tercerizado
deberan poseer para participar en nuestras aatesden relacion a la calidad de la
seguridad establecida. Este dominio en la practioatituye un conjunto de
documentos, conteniendo politicas, principios, ynas de seguridad, que reflejan
las actividades en términos de seguridad dentta deyanizacion.

Es fundamental el compromiso y soporte de la m&xiataridad responsable de la
organizacién, para que el espiritu de estas padisea parte de la practica habitual en
las actividades de los equipos de trabajo, a fioldener efectividad en la aplicacion
de estas medidas.

Normas Organizativas de la Seguridad

Infraestructura de la Seguridad de la Informaciyn (

Tiene como objetivo el gestionar la seguridad deftazmacion dentro de la
organizacién. Considerando tanto a los responsableductores y personas
referentes, como a los procesos de comunicaciooesagientizacién de la seguridad
de la informacién. La infraestructura requiere da persona con desarrollo de
actividades multidisciplinarias, dado que su obge#s involucrarse en cada una de
las actividades de los equipos de trabajo y trasledn practicas concretas la
proteccion de los activos propios de cada unaglfufeciones de estas areas
funcionales.

En nuestra actividad de desarrollo de aplicaciomes,de las funciones que es
necesaria definir es el rol de IRM, o responsableadgeguridad de la informacion.
Dependiendo del tamafio del equipo de trabajo, pedaer en una sola persona o en
un equipo con la consecuente division de tareawdriecomo responsabilidades las
siguientes: definir las politicas, procedimientagujas de seguridad, coordinar las
implementaciones desde la perspectiva de seguwyidaticar las buenas practicas
internacionales, identificar y analizar puntosidegos en los procesos y
aplicaciones, proponer soluciones basadas enilgagiitn o reduccion del riesgo,
estudiar vulnerabilidades de los sistemas aplicatwprogramas de base utilizado,
analizar las tendencias frente a los incidentesrtagos actuando en referencia. Estas
actividades podran ser complementadas necesar@m@mespecialistas expertos
frente a los avances del mercado tecnoldgico o ené a metodologia y buenas
practicas se refiere.

Otros roles importantes que debemos destacar dégitemuipo de trabajo son: los
responsables en los monitoreos de seguridad, astraition de la seguridad (cuentas
de usuarios, recursos informaticos y bases de)damministracion de sistemas,
operadores del centro de computos, responsablas téliotecas o versiones de
aplicativos, y propiamente el equipo de desarrollo.



Seguridad del acceso de un tercero (*)

Cuyo objetivo es mantener la seguridad del mecandarprocesamiento de
informacion y activos de informacion de la organida a los que acceden terceros.
Tengamos presente dos ejemplos, el del camiénlg k&l casa propia. ¢, A quién
dejarian entrar a su camion durante el transpertesiactivos? ¢ En nuestras casas
quienes tendrian permitido el ingreso? Ahora ersolo debemos definir el quién
puede hacer que cosa, sin esto Ultimo, ¢, Cualdasaonsas a las que tendria acceso?
La persona que ingrese a su casa, ¢ podra accetlézar todos los elementos de
todos los cuartos? El que acceda a la cabina deboa¢ tendrd permitido conducir
el mismo, manipular los mecanismos de la cargémoder de los controles de la
consola? En particular debemos considerar ejempddise servicios técnicos de
programacion o de sistemas de bases de datospewsmnal externo muchas veces
debe acceder desde nuestras computadoras o dieatéadesde el centro de
cémputos a la informacién que consolida nuestragidades. ¢ Qué controles
aplicamos en estos casos?

Tenemos que identificar todos los aspectos vintedaa aquellas personas ajenas al
equipo de trabajo, quienes tienen que accederiastadaciones de nuestra
organizacién y a nuestros activos de informaci@hr& estas terceras partes
debemos aplicar los conceptos de seguridad sdiegritiad, confidencialidad y
disponibilidad, aun con mayor rigurosidad que @dersonas de la propia
organizacion. La identificacion y evaluacién dekdo de las mismas, frente a los
activos de informacion a los que podrian accedee] punto mas prioritario que
debemos tener en cuenta. Otros temas a consiteeateaspecto son los tipos de
accesos fisicos o logicos, el para qué tendra acsesl acceso sera in-situ o virtual,
como definiremos el contrato con la tercera parteetacion a la confidencialidad de
la informacion a la que tenga acceso y la respdidzdb de sus actividades dentro de
nuestras instalaciones, si los terceros tendrénposibilidad de copiar y utilizar la
informacion propia fuera de la organizacion.

Contratacion externa (*)

El objetivo en este caso es mantener la seguriedal idformacion cuando la
responsabilidad en cuanto al procesamiento denv&#oidon se encuentra a cargo de
otra organizacién contratada. Supongamos que texguo®transportar (proteger)
mas activos de informacion que lo que nuestro catiméhe capacidad. Una de las
opciones permitidas seria contratar un camiéntenaero, con o sin conductor. ¢ Qué
caracteristicas deberian cumplir cualquiera desestmiones de terceras partes?
Naturalmente la respuesta seria: las mismas o esejpre actualmente empleamos en
nuestros camiones.

En nuestras actividades de desarrollo, la conitataxterna es una de las
actividades mas comunes, dado que principalmersealmos alcanzar un grado de
especializacién alto en lo que estamos desarralavparticular la especializacion
en el disefio y la programacion. En términos coragsieste concepto resulta
indiscutible, pero en términos de seguridad dafarinacién debe tenerse los
recaudos pertinentes, es decir, aplicar a las @aeipnes contratantes, las mismas
politicas de seguridad que nosotros empleamos ruekstra.

Dos ejemplos muy comunes en la actualidad. El porae la contratacion de
terceros para el desarrollo de médulos que no cowiio el nlcleo del sistema que
estamos desarrollando. En este caso gran parts derfnponentes de programacion



y parte de la documentacién técnica debe ser ssinm@da a estos terceros para que
puedan desarrollar los requerimientos pedidosegilisdo es el almacenamiento de
informacion propia en servidores de terceros oiti@sEn este caso, es mas notorio y
explicito el traslado de los activos de informadidera de nuestra organizacion.
Sobre estas contrataciones mencionaremos alguntsspaitener en cuenta: revision
de las politicas de seguridad de las otras orgainizes, los acuerdos de
confidencialidad entre ambas partes, contratoes@sponsabilidades, funciones, y
nivel de acceso y uso de la informacién, mecanisteasontrol de la integridad y la
confidencialidad de los activos de informacionpdisbilidad del servicio, tipo de
servicio, horarios y fechas acordadas, nivelesdarglad, e incluir la posibilidad de
ser auditados periddicamente.

Clasificacion y Control de los Activos

Responsabilidad sobre los activos de informacién (*

Cuyo objetivo es mantener la proteccion adecuadasdactivos de la organizacion.
Complementando los roles indicados en las seccamesiores, dentro de la
organizacién debemos definir roles acorde a lasa@cte informacion que se
necesiten proteger. Estos roles pueden ser: dukfios activos, custodios de los
mismos y usuarios calificados propios de cada gdgpimformacion. Los mismos
tendran asignados responsabilidades y controléesctuar sobre dichos activos.
Para poder controlar los activos debiéramos temémuentario donde indiquemos el
activo de informacién en cuestion, el tipo, duefaustodia, y clasificacion del
mismo (tema que desarrollaremos luego).

Tipos de los activos de informacion

Los activos de informacion estan presentes erganizacion de diversas formas conocidas por
todos nosotros:

- Directorios, archivos o bases de datos.

- Aplicaciones o programas aplicativos.

- Sistemas o Redes de comunicaciones.

- Componentes de hardware.

- Correo electronico.

- Medios removibles (Discos, cintas, discos éptieideos, pendrives, etc.)

- Soportes fisicos escritos o impresos.

Clasificacion de los activos de informacion (**)

Debemos asegurar que los activos de informacidacsiean en un nivel de

proteccion adecuado. Una vez inventariado los @&tiestos deberan ser clasificados,
a fin de actuar y aplicar la seguridad corresparidieDentro del equipo de trabajo,
una buena préactica es ordenar todos los comporgai@®gramacion clasificados y
relacionarlos con los otros componentes. Partigwdate existen algunos programas
gue son mas importante que otros, en relacionredamiento especifico de las
personas involucradas y a la importancia que tiesérs en el total del proyecto de
desarrollo. Asimismo las bases de datos, conteridbdas con informacion mas
importante que otras. Las tablas de clientes yw#éegiones tienen mas prioridad e
importancia, mientras que las tablas referenciddss;lasicas codigo-descripcion,
tienen menos importancia. La documentacion nodijser un activo, y por lo tanto
requiere de su clasificacién, entendemos que Esupuestos con horas por recurso y



costos de los mismos, el plan estratégico de colotarograma nuevo en el
mercado, o la lista de actividades diarias, tiaifarente peso sobre el hecho de
clasificarlas de mas a menos importante.

La informacién posee diferentes grados de serdslily grados de importancia.
Algunos activos pueden requerir un nivel de prateteadicional o una
administracion particular. El esquema de clasiftiaque utilicemos debe definir
claramente los diferentes niveles de estratificad® los activos, pudiendo
identificarlos y relacionarlos con los esquemaseatgiridad mas adecuados, y en
caso que fuera necesario medidas complementaris weo y control.

- Integridad

Menor

| Confidencialidad | Disponibilidad

Seguridad Plblica Nominal Recuperable
3 Restringido Estandar Manual
V - -
v Confidencial Individual Automatico
v
Mayor Secreta enic Inmediata
Seguridad Intervencién

Clasificacion de los activos de informacion
Cumplimiento Legal (**)

Los puntos a resaltar sobre este concepto, es kvitelacion de cualquier tema
legal, contractual u obligaciones entre partestation a los compromisos y
responsabilidades de la organizacion. Uno de latogumas importantes, es en
relacion a la propiedad intelectual de los progsadesarrollados por el equipo de
trabajo. Los programas y con ello los elementoslagsieomponen (objetos,
componentes, estructuras de base de datos, Ifretéa), conforman el principal
activo de informacion de los equipos de desargolimantenimiento de sistemas. De
acuerdo a los compromisos contractuales y los coosémpartidos por las licencias
sobre los programas comercializados, debemos @rasibs aspectos referidos al
alcance de uso de nuestros programas. Esto inadapés de la seguridad permitida,
limitaciones de uso maximo de acuerdo a los ussiéinales y/o usuarios
concurrentes y/o maquinas y/o servidores, transtée/ uso de los programas por
terceros, y copia de la informacién referida ant@suales de usuario, documentacion
funcional y técnica.

Control de Accesos

Administraciéon del acceso del usuario (*)

El pilar de la integridad de la informacion es élsndesatacado en este punto, basado
en la esencia de impedir el acceso a las personksautorizacion correspondiente.



La administracién de los accesos de los usuaramempos analizarlo de acuerdo a las
caracteristicas de las funciones que agrupan:

- Registracion de usuarios: Deben existir los @donientos formales que nos
permita registrar formalmente, las autorizacioreefod accesos de los
usuarios. Los formularios de accesos, junto coa dnformacion particular
del mismo, es uno de los reportes que naturalnesnpedido en las
aplicaciones.

- Perfiles y Privilegios: Los tipos de acceso aativo difieren de persona a
persona. La habilitacién de acceder no implicagkceso al activo en
cuestion, sino que por el contrario, cada persemdré definido algunos
privilegios de actividades y/o acciones que puedézar. Cuando estos
privilegios o acciones permitidas, se agrupan pader ser asignadas a mas de
una persona, se las integran en lo que llamamféitepeta funcionalidad de
asignacion individual de privilegios, el armadosygaacion de perfiles, los
reportes de vinculacién entre acciones y usuas@spuntos a tener en cuenta
en cualquier desarrollo de aplicaciones desderkppetiva de seguridad de la
informacion.

- Identificacion y Autenticacién: ¢ Quiénes somg€dmo nos identificamos
dentro? ¢ Cémo nos reconocen? Los controles decscdeberian poder
contestar en forma sistémica estas preguntas.engifidacion del usuario en
forma univoca, con el fin de poder realizar lostagas y monitoreos
pertinentes. El proceso de autenticacion, pernoiteoborar que la persona que
dice que es, verdaderamente es. Este proceso lesateacompainado un
método de encriptacion o tecnologia aplicada getéar inteligentes.

- Contrasefias: La gestion de contrasefias en éetlatmuntexto de aplicacion,
es un tema muy extenso, para lo cual solo men@&aomas los puntos a ser
considerados en un aplicativo o programa. Las teniaticas funcionales a
resaltar son: la configuracion de longitudes deresefias, determinacion y
validacién, cantidad de intentos fallidos, cantidadcontrasefias historicas no
repetitivas, periodo de vencimiento y cambio deresefas, funciones de
encriptacion utilizado.

- Monitoreo de accesos y uso: Este punto consdlideconjuntos de
actividades: la registracion en las bases de gatosxplotacién de esta
informacion a través de reportes puntuales reqoepar las areas de
seguridad de la informacion o de auditoria. Lagigcion la basamos en
desarrollar las funciones de almacenamiento ydarporacion de estas
funciones en el programa en cada uno de los evgosecesitemos capturar
del usuario. Ejemplos validos son: el ingreso yesgrdel sistema, el cambio
de la contrasenfia, el acceso a la ventana de athaonis de usuarios, el
bloqueo de usuario debido a superar la cantidatdesos fallidos o exitosos.
Cada una de las actividades importante del siskem@arresponde una
registracion, con la informacion necesaria, enamarias tablas de la base de
datos. La informacion ahi consolidada nos brindaamunto de datos
homogéneos que pueden ser explotados y de grartespaoa analizar las
actividades desarrolladas por los usuarios demtiogisistemas.

- Revision periddica: La revision periodica dedatividades registradas en los
sistemas, frente a los privilegios y perfiles geadn asignado cada uno de los
usuarios, nos permite evaluar peridédicamente lacidad y necesidad de
mantener los accesos actuales. Para ello debemasalkar un conjunto de



reportes dentro del aplicativo que permitan reakzie proceso de manera
eficiente.

Perfiles y
Privilegios

Revision
periodica

Principales consideraciones en un control de acceso

Control de acceso a las aplicaciones (*)

El acceso a las aplicaciones es un caso partidelarontrol de accesos. No solo nos
focalizamos en el acceso en si, sino en la infoldnamontenida en los sistemas.
Cuando planificamos el desarrollo de un sistengyasaticamente lo dividimos en
modulos o grupos funcionales. Un grupo de modudtérerelacionados directamente
con el ndcleo principal del negocio en cuestiérentias que muchos otros son
modulos comunes a todos los sistemas. Ejemplotds @imos son: administracion
de tablas de relleno (tablas clasicas de codigesgripcion), las funciones de ayuda
del sistema, y sobre lo que estamos investigandwdulo completo de seguridad.
Un mddulo de seguridad perfectamente alineado rolasativas de la ISO/IEC
17799 y con la flexibilidad necesaria para estrduilos en el desarrollo de cada
uno de nuestros proyectos informaticos. Generaknelejamos el médulo de
seguridad para la ultima fase del proyecto, cudmgleecursos y los tiempos se



volvieron escasos, originando un desarrollo patwe,recortes de funcionalidad, obteniendo un
producto fuera de lo que necesariamente requiastmucliente responsable de la seguridad de la
informacion. Un modulo de seguridad alineado a abirras estandares internacionales, nos brinda
una ventaja competitiva y un valor agregado, pagguier otro producto que proyectemos,
considerando reduccion de costos, sobre la invedadinero y tiempos de realizarlo una Unica vez.

Un médulo de seguridad alineado a normativas interacionales nos brinda una ventaja
competitiva y un valor agregado al producto final

Anteriormente nos preguntamos ¢ A quién dejariaeatsu camion durante el
transporte de los activos? ¢ Cuéles son los prigdeylos que tendria acceso? El que
acceda a la cabina del camion, ¢tendra permitiddumr el mismo, manipular los
mecanismos de la carga, o disponer de los contielés consola? Estos son
preguntas simples que generalmente no son tenidaseata en el desarrollo de un
proyecto.



La seguridad de los activos de informacion (3)

La seguridad operativa del desarrollo del softwageiiere que apliquemos conceptos y tomemos
conciencia que existen situaciones de riesgo qgadgmuimpactar en nuestra actividad diaria, en
consecuencia, debemos saber como actuar.

Finalizado el marco estratégico y tactico, debeesbgdiar los factores operativos
que impactan en las actividades del desarrollsaiélvare. Esta es la primera parte
de los dominios operativos.

Seguridad del Personal

Seguridad aplicada a los recursos humanos (**)

En los contextos actuales donde creemos que casstresuelve con las
aplicaciones de los beneficios de la TIC, muchaswvelejamos de lado los factores
que esencialmente permiten explotar y dar usceateshologia: los recursos
humanos. Reducir el riesgo debido a errores humamasuso de los sistemas, 0
delitos ocasionados por intermedio de estos sesyieis un factor que se origina
necesariamente por la intencion real o desconontmige las personas.

Por un lado en esta seccion se aplica todas |lasdevaciones de revision y seleccion
del personal que se realizamos en la incorporatg@m nuevo recurso al equipo de
trabajo. Adicionalmente si este recurso es corttoatse aplican las clausulas
relacionadas con la confidencialidad en relacioda la informacién propia que el
equipo de trabajo produce, y los limites de resploifidades que hablamos en otras
secciones anteriores.

Por otro lado, la falta de entrenamiento especéittos sistemas, o bien, la falta de
conciencia aplicada a seguridad de la informagaede disparar incidentes de
seguridad en perjuicio econémico y/o comercial wlesira organizacion. ¢ Cuantas
veces Nos enojamos porgque nuestros usuarios tesliea poseen el conocimiento
para desarrollar tal o cual actividad en los sistedesde sus puestos de trabajos?
¢Cuanto es el tiempo invertido en forma personalcaala uno de nuestros clientes
sobre consultas de nuestro sistema que puedempartidas a toda la poblacion en
conjunto? ¢ Consideramos que la pregunta de uniogsaaplicada a varios otros?
¢ Consideramos que uno que pregunta formula unalt@psra varios que callan?
Mejorar el conocimiento de nuestros clientes, reysnfte mejorar la calidad de
nuestros aplicativos, dado que seran nuestrodediéos que nos requieran nuevas
funcionalidades que mejoren las actuales de ngesistemas.

Respuestas ante incidentes de seguridad y malfuncamientos (**)

Cuando desarrollamos nuestros proyectos, tenee®puntos basicos donde el

cliente expone sus requerimientos frente a sussitamies funcionales con respecto a

lo que actualmente le ofrecen los sistemas apl@sitEl primero punto es la

definicién del pedido formal, sobre lo que neced&lssegundo cuando el cliente realiza la pruelba de
producto desarrollado frente a los pedidos reatigad finalmente cuando el producto se encuentra
funcionando en el ambiente de produccion, durdrdéea-dia productivo de su organizacion. El
riesgo que puede provocar un incidente o un egbsidtema en este tercer punto, puede ser
importante de acuerdo al rol que ocupa el sistama eadena de actividades de la



organizacién. Por tal motivo debemos desarrollaakss administrativos de
comunicacion de estos incidentes, a fin de encoatra solucion rapida de acuerdo a
las prioridades acordadas. El objetivo de la agiicade este estandar es reducir al
minimo el dafio efectuado por incidentes de seguijdarrores de mal
funcionamiento, sumando a la tarea de realizaglimiento y aprendizaje de tales
incidentes.

El establecimiento de un procedimiento de recep&éguimiento, resolucion y
aprendizaje de los incidentes o errores encontraoiosuestros clientes en nuestros
sistemas, demuestra profesionalismo y consisteneiadoldgica en nuestro equipo
de trabajo. Estos procedimientos establecen les gple ambas partes tendran
(nuestra organizacion y nuestro cliente) y contaotpersonas referentes en caso de
aparecer un incidente. Incluye la manera y el codteen que debe ser reportado el
incidente, a fin que la otra parte tenga todaflarinacion para resolver el
malfuncionamiento, eliminando cualquier mala intetpcion o inferencia cuando
uno no cuenta con la informacién suficiente. Lagpuesta y velocidad de resolucion
estaran de acuerdo al contrato de mantenimientoado. Una etapa importante que
generalmente dejamos de lado, es el aprendizajeigiade los incidentes que
surgieron en una etapa definida. El aprender dstrageerrores, suena mas tedérico
gue practico, en particular si no es utilizado detemente. El hombre es el animal
gue se tropieza dos veces con la misma piedra,¢per@ntas veces le dedicamos
unas horas a analizar los errores cometidos? lieaajgn de mecanismos
estadisticos o de estudio detallado de los ericesridos por nuestros sistemas,
permiten determinar la existencia de incidentesgoentes o de alto impacto. Nos
permite focalizar en las causas de estos efec®s@uexpuestos por nuestros
clientes, de esta manera nos permite mejorar ladnalidad de nuestro sistema, y
reducir costos operativos y administrativos de maesquipo de trabajo.
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Workflow para la resolucion de incidentes

Seguridad Fisica y Ambiental (**)

Tiene como objetivo el impedir el acceso sin aatmion, dafios, pérdidas, robos e
interferencias a las instalaciones de la organimagia su informacién. La proteccion
fisica de nuestros activos la debemos considesatedgquellos terceros no
autorizados que buscan acceder a nuestra informamto asi también,
considerando los factores ambientales que puededsuy afectar el uso de
nuestros activos. Nuestro equipamiento tecnolodgte estar protegido fisicamente
de las amenazas del medio ambiente, esto es, frater a contingencias provocadas
por fuego, humo, agua, polvo, productos quimicitsaciones, robo, explosivos,
vibraciones o temblores, interferencias electrorétigas o suspensién del suministro
de la energia eléctrica. Cada una de estas amangadas la aplicacion de una
resolucién claramente expuesta en un plan de adedarejemplo la falta de energia
eléctrica la podriamos subsanar con equipos deidate grupos electrogenos. Las
alternativas para afrontar estas amenazas sorsyvgiga encuentran en el rango de
unos pocos pesos a miles de millones de inverBidmelacién al valor de los activos
de informacion, debemos identificar los riesgososrmismos y cual sera la
proteccion que queremos implementar, decidiendddsgos que mitigaremos y
cuales no.



El resto de los temas de esta seccion no apli@sagamente a temas relacionados

con el desarrollo de sistemas, igualmente debemstachr dos temas importantes en

relacion a la informacién confidencial que cada deaosotros utiliza en la jornada

laboral y que facilmente puede dejar de protegeiddea la falta de conciencia en seguridad de la
informacion. Estos dos temas son politicas detesios limpios y pantallas limpias. La politica de
escritorios limpios conlleva que antes de retiram® nuestra organizacion, o bien cuando nos
ausentamos de forma prolongada de nuestro esgritamtrolemos que no exista informacién
confidencial en nuestro puesto de trabajo. Un decumimpreso, un disco 6ptico, o un disquete
puede ser tomados por un tercero y provocandarthdaéde dicha informacién. ¢ Cuantas
veces controlamos nuestro escritorio y guardamasédagar seguro la informacion

confidencial que nosotros utilizamos diariamentadablitica de pantallas limpias,

tiene la misma esencia que la de escritorios, gglica a la activacién del protector

de pantalla (con contrasefia) a fin que un tercertemga acceso a la informacién que

tenemos a través de la computadora. Una personaugag@ acceder a nuestra

computadora, previo a gue nosotros hayamos ingrasaektra identificacion y

contrasefa, implica que esta persona puede actomr si fuéramos nosotros, con los

riesgos que ello implica. En caso de producirsacidente la persona responsable

por dichas actividades no sera otra que nosotresias. La implementacion de un

protector de pantalla con contrasefia en cada ulze @staciones de trabajo requiere

una inversion casi nula y de un alto beneficio pam@rganizacion, solo requiere que

las personas sean concientes de que deben blayseeomputadoras antes de dejar

Su puesto de trabajo. Esto ultimo no es tarea facil

Activos de informacion que deben ser resguardados bajo la politica de escritorios limpios
Continuidad del Negocio (**)

Nos proponemos realizar un viaje con el camionudssimo ejemplo. Cargamos



nuestros activos de informacion y nos disponenescander el motor. Primer
intento fracasa. Segundo intento, ni siquiera sead® ruido. Es el Unico camion que
tenemos para realizar el trasporte seguro y dadasrcunstancias nos encontramos
estancados en un incidente no contemplado del iedde tenemos desarrollado un
plan contingente que le permita dar continuidadestro desarrollo comercial. El
estandar dentro de esta seccion busca contrari@siaterrupciones en las
actividades de la empresa y proteger procesosjdg@de trabajo criticos frente a
grandes fallas o desastres.

Lo mismo puede ocurrirnos en nuestro entorno ldbGraalquier amenaza que
impacte directamente en nuestra infraestructuradiendo la continuidad de nuestro
negocio, la debemos identificar y formular en uanpdle accion, canalizado bajo un
plan de contingencia. Este plan integrara todaftarnacion, contacto, roles y
acciones a seguir en caso que existan interrupcagravedad. Asimismo
controles preventivos y actividades de recuperadéheran ser incluidos, para
anticipar las amenazas y para restablecer el ndumealonamiento una vez
sobrepasado el hecho de gravedad. La velocidadtidacédn del sitio alternativo de
contingencia dependera de los activos de informaaidolucrados y la inversion en
tecnologia disponible. Podemos pensar en la mejmuesta, es decir, tener un sitio
alternativo contingente igual a que poseemos eimssalaciones donde trabajamos
cotidianamente incorporando una replicacion eralifetoda la informacion que se
modifique o se agregue por cada una de las persDtrasalternativa es contratar a
un tercero las facilidades de tecnologia requepdaa el caso que ocurra una
situacion contingente, donde debemos indicar leecteristicas y disponibilidad de
los servicios necesarios. Existen como estas difesaalternativas a ser consideradas
y depende exclusivamente de las clasificaciondssdactivos de informacion, los
posibles riesgos identificados y los tiempos deaterde inicio de actividades que
considerando las politicas del negocio. Cualquterraativa que decidamos, debera
ser mantenida actualizada y probada periddicanfahteenos una vez al afio) a fin
de controlar que nuestro sitio alternativo contirigese encuentra bajo las
condiciones suficientes para ser utilizado en dasena emergencia.

Gestion de comunicaciones y operaciones

Procedimientos y Responsabilidades Operativos (*)

El centro operativo informatico en una organizacieae en el centro de coOmputos
propiamente, en las funciones y actividades quésedesarrollan. Los
procedimientos y responsabilidades establecidestnarea, se formulan para
garantizar el funcionamiento correcto y seguroodesistemas de procesamiento de la
informacion.

Cada uno de los procedimientos contendra el detallastrucciones y los pasos a
seguir en cada una de las actividades que se diéssaen el centro de cOmputos.
Estos procedimientos respaldan y sirven de soport&aso de ausencias de
operadores o responsables de dichas actividadéstdrenacion que debemos incluir
en estos procedimientos, debe ser tal que puedestanlos interrogantes de
cualquier otra persona que desarrolle la activetaduestion. Parte de la informacion
relacionada puede estar compuesta por: lista dagqraso-a-paso, contactos de
proveedores, direcciones y teléfonos de emergeraitasnativas de posibles
soluciones sobre ciertos problemas, reportes asiesnte y después de realizar las
tareas (dependiendo del caso).



El seguimiento de control de cambios de equipamigmtrogramas de base o
sistemas operativos, es uno de los procedimiertdEplares que debemos tener en
cuenta. El andlisis, implementacién y control derlaevas incorporaciones
tecnoldgicas, (servidores, equipos de comunicasjaistemas operativos,
programas para la administracion de bases de dategas versiones de programas
de base, etc.) deben ser documentados a fin resgdldonjunto de cambios de este
tipo de actividades.

Un conjunto de actividades se agrupan bajo el qgioage la proteccion contra
programas ilicitos, esto es desde el punto de g&thcenciamiento de programas
que utilizamos o introducen ilicitamente los usegrcomo asi también, en lo
relacionado con virus informaticos, gusanos delvethbas Iégicas y troyanos. Los
procedimientos implicaran instrucciones prevento@so correctivas, en lo que a
estos puntos se refieren. La incorporacion de parolactualizaciones de antivirus,
sistemas de base o sistemas operativos, son tenptartancia a fin de anular o
mitigar las vulnerabilidades que ellos puedan prese

Anteriormente mencionamos que es importante ddkarnsecanismos de
seguimiento de incidentes para con nuestros cielttanismo ocurre en el centro
de coémputos si realizamos una vista interna delgs@ Debemos tener un
procedimiento en relacion a informar cualquier tigoincidente que ocurra y
debemos tener el plan de accion a seguir frerds mismos, o bien la cadena de
llamados con los referentes a quién tenemos queriregara desarrollar la
resolucién correspondiente.

La reduccién de actividades ilicitas implica la segracion de deberes de
administracion de los de ejecucion, y los de contrde los operativos.

La estructura del equipo del centro de cOmputdse @star organizada de forma tal
de considerar la separacion de deberes, con & faeparar la administracion de la
ejecucion, o las tareas de control de las tareaitipas. De esta manera podemos
reducir las oportunidades que puedan presentansediicacion no autorizada o

uso inapropiado de la informacion o de los sersicitor ejemplo, un operador
nocturno que tiene acceso a las tareas de cied&dke una organizacion, no deberia
poder tener acceso a ingresar datos referencialesethites, cotizaciones o ingreso de
transacciones operativas, dado que si asi fueagestona podria ingresar
transacciones para su beneficio y ejecutar elecgrdia haciendo efectiva la
operacion. La persona que realiza los procesosiotas de resguardo, no deberia ser
la misma que quién controla si el proceso fuezadb correctamente, dado que un
error operativo puede implicar una falla en el v@sdo de la informacion a causa de
una negligencia del operador. Al separar las tateagministracion de las de
ejecucion y las operativas de las de control, aiefdcto ilicito contra la seguridad
de la informacion, debera implicar una asociadi@ita con mas de una persona.

La separacion de deberes relaciona directamergenses con responsabilidades.
Existe otra separacion relacionada con los amlsatgdrabajo informaticos. Esta
separacion de ambientes implica aislar los entadeagesarrollo o programacion,

de los de prueba y los de produccién, unos de.dtossobjetivos de los equipos de
trabajo en cada uno de estos ambientes o ent@mosliferentes y en muchos casos
programas deben informar errores e incidentes;uakes deben ser corregidos por el
equipo de desarrollo, los cuales les interesagi@gar directamente al entorno de
prueba y realizar las modificaciones directameriie de que dichos errores no sean
informados a su lider de proyecto. Lo mismo ocarrel ambiente de produccion,



pero el impacto es mayor dado que los sistematosarilizados para soportar el
negocio comercial en el dia-a-dia. Un acceso aagsbéente no controlado, podria
provocar una ruptura del sistema ocasionando tamuisuidad del mismo, o peor

aun, la generacion y almacenamiento de informagitdmea en sus respectivas bases
de datos, con el efecto de propagacion a otransist en efecto cascada. La
separacion de ambientes implica que tendremosadagresponsabilidades a una
persona, que debera ser la encargada de realizas&k de las actualizaciones entre
los diferentes ambientes y mantendra controladedesiones correspondientes.

Uso exclusivo de usuarios
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Administrador en Seguridad
Control de versiones

Ambientes de Desarrollo, Prueba y Produccion

La separacion del ambiente de desarrollo, prueba groduccion es necesaria a fin de reducir el
riesgo de cambios accidentales de los programas @ lds activos de informacion.

Planificacion de la capacidad de los Sistemas (*)

Los proyectos de sistemas tienen centrada susdactas en el desarrollo de la
estructura logica requerida por nuestros cliefiagparticular nuestros clientes, sean
estos externos o internos, nos requeriran conterdptaconsideraciones importantes:
- el conjunto de equipamiento y programas neaes@ara poder ejecutar el
sistema por nosotros desarrollado;
- la proyeccion de capacidad necesaria para soparestro sistema a corto,
mediano y largo plazo.



Muchas veces nos ocurre que todos los programasrdiésdos desde nuestra
computadora en nuestra organizacion funcionan cameente, pero en el momento
de realizar la instalacién en nuestro cliente elportamiento del mismo programa
es errético o difiere sustancialmente. Por ellbed®os realizar el analisis y la
documentacion correspondiente del entorno en élnuestro sistema se
implementara, a fin de poder realizar las pruebasnecontexto igual, pudiendo de
esta manera estudiar su comportamiento previeatiaga final a nuestro cliente.
Debemos incluir como componentes del entorno, @bagmiento que se utilizara en
las estaciones de trabajo, los servidores, log@nogs (con sus versiones y
actualizaciones) complementarios a nuestro sisgareque este funcione
correctamente, los servicios activos en las conagiooes de red, las
configuraciones en relacion a la zona geogréfipa (te fecha, como, punto decimal,
etc.), privilegios de seguridad activos en los msede trabajo y en los servidores,
entre otros.

Una vez en funcionamiento el sistema, debemoszandéi proyeccion de expansion
de la informacién y el equipamiento necesario parprocesamiento. Esto implica
analizar el crecimiento de los archivos y/o basedatos, y la incorporacion de
nuevo equipamiento de almacenamiento o de sergdiag@rocesamiento. Este
crecimiento conlleva que debamos realizar un dsdmjunto entre el cliente y
nosotros, a fin de determinar las estimacionesalgepcion del negocio y en
consecuencia el crecimiento del sistema en si.destémiento del sistema lo
podremos realizar mas facil o mas dificil de acoeidconocimiento documentado
gue tengamos del negocio en relacion al aspeatactédel sistema desarrollado. El
crecimiento de una base de clientes o proveedaras sistema difiere en general
del crecimiento de las transacciones que puedse@iarse de acuerdo al plan del
negocio. Un mddulo contable implicara un crecimoesn registros de acuerdo a las
politicas regulatorias contables y en relaciérsar@nsacciones que la empresa
realice diariamente. Las proyecciones sobre losemaientos futuros del negocio
nos permiten reducir el riesgo de sobrecarga sgma, su mal funcionamiento o su
no operatividad.

Resguardo y restauracion de la informacion (*)

La estrategia relacionada con las copias de segltiene como objeto, mantener la
integridad y disponibilidad del procesamiento infético y los servicios de
comunicacion. La discusion que formalizamos en gsteo es sobre la frecuencia en
la que debemos realizar un resguardo de la infddmacpor cuanto tiempo debo
mantener la misma protegida en un lugar segureelaaion costo y beneficio, debe
ser estudiada y decidir una alternativa 6ptimaetacion a la cantidad de
informacion administrada y el tipo de actividadas gesarrollamos. Por el lado del
costo, debemos considerar las cantidades de sspoaignéticos u dpticos utilizados,
gue tipo de resguardo se realizard (completo emental) y el tiempo en horas del
operador que realiza el proceso. Desde la perspaiti beneficio, debemos analizar
la frecuencia con la que necesitariamos utilizaraopia de seguridad debido al
riesgo de una pérdida o requerimiento de restaamatz alguna informacion anterior.

La clasificacion de los activos de informacion determina la importancia del pilar
de la disponibilidad, donde nos indica cual esdaudencia e historial de resguardo
gue debemos mantener. A mayor disponibilidad magouencia de resguardo y
mejores mecanismos de restauracion, donde pasarterios clasicos resguardos en



cintas a procesos inmediatos por medio de clusdegendiendo de cdmo se
estructure el trabajo y de los condicionantes arterclientes, proveedores y
entidades regulatorias, la cantidad de resguatdwcanados histéricamente variara
de organizacion en organizacion.

El estudio de la ISO/IEC 17799, nos determina nuesaonceptos de seguridad
aplicados en nuestros equipos y nuestro productonHa proxima y ultima entrega
desarrollaremos el dominio con nombre propio: desaollo y mantenimiento de
software.



La seguridad de los activos de informacion (4)

La norma ISO/IEC 17799 tiene un dominio de corgsallusivo sobre actividades del desarrollo de
software, el cual nos permite conceptualizar erstnag mentes un mapa de requerimientos de
seguridad, previos a cualquier inicio de un prayect

En el desarrollo de cada uno de nuestros proydogactivos de informacién mas importantes se
relacionan con el software creado en todas suantas. Con esto concluiremos la ISO/IEC 17799.

Desarrollo y Mantenimiento de Sistemas

Requisitos de seguridad de los sistemas (*)

Los requerimientos de seguridad de los sistemasndsdr garantizados cualquiera
fuera el alcance que posea nuestra aplicacion:ciardes externos, para clientes
internos o aplicaciones complementarias. El conjdetrequerimientos funcionales
sobre seguridad dependera del analisis caraateriitila organizacion que utilice el
sistema, los activos de informacién que seran gidde y de la identificacion de los
riesgos que debamos mitigar. Las politicas de g#gglide la organizacion, en este
punto juegan un papel de importancia dado querdetan el marco natural sobre la
cual se basaran los desarrollos de seguridad. Cesntiado del analisis indicaremos
una lista de controles y monitoreos, que debenflegaedentro del sistema
desarrollado, los cuales seran las herramientareéalde seguridad y/o de las areas
de auditoria. Si poseemos un médulo de seguridangbleto, significara un
diferencial a la hora de compararnos con otroersias. El costo de incorporar los
requerimientos de seguridad en el primer pasos#didies considerablemente
menor, que al hacerlo luego de la fase de implemaént, por tal motivo, considerar
los aspectos de seguridad en su fase inicial implicsolo el valor agregado en el
producto, sino también una vision integra a unadssde el inicio bajo.
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Seguridad en los sistemas de aplicaciones (*)

Las aplicaciones son utilizadas para administa@macenar informacion particular
de cada una de las areas de la organizacion.ristenacion debe ser integra,
confidencial y debe estar disponible frente a Exesidades de cada una de las
personas que la requieran. Por eso uno de losvage&tn el desarrollo de programas
es impedir pérdidas, modificaciones o uso indedeldatos de los usuarios con
nuestros sistemas aplicativos. Para ello debencosgarar controles, validaciones y
registros de actividades que nos permita asegyeotgger la integridad de la
informacion.

Como diagrama clasico utilizaremos el esquema de@a— Proceso — Salida,
donde indicaremos conceptos de validaciones yaestgue debemos analizar en
cualquier desarrollo de sistemas.



Segqguridad de la Informacién

Proceso Salida
Interno

Fsquema de Entrada — Proceso — Salida

El ingreso de datos en cualquier aplicativo, loethetss validar y controlar,
permitiendo incorporar informacién consistente astio sistema. Estos datos de
entrada pueden ser ingresados a través de ladlgsudialos usuarios o capturados
por interfaces autométicas o semiautoméaticas desole sistemas. Para ello
podemos incorporar validaciones a fin de mitigardonceptos que a continuacién
detallamos:

- Datos incompletos o faltantes: por ejemplo tiporacion de datos

obligatorios en el ingreso de una ficha de un ttien

- Fuera de rango: por ejemplo cuando debemossagtea calificacion de 0 a

10 y alguien ingresa un 12. Particularmente ersesde0s se utilizan de

acuerdo al lenguaje utilizado, los llamados contbdsop down, donde se

despliega la lista de valores posibles.

- Caracteres invalidos: por ejemplo, el uso daradg signos particulares cuando

ingresamos una contrasefa.

- Incongruencias transitivas entre datos ingresaglv este caso la validacion se

relaciona por efecto transitivo entre dos 0 masgisigresados, por ejemplo, si

validamos que la fecha de nacimiento debe ser migrela fecha de

finalizacion de la escuela primaria y esta menerlgudinalizacion de la

secundaria.

- Digitos verificadores, por ejemplo, el codigoadatrol en los numeros de

CUIT (documentos personales) donde el ultimo diggt@alcula aplicando u

férmula matematica sobre los otros primeros nimeros

- Momento de la validacion. El proceso de validadb podemos realizar

cuando ingresamos el dato, o bien, al final cuaecutamos un evento

especifico.

El Gltimo paso de control es la salida de los dptosesados. Si consideramos que

la entrada se encuentra correctamente validadarpet¢samiento interno fue el

correcto, naturalmente la salida debera ser carréguialmente existen algunos

controles o conceptos adicionales que podemos amgitelas validaciones de salida:
- Aplicacion de las validaciones similes a lasadentrada de datos. Por
ejemplo, si mostramos la ficha de un cliente podeapicar las validaciones
utilizadas anteriormente al momento del ingredo) de controlar la calidad
de los datos almacenados.



- Conciliacion de la salida de informacién verstra fuente de informacion, o
un procesamiento diferente de los datos de entrada.

- Control de totales de cantidades, suma de saldt® tipo de numerales que
nos permitan determinar si la informacion de sadisiproducto de los datos
provenientes de la entrada.

- En muchos casos, la implementacion logica ddideoomun frente a los
datos de salida, es importante como control. Enddida que el lenguaje nos
permita trasladar el sentido comun a las validasale salida, mas rica sera la
informacion suministrada.

Seguridad de los archivos y documentos del sister(ta

Los programas y con ello los elementos que los ooep (objetos, componentes,
estructuras de base de datos, librerias, etmfpgnan el principal activo de
informacion de los equipos de desarrollo y mantemito de sistemas.

Adicionalmente incorporamos a estos activos, tadébotumentacion de respaldo del
analisis funcional y de disefio que nos permiti@icet aplicativo en cuestiéon. Por
ello debemos garantizar la proteccion de los pitogeinformaticos y sus actividades
complementarias, de manera de restringir a la®passno vinculadas en este
proceso y a controlar la utilizacion de los actidesnformacion mencionados.
Cuando analizamos las actividades operativas, meacios la separacion de
ambientes determinados entre desarrollo, prueladupcion. En esta situacion
existia un responsable por el pasaje de las verside los programas entre cada uno
de los ambientes. El foco que ahora queremos derleobre la proteccion del
conjunto de programas que estamos desarrollande datrealizar el pasaje a la
instancia siguiente. En el momento del desardslon proyecto, establecemos
conjuntos de requerimientos determinados por aetilés de programacion en
comun. A cada uno de los equipos de desarrollerieegamos dichos
requerimientos, junto con los programas inicialspealizar el mantenimiento o
bien para crear una nueva version sobre estosdtaalizaciones o mejoras son
desarrolladas por los programadores y luego segratlas por una persona, quien
serd la responsable por controlar que versionritregada, que numero de version
tendra la actualizada y que conjunto de prograodes/ia tienen en su poder los
programadores. El conjunto de estos codigos fuasmesesponsabilidad de la
metodologia de desarrollo implementada y los ctegrde integridad y
consolidacién complementarios. Esta metodologigoeositira mantener un orden
del progreso del proyecto y un registro de auditde las actividades desarrolladas.
Los procesos de compilacién, generacion de cédibftos, archivos ejecutables,
son considerados otras instancias de esta metddglatgberan ser controlados y
monitoreados de la misma manera. Particularmeastarihivos ejecutables seran el
altimo paso, que luego de pasado el control ddadlpor intermedio de las pruebas
unitarias del sistema, determinard un paquetereridbogenerando una version del
entregable. El historial de las versiones antesitas debemos mantener de acuerdo a
la politica de resguardo acordada, acompafadaaabomcumentacién técnica que nos
permita determinar que instancia del desarroll@a cada una de las versiones
resguardadas.

El acceso de terceros (clientes y proveedorespralinto de activos deberéa ser
restringido de acuerdo a la necesidad de acciol@ssgompromisos contractuales
establecidos entre ambas partes. Este punto lordés@os anteriormente cuando



cumplimiento legal, contrataciones externas y axxds terceros.

Cuando elaboramos el proceso de control de cafiddds aplicativos,
necesariamente tenemos que definir casos de prgabgsermitan encontrar
falencias en el desarrollo. Una buena prueba ddachho es aquella que no genere
errores, sino todo lo contrario. Para ello es reet@armar casos de pruebas reales,
donde muchas veces se utilizan copias de los atebide produccion que
determinan muy acertadamente las distintas combimes requeridas para las
pruebas de sistemas. En tal caso medidas de cocifididad deberan ser tomadas
para preservar la informacion utilizada y para pérgue la misma no sea utilizada
por terceros no autorizados. El copiado de la mémién del ambiente de produccion
al ambiente de prueba deberéa ser autorizado pdukos de esta informacion, a fin
de que ellos evalten el riesgo de utilizacion deikma, documentando este proceso
correctamente. Una vez que el conjunto de inforémacopiado y procesado no es utilizado mas, el
mismo deberéd ser borrado y debemos efectuar gbtaorrespondiente.

Uso exclusivo de usuarios
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Proteccion de los programas (versionado) y casos de pruebas (control calidad)
Seguridad en los procesos de desarrollo y de sopa(t)

La seguridad aplicada en los procesos de desayrstiporte, apunta a proteger los
programas del sistema en cada uno de los ambi¢miafprmacidn propia en cada
uno de ellos y que cualquier cambio que realicemoasnpacte en el resto del mapa
de aplicaciones de la organizacion. La manera ligaapn esquema seguridad es
mediante la inclusion de procedimientos y de equipterdisciplinarios donde
intervienen responsables de las areas usuariagjodmatica. Estos equipos
trabajan en forma conjunta analizando cada pedidmachbio y cada instalacion de
nueva version, este sea en el ambiente de pruei@ eo el ambiente de produccion.
Donde aseguraremos la calidad de los programasdadst en el ambiente de prueba,
y reduciremos el riesgo de toda implementacién eméiente de produccion. El
conjunto de procedimientos, conlleva una serieabeiishentos y roles de personas
gue nos permitan realizar los controles y el semnto correspondiente asegurando



la integridad de los activos de informacion targbetjuipo de desarrollo como del resto de la
organizacion.

Informacién necesaria aplicada al control de cambi® de programas

- Referentes, duefios o responsables usuarioslasltao en cuestion.

- Referentes o responsables del area de desatebléplicativo en cuestion.

- Identificacion del aplicativo, versiéon, modulodgtalle de la actualizacién o mejora instala.
- Detalle de programas, componentes, serviciosgdde datos que seran actualizados.
- Numero de identificacion y sobre que ambienteréatizada.

- Aprobacién formal de la prueba realizada porehde desarrollo.

- Aprobacion formal de la prueba realizada porehaisuaria.

- Casos de pruebas, resultados esperados y resutiatenidos de dichas pruebas.

- Documentacion de respaldo de las pruebas reakzad

- Autorizacion del equipo multidisciplinario deifestalacién o no, en cuestion.

- Conjunto de incidentes solucionados o no, luegtadgrueba realizada.

- Detalles del entorno o consideraciones partieslat momento de la instalacion.

Conclusion de la ISO/IEC 17799

Concluyendo sobre lo expuesto de este estandanaeienal, debemos centrarnos en
una posicién de compromiso y responsabilidad frargeseguridad de la

informacion y determinar cual es el nivel de nuestjuipo de trabajo u organizacion
frente a este tema. Los niveles adquieren relegatentro del marco estratégico,
tactico y operativo de nuestra organizacién o eqdptrabajo.

Para ello hemos preparado 20 disparadores auteehabs que nos permitird repasar
rapidamente los dominios de la normativa y lostblae mas importantes en cada
uno de ellos. Queda para cada uno de nosotrogisi@ede quedarse en el estado de
comodidad actual, o bien, dar el paso de llevaoebcimiento a la practica,

buscando aprender y mejorar el nivel de seguriddd que a nuestras actividades se
refiere. El analisis efectuado sobre esta norméatvee por objeto conocer los temas
que anteriormente no sabiamos que existian ydshuestra ceguera en los temas de
seguridad de la informacion, para poder ir crecembfesionalmente, siendo mas
competentes en la implementacion a pasos esca®dadana normativa de estas
caracteristicas.

Disparadores Autoevaluadores

1.- ¢ Cuales son las politicas de seguridad quegedas actividades de nuestro equipo de trabajo u
organizacion? ¢ Consideramos que la maxima autorgfgmbnsable de la organizacion se encuentra

comprometida con estas politicas?

2.- ¢ Quién es la persona referente en gestionasfmetos de la seguridad de la informacion dentro
de nuestro equipo de trabajo? ¢ Coémo se encuemtnéormados los roles dentro de nuestro equipo

de trabajo? ¢ Para qué estan cada uno de ellos?

3.- ¢ Para qué debe acceder un tercero a los adgviosormacion de nuestro equipo de trabajo?
¢,De qué tercero estamos hablando? ¢ Cuales soedasismos de control que utilizamos cuando
accede un tercero?

4.- ¢ Las actividades contratadas externamente eanigd mismas o mejores politicas de seguridad

gue la de nuestra organizacién?
5.- ¢ Cuales son los activos de informacién masaates con los que tenemos contacto? ¢ Qué
clasificacion poseen? ¢ Como estan siendo protedjidos



6.- ¢, COmo es protegida la propiedad intelectuésiprogramas que desarrollamos? ¢ Como esta
estructurado el licenciamiento de nuestros des$asfol

7.- ¢ Tenemos un médulo de seguridad totalmenteagmy alineado a las mejores practicas
internacionales? ¢ Cémo hemos implementado la astnzicion de privilegios y perfiles dentro del
aplicativo? ¢ Qué caracteristicas distintivas puedicar sobre el concepto de contrasefias en
nuestros desarrollos? ¢,

8.- ¢ Cudles son los controles y monitoreos quesmpuestos a través del médulo de seguridad de
nuestro aplicativo? ¢Qué reportes o informes oPrec@ué actividades de seguridad del usuario
estamos registrando?

9.- ¢ Cada cuanto realizamos un entrenamiento dagrogeistemas a todos nuestros clientes? ¢ Y
sobre los aspectos aplicados a la seguridad @detlo®s de informacion? ¢ Nuestros clientes nos
piden el entrenamiento o nosotros realizamos etlpezh forma periddica? ¢ Nuestros clientes
saben lo que no saben o no saben que no saben?

10.- ¢ Cudl es el circuito administrativo con quenta nuestro equipo de trabajo, para la recepcion,
seguimiento, resolucion y aprendizaje de los intigle 0 errores encontrados por nuestros clientes?
11.- Antes de que nos retiremos de nuestro esorig@loqueamos la pantalla de nuestra
computadora a fin de que ninguna persona pueddecaauestra informacion?

12.- Antes de retirarse de la organizacion ¢ Carrok que la informacion que queda en nuestro
escritorio no sea confidencial y sea facilmenteda por un tercero?

13.- ¢ Cudl es nuestro plan de accién en caso derama emergencia en las instalaciones de
nuestra organizacién que impida darle continuidambgocio?

14.- ¢ Nuestro equipo de trabajo posee separaflanieisnes de control de las operativas, y las
administrativas de las de ejecucion?

15.- ¢ Se encuentran separados los ambientes deotlesprueba y produccién?

16.- ¢ Con qué frecuencia realizamos copias de aedgsi de nuestra informacion? ¢ Por cuanto
tiempo son resguardadas?

17.- ¢ Cémo se definieron los requerimientos dergtaylidel médulo de seguridad de nuestro
aplicativo? ¢ Desarrollamos un moédulo Unico o distpor cada uno de los aplicativos
desarrollados?

18.- ¢ Con qué validaciones cuenta el ingreso des digt nuestro aplicativo? ¢ Qué controles de
proceso interno posee? ¢Qué controles conciliatoriplementamos en la exposicion de datos de
salida?

19.- ¢ Qué metodologia utiliza nuestro equipo gudéeccion de los programas y bases de datos
utilizados en nuestros desarrollos? ¢Quién estmipa responsable de la proteccion y seguimiento
de estos activos de informacion?

20.- ¢, Como determinamos los riesgos y el momerddwm de la instalacion de paquetes de
programacion en los diferentes ambientes de pryg@baduccion? ¢ Cémo es el proceso de control
y validaciéon?



