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de los activos

de informacion

omienza el dia. Despertamos escu-
chando la radio con los datos del
tiempo, la situacion de los transpor-
tes publicos y un resumen de las
principales noticias. Informacion. Durante el
viaje al trabajo, leemos el informe del proyecto,
y comparamos el cuadro de situacion, con las fe-
chas y los desarrollos finalizados. Informacion.

Llegamos a la oficina; nuestra tarjeta de ac-
ceso no funciona correctamente, no reconoce
el cddigo de barras, volvemos a intentar y en-
tramos. Informacion. Nos dirigimos a nuestro
escritorio, ingresamos usuario y contraseia,
accedemos a nuestra computadora. Informa-
cion. Abrimos nuestros programas de desarro-
llo, la ultima version de los codigos fuentes,
los documentos de analisis y disefio, los infor-
mes de requerimientos, accedemos a la base de
datos en cuestion y nos disponemos a trabajar.
Informacion. Teléfono..., el nuevo integrante
del equipo nos solicita soporte sobre el compo-
nente de encriptacion que estaba publicado en
la libreria de nuestra base de conocimiento de
desarrollo. Informacion.

El asesor externo en protocolos de comuni-
cacién nos visita a fin de acordar un mejor es-
quema que brinde mayor eficiencia al progra-
ma que estamos desarrollando. Informacion.
En las ultimas horas, coordinamos con el res-
to del equipo la integracion de los diferentes
desarrollos para armar la version final, a fin
de instalarla en el ambiente de prueba, para
ser testeada con los casos de prueba elabora-
dos por los usuarios calificados. Informacion.
El resultado de estas pruebas determinara que
entreguemos a nuestros clientes el producto

final en forma anticipada a nuestros competidores. Entendemos que ellos es-
tan retrasados en su desarrollo debido al incidente eléctrico que afecté a toda
la zona. Nosotros pudimos sobrellevar esta eventualidad gracias a nuestro si-
tio alternativo de contingencia en las afueras de la ciudad. Informacion. In-
formacion. Y mas informacion.

Si nos tomamos unos minutos para analizar la situacién anterior, comprendere-
mos que, en cada una de las actividades que desarrollamos a diario, estamos en
contacto con informacién que nos permite mejorar el conocimiento y aprender, re-
ducir nuestra incertidumbre al darnos la posibilidad de decidir la mejor accién en-
tre varias, o proporcionar una serie de reglas con fines de control o evaluacién.

La informacion se convierte en un activo, tan importante como los activos eco-
némicos y humanos que posee la organizacion, y, por consiguiente, debe ser pro-
tegida de un modo adecuado. Ninguna persona estaria de acuerdo en perder di-
nero porque tiene un agujero en el bolsillo. Ningtn lider de proyecto estaria con-
forme en perder uno de los talentos de su equipo, particularmente, en medio de
un proyecto. Ningun programador estaria motivado para comenzar su dia labo-
ral al enterarse de que la ultima version del codigo fuente finalizado ayer se ha
perdido a causa de que el servidor que lo almacenaba quedo6 fuera de funciona-
miento y la ultima copia de seguridad disponible es de un mes atras.

La seguridad de la informacion protege los activos de informacion con respec-
to a una gran cantidad de amenazas, y asegura a la organizacion que la frecuen-
cia y el impacto de los riesgos sean minimos, considerando que la rentabilidad y
la relacion costo/beneficio sean los mas eficientes. Las organizaciones, para fun-
cionar, dependen de sus sistemas aplicativos, bases de datos, redes de comunica-
ciones, procesos internos y personas. Muchos de estos aplicativos no fueron dise-
fados y desarrollados para que sean seguros, debido a que el esquema de seguri-
dad aplicado a ellos era obsoleto o desconocido. La planificacion del desarrollo de
un aplicativo nos permite reducir lo desconocido. En el marco de la seguridad, de-
bemos realizar la planificacion paralela, que considere los diferentes controles pa-
ra la proteccion de los activos de informacion.

La seguridad de la informacion es un proceso que evoluciona con toda la orga-
nizacion. Si bien esta coordinada y centralizada por el personal especializado

LOS TRES PILARES DEL VALOR DE LA INFORMACION

¢Cual es el valor de los
activos de informacion
para nuestra organizacion,
para nuestro equipo de
trabajo y para nosotros
mismos? A fin de
determinarlo, debemos
conocer los tres pilares
que clasifican la
importancia y la prioridad
de estos activos:
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— INTEGRIDAD:
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Las actividades de las organizaciones
existen por la informacion utilizada.

Analicemos las normas y las buenas
practicas aplicadas a su proteccion, 0SCAR ANDRES SCHMITZ
gestion y uso, que determinaran su éxito.

Ingeniero en Sistemas de
Informacion.
oscar_schmitz(dyahoo.com.ar
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VENTAJAS DE BUENAS PRACTICAS

Anula los efectos negativos de “reinventar la rueda”.

Reduce la dependencia con los expertos
tecnoldgicos internos o externos.

Mejora el potencial del personal que tiene
menos experiencia en el equipo de trabajo.

Mejora y facilita la colaboracién con otros equipos

("Para qué utilizar un estandar de trabajo externos a la organizacion.
(1] buena préctica internacional? Reduce los riesgos en términos de su frecuencia
e impacto.

Disminuye la cantidad de errores.
Mejora la calidad de la informacion utilizada.
Mejora la calidad de los procesos de trabajo.

Mejora las habilidades para gestionar y monitorear
las actividades del equipo de trabajo.

Reduce los costos operativos basandose en la
estandarizacion incremental de los procesos.

Mejora la confianza entre integrantes del equipo,
organizacion, socios, clientes y proveedores.

Crea respeto ante las entidades reguladoras
o controladoras externas.

Protege a la organizacion y le provee
de un valor diferencial.
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Politicas de Seguridad

Normas Organizativas de la Seguridad

Clasificacion y Control de Activos

Cumplimiento Legal

Control de Accesos

Piramide donde se muestran las etapas pertenecientes a los puntos estratégico, tactico y operativo.

buenas practicas internacionales, que son utilizados como re-
comendaciones dentro de un esquema referencial por seguir,
que nos permiten clarificar nuestro estado de conciencia y nos
proveen del conocimiento para aprender a ser mas competen-
tes al respecto. Las buenas practicas se relacionan, simplemen-
te, con “la mejor manera de realizar las cosas”.

En los ultimos anos, el uso de la TIC ha definido un valor
diferencial en las organizaciones. El conjunto de aplicacio-
nes, bases de datos, redes de comunicaciones y equipamien-
to utilizado determinan un aspecto critico en el éxito de las
actividades comerciales. La TIC determina una ventaja com-
petitiva que permite mejorar la productividad y la calidad
de la informacion circulante en la organizacion. Pero tam-
bién su aplicaciéon implica riesgos, que debieran ser conoci-
dos y controlados dentro de un esquema que conviva con
las actividades normales de la organizacién. Las buenas
practicas determinan el esquema conceptual sobre el cual
debemos desarrollar las actividades relacionadas con la TIC.

Los estandares o buenas practicas internacionales determi-
nan el camino que debemos seguir para alcanzar un objetivo
puntual, pero no nos aseguran el éxito. Pueden ser compara-
dos con un mapa o con una hoja de ruta, que nos presenta un
esquema con base conceptual y tedrica tendiente a servir de

DOMINIOS DE CONTROL

-
2.
3.
4.
5,
6.
s
8.
D
0.

-

guia en las actividades que desarrollamos para alcanzar el objetivo pro-
puesto. El mapa no nos anticipa lo que realmente puede presentarse en
el territorio que vamos a recorrer, porque ¢l mismo no es el territorio.
Con el fin de acortar la brecha entre el mapa y el territorio (entre lo teo-
rico y la realidad), es fundamental obtener de los recursos involucrados
compromiso, responsabilidad y aplicacion del sentido comun. Ademas
de estos factores, la persona que lidere este proceso debera apoyarse,
principalmente, en su experiencia practica dentro del esquema que pre-
sente la normativa en cuestion.

La efectividad y la excelencia estardn condicionadas por como per-
sonalicemos las buenas practicas de la organizacion, de qué manera las
implementemos y, posteriormente, como las mantengamos actualiza-
das. La efectividad y la excelencia seran resultados de la capacidad que
posea el lider de este proceso para combinar los recursos humanos de
la organizacion, del presupuesto economico, y de la secuencia de ob-
jetivos intermedios y finales, frente a las recomendaciones que impar-
tan las buenas practicas acerca de como hacer bien las cosas.

En el afio 1995, el Instituto Britanico de Normas Técnicas (BSI) pu-
blicé las primeras normativas relacionadas con varios aspectos de la
gestion de la seguridad informatica. Connotaciones de gran importan-
cia se sucedieron en los afios subsiguientes, tales como la problema-
tica del afio 2000 (Y2K), la unificacion de la moneda europea y el im-
pacto economico en Europa frente a la consolidacion del euro. La pri-
mera edicion del estandar, BS 7799, no brindo los resultados espera-
dos, y se transformo en una normativa poco flexible y dificil de apli-
car a conceptos basicos de la seguridad informatica, que, por aquel
entonces, no resultaba una necesidad importante y prioritaria. En es-
te periodo, los problemas de las funcionalidades de Internet, el uso de
correo electronico y los delitos informaticos, entre otros, no resulta-
ban graves o no eran considerados como tales; recién se estaba con-
formando la base para lo que significarian, afios después, en el con-
cepto de riesgo e impacto.

En 1999, se desarrolld la segunda version de la BS 7799, que se di-
vidio en dos partes, totalmente mejoradas. La BS 7799-1:1999 (Par-
te 1) estaba asociada a la tecnologia de la informacion y a los co-
digos de précticas para la gestion de la seguridad de la informacién,
y contenia el estdndar con sus recomendaciones. Por su parte, la
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