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Seguridad de la informacion
con la ISO/IEC 17799

a ISO/IEC 17799 nos permite cubrir las necesi-
dades de seguridad de los activos de informa-
cion dentro del alcance de diez dominios de
control, los cuales seran puntualmente desarro-

llados a continuacion.

Los dominios de control organizan el estandar internacio-
nal para cubrir todos los puntos que los responsables de la
gestion de la seguridad deben tener en cuenta. Particular-
mente, algunos de estos dominios tienen mas relacion con
las politicas estratégicas y los compromisos de la maxima
autoridad responsable de la organizacion; otros ponen foco
en actividades tacticas o de supervision y control; en tanto
que un ultimo conjunto se aplica a rutinas operativas prac-
ticas, presentes en el accionar cotidiano.

En esta seccion desarrollaremos la ISO/IEC 17799 en cada
uno de los objetivos de estos dominios, mencionando lo in-
dicado en la normativa, y complementando con comentarios
y ejemplos relacionados con nuestra experiencia. Dado que
los lectores se relacionan, principalmente, con los desafios
que presentan el desarrollo, la programacion y el manteni-
miento de software, ahondaremos, entonces, en aquellos
dominios u objetivos que, directamente, se refieran a este te-
ma, y solo mencionaremos aquellos que, indirectamente, es-
tén asociados a ellos. Las siguientes secciones estan identi-
ficadas segun esta asociacion: directa o indirectamente.

Este primer dominio tiene como objetivo impartir direc-
trices sobre la administracion y el soporte a la seguridad de
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la informacion. En tal sentido, estas politicas establecen la priori-
dad y la importancia que posee el concepto de la seguridad en to-
da la cadena de valor de nuestra organizacion o equipo de trabajo.
Son aplicadas como base para la toma de decisiones y determinan
el accionar dentro de la organizacidn, establecen como sera el pro-
ducto final que nuestros clientes tendran en tal concepto, y cuales
seran los requisitos minimos con que los proveedores o servicios
tercerizados deberan contar para participar en nuestras actividades
en relacion a la calidad de la seguridad establecida. Este dominio,
en la practica, constituye un conjunto de documentos que contie-
nen politicas, principios y normas de seguridad que reflejan las ac-
tividades en términos de seguridad dentro de la organizacion.

Es fundamental el compromiso y el soporte de la maxima autori-
dad responsable de la organizacion, para que el espiritu de estas po-
liticas sea parte de la practica habitual en las actividades de los
equipos de trabajo, a fin de obtener efectividad en la aplicaciéon de
estas medidas.

Tiene como objetivo gestionar la seguridad de la informacion den-
tro de la organizacion, considerando tanto a los responsables con-
ductores y a personas referentes, como a los procesos de comunica-
ciones y de concienciacion de la seguridad de la informacion. La in-
fraestructura requiere de una persona que desarrolle actividades
multidisciplinarias, dado que su objetivo es involucrarse en cada
una de las actividades de los equipos de trabajo y trasladar, con
practicas concretas, la proteccion de los activos propios de cada una
de las funciones de estas areas. En nuestra actividad de desarrollo
de aplicaciones, una de las funciones que se necesita definir es el
rol de IRM o responsable de la seguridad de la informacién. Depen-
diendo del tamafio del equipo de trabajo, esta tarea podra recaer en
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La informacion en torno al desarrollo

de software tiene caracteristicas

especiales, y su seguridad debe ,
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” Seguridad del acceso de un tercero
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informacion, mecanismos de control de la integridad y con-
fidencialidad de los activos de informacion, disponibilidad
del servicio, tipo de servicio, horarios y fechas acordadas, ni-
veles de seguridad y posibilidad de auditorias periddicas.

Su objetivo es mantener la proteccion adecuada de los ac-
tivos de la organizacion. Complementando los roles indica-
dos en las secciones anteriores, dentro de la organizacion de-
bemos definir roles acordes a los activos de informacion que
se necesiten proteger. Estos pueden ser: duefios de los acti-
vos, custodios y usuarios calificados propios de cada grupo
de informacion, que tendran asignados responsabilidades y
controles por efectuar sobre dichos activos.

Para controlar los activos, deberiamos tener un inventario
en el que se indique el activo de informacion en cuestion, ti-
po, dueno, custodia y su clasificacion (tema que desarrollare-
mos mas adelante).

Debemos asegurar que los activos de informacion se reci-
ban en un nivel de proteccion adecuado. Una vez inventa-
riados los activos, éstos deberan ser clasificados, a fin de ac-
tuar y aplicar la seguridad correspondiente. Dentro del equi-
po de trabajo, una buena practica es ordenar todos los com-
ponentes de programacion clasificados y relacionarlos con
los otros. Particularmente, existen algunos programas que
son mas importantes que otros, en relacion al conocimiento
especifico de las personas involucradas y a la importancia
que tienen en el proyecto de desarrollo. Asimismo, las bases
de datos contendran tablas con informacion mas importan-
te que otras. Las tablas de clientes y de transacciones tienen
mas prioridad e importancia, mientras que las tablas refe-
renciales, las cldsicas cddigo-descripcion, tienen menos im-
portancia. La documentacion no deja de ser un activo y, por
lo tanto, requiere de su clasificacion. Entendemos que los
presupuestos con horas por recurso y costos, el plan estraté-
gico de colocar un programa nuevo en el mercado o la lista
de actividades diarias tienen diferente peso sobre el hecho de
clasificarlos de mas a menos importantes.

La informacion posee diferentes grados de sensibilidad y
niveles de importancia. Algunos activos pueden requerir un
nivel de proteccion adicional o una administracion particu-
lar. El esquema de clasificacion que utilicemos debe definir,

claramente, los distintos niveles de estratificacion de los activos, con
la posibilidad de identificarlos y de relacionarlos con los esquemas
de seguridad mas adecuados y, en caso de que fuera necesario, con
medidas complementarias acerca de su uso y control.

El punto que cabe resaltar sobre este concepto es evitar la violacion
de cualquier tema legal, contractual u obligaciones entre partes en re-
lacion a los compromisos y responsabilidades de la organizacion. Uno
de los aspectos mas importantes se relaciona con la propiedad inte-
lectual de los programas desarrollados por el equipo de trabajo. Los
programas y, con ello, los elementos que los integran (objetos, compo-
nentes, estructuras de base de datos, librerias, etc.) conforman el prin-
cipal activo de informacion de los equipos de desarrollo y manteni-
miento de sistemas. De acuerdo con los compromisos contractuales y
los convenios impartidos por las licencias sobre los programas comer-

cializados, debemos considerar los aspectos
referidos al alcance de uso de nuestros desa-
rrollos. Esto incluye: copias de la seguridad
permitida, limitaciones de uso maximo segun
los usuarios finales y/o usuarios concurrentes
y/o maquinas y/o servidores, transferencia y
uso de los programas por terceros, y copia de
la informaciéon referida a los manuales de
usuario, documentacion funcional y técnica.

El pilar de la integridad de la informacion es el mds destacado en
este punto, basado en la esencia de impedir el acceso a las personas
sin la autorizacion correspondiente. La administracion de los acce-
sos de los usuarios puede analizarse de acuerdo con las caracteris-
ticas de las funciones que agrupan:

Registracion de usuarios: Deben existir procedimientos que nos
permitan registrar, formalmente, las autorizaciones de los acce-
sos de los usuarios. Los formularios de acceso, junto con toda la
informacion particular, es uno de los reportes que, naturalmente,
es pedido en las aplicaciones.

Perfiles y privilegios: Los tipos de acceso a un activo difieren de
una persona a otra. La habilitacion para acceder no implica ple-
no acceso al activo en cuestion, sino que, por el contrario, cada
persona tendra definidos algunos privilegios de actividades y/o
acciones que puede realizar. Cuando estos privilegios o acciones
permitidas se agrupan para ser asignadas a mas de una persona,
se las integra en lo que llamamos perfiles. La funcionalidad de
asignacion individual de privilegios, el armado y la asignacion
de perfiles, y los reportes de vinculacion entre acciones y usua-
rios son puntos para tener en cuenta en cualquier desarrollo de
aplicaciones desde la perspectiva de seguridad de la informacion.
Identificacion y autenticacion: ;/Quiénes somos? ;Como nos
identificamos dentro? ;/Cémo nos reconocen? Los controles de
accesos deberian de poder contestar, en forma sistémica, estas
preguntas. La identificacion del usuario de manera univoca tiene
el fin de realizar los controles y los monitoreos pertinentes. El
proceso de autenticacion permite corroborar que la persona que
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Principales consideraciones en un control de acceso.

dice que es, verdaderamente sea. Este proceso puede estar acom-
pafiado por un método de encriptacion o de tecnologia aplicada
en tarjetas inteligentes.

Contrasefas: La gestion de contrasefias en cualquier contexto de
aplicacion es un tema muy extenso, por lo cual s6lo menciona-
remos los puntos que deben ser considerados en un aplicativo o
programa. Las caracteristicas funcionales que podemos resaltar
son: configuracion de longitudes de contrasefias, determinacion
y validacion, cantidad de intentos fallidos, cantidad de contrase-
fias historicas no repetitivas, periodo de vencimiento y cambio
de contrasefias, y funciones de encriptacion utilizadas.
Monitoreo de accesos y uso: Este punto consolida dos conjuntos
de actividades: la registracion en las bases de datos y la explota-
cion de esta informacion a través de reportes puntuales requeridos
por las areas de seguridad de la informacion o de auditoria. La re-
gistracion se basa en desarrollar las funciones de almacenamiento
y en la incorporacion de éstas en el programa, en cada uno de los
eventos que necesitemos capturar del usuario. Ejemplos validos
son: ingreso y egreso del sistema, cambio de la contrasefia, acceso
a la ventana de administracion de usuarios, y bloqueo de usuario
debido a que se superd la cantidad de accesos fallidos o exitosos. A
cada una de las actividades importantes del sistema le corresponde
una registracion, con la informacion necesaria, en una o varias ta-
blas de la base de datos. La informacién ahi consolidada nos brin-
da un conjunto de datos homogeéneos que pueden ser explotados y
resultan de gran soporte para analizar las actividades desarrolladas
por los usuarios dentro de los sistemas.

Revision periodica: La revision periodica de las actividades re-
gistradas en los sistemas, frente a los privilegios y a los perfi-
les que tiene asignado cada uno de los usuarios, nos permite
evaluar, periodicamente, la veracidad y la necesidad de man-
tener los accesos actuales. Para hacerlo, debemos desarrollar
un conjunto de reportes dentro del aplicativo, que permitan
efectuar este proceso de manera eficiente.

El acceso a las aplicaciones es un caso particular del control de
accesos, ya que no solo nos focalizamos en el acceso en si, sino
también en la informacidn que contienen los sistemas.

Cuando planificamos el desarrollo de un sistema, esquematica-
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mente, lo dividimos en médulos o grupos funcionales. Un grupo
de moddulos esta relacionado directamente con el nucleo princi-
pal del negocio en cuestion, mientras que muchos otros son mo-
dulos comunes a todos los sistemas. Ejemplo de estos ultimos
son: administracion de tablas de relleno (tablas clasicas de codi-
go y descripcion), funciones de ayuda del sistema y, sobre lo que
estamos investigando, el modulo completo de seguridad, un mo-
dulo de seguridad perfectamente alineado con las normativas de
la ISO/IEC 17799 y con la flexibilidad necesaria para estar tran-
quilos en el desarrollo de cada uno de nuestros proyectos infor-
maticos. Generalmente, dejamos el modulo de seguridad para la
ultima fase del proyecto, cuando los recursos y los tiempos se
volvieron escasos, lo cual origina un desarrollo pobre, con recor-
tes de funcionalidad, y un producto fuera de lo que, necesaria-
mente, requiere nuestro cliente responsable de la seguridad de la
informacion. Un modulo de seguridad alineado con las normati-
vas y los estandares internacionales nos brinda una ventaja com-
petitiva y un valor agregado, para cualquier otro producto que
proyectemos, considerando reducciéon de costos, sobre la inver-
sion de dinero y tiempos de realizarlo una unica vez.

Anteriormente nos preguntamos: ¢A quién dejarian entrar en su
camion durante el transporte de los activos? ;Cuales son los privi-
legios a los que tendria acceso? El que acceda a la cabina del ca-
mion, /jtendra permitido conducirlo, manipular los mecanismos de
la carga o disponer de los controles de la consola? Estas son pre-
guntas simples, que, por lo general, no se tienen en cuenta duran-
te el desarrollo de un proyecto.

Los dominios estudiados hasta ahora componen la ctupula de la pi-
ramide de los dominios de control: estratégico y tactico. Las activi-
dades operativas se presentan con una frecuencia mayor y, por eso,
en la proxima entrega comenzaremos a desarrollarlas.

Oscar Andrés Schmitz es Ingeniero en Sistemas de Informacion
(UTN, 1997) y Master en Business Administration (MBA), CEMA
2005. Es CIO de ING Bank, desde 2001, responsable del area de
desarrollo, tecnologia, comunicaciones, IRM y procedimientos.
Trabajo en la implantacion y certificacion corporativa de ISO/IEC
17799 en 2004, de acuerdo con el plan corporativo desarrollado
por ING Bank a nivel internacional.
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