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Introduccioén:

En la lucha eterna del equilibrio entre la segutigda funcionalidad, ya hemos visto
pasar a varias tecnologias, solo por mencionanak802.11, Bluetooth entre otras,
pero como no podia ser de otra manera le llegormbta RFID (Radio Frequency
Identificacion).

RFID, es una tecnologia de identificacién por radmuencias, que permite el
reconocimiento automatico a distancia, basado erdaersus principales componentes
los TAGS (Etiquetas) de RFID, permitiendo esto endficio muy importante en lo
que refiere a la logistica, la distribucion y laleaa de abastecimiento, pero como
veremos mas adelante la aplicacion de esta tedagkagnbién esta siendo adoptada
en muchos otros aspectos y procesos, como el tdetaxrcesos y el pago electronico
y la identificacion de documentacién personal.

Un Sistema de RFID suele basarse en varios comtamérags, Tag Readers, Front-
Ends, Middleware, Back-Ends.

RFID — La tecnologia y sus componentes

Esta tecnologia permite la transmision de inforidia@ distancia gracias a la etiqueta
RFID (TAG), la cual, al ser leida por el LectorRIEID transmite la informacion
contenida en ella a la aplicacion intermedia (Maégldire) la cual, se encargara de
procesarla, para finalmente tomar o depositarftarimacion, en una base de datos,
tipicamente ubicada en el back-éN@r Figura 1).

Esa informacion transmitida por el Tag puede prougermacion relacionada con la
identificacion del producto, la ubicacion de lamis o bien otros datos especificos
gue puede contener el Tag, tales como color, prdatos de compra, datos de
vencimientos entre otros.
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RFID — Tipos de Etiquetas

Existen distintos tipos de etiquetd&e( figura 2), estas se diferencian entre si, por la
frecuencia en la que operan, la cantidad de infoidnaque pueden contener, el tipo
de funcionamiento y su durabilidad.
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Figura 2
Existen tres tipos de etiquetas
Etiquetas Pasivas:

Estas operan en la Frecuencia de los 13,56 MHZtienen fuente de energia interna,
sino que la pequeiia corriente inducida en la anteivalada por la sefal entrante de
la frecuencia radial, produce la energia suficipai® que el circuito integrado, pueda
encenderse y comenzar a transmitir (Backscatter).

Estas etiquetas son las de menos tamafio, por&ndek livianas y con una vida util
gue puede ir hasta los 99 afios.

Etiquetas Semipasivas:

Son muy similares a las etiquetas Pasivas, salvel@gregado de una pequeia
bateria, esta bateria mantiene una corriente e@nén la memoria no volatil del
circuito integrado, por lo cual la antena no dets®puparse por recolectar la dicha
corriente. La antena esta mas optimizada a sudnr# transmision de radio
frecuencia lo cual hace que sea mas rapida y @loust los Tags Pasivos.

Etiguetas Activas:

Las etiguetas activas poseen su propia fuenteeatgierny son capaces de alcanzar
mayores distancias (10 metros aproximadamentes@ep una bateria su vida util de
es de hasta 10 afios, estos economizan el consuemega, trabajando en intervalos
definidos de operacion.

RFID - Tipos de Frecuencias

Existen distintas frecuencias en las que los sedete RFID, pueden operar, cada
una de ellas representa distintos pro y contrdsea a su aplicacion.

Low Frequency (125 a 134.2 kHz y de 140 a 148.5 KHz



Las etiquetas y lectores de baja frecuencia, sge@ti@n tipicamente en tarjetas
utilizadas para el control de acceso (Contact3esartcards). La distancia en este
caso es muy acotada y esta limitada a centimetros.

High Frequency (13.56 MHz)

Esta frecuencia opera en distancias de hasta up gneé utiliza tipicamente en la
Identificacion de productos o personas (Pacieftesyictos y otros)

Ultra-High Frequency (915 MHz, 433.92 MHz. o 315 MH)

Dependiendo la tecnologia pueden llegar a operanaristancia de hasta 10 Metros
0 mas, tipicamente esta tecnologia es la quelsmuytara las cadenas de distribucion
y abastecimiento

Microwaves

Utilizadas para grandes distancias y mayor velagidperan en el rango que va de
los 30 metros a los 100 metrqaun lugar donde se la utiliza suele ser por ejertgd
sistemas de pase automatico de las autopistas.

Aplicaciones de RFID:

Hoy en dia, existen numerosas aplicaciones paaa tstnologiaéver figura 3),

pero la mas creciente, es el que esta bajo eldsst&#C (Electronic Product Code),
utilizada en la identificacion de productos, lalduénda una clave Unica para un
producto o ballet, que permite detallar informacébre el mismo, en cualquier
momento de la cadena de abastecimiento.

Figura 3

Adicionalmente, entre otras aplicaciones podematxiaear las siguientes:

* Implementaciones ganaderas, para la identificadédganado, su historial, sus
progenitores, sus descendientes y su produccion.



» Identificacion en medicamentos de la fecha de weiecito o bien la
informacion sobre los efectos secundarios del mismo

* Medios de pago electrénico (Mastercard Paypass)

» |dentificacién de pacientes

» Identificacion de convictos

» Identificacion de billetes de alta denominacion

» Identificacion de pasaportes

 Identificacion de registros de conducir

» ldentificacion de entradas a eventos deportivospgetaculos (Mundial
Alemania 2006)

» Sistemas de Control de acceso

» Otras, muchas otras aplicaciones...

Podemos agregar a esto, que ya existen implemenéscde RFID mandatorias, por
ejemplo entre algunas de las empresas y organiegue han emitido su mandato
de implementacion podemos mencionar al DOD (Depeatéo de Defensa de los
Estados Unidos) y a Wal-Mart, este ultimo, obligados sus Proveedores a colocar
los Tags de RFID en todos los productos que teogaro destino final la géndola de
Wal-Mart, impactando de esta manera en miles degadfas alrededor de todo el
mundo. La fecha limite fue postergada en variasionas, debido a que muchos
vendedores tuvieron dificultades al implementarsistemas de RFID.

RFID — Riesgos — Desde la invasion a la privacidddhsta SQL Injection

Tal como mencionamos, en nuestra introduccibnengesntramos nuevamente en la
dificultad de buscar el equilibrio entre la funatidad de esta tecnologia y los
riesgos que esta puede introducir desde la éptida seguridad de la informacion.
Es por esto que a continuacién, haremos un bredlesesnde los riesgos, desde dos
Opticas bien diferenciadas, por un lado, el temia geivacidad vs RFID y por otro,
desde un punto de vista bien técnico algunas dédagcas de ataques ya presentes
contra algunas implementaciones de esta tecnologia.

RFID - Privacidad

Los especialistas piensan en como transformatexstalogia en la herramienta para
poder establecer y entender el perfil del consuntaobuscado y trataran de
personalizar sus productos, sus mensajes y suselgss para acrecentar sus ventas,
es por esto que ya, tanto en Estados Unidos, cefrtarabién en algunos lugares de
Europa, se han levantado movimientos en contrataetecnologia, argumentando
gue la misma invade la privacidad de los cuidadamoecir verdad, esta tipo de
cosas nos llevarian a preguntarnos por ejemplo:

* Y si comprase medicamentos RFID-tagged, como gon@p anti-
depresivos, ¢ quisiera que alguien que pase canuraand lado (o no tan a mi
lado) lo sepa?

* Y si estoy en mi casa, y alguien pasa con su autolgctor de RFID, ¢ puede
determinar todo lo que he comprado hasta el momeestablecer mis
caracteristicas de consumidor?



* Y con esta tecnologia en mi ropa, ¢,alguien puetigrdamar con precision
donde encontrarme?

Igualmente, y con sinceridad, si nosotros contirer@emcompramos con tarjetas de
créditos, utilizamos tarjetas shopping para losaestos, damos nuestros datos a
cambio de una remera de Merchandising de una cdmpgagrmitimos a las paginas
Web, setear cookies en nuestras PCs... y siend@daeesto permite potencialmente
realizar un seguimiento sobre nosotros, hacer tuiliesde nuestros consumos, poder
ubicarnos en un determinado momento... ¢ De que rosygamos entonces con el
RFID?, en fin si bien, quizas este conflicto se diesmun tiempo en llegar por estos
lados, en el pais del norte ya existe gran cantidddgislacion encargada de proteger
la privacidad de los consumidores y otros aspeaetasionados con la utilizacion de
la tecnologia RFID.

Entre algunas de las leyes existentes podemos amamdas siguientes, a modo de
ilustrar un poco mas la relevancia que se le daaaproblematica:

California - SB1834

Restringe la manera en que los comercios de Qabifatilizan los Tags de RFID, en
pos de que los tags de sus productos no searadtizpara la identificacién de un
individuo.Junio 25, 2005.

Massachussets — HB 1447, SB 181

Requiere de la advertencia al usuario sobre laemd@m de Etiquetas de RFID en los
productos que adquiere, como asi también, indigamoeedimiento para realizar la
remocién del mismo, por otro lado limita la inforci@n de la etiqueta a aspectos de
inventario solamente.

New Hampshire — HB 203

Requiere la comunicacion escrita o verbal, porepadel comercio de que el producto
gue vende contiene una etiqueta.

Rhode Island — HB 5929

Prohibe la utilizacion de RFID, para la identifidacy el seguimiento de Estudiantes,
empleados y clientes con fines que beneficien gbcie.

Utah — HB 185

Enmienda la ley de delitos informaticos para ldusién de la tecnologia RFID.

RFID - Riesgos Técnicos

Los sistemas RFID, se relacionan con varios pracedticos, como el control de
acceso fisico, el seguimiento de productos, ldemeizs de pago y otros mas.

Si bien, como vimos, los riesgos mas publicitadogsta tecnologia se relacionan con

la privacidad, a continuacién veremos algunos ptjoe también deberian ser
considerados.



* Relay Attacks en tarjetas de proximidad

» Destruccion del TAG y Prevencion de Lectura
* RFID - SQL Injection

* RFID - Virus

» Algoritmos de Encripcion debiles

* Sniffing

* Spoofing

RFID — Relay Attacks en Tarjetas de Proximidad

Un Sistema de Smartcard sin contacto (ISO 14448Agomunica con otros
dispositivos sin la necesidad de contacto fisido,lyace a través de RFID, la tarjeta
es pasiva y es activada por el lector, para reddzmansferencia de datos.

Las implementaciones de estos sistemas en Pasgpogdios de pago electrénico y
tarjetas de acceso (tipicamente fisico), estaimenédndose dia a dia y uno de los
puntos mas importantes, en relaciona a esta tegiaojoa la seguridad es por un lado
su corto rango de operacion (10 centimetros apred@mente) y por otro, el hecho
de que la comunicacion entre un extremo y el adroifrada Ver Figura 4).
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Lo que se ha logrado en un estudio llevado a la pabla Universidad de Tel Aviv
(Israel), es que creando un lector falso (Leeama/tarjeta falsa (Ghost), uno podria
impersonar un usuario o una transaccion, practintarsn limites de distancia.

El concepto de esta ataque nace en base a un at@spdo en memory cards, las
cuales no tienen la capacidad de procesar la iaftiim y almacenan la misma en
una banda magnética, que es leida y procesad&lpotag, mediante uROST
Interceptor y gracias a la utilizacion de algoritmos de eraép débiles'Static



Data Authentication" (SDA), la informacion de la tarjeta y el pin era almammen
el POST Interceptor para una posterior utilizadrdndulenta.

Es en base a lo anterior, a la creciente implern&mtale smart cards, y a sus
variados usos es que los atacantes optan pdagle de Relayy utilizan la
informacion erReal Time.

Pongamos un ejemplo, un usuario de una organizagi@ncuente con una smartcard
contactless, para el acceso fisico a un areangistai, tipicamente podria llevar su
tarjeta colgando en la cintura como habitualmeatesxe, este podria ser sorprendido
por un potencial atacante, en un recinto donddaeg®co espacio y gran cantidad de
gente (Ascensor, Subterraneo), alli el potencedaite podria acercarse lo suficiente,
como para lograr activar el smartcard del usuaregiante un Smartphone.
Modificado para actuar y emular a un lector (Leeaha vez logrado esto, el atacante
transmitiria en tiempo real via GRPS, los datogr@saispositivo similar, en este
caso, la tarjeta falsa (Ghost), la cual por ultyrestando cerca del lector orginal,
transmitira los datos recibidos y brindara accésatiaiso al area restringida 9Ver
Figura 5). Es importante destacar, que en la maylrieste tipo de ataques, la
distancia no importa, como asi tampoco el cifragl@atos, ya que en la mayoria de
los casos este no detecta el MITM (Man in The Mijldl

RFID — Destruccion del TAG

Este tipo de ataque, requiere poco conocimientddé@ara ser realizado, la idea del
mismo es destruir el tag pasivo colocado en unymiogd de manera que este no pueda
ser identificado, ni tampoco se permita realizasegguimiento, tipicamente este tipo
de acciones esta motivada en defensa de la pracgdiel los consumidores.
Técnicamente, esto podria llevarse adelante cartianaintena o bien friendo el tag en
un microondas, pero de seguro que el producto tanreisultaria destruido, es por

eso que se creo ®RFID-Zapper” (Figura 5), el cual utiliza el método del
microondas, pero en una dosis menor, evitandaatddtruccion del producto,
mediante la generacion de un campo electromagni@gcte, que desactivara el chip
para siempre.

Figura 5

RFID — Prevencion de Lectura

La idea de esto, no es desactivar el tag pasivo,laide prevenir su lectura, el fin de
esta practica es la proteccién de la privaciddien, como hemos visto
anteriormente también podrian prevenir ataquesetiyRontra las tarjetas de
proximidad (imaginense cuan cerca podria estarealgle su tarjeta en un ascensor)
Existen dos materiales que impiden la lectura d®RFmetal y el agua, pero mucho
mas comodo es darle un nuevo uso al fan®IsVER TAPE (Figura 6)



Figura 6

RFID — Spoofing

Un atacante podria escribir, en un TAG en blanatggivalidos que impersonen a un
producto, de hecho, ya se realizaron dos ataqueangbiente controlado) uno se baso
en sniffear, descifrar y spoofear un dispositivdlREtilizado para cargar gasolina y

el otro, se utilizo para desactivar un sistemalaeres para automdviles basado en la
inmovilizacion del mismo.

RFID — SQL Injection

Si bien se trata de un ataque ya conocido y mligadb hoy en dia, esta nueva
tecnologia no queda fuera del alcance del misnte,a¢aque se basa en la inyeccién
a la base de datos (Back-End) de sentencias S@ciabpente creadas, que podrian
permitir acceder a informacién no autorizada, realmodificaciones o borrar una
tabla, entre otras cosas.

En base a la estructura de una implementacién Htra 1), esto es posible por
falta de controles de seguridad adecuados en élemdre y en la base de datos, en
este tipo de ataques, el potencial intruso delgeaizar, previamente, en un tag en
blanco, del tipo activo, una sentencia de SQL preeinte armada, con el fin de que
cuando este TAG sea leido por el lector, este Ipasgatos al middleware y
posteriormente esta sentencia se ejecute en lalbadagos.

Otro aspecto a tener en cuenta es la cantidadtde giae pueden entrar en un tag,
esto no es un limitante ya que con pocas cantiddel@formacion se puede causar
un gran impacto.

De la misma manera que se inyecta esta senteadiansrealizado en ambiente de
laboratorios, pruebas en las cuales se logro cibm &ear y replicar el primer worm
que utiliza la tecnologia RFID.

Por ultimo cabe aclarar que este tipo de ataquetieme relacion directa con la
tecnologia RFID en si misma, sino que al igual guuéas aplicaciones Web y
similares, la falta de validacion de entrada deslgtla falta de metodologias seguras
de programacion hacen que esto sea posible.

Conclusioén:

Como hemos podido leer, a lo largo de este arti¢alimcorporacion de nuevas
tecnologias, en lo procesos del negocio, no sdle dentra con una analisis
funcional y econdmico, sino también que la segdridizbe ser uno de los puntos a
tener muy en cuenta.



La creatividad, que tienen este tipo de ataquesrhqae los controles de seguridad
existentes puedan no tener sentido, es por esconque profesionales de seguridad
tenemos que desarrollar también el sentido dertaepeion y la creatividad.
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