CONFIANZA EN EL CIBERESPACIO

Fuentehttp://www.bsa.org/seqguridad/

Introduccion
Nunca antes la seguridad de las redes y de la ctanfgn tuvo una importancia tan
primordial.

Las innumerables operaciones diarias, desde elidmaeniento de los mercados
financieros hasta el suministro constante de ageegtricidad a nuestros hogares,
requieren sistemas informéticos seguros y confalilas compafias que integran BSA
construyen muchas de esas redes que alimentanftagstructuras de informacion en
el mundo, incluyendo Internet, y desarrollan lagmpipales herramientas de seguridad
utilizadas para proteger las redes informaticastcardelitos y ataques cibernéticos.

Obtenga més informacion sobre lo que hacen BSAyrsembros para promover la
seguridad en el ciberespacio y sobre lo que puledeer las autoridades responsables
para garantizar un mundo en linea licito y seguro.

Como construir un mundo en linea licito y seguro

Garantizar la seguridad y la proteccion de datdasleedes y la computacion es una de
las prioridades mas importantes de BSA y sus cofapafsociadas.

La importancia de salvaguardar la computacion yddss globales no debe ser
subestimada, especialmente a raiz de la experidad@s tragicos acontecimientos
mundiales desencadenados en septiembre del 20Qdnémables operaciones diarias,
desde el libre funcionamiento de los mercados &iggios hasta el suministro constante
de agua y electricidad a nuestros hogares, requiedes de informacion seguras.

Como desarrolladores de muchos de los productiss iesistemas que alimentan las
infraestructuras de informacién del mundo, y depl@iscipales herramientas de
seguridad utilizadas para protegerlos, los asosidddBSA tienen un compromiso
Unico con la seguridad en el ciberespacio. De hdohdirectores Generales de las
compafiias asociadas con BSA han desarrollagwagrama de seguridad en el
ciberespaci@ue consta de recomendaciones especificas sditiegsoque apuntan a
hacer que América sea mas seghemé clic agupara ver el programa). Ademas, BSA
ha desarrolladtlistas de verificacion" de seqguridad en el cibpeesoque pueden
utilizar consumidores, empresas grandes, mediapagyefias y gobiernos para
mejorar su propia seguridad en el ciberespd@gd clic aqupara ver las listas de
verificacion).

El éxito de Internet depende de su seguridad

Quizas en ningun lugar sea mas frecuente la amelehzso indebido de la
computacién y los delitos informaticos que en ImérY sin embargo, el éxito de
Internet dependera de muchas maneras de la comfilemositada en ella por las
personas, las empresas y los gobiernos. Para tgia esa confianza, la informacion de



usuario transmitida por las redes informéaticas debstar a salvo de ladrones, hackers
y otras personas que pudieran obtener acceso y tsxee informacion confidencial
sin permiso. Los consumidores necesitan configuenla informacion personal
suministrada para las transacciones permanecanéasedjigual que las empresas
necesitan confiar en que sus conexiones con lagedores y los clientes no seran
interrumpidas.

Las violaciones de la proteccién de datos y laségd en el ciberespacio, ya sea a
través de Internet o de otras redes informatieapusden producir de diversas maneras,
incluyendo acciones de hackers, ataques de dedagdeiservicio, virus y gusanos.

+ Las"acciones de hackers"sobre los sistemas informaticos y los sitios wab s
practicas cada vez mas comunes en las que pec@eagieios grupos tratan de
obtener acceso no autorizado, a menudo con fineard#alismo o robo de
informacion.

+ Losataques de denegacion de servicgmn esfuerzos concertados a gran escala
para paralizar un sitio web, normalmente un sibimercial de renombre,
sobrecargéandolo con informacion proveniente de msifirentes.

« Losvirus y gusanosson pequefios programas de computadora que seatupli
automéaticamente, generalmente concebidos paragacgEpor correo
electrénico y provocar dafios en los sistemas irdtioos de usuarios
desprevenidos.

Haga clic aqupara obtener mas informacién solar principales amenazas a la
sequridad

¢, Como pueden las personas, las empresas y losrgmbaeyudar a proteger sus
computadoras y redes?

El proceso de garantizar la seguridad en el cipams es continuo, no es una
reparacion que se haga una sola vez. La segunidaldcéberespacio exige la adopcion
de firmes politicas de seguridad, la implementadémecanismos y software de
seguridad en el ciberespacio de comprobada efi¢iabés como antivirus, firewalls,
deteccién de intrusién, encriptacion, infraestriectie clave publica (PKI) y
administracion de la vulnerabilidad), y, en el cdemrganizaciones mas importantes, la
existencia de profesionales de seguridad capasit&destos profesionales deberan
recibir capacitacion constante para garantizampyeelan detectar y combatir la
naturaleza evolutiva de las amenazas en el ciksr®esp

Pero mientras que garantizar la seguridad en etesipacio es un proceso continuo, no
es uno complejo. De hecho, la clave para mejorsedaridad de las redes informaticas
reside en tres principios fundamentales:

« Los gobiernos pueden ayudar a los usuarios a misteg deben predicar con el
ejemplqg

» Latecnologia faculta a las personas a protegenssi pnismasy

- Laindustria, a través del mercado, puede ir aitfrele todas




Principales amenazas para la seguridad en linea

Los ataques en el ciberespacio se clasifican eéasveategorias: (Bcciones
accidentalesy (2) ataques maliciososEn esta Ultima categoria existen numerosos
subgrupos, incluyendarus informaticosataques de denegacién de servicaiaques
de denegacion de servicio distribuitlina tercera area de vulnerabilidad en el
ciberespacio, draude en linea comprende asuntos comabo de identidag robo de
datos

I. Acciones accidentales

Las acciones accidentales contribuyen a una graidea de riesgos de seguridad
informética. Esta categoria abarca problemas gquesule la falta de conocimiento
basico de los conceptos de seguridad en linedwy@&asuntos como malas elecciones
de contrasefia, transacciones comerciales accidsmarroneas, divulgacion accidental
y software erréneo o desactualizado. Los probleafiaes se producen como
consecuencia de productos de seguridad mal coafigary fuga de informacion,

debido a transferencias inseguras de informaciareducacion y la prudencia deben ser
consideradas las defensas fundamentales pararlienft&cuencia y el alcance de

dichos acontecimientos, ya que esta forma de \aibiletad del ciberespacio es en gran
parte autoinflingida y evitable.

II. Ataques maliciosos

Los ataques cuyo objetivo especifico es hacer dafitenominan ataques premeditados
0 maliciosos. También se pueden desglosar en aagaeocados por cddigo malicioso
y aguellos causados por informacién falsa interadidra informacion falsa
generalmente se observa con respecto al fraudeeany el robo de identidad (ver mas
abajo). Por otra parte, el cddigo malicioso egigen de los llamados "crackings" y
"hackings", cuyos ejemplos notables incluyen vinfigsrméticos, robo de datos y
ataques de denegacion de servicio (DOS).

Virus informaticos

La forma mas comun de codigo malicioso egreis informatico, un programa o
fragmento de codigo que se replica adjuntando saj@asi mismo a otros programas.

Existen cuatro clases principales de virus:

1. La primera clase denomina a Mgus de infeccion de archivggjue se
incrustan en archivos ejecutables comunes y setadja los archivos
ejecutables de otro sistema cuando se ejecutalalar

2. La segunda categoria define aVasis de infeccion del sistema o el sector de
arranque, que infectan el primer sector de una unidad dksdae se arranca el
sistema operativo. En la actualidad, estos virusamotan comunes, debido a
gue los disquetes se utilizan con menor frecuencia.

3. Eltercer grupo se refuere a Misus de macroslos cuales infectan los archivos
de datos que contienen "macros" para la creaci@ojeintos de instrucciones.

4. Por ultimo, los virus que utilizan mas de un métddataque se llamatirus
multipartitos.



El virus/gusano "Melissa", que en 1999 ocasion®dpradamente $80 millones en
pérdidas a nivel mundial, era un codigo malicioswustado en un documento de
Word® que, al ser abierto, se enviaba como un\ascidjunto a las primeras cincuenta
personas que figuraban en el libro de direccioeasdcliente de correo electrénico. El
virus "I LOVE YOU", surgido en mayo del 2000, eaamas simple: un pequefio
pedazo de codigo adjunto a un mensaje de correts@leo. Al hacer doble clic en el
archivo ejecutable enviaba un mensaje de corretréteco a todas las personas que
figuraban en un libro de direcciones, dafiando posteente las maquinas de las
victimas. Los virus de rapida propagacion comad eDVE YOU" hacen que los
servidores de correo electrénico se sobrecargl@sngmpresas deban interrumpir la
recepcion de correspondencia por correo electroRiopejemplo, en un dia, el virus "
LOVE YOU" ocasion6 mas de $100 millones en pérdidassolo en en Estados Unidos
y méas de $1.000 millones a nivel mundial.

Atagues de denegacion de servicio

Los ataques de denegacion de servigiotra forma de cédigo malicioso, se construyen
y ejecutan con esmero; estos ataques no son nigév@snbargo, son cada vez mas
sofisticados. Los ataques DOS tradicionales normadeninvolucran una computadora
que ataca a otra, pero cada vez es mas comumutifizias computadoras en un ataque
que requiere gran organizacion. Dichos ataquesaidos comataques de

denegacion de servicio distribuida (DDOS)fueron observados en varias
paralizaciones de sistemas informéticos de gracmig®raciones en el afio 2000.

Es importante comprender los componentes técneamdtaque de DDOS, ya que
estos ataques revelan con precision las vulnedabiis inherentes a Internet. Un ataque
de DDOS funciona sobrecargando un servidor corauakncha de mensajes que
parecen ser normales. El atacante de DDOS formaté&gitamente un ejército de
jugadores clave que son:

1. una computadorelientepara coordinar el ataque;

2. de tres a cuatro computadogasitrionas que son los campos de batalla bajo
control directo del atacante; y

3. cientos dalifusorespotenciales, que son las legiones que ejecutaddio para
generar el flujo excesivo de paquetes que atacaistema objetivo (que consta
de una maquina como minimo). Los difusores soutadbs por un software de
exploracion de puertos que determina las maquiméssecuales el atacante
puede obtener privilegios de raiz. En estas magualatacante puede incrustar
programas ocultos que esperan instrucciones dedgsinas anfitrionas.

El atacante envia una lista de las direccionesa®d¢dlo de Internet (IP) de las
méquinas objetivo a través de una fuerte encrima€on todos los componentes
listos, el atacante instruye a cada maquina paanuie, en forma simultanea,
paquetes de datos contra las direcciones IP dailasndo direcciones de origen

falsas, en un proceso conocido como "spoofing"d&ay Como el ataque contiene
demasiada informacién para procesar y se origindeddemasiadas maquinas distintas
con direcciones IP fraudulentas, los servidorestoly podran sobrevivir el ataque
Unicamente si se desconectan de Internet o dengganvicio indiscriminadamente a
todos los clientes que envian datos de entraddoPanto, el atague de denegacion de
servicio distribuida se denomina asi para desdabiconsecuencias que resultan de un



ataque desde varias maquinas. No es sorprendemteara cualquier empresa en linea,
un ataque de DDOS restrinja severamente su capldédmantener la disponibilidad
de su servicio comercial.

Ill. Fraude en linea

Fraude en lineaes un término amplio que abarca las transacciemdsternet que
involucran informacién falsificada. Algunas de faemas mas comunes de fraude en
linea son la venta a través de Internet de docusdalsificados, tales como
identificaciones falsas, diplomas y cartas de regatacion vendidas como

documentos, ofertas de dinero facil, tales comdadele trabajos en casa que prometen
hacer ganar miles de ddlares a las personas per taaeas triviales, llamadas en

broma, en las que la conexién telefénica condumEstosos cargos de larga distancia; y
obras de beneficencia inexistentes, donde setaolidbnaciones para causas falsas.

Robo de identidad

El robo de identidades una de las formas principales de fraude ea tiraeclaracion
falsa. El robo de la identidad personal en Inteesaina de las formas mas nuevas de
fraude observadas en entornos tradicionales dumamt@os afios. Por ejemplo, en los
entornos tradicionales, los ladrones abren cuelgaarjetas de crédito con el nombre,
la direccion y el nimero de seguridad social deuvictama o cuentas bancarias
utilizando una identificacion falsa. En el munddieea, la informacion de comercio
electrénico puede ser interceptada como conseaidadas vulnerabilidades de la
seguridad informatica. Los ladrones pueden tomariefrmacion (tal como niameros
de tarjetas de crédito) y hacer con ella lo queelesEsta es una de las razones por la
gue es de importancia fundamental que los consuggdolas organizaciones consigan
las herramientas de seguridad informatica apropjaglee sirven para prevenir muchas
de esas intercepciones.

El robo de identidad también se puede llevar a eabgran escala, como en el caso de
una compafia o hasta una ciudad. Por ejemplo,an ee 2001, la totalidad de la
municipalidad de Largo, Florida perdi6 el servidicorreo electrénico durante mas de
una semana cuando una compariia desconocida coarsédearia puso en peligro su
identidad. La compafiia incursionoé ilegalmente esistéma de retransmision de correo
electrénico de la ciudad para robar la identidadatgo.com. Muy pronto, una
avalancha de mensajes publicitarios (spam) dea@etextronico aparentemente
provenientes de direcciones de Largo.com inundiaroed, y muchos Proveedores de
Servicios de Internet pusieron en la lista ned@as los mensajes electronicos de
entrada y salida de la ciudad.

Robo de datos

Robo de datoses el término que se utiliza para describir no sbrobo de

informacion, sino también la lectura o manipulaai@nautorizadas de la informacién
privada. Los ejemplos de robo de datos abundai9B6, un joven britanico de 16
afos y un cémplice robaron mensajes con 6rdenéadasvpor los comandantes a los
pilotos en operaciones de batalla aérea desdébetamrio Rome de la Fuerza Aérea
en Nueva York. Ambos también utilizaron las progiasiputadoras de la Fuerza Aérea



para obtener informacién del cuartel general d@TAN y del Instituto de
Investigacion Atémica de Corea del Sur.

En abril de 2001, dos empleados de Cisco Systeensriltacusados de obtener acceso
no autorizado a titulos de Cisco. Estas dos pessop@ trabajaban en el departamento
contable de la compafia, ingresaron al sistemanético que manejaba la distribucion
de titulos y pudieron transferir acciones a sutecas de valores privadas. El valor total
de sus acciones en dos intentos de transferencgeparado fue de aproximadamente
$6,3 millones, segun el Departamento de Justiciastiedos Unidos. Estos son unos
cuantos ejemplos. Cualquiera, joven o anciano,csi&o o fuera de una compafia,
puede perturbar las actividades nacionales y coatesqoniendo asi en peligro los
sistemas.



Los gobiernos pueden ayudar a los usuarios a protegse y deben dar

el ejemplo.

Los gobiernos de todo el mundo se interesan cadengs por la seguridad en linea, al

reconocer la amenaza que representan los delitelsodrerespacio para las empresas y

las personas, asi como a causa del crecimientat@mét y el desarrollo del comercio

electrénico.

La Union Europea, por ejemplo, inicié recientemantaamplia averiguaciésobre la
seguridad de la informacion y las redes. (Pardogecomentarios de BSA sobre esta

averiguaciénhaga clic aqui

Cuando desarrollan soluciones, las autoridadesmneaples deben recordar que la
"confianza" en Internet y otras redes se basassifpientes fundamentos:

Seguridad confiar en que ningun tercero podra obtener mémion del usuario
mediante ataques de hackers u otro acceso nozaaoriy
Proteccion de datos personale®nfiar en que la informacion recopilada en

forma legitima no sea utilizada en forma inespetaiaprevista.

Comprendidos estos conceptos, los gobiernos puedénar valiosos aportes para

mejorar la confianza en linea cumpliendo con Igsartantes principios que aparecen a
continuacion:

Los gobiernos deben dar el ejemplo.

Al ser parte de los principales usuarios de teqiakinformaticas, los
gobiernos deberadn desempefiar un papel clave payaras su propia seguridad
en el ciberespacio y, durante el proceso, daeeh@p a empresas y personas.
El gobierno debe:

(o]

implantar politicas de administracion atinadasiljzat soluciones de
vanguardia que garanticen la seguridad de susqagEtemas
informaticos,

fortalecer y armonizar las penas y los dafios Gigtntra delitos
informaticos;

brindar recursos e instaurar incentivos para logmnarmejor
investigacion y desarrollo basicos de las tecnakbge seguridad;
alentar la capacitacion de profesionales expertad eampo de la
seguridad informatica; y

fomentar el aumento del intercambio de informagide difusion de las
practicas 6ptimas entre los sectores publico yapiov

Los gobiernos también pueden realizar un aporteitapte en este area
trabajando para lograr una consistencia internatidim gran namero de
organizaciones internacionales implementaron mesiafeccionando
declaraciones de principios o leyes modelo sobpartantes temas de
seguridad. Un marco legal consistente en el anmikonacional significa que
los usuarios pueden confiar en la seguridad mieméorran las redes.

En este sentido, los gobiernos deben alentar ejerseralizado y voluntario de
los Criterios Comunes, los cuales son un sistemagocimiento



internacional para definir los requisitos de setpdide productos informéticos
y de redes y evaluar si un producto en particulargte con esos requisitos.
Permiten que los usuarios realicen comparaciori@s®a con respecto a la
seguridad ofrecida por los distintos productos.

La cooperacion es esenciakEncarar los desafios de la proteccion de datas vy |
seguridad requiere de un esfuerzo conjunto denthsstrias (como
desarrolladoras de sistemas informaticos con lneaimientos y la pericia
necesarios para su proteccién), de los gobiermwsdgs responsabilidades para
lograr el bienestar publico y fomentar el crecinbesconémico), de los usuarios
y de la aplicacion de la ley.

La innovacién conduce a las solucionekl mercado es el agente mas
apropiado para identificar y desarrollar soluciodesecnologia de vanguardia y
garantizar que los consumidores cuenten con unéiaaggma de opciones. Los
gobiernos pueden colaborar con este proceso mantemuna posicion de
neutralidad tecnoldgica, evitando imponer el ustedaologias o normas que
retrasen la innovacion.

La flexibilidad es la clave.Como las soluciones de seguridad no constituyen
una propuesta que se adapte a todas las necesidasdgsbiernos deben
trabajar para garantizar que las empresas y lasmes tengan flexibilidad para
emplear las soluciones mas eficaces a su alcataedipgrtad para evaluar
considerando factores como: el nivel de amenakassw y la facilidad de
despliegue y uso.

La seguridad empieza con el usuarid-as personas, las empresas y las
entidades publicas pueden hacer mucho para prategeopia informacion,
desplegando tecnologias de proteccion de datoguwyidad eficaces y
estableciendo criterios apropiados para la dividgade la informacién. En la
actualidad, las tecnologias como los dispositiwwautenticacion, los programas
antivirus, las herramientas de encriptacion y il@salls constituyen
importantes medidas preventivas contra intromisoredeseadas.



La tecnologia faculta a las personas a protegersermsi mismas.

La autoayuda es la primera y mejor linea de defeosta intrusiones no deseadas en
la red. Las personas, empresas y entidades pubBtas mejor posicionadas para
proteger su propia informacién. Las tecnologiasetpiridad desarrolladas por la
industria, incluyendo la encriptacion (protecci@ndatos electrénicos), las herramientas
para autenticacién (identificacion de uno mismdoegma electrénica) y los firewalls
(prevencién de acceso no autorizado) constituyeramgentas poderosas para que los
usuarios se protejan:

« Encriptacion. Una de las mejores maneras de fomentar la seglyith
proteccion de datos en las transacciones eleca®eis a través del uso de la
encriptacién. La encriptacion permite que las pesaodifiquen los archivos y
mensajes privados, muy similar al modo en que emadura de combinacién
garantiza la proteccion de la privacidad de larmfacion en un archivero. A
menos que las personas confien en que los mersapiiHnicos son
plenamente seguros y privados, seguiran mostramdosentes a utilizar
Internet u otras redes "abiertas" para enviar caragiones confidenciales.

Sin embargo, para brindar una solucién eficazptiptacion debe estar
ampliamente disponible. Durante afios, muchos gobsetrataron de restringir
la venta o el uso de poderosos productos de eacidpt Pero, como los
delincuentes mantenian su capacidad de consegunoltgia de encriptacion,
aunque en forma ilegal, las restricciones impuesihse la venta y el uso
tuvieron un efecto perverso, al traer como consezaejue las comunicaciones
de los delincuentes fuesen mas seguras que las denpresas y los gobiernos.

En reconocimiento de este hecho, los gobiernosisertovido para eliminar las
restricciones excesivas en cuanto a la importaeidmso y la exportacion de
poderosas herramientas de encriptacién. BSA apey@amente las leyes de
encriptacién de Estados Unidos?! que liberan losrolas de encriptacién, asi
como también las iniciativas de ley de productodatde uso de la Union
Europea?, ya que éstas promoveran la disponibiligaeralizada de la
encriptaciéon. Para obtener mas informacion leaigiacion mas abajo.

Autenticacion. Las firmas electronicas permiten a las partescglebran
contratos en forma electrénica probar que la artepes la persona que asegura
ser. Estas tecnologias ayudan a los usuariosemdiestablecer la identidad de
la otra parte, verificar si se ha comprometidotagridad de un mensaje
electrénico y cumplir con requisitos de firma qaddy pueda exigir en

contratos u otros documentos. Se pueden utilizershs tecnologias para crear
firmas electrénicas, incluyendo "tarjetas inteligst, tecnologias biométricas,
contrasefas, codigos, criptografia asimétricagsoBSA y sus miembros estan
a la vanguardia de estas tecnologias de auterticaci

BSA respalda la legislacion que da vigencia y exkiela aceptacion de las
firmas electrénicas. Como consecuencia de la ddexisde tecnologias
disponibles, dichas leyes deben ser neutralesam@a tecnologia. BSA es una
firme defensora de la Directiva de Firmas Electraside la UE, que establece
las reglas que gobiernan las firmas en linea. B®#btén apoya enérgicamente



la Ley de FIRMA ELECTRONICA de EE.UU., gue validsslfirmas
electrénicas en todo Estados Unidos de una forreaegulta neutral en cuanto
a tecnologia. Ver firmas electronicas méas abajo.

Proteccion antivirus. Las herramientas antivirus son indispensables par
prestar a las personas la proteccion basica ceinimy otras formas de codigos
informaticos maliciosos. Ante la ausencia de dstasamientas, los codigos
maliciosos pueden causar graves dafos en (o haaslieninacion de) en los
archivos, provocar la pérdida de la privacidadad@formacién personal o hasta
destruir el disco duro de la computadora. Sin egtygrara que las soluciones
antivirus brinden maxima proteccion, se deberanadizar con frecuencia.
Debido a su capacidad de conferir a las persomasquion basica contra
algunas de las formas mas comunes de riesgossdguaidad informética, las
soluciones antivirus se han convertido en un cormptanbasico de la seguridad
en linea.

Firewalls. Un firewall es fundamentalmente un filtro que ttola el acceso
desde Internet a una red informéatica, bloqueanéotiada de las
comunicaciones o los archivos no autorizados ongténente dafinos.
Mediante el control del "trafico" de Internet haaraa red, los firewalls protegen
a las personas y las organizaciones contra intresino deseadas, sin reducir la
eficacia de las operaciones de las computadois retles. También limitan las
intrusiones a una parte de la red impidiendo qu#agen otras partes, por lo que
ayudan a prevenir la paralizacion de sistemasate egcala producidos por
ataques en el ciberespacio. Entonces, no resujieesdente que los firewalls se
hayan convertido en un componente clave de lesnsé informaticos actuales
y gque su arquitectura conste de la tecnologia msdosa disponible en el
mercado actual.



La industria, a través del mercado, puede ir altérele todos.

Debido a que las soluciones de seguridad no seaadafiodas las necesidades, la
industria trabaja en forma constante para asegueatas empresas y las personas
dispongan de las soluciones mas eficaces. Los maisieleben desempenfiar un papel
importante para garantizar que las empresas \elaspas tengan flexibilidad para
utilizar las soluciones de su eleccion y la libéqara evaluarlas, a la luz de factores
como el nivel de amenazas, el costo y la facildedespliegue y uso.

La flexibilidad es la clave, ya que las necesidatteseguridad a menudo varian segun
las situaciones y los usuarios especificos. Pon@e los mecanismos de seguridad
necesarios para proteger a una persona que compikaaien linea pueden ser muy
distintos de los de un banco que realiza una tcai@aen linea de $100 millones.
Como la seguridad no es una propuesta que se altgtas las situaciones, los
criterios como las normas de disefio "Unicas" neetiesentido. En cambio, BSA y sus
compafias asociadas respaldan politicas publi@santintan fomentando la
innovacion tecnolégica y acrecientan las opciore®sl consumidores.



Encriptacion

La encriptacion es la tecnologia, ya sea hardwadtware, para cifrar mensajes de
correo electrénico, informacion de base de datmitsos datos informaticos, con el fin

de mantenerlos confidenciales. Mediante el usacdaaones matematicas sofisticadas,
la tecnologia de encriptacion moderna posibilitariateccion de informacién
confidencial con una cerradura electronica a praebseleccion que impide a los
ladrones, hackers, y espias industriales obtef@macion privada o personal de las
personas, empresas Yy organismos del gobierno.

En algin momento, la encriptacién pertenecia casugivamente al ambito de las
agencias de inteligencia y el ejército. Pero caauge de la tecnologia informéatica y el
uso de redes informéaticas para compartir infornrmagibacer negocios, se ha
convertido en parte decisiva de la vida diaria pamahos estadounidenses.

La encriptacion puede proteger informacion finareciemédica de carécter
confidencial contra la divulgacion no autorizaddyaguardar las transacciones de
comercio electrénico incluyendo los nimeros dedgstas de crédito, mantener la
confidencialidad de los negocios privados, y ayadque ambas partes de una
transaccion electrénica autentifiquen la identidada otra.

La encriptacion potente también protege las ratfesmaticas vitales de EE.UU. e
internacionales contra ataques de hackers y otloxcdentes, salvaguardando de
ataques nuestro control de trafico aéreo, la Histion de electricidad, el mercado
financiero y los sistemas de telecomunicacionesneflida que la economia
norteamericana de la alta tecnologia se expanéacliptacion se vuelve mas
importante para los intereses econdmicos, sooyaliesseguridad nacional de los
Estados Unidos. Una tecnologia de encriptacidrraidtica en todo el mundo se
traducira en una Internet méas perfecta y allanareno para el comercio electronico
a escala global.

Durante el debate sobre las reglamentacionesetectgptacion, el Congreso
estadounidense introdujo leyeBhe SAFE Act in the Houséel proyecto de la Ley de
Seguridad, en la Camara de Representantes ) petdacpor los legisladores Bob
Goodlatte (R-VA) y Zoe Lofgren (D-CA) y el proyeate Ley de Proteccion, en el
Senado, patrocinada por el senador John McCairhgjieran eliminado las
restricciones a la exportacion. La votacion de avgroyectos legislativos estaba
programada en el Congreso para el verano bore@® pero la misma fue postergada
cuando el Gobierno de Bill Clinton se compromettéatar las preocupaciones de la
industria. El apoyo inquebrantable del Congresadfe@sivo en el cambio de politica
para liberalizar los controles a la exportacion.

Lea acerca dBrivacy and Security of Electronic Transactions(PDF)

Comunicados de prensa sobre la encriptacion
Haga clic aqupara explorar nuestros comunicados de prensa Eobreriptacion.

Para obtener mas informacion, visite:
Americans for Computer Privacy (Www.computerprivacy)
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Firmas electronicas
Recomendaciones de politicas
Asegurar la neutralidad tecnoldgica y la flexibilicad reguladora

Es fundamental que la legislacion sobre firmastelaicas sea tecnoldégicamente
neutral y lo suficientemente flexible para dar dala los desarrollos futuros.

Fundamentos: Si bien aun es incipiente, el merdadomas electronicas engloba una
serie de tecnologias y procedimientos que perndtamtificar y autenticar personas.
Entre estos recursos se encuentran los nimeragnasefias de identificacion personal,
las tarjetas o fichas inteligentes, la biométrica,datos electronicos simples, las firmas
digitales (basadas en una infraestructura de "slpublicas") y distintas combinaciones
de estas tecnologias. Aunque los productos quepo@n las tecnologias de firmas
digitales actualmente tienen un alto impacto enezicado, ciertas aplicaciones de esta
tecnologia pueden ser costosas y complejas adadeoadministrarlas.

Una legislacion tecnoldgicamente neutral beneficianto a los consumidores como a
la industria. Un esquema regulador que sea imposttiofrezca ventajas legales o de
otros tipos a determinadas tecnologias especlicegelara” el avance tecnologico
desalentando al sector industrial a invertir erdpotos y servicios de otro modo
prometedores que no se adecuan al patron regulaatoverdaderas victimas de una
legislacién tecnolégicamente especifica seriacdosumidores, que jamas cosecharian
los beneficios de productos mejorados y menos sostgue se habrian desarrollado en
un entorno regulador mas abierto.

Apoyar el desarrollo de normas técnicas impulsadgsor el mercado

La legislacion sobre firmas electronicas no deljgoimer normas obligatorias a
productos de firmas electronicas ni ampliar losefieios legales s6lo a normas
"preferidas”.

Fundamentos: Cierto grado de estandarizacion peéeletivamente, beneficiar a los
usuarios. Sin embargo, el sector de la tecnolagjia thformacién se ha destacado
ampliamente en el desarrollo de normas técnicdsag aormas adecuadas a través de la
eleccion del consumidor y el consenso de la indudistas normas impulsadas por el
mercado responden totalmente a la demanda delmih@y a la vez que brindan a la
industria la flexibilidad para adaptarse rapidareentas necesidades del usuario y los
avances tecnolégicos. Los normas técnicas obligatonpuestas por el gobierno (en
contraposicion a las normas impulsadas por el rdejaa son necesarias, y
probablemente sélo logren impedir el desarrollodéigico, distorsionar los mercados
de productos de firmas electrénicas y perjudidasa@onsumidores al restringir su
capacidad de eleccion.

Permitir la libertad contractual con relacion al uso de firmas electrénicas

La legislacién sobre firmas electrénicas debe ipo@r y respaldar expresamente el
principio de libertad contractual entre partes gulas.



Fundamentos: Con toda la informacion a su disp@sidas partes deben ser libres de
establecer por contrato los términos y condicigimetuyendo la eleccién de reglas
legales y disposiciones de responsabilidad) sezgiodales utilizaran y aceptaran las
firmas electrénicas, ya sea para la celebraciGod&atos o para otros fines. La
capacidad de modificar por contrato las normasesfiimas electrénicas permitira que
las partes respondan a las necesidades y demaidasrdado, y de ese modo
promovera el crecimiento del comercio electronRarticularmente en el contexto de
las transacciones internacionales, es fundamemdiag partes sujetas a sistemas
legales diferentes tengan la libertad de estructwrstransacciones de la forma que
mejor se adapte a las necesidades mutuamente odaven

No discriminar entre contratos en papel y contrato®lectronicos

La legislacién sobre firmas electrénicas debe demanen general que esas firmas
electrénicas -y los contratos y registros a losspiadjuntan- no estén sujetas a reglas y
requisitos mas onerosos que los que se aplicanfarteas y contratos tradicionales.

Fundamentos: La imposicion de mas reglas o degeges estrictas sobre las firmas,
contratos y registros electrénicos limitara el gge hagan las partes del comercio
electrénico, ya que tendran una flexibilidad redadaon respecto a la forma de
estructurar sus transacciones. La decision dearithétodos electrénicos o de papel
debe regirse por las necesidades o por las partegr diferencias artificiales
incorporadas a las estructuras legales rectoras.

Dar prioridad a las leyes locales y regionales qumponen requisitos adicionales o
que se contrapongan

Es necesario dar prioridad a las leyes localegipmales que imponen requisitos que se
agregan o entran en conflicto con aquellos impsgsto leyes nacionales, a fin de
garantizar el desarrollo irrestricto del comerdacadnico.

Fundamentos: Las partes pretenderan celebrar tmgkectronicos desde diferentes
lugares de un pais, sin verse restringidas poetzerigeograficas. Si dicha actividad
debe crecer y prosperar, es necesario aseguraza&grprevisibilidad con relacién a la
validez y el cumplimiento de los contratos privadaependientemente de las fronteras
politicas internas. ElI comercio electrénico se \@m@rpecido si las partes tienen que
navegar por un laberinto de leyes locales y redgsnaconsistentes e inadecuadas,
problema que resulta agravado por la dificultadgleantorno electrénico, de determinar
la ubicacion de la parte con la que se esta celdbral contrato. Una legislacién sobre
firmas electrénicas que no dé prioridad a las léyesles y regionales sentaria las bases
para varios regimenes legales locales y regiocale$os que las partes deberian
cumplir, lo cual elevaria los costos de transacgitendria el potencial de que la
celebracion de contratos electronicos resultasedesizamente imposible en el caso de
transacciones de poco valor.

Garantizar que todo esquema de licencia sea verdadenente voluntario
Muchas empresas ya estan desarrollando infraestagale firmas electronicas fiables

y sofisticadas exclusivamente en respuesta a lan@andel mercado. Sin embargo, si
la legislacion sobre firmas electronicas incluyguab forma de concesion de licencias,



es fundamental que el régimen sea totalmente \aiiont que a los proveedores con
licencia no se les confieran beneficios legaledendtros tipos que no se extiendan de
igual manera a los proveedores sin licencia.

Fundamentos: Las firmas suministradas por provesdsin licencia deben tener el
mismo efecto legal que aquellas ofrecidas por mdeees con licencia. Si bien algunos
consumidores valoraran el "sello" de aprobaciéreguiimental que podrian ofrecer los
proveedores con licencia, exigir que todos los @edwres tengan licencia impondria
costos agregados y cargas administrativas impesgabejos de beneficiar a los
consumidores, un esquema de licencias obligatondeyaria sin duda que el comercio
electrénico resultarse econémicamente imposibla paa amplia gama de
transacciones de bajo costo y valor, erosionanida asnfianza de los consumidores en
dichas transacciones.

Ampliar el reconocimiento legal a certificados de so limitado y sistemas cerrados

La legislacion sobre firmas electrénicas debe @derl reconocimiento legal a las
firmas electrénicas que estan acompafiadas deaadts de "uso limitado" o que se
emplean en sistemas cerrados. Las leyes actusliesfgonas electronicas a menudo se
centran en certificados de "identidad”, disefiadma permitir que partes no
relacionadas puedan establecer con certeza ladddrte la otra parte sobre la base
exclusiva del certificado. Si bien los certificadizsidentidad pueden desempefar un
papel importante en el comercio electronico futlagran mayoria de los certificados
gue se usan hoy en dia son certificados de ustatimiy sistemas cerrados. Esta
tendencia tiene la apariencia de consolidarse &riugb inmediato.

Fundamentos: Los certificados de uso limitadofereincia de los certificados de
identidad, no se emplean para transacciones gesamah personas y entidades no
relacionadas; mas bien, estan disefiados para tosteritados especificos en los
cuales el signatario y el receptor tienen una i@hagreexistente. De esta forma, ambas
partes son totalmente conscientes del alcance froisados de dichos certificados. Los
certificados de sistemas cerrados representapaiesipecifico de certificado de uso
limitado en el cual el certificado esta limitados@o por la naturaleza de la transaccion
sino también por el sistema en el cual éste seepusal. Al igual que los certificados de
uso limitado, los certificados de sistemas cerradfbgjan la afiliacion del signatario en
un grupo predefinido y generalmente permiten qugelatario acceda a informacion,
utilice servicios o participe de transacciones sddibase de una relacidén preexistente.
Los certificados de uso limitado y los de sisteg®rsados se pueden emplear para
distintos fines, por ejemplo, para verificar ebelst de empleo del titular en una
empresa, corroborar la afiliacion a una organizaoci@onfirmar electronicamente el
acceso de una estacion de trabajo a una red.

Dado que los certificados de sistemas cerrados jYimgado constituiran algunos de
los elementos mas comunes e importantes en el canadectrénico, es fundamental
que dichos certificados sean reconocidos comortegak véalidos y admitidos como
pruebas en procesos legales.

Ampliar el reconocimiento legal a agentes electréons



La legislacién sobre firmas electrénicas debe avdas firmas generadas por agentes
electrénicos, es decir, por programas informateasinician o responden a mensajes
sin la intervencién humana contemporanea, en tcaits@es de negocio a negocio
(B2B).

Fundamentos: Los agentes electrénicos ya se usaliearante en sistemas en los que
realizan transacciones en nombre de sus mandgoteses crearon dichos agentes y
los autorizaron para actuar en su hombre (por d@grap sistemas de intercambio de
datos y proveedores en linea. A medida que cremenetrcio electrénico, se espera que
el uso de los agentes electronicos sea cada vefrenaente en el mundo de los
negocios, ya que promueven la practica mas efeideltcomercio en linea. En este
contexto, para que el comercio electronico dedartotio su potencial, las firmas
electrénicas generadas por los agentes electrodédmen tener el mismo efecto legal
gue las firmas electrénicas generadas por los @sapandantes.

Permitir que los signatarios firmen en forma electénica por si mismos o en
nombre de entidades legales.

La legislacién de firmas electrénicas debe garantize un signatario pueda firmar
electrénicamente no s6lo en su nombre sino tandrér de una entidad legal a la que
esté autorizado a representar, tal como una cangora sociedad.

Fundamentos: Las firmas electronicas se usan nmagrooente en transacciones en las

gue participan organizaciones, empresas Yy otrédaglats legales. Es probable que esta

tendencia continte en el futuro. Por lo tanto sigeatarios deberian estar autorizados a
firmar documentos electrénicamente en nombre ddaatds legales, como actualmente

pueden hacerlo en documentos firmados manualmente.

Reconocer la validez de las firmas electronicas ad#ros paises

Por ultimo, la legislacién sobre firmas electrosidgbe garantizar que cualquier marco
legal que se adopte sea totalmente compatibleasomdrmas internacionales y no
discrimine las firmas electronicas de otros paises.

Fundamentos: El comercio electrénico es por suignogturaleza global. Por lo tanto;
es fundamental que las estructuras reguladorasoecan la validez legal de las firmas
electrénicas que se originan en otros paises. eh@de organismos internacionales
(como UNCITRAL) actualmente esté trabajando endayedelo sobre firmas
electrénicas. Muchos paises estan preparandodeigislal respecto, otros ya la
adoptaron. A fin de asegurar que los consumidotas gmpresas tengan la mayor
cantidad de opciones para participar en comereittr@nico con partes de otros paises,
cualquier legislacion sobre firmas electronicasedefoecer un marco legal abierto y
flexible que permita razonablemente el reconocitoiele las firmas electronicas que se
originen en otros paises.



