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VoS TAMBIEN... (HACKEA WINDOWS VISTA!

Cuenta una bella historia (ya conocida en el Mundo de las TICs) que Microsoft Corp. invitaba a los asistentes
expertos y especialistas en Seguridad Informatica -véase, Hackers ;-)- a la prestigiosa conferencia de Black Hat!
2006, con el motivo de intentar “reventar” los sistemas de seguridad de Windows Vista (su nuevo Sistema
Operativo en el mercado -aparentemente, el mas seguro hasta la fecha jamas creado, segin “El Tio” Bill Gates-).
Entonces, como era de suponerse, paso lo inesperado (para Microsoft Corp.) y lo esperado (para el ptiblico
investigador y/o seguidor de estos productos, acostumbrados a ello).

Pero... ¢ Qué ocurrié?

Una programadora polaca que trabaja para la Compaiiia Coseinc Inc.2 consigui6 lograr el osado desafio
propuesto.
Joanna Rutkowska, ha sido la primera persona (hasta el momento) en demostrar que es posible saltarse las
medidas de seguridad de Windows Vista.

Ella explicé que: “es posible utilizar tecnologia virtual para volver indetectables los codigos maliciosos (Malware)
e insertarlos en el Kernel, de la misma forma que actuaria un RootKit3 para obtener su objetivo; inclusive,
pueden usarse Drivers de dispositivos sin necesidad de que estén firmados digitalmente (algo que se intenta
impedir en tal Software Base)”. También, dijo que: “el hecho de que los sistemas de seguridad de Windows Vista
hayan sido violados no significa que éste sea un sistema operativo inseguro; simplemente, no es tan seguro
como se ha dicho”.

Por eso, a continuacién develaremos al “monstruo de dos cabezas” que sorprendio e hizo temblar al mismisimo
Microsoft y a su mas reciente “pequena criatura” gestada.

Introduccién (“Entrando en Clima")

! Famoso y reconocido MegaEvento sobre SeguridddsefiiCs Tecnologias de la Informacién y Comunicacignes
realizado cada afio en Las Vegas. Es un acontec¢omjer retine a los gurds mas idéneos en la matdoidargo y lo
ancho de todo El Mundo. Es una cita obligada y sta@sa para quienes quieren “degustar la otradeala moneda”.
Mas Informacionhttp://www.blackhat.com/

2 Empresa dedicada al estudio avanzado de Softuerélgico” relacionado a Cédigos Maliciosos (Maie)a

Mas Informacionhttp://www.coseinc.com/

% Conjunto de utilidades (herramientas) para explagvulnerabilidades de un sistema informatidwmgerse de él sin
los permisos otorgados legitimamente por el adtnidsr a cargo.

Més Informaciénhttp://www.rootkit.com/
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Para poder hablar de las técnicas y estrategias abocadas a tales temas -ideados por Joanna Rutkowska
(Foto ID)- es fundamental precisar los conceptos que determinan sus instauraciones.
Por ello, expondremos (sencilla y brevemente) los principios que hicieron permisible la siguiente nota:

® Blue Pill ( Pastilla Azul ): utiliza la tecnologia de virtualizacién por hardware en arquitecturas de
x64b, SVM/Pacifica de AMD o Bit VT de Intel, para tomar el control del SO (Sistema Operativo)
donde se aloja, instalandose on-the-fly (“al vuelo”), sin necesidad de reiniciar el equipo y sin hacer
modificaciones en la BIOS (Sistema Basico de 1/O) ni en el sector de arranque del disco.
Este, se fundé con la intencién de ser un RootKit indetectable para las mecanismos de seguridad de
Windows Vista, aunque se conociera su algoritmo o su codigo. Para ello, virtualiza el SO donde se
instala e inserta el conjunto de codigos maliciosos (malware) en el mismo, sin ser descubierto.
Puede funcionar en los SO MS Windows Vista distribuidos como “Plataforma x64 Bits”.

@ Red Pill (Pastila Roja): utiiza un método genérico (basado en un bug de disefio mal
implementado) que permite insertar codigo arbitrario en las entrafias del Kernel (ndcleo del SO) en
MS Windows Vista -“Beta 2 Plataforma x64 Bits”- sin percatase de saber si éste se encuentra
firmado digitalmente o no. Tal procedimiento puede ser usado, por ejemplo, para sortear el sistema
de certificados genuinos requeridos en la instalacion de drivers (necesarios para la funcionalidad
adecuada de dispositivos en el SO).

Vale aclarar que, ambas nociones, son independientes unas de otras.
Pero, pueden combinarse para dar un resultado de inseguridad ain mayor
que si se probaran por si solas.

Por lo tanto, su Unica relacién estrecha es que las 2 (dos) pueden ser
funcionales en una cuenta de administrador y en un SO MS Windows
Vista en Versionas Betas que operen sobre Plataformas de x64 Bits
(otorgada mediante el Software Base y los Microprocesadores que
soporten tales arquitecturas).

Ademas, se hace énfasis en indicar que se trata del SO MS i
Windows Vista Be’ta 2 x64 Bits (version publlca). Lo cual, Foto |D: Joanna Rutkowska.
establece que lo mas probable y normal sea corregir tales fallas (Es como una especie de Sarah Connor

cuando salga una distribucion final (definitiva) del mismo. luchando contra la SkyNet de nuestro M undo)

Alli, tedricamente, ocurririan 2 (dos) cosas que evitarian tales inconvenientes:

v' Por defecto, el SO trabajaria en cooperacién con un virtualizador propio, de "capa fina", que
redirigiria cualquier llamada al hardware. Este detectaria que otra VM (maquina virtual) intenta
meterse y apoderarse de su control, por lo que podria interactuar con el Sistema Operativo y alertar
al usuario de esas intenciones quién, a la vez, frenaria la/s accion/es que quiere/n llevarse a cabo.
Pues, asi, se solucionaria el problema Blue Pill (Pastilla Azul).

v/ Estrictamente, sélo se podrian instalar drivers de dispositivos autorizados por su firma digital, con
Certificacion WHQL (Laboratorio de Control de Calidad de Hardware de Windows).
Por lo que, el otro inconveniente (Blue Red -Pastilla Roja-) también seria resuelto.

Entonces, a continuacion, dejo a su criterio la evaluacion técnica del desarrollo de ambas metodologias...

Desarrollo (“Poniéndonos a Punto”)
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El posterior analisis (estructural, sistematico, metddico y conciso) “desplegara” los fundamentos y las
caracteristicas esenciales de los artilugios anteriormente descriptos.
Por ende, estudiaremos y/o examinaremos el siguiente contenido:

& Parte | - Blue Pill ( Pastilla Azul ): “Creando Cédigo Malicioso - Malware - Indetectable”

Todos los RootKit's y Backdoors actuales, de los cuales estoy enterado, se basan en una
concepcidn (teoria). Por ejemplo: FU fue asentado en una idea de desatar bloques de EPROCESS
de la lista de procesos activos en el Kernel del SO, Shadow Walker fue cimentado en un concepto
de engafiar al visitante de una Pagina Web (preparada para el caso) y de marcar algunas partes del
cuerpo del sitio (Body Site) como “invalida” y asi poder ejecutar cddigo arbitrario, Deepdoor hizo lo
suyo cambiando algunos campos en la estructura de datos NDIS; tomando control remoto del
sistema, Etc...

Por lo tanto, una vez que sepas “de qué concepto” se trata, podras, al menos hipotéticamente,
detectar el Cddigo Malicioso que se encuentra en tu maquina.

Ahora, imagina un Malware (desconocido, aln, en su tipo) con capacidades de ser imperceptible.
Del cual no se pueda confiar en la oscuridad de su concepto (teoria). Este, no podria detectarse (en
la practica) aun cuando su algoritmo (conjunto ordenado vy finito de operaciones que permiten el
calculo de su notacion) se diera a conocer en publico.

Vayamos mas lejos e imaginémonos que, incluso, su cédigo de compilacion se encuentre In The
Wild (“en la calle™), pero que todavia no se consiguiera manera alguna para detectar que esta
criatura esta funcionando en vuestras maquinas... jSeria un potencial desastre libre por doquier!

Sin embargo, aunque pueda sonar un tanto absurdo, se ha estado trabajando en una tecnologia
cédigo-nombrada Blue Pill (Pastilla Azul), que es justamente sobre ésa presuncién (imperceptible al
100%, segun las condiciones contemporaneas) en la que uno se apoya para verter sus postulados
arriba dispuestos sin ninguna duda.

The heart of SVM: VMRUN instruction
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La idea detras de tal postura es mera: tu SO “traga” La Pildora Azul (Blue Pill) y se despierta dentro
de una matriz controlada por el Hypervisor Azul Ultrafino de la Pildora, es decir, un prototipo
subyacente de ejecucién que bloquea, encripta y oculta procesos y/o procedimientos totalmente
manipulables para el control de eventos en el SO, pero indetectables. Todo esto sucede “en
marcha” (on-the-fly), o sea, sin el reinicio del sistema, y no hay patrones visibles de
comportamientos extrafios en el funcionamiento de los recursos (I6gicos y fisicos) de tu ordenador.

Empero, aunque no lo notes, ahora todos los dispositivos son completamente accesibles al SO, que
esta ejecutando una maquina virtual (VM) interior. Esto ocurre gracias a las tecnologias de ultima
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generacion que consienten la virtualizacion del hardware con respecto al software (sincronizados).
Los paradigmas mas reconocidos que hacen posible tal obrar, en nuestros dias, son: SVM/Pacifica
de AMD o Bit VT de Intel.

Blue Pill Idea (simplified)
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Dada la infografia de arriba, podemos entender como el SO sigue creyendo que se esta ejecutando
en la PC, cuando en realidad se ejecuta dentro de una maquina virtual (VM) controlada por el
programa que lo “infecté”.

De este modo, la aplicacion se vuelve “virtualmente invisible”, dado que Windows Vista sélo puede
ver la maquina virtual (“el mundo que ha sido puesto ante sus ojos para ocultarle la verdad”).
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Asimismo, un programa de esta magnitud “corriendo” dentro de una maquina virtual (VM) puede ser
sospechoso, pero un SO dentro de una maquina virtual (VM) que a su vez estd dentro de otra
maguina virtual (VM) ejecutando la misma aplicacién, muestra desconcierto de razonamiento légico.

Sin embargo, su punto en contra (defecto) es la degradacion en su rendimiento y performance
(debido al consumo extremo de requisitos para mantenerse estable en un sistema con tantas
peticiones de este tipo), lo que puede ser “el talén de Aquiles” para producir una vacuna que lo evite
y prevenga su intrusion desautorizada a posteriori de haberse entregado a la intervencion dafiina.
Incluso, contamos con las opciones para desactivar estas VMs por Hardware desde la BIOS y el SO
(indicadas por leyendas que hacen referencia a sus nombres y funciones), las cuales no resultan
convenientes recomendar, salvo para una “salida de emergencia” al apuro oportuno.

Otro mecanismo para divisarlo podria ser llenando toda la memoria RAM del equipo, de esta
manera, el programa solo podria ir a la memoria de intercambio virtual del SO (Swap), donde ya no
tendria la capacidad de seguir ejecutandose y, por lo tanto, tampoco podra mutar ni moverse alli.

Time dilatation for guest
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En definitiva, el esquema radical de su interoperabilidad seria el que a continuacion se muestra:

Delusion Demo (Blue Pill powered)
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& Parte Il - Red Pill (Pastilla Roja ): “Sometiendo a engafios el Nicleo del Sistema -  Kernel -

¢, Quién no conoce la importancia y relevancia del Kernel? ¢Quién no se ha visto “know out” (KO)
por “la caida” del mismo? ¢Por qué los mayores (y mejores) atagques a nivel de Seguridad
Informatica se suceden sobre este? ¢ A qué se debe tan renombrada autoridad y dogma? ¢Y...?

Para sintetizarlo en unas pocas lineas, el Kernel es el Nucleo de todo Sistema Operativo (SO); el
sostén del mismo, la “columna vertebral” que permite la sincronizacién entre los Recursos Fisicos
(Hardware) con los Recursos Légicos (Software) de una maquina (lldmese PC). El encargado de
“mantener en pie” (armazon) a cualquier plataforma de Software Base en posesion de un equipo...

Pero, tanto mérito no le concede “ser perfecto” y, lejos de estar de ello, tiene sus falencias.

En tal caso particular, MS Windows Vista sufre en su célebre incursion por las VMs de una patologia
un tanto grave (clasificacion critica) que permite insertar codigo arbitrario en la médula del Kernel
(nucleo del SO) sin percatase de conocer si éste se encuentra firmado digitalmente o no. Lo que
seria capaz de eludir el sistema de certificados genuinos requeridos para la instalacion de drivers
(precisos para el funcionamiento idoneo de dispositivos en el SO).

Se trata de una instruccion que no es privilegiada en los rangos del Microprocesador, la SIDT. Es
decir, no causa una excepcion cuando se la aplica. Pero, si es sensitiva. O sea, da un resultado
distinto en la VM (Level 1) que en la RM (Level 0). Lo cual, no deberia ser anunciado de ninguna
manera. Tal artimafia es conocida con el nombre de Exclusion Trap (“Trampa de Exclusién”).

En conclusion, ejecutar una instruccién SIDT da un resultado distinto dependiendo de donde se
encuentro operando el Kernel del SO con respecto al Microprocesador.

Algo que no tendria que ser asi, por el simple hecho de que puede delatar su ubicacion real a otras
aplicaciones en memoria que pueden intentar “persuadirlo” para aprovecharse de tal vulnerabilidad
Yy, por ende, esgrimir con sus actividades perjudiciales.

Ahora bien... Visto y considerando tales detalles teéricos, es momento de llevarlos a la practica.
El siguiente Codigo de Programacién4 efectuado en C++ descubre (fehacientemente) lo que intento
confesarles:

/* Detector VMM: Basado en “SIDT Trick”

* Escrito por: Joanna Rutkowska

* Adaptado por: N[(CR@M3R)|*

* Puede ser compilado con DevC++ (para Windows) y ejecutado en su SO
*/

#include <stdio.h>

int main () {
unsigned char m[2+4], rpill[] = "\x0f\x01\x0d\x0 0\x00\x00\x00\xc3";
*((unsigned*)&rpill[3]) = (unsigned)m;
((void(*)()&rpil)();

printf ("idt base: %#x\n", *((unsigned*)&m[2]));
if (m[5]>0xd0) printf ("Inside Matrix'\n", m[5]) ;
else printf ("Not in Matrix.\n");
return O;

Como antes lo dijimos, lo volvemos a reiterar... El corazén de este cédigo, ciertamente, es la
instruccion SIDT (aqui como OF010D[addr]) que tiende a los volimenes de interrupcion del
descriptor de la tabla del registro (IDTR) en el destino local de memoria que se esté operando.
Debido a que hay sélo un IDTR registrante como verdadero (True), pero (por lo menos) dos SO que
“corren” concurrentemente (el anfitrion -host- y el invitado -guest-), VMM necesita relocalizar el IDTR
del invitado en un lugar seguro, para que no cause conflictos con el anfitrion y termine desbordando
al sistema. Desgraciadamente, VMM no puede saber si (y “cuando”) el proceso que se ejecutd en el
invitado desencadend la instruccién SIDT en el anfitrion, porque no es una orden privilegiada (y,
como inicialmente describimos, no genera una excepcion). Asi, el proceso consigue la direccion IDT
sin mayores inconvenientes y, por supuesto, sin el consentimiento del usuario a cargo.

* El programa puede fallar en los sistemas con geitie PAX/X W/grsecurityPorque la variablepill no es marcada
como ejecutable. Para hacerlo, debe usam®tect (Jen la asignaciomill con el atributo d®ROT_EXEC

Otra solucion seria usar, simplemertgn ()como “palabra clave” en lugar dbellcodglcomobuffer).

Sin embargo, este codigo de programa debe serdevadd (méas bien) como un “esqueleto” para comsgsuyo.

Mi meta era hacerlo tan simple y portéatil como gesible. El resto, se lo dejo al desafio de su inzipn...
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Por ejemplo, fue observado que en VMWare la direccion relocalizada IDT estaba en el sector
OxfEXXXXXX, mientras que, en Virtual PC, la seccion era 0xe8XXXXXX; respectivamente.

¢Extrafio, no...? Sabiendo que una misma maquina (PC) comparte un cabal recurso de privilegios
en instancias del Microprocesador que el SO (més especificamente el Kernel del mismo) impone.

La captura de pantalla que veremos seguidamente, mostrara su representacion substancial de
interoperabilidad:

Eating memory...

et Promy ¥ Cowrnand Framg

® COSEINC Research, Advancad Malware Labs, 2006 O

Igualmente, se pretende que en un futuro, el SO (comandado por su Kernel) sélo pueda instalar
drivers de dispositivos autorizados por firmas digitales con Certificacion WHQL (Laboratorio de
Control de Calidad de Hardware de Windows). Por lo que, tal contingencia seria resuelta sin
mayores peligros e inconvenientes en su devenir.

Pues, entonces, como veredicto final... Reforzar la prevencién, preferentemente, con lo “malo
conocido”, sin arriesgarse en ir en blsqueda de lo “bueno por conocer”.
Esa seria mi principal recomendacion; hasta que, por lo menos, las empresas en convenio, nos den
una solucion pertinente a la complicacion existente. ¢ Hacemos trato...?



Conclusién (“Al Fin Llegamos a la Meta: ¢4jLo Logramos!?”)

Podriamos decir, en un “juego inteligente de palabras”, que el apasionante y sorpresivo Mundo de la
(IN)seguridad Informatica nos sobrepasa y colapsa cualquier seguridad vigente en tiempos inconcebibles,
pero reales. ¢ Qué lo corrobora y/o cerciora?

Sin ir mas alla, lo aqui dispuesto (mecanismos -carifiosamente llamados: Blue Pill / Red Pill- ideados y
desarrollados por Joanna Rutkowska en técnicas y/o estrategias de “Hackeo a Windows Vista”) dan una
“pequefia gran pauta” de lo lejos que estamos de una forma bastante efectista y eficiente de poseer un SO
(promocionado por Microsoft Corp.) que sea robusto, confiable, versatil y flexible a las exigencias de los
usuarios alrededor de todo el mundo y de “los tiempos que corren”.

Pero... Sin olvidarse de hacerlos {SEGUROS!

Por otra parte, muchos le encontraran y/o consideraran a esta nota un halo de fantasia y supersticion. Sin
embargo, las denominaciones y tendencias aqui desempefiadas y aprendidas se apoyan en el pedestal
hegeménico (por analogia) a la tan admirada Pelicula Matrix®; donde la gente cree vivir en un mundo real
cuando en realidad viven en Uteros artificiales controlados por maquinas. Del mismo modo, Windows Vista
cree ejecutarse en una maquina real cuando en realidad se ejecuta en una maquina virtual y... Alli es donde
“comienzan los dolores de cabezas”.

Esperemos que... Estos principios de colaboracion sirvan para mejorar y progresar en el andlisis, el disefio,
la implementacion y la actualizacién de un pilar tan reclamado como es La Informacion y ElI Conocimiento;
los cuales deben ser: “universales, libres y gratuitos”.

Y, saber que... “Quién tropieza pero no se cae, dos pasos adelanta”. jSalgamos a luchar por el 2° Round!

Y... Recuerden Siempre para Nunca Jamas Olvidar:

“LA SEGURIDAD INFORMATICA NO ES UN PRODUCTO SINO UN PROCESO”.-

® Matrix (1999): De Larry y Andy Wachowski; gloriogar la perfeccién que alcanzan sus efectos espsgigor las
iméagenes generadas por ordenador. Las extrao@énestenas de accion de la pelicula fueron reabzaiizando la
innovadora técnica de rodaje Bullet-Time Photogyaplsada en un sistema que permite regular |zideld y los
movimientos de los elementos que aparecen en [@aptabtener un efecto de excepcional realismooSiidar, su
sensacional argumento, basado en el “Mito de lagi@as” (Platon -La Republica-).
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Enlaces de Interés:

& http://www.kriptopolis.org/node/2688
& http://invisiblethings.org/
% http://www.eweek.com/category2/0,1874,1237918,00.asp
& http://feeds.computerworld.com/Computerworld/TopNews
& http://www.internetnews.com/security/
& http://www.internetnews.com/7-days/
& http://news.zdnet.com/2038-1009 22-0-topic.html?id=6219&name=Windows+Vista
& http://www.networkworld.com/news/
& http://www.vmware.com/standards/index.html
& http://www.winehg.com




EOF
(End Of File)

... SERA HASTA UN PROXIMO ENCUENTRO ...
(ENTRE VOS, LA AUTENTICA INFORMACION, Y YO)

{ Mi1s CORDIALES SALUDOS }
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